=" Microsoft Security

3 duvody pro prechod na
integrovanou ochranu pred
hrozbami




3 dlvody pro prechod na integrovanou ochranu pred hrozbami

Obsah

Uvodem

Davod é. 1

Lepsi vysledky efektivneji

Davod ¢. 2
Posileni schopnosti SecOps soustredit se na ukoly
s vysokou hodnotou

Davod ¢. 3
Zvysovani produktivity zaméstnanct

Integrovana ochrana pred kybernetickymi hrozbami
pomoci SIEM a XDR

Neprilepujte zabezpeceni. Integrujte ho.

10

12

14



Pramérny podnik

dnes pouziva vice

nez 30 rtiznych
bezpecnostnich nastroju,
casto nesourodych

a . prilepenych”.

3 dlvody pro prechod na integrovanou ochranu pred hrozbami 3

Uvodem

Zabezpeceni se nachazi ve zlomovém bodé. Kybernetické
utoky jsou stale sofistikovanéjsi, protoze organizace se potykaji
s riznymi problémy, od nedostatku talent( a vyrovnavani
nakladd az po zvladani pozadavk( hybridni prace.

vvvvvv

kdykoli predtim. Primérny podnik nyni pouziva vice nez 30
rliznych nastrojli zabezpeceni, které jsou Casto nesourodé
a ,prilepené”. Poskytuji bezpecnostnim operacnim centriim
(SOC) omezenou viditelnost a nedostatecné prehledy.

Vedouci pracovnici v oblasti zabezpeceni a dodrzovani
predpisl chtéji Iépe porozumét nejnovejsim rizikim

a hrozbam, ale také potrebuji védét, co funguje, co ne
a kde existuji nedostatky.
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Prestoze se rozsah dnesnich vyzev v oblasti zabezpeceni mize
zdat neprekonatelny, pro CISO existuje diivod k optimismu,
pokud chtéji zlepsit Ucinnost a efektivitu operaci zabezpeceni.
Redeni spociva v integrovaném, komplexnim pfistupu

k ochrané pred kybernetickymi hrozbami, ktery pom0ze
organizacim v nasledujicich oblastech:
Diivod . 1: Lepsi vysledky efektivné
Konsolidace bodovych reseni a snizeni rezie
bezpecnostnich operaci (SecOps).

ji

Diivod <. 2: Posileni schopnosti SecOps
soustredit se na ukoly s vysokou hodnotou
Pouzivani nastroju, které zvysuji efektivitu a umoznuji

i junior analytikiim pracovat Iépe nez kdykoli predtim.

Diivod €. 3: ZvysSovani produktivity zaméstnanct
Ochrana organizace zptsobem, ktery vasim pracovnikiim
umozni bez obav tvofit a inovovat.

Tento pristup je umoznén integraci reSeni rozsirené detekce
a reakce (XDR) s nativné cloudovou spravou akci a informaci
o zabezpeceni (SIEM), ktera vyuziva umélou inteligenci (Al)

a moznosti automatizace. Integrované feseni mize pomoci
SOC stat se prediktivnéjsim, proaktivnéjsim a preventivnéjsim
vlci atoklim v celém podniku.



Diky konsolidaci nastrojt
s integrovanym resenim
Microsoftu muazete také
usetrit tim, ze budete
platit pouze za to, co
pouzivate.
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Dulvod ¢. 1

Lepsi vysledky

efektivnei

Mnoho organizaci pfistupuje k nastrojliim zabezpeceni tak,
Ze se zaméruje na nejlepsi bodova feseni. Bohuzel tento
pFistup mUze odbornikim na zabezpeceni ztizit rychlou
identifikaci hrozeb a reakci na né. M{iZe to mit také negativni
dopad na vydaje na IT a produktivitu koncovych uzivatel(.

Vzhledem k tomu, Ze se organizace snazi zvladnout vice

s mensimi naklady, mGze jim pomoci integrovany pfristup,
jako je SIEM a XDR od Microsoftu. Konsolidace jednotlivych
nastroji m{ze snizit slozitost. Vzhledem k tomu, Ze se jedna
o cloudové feseni, mlize integrované reseni také zlepsit
vykon a skalovani.

Diky konsolidaci nastroju s integrovanym resenim Microsoftu
muzete také usetrit tim, ze budete platit pouze za to, co
pouzivate. ZvySenim automatizace a integrace mizete také
snizit rezijni naklady SecOps potrebné ke spravé reseni.

! Zahajeni procesu zavadéni novych nastroji zabezpeceni
je snadné, protoze ocCekavate, Ze nedostatky budou
velké. Brzy zjistite, Ze nastroje od rliznych dodavatell
se mohou potencialné prekryvat. Takové prekryti by
mohlo byt Zadouci z hlediska kontroly a rovnovahy,
ale mohlo by byt spojeno s vysokymi finan¢nimi
naklady.”

Jonathan Cassar
Chief Technology Officer, MITA



1,6 mil. USD

usetieno rocné diky
konsolidaci dodavatelu
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Spolecnost Microsoft povérila spolecnost Forrester Consulting
vypracovanim studie TEI (Total Economic Impact™)

a prozkoumanim potencialni navratnosti investic (ROI), které
mohou podniky dosahnout nasazenim reseni SIEM a XDR

od Microsoftu. Jednalo se o néktera z klicovych zjisténi pro
hypotetickou sloZzenou organizaci s celkovym poctem 8 000
zaméstnancu a 10 odbornikd na zabezpeceni:

" Uspora téméf 1,6 milionu USD roéné diky konsolidaci
dodavatelt. Investice do reseni SIEM a XDR od
Microsoftu umoznuje kompozitnimu reseni snizit
naklady na predchozi SIEM (560 000 USD), souvisejici
lokalni infrastrukturu (pres 360 000 USD), tfi bodova
reSeni XDR (192 000 USD) a pribézné naklady na praci
pfi jejich spravée (480 000 USD).

/ Snizeni rizika zdvazného poruseni o 60 %. Diky
efektivnéjSim pracovnim postupim bezpecnostniho
vysetrovani a reakce, lepsi automatizaci bezpecnostnich
reakci a vétsi schopnosti chranit vSsechna pocitacova
prostredi, véetné ochrany multicloudovych prostredi,
snizuje kompozitni organizace riziko naruseni a zaroven
muUze uspofit 1,6 milionu USD rocné.

+/ Navratnost investice ve vysi 207 %. Z reprezentativnich
rozhovoru a finan¢ni analyzy vyplynulo, Ze organizace,
ktera vyuziva kompozitni feseni, dosahne béhem tfi let
ziskU ve vysi 17,68 milionu USD oproti nakladiim ve vysi
5,76 milionu USD, coz dava dohromady cistou soucasnou
hodnotu (NPV) ve vysi 11,92 milionu USD.



Je dulezité integrovat
SIEM a XDR, aby bylo
mozné korelovat
vystrahy, stanovit
priority nejvétsich hrozeb
a koordinovat opatreni

v ramci celého podniku.
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Dulvod ¢. 2

Posileni schopnosti
SecOps soustredit se
na ukoly s vysokou
hodnotou

Tymy SecOps jsou zahlceny mnozstvim signal(, které musi
analyzovat, v¢etné rady signal(i s nizkou vérohodnosti, které
je obtizné, nebo dokonce nemozné manualné detekovat

a zmirnit. Kvili narQistu hrozeb je pro pretizené SOC tézké
udrzet krok, zejména pokud se snazi analyzovat data z vice
bodovych rfeseni. Vy¢lenéni dalsich zdrojd na zaplnéni mezer
neni reSenim, protoze trvalym problémem z(stava nedostatek
kvalifikovanych odbornik( v oblasti zabezpeceni.

Proto je velmi dulezité integrovat reseni SIEM a XDR, aby
bylo mozné korelovat vystrahy, urcovat priority nejvétsich
hrozeb a koordinovat opatreni napfi¢ podnikem. Pokrocila
uméla inteligence a automatizace zajistuje proaktivni detekci
a napravu hrozeb.

Vezméme napriklad v Uvahu, Ze tradi¢ni systém SIEM nemusi
vénovat velkou pozornost jedinému signalu nizké drovné.
Pomoci umélé inteligence by vsak cloudovy SIEM mohl
automaticky porovnavat tento signal se signaly z jinych zdroju
v ramci celé organizace, korelovat napfic riznymi soubory dat
a najit vicestupnové utoky.



Integrovana reseni
SIEM a XDR uvolnuji
zdroje SecOps a zaroven
pFinasi vice moznosti

a jistoty i junior
analytikam.
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Systém normalizuje, analyzuje a koreluje data a zaroven
poskytuje kontext o tom, jak se kyberneticky Utok dostal
do infrastruktury, a obsahuje ¢asovou osu jeho Sifeni. To
umoziuje tymUdm SOC vizualizovat naruseni — z jediné
konzole — a efektivné ho resit.

! Mnoho CISO si neuvédomuje, jakou rezii zptlisobuje
svym tymum 20 riznych sklenénych tabuli nebo
bodovych rfeseni a s tim spojené rocni naklady...

My jsme odstranili Unavu z velkého poctu nastroju
prostrednictvim jediného dodavatele.”

Terence Jackson
Chief Information Security and Privacy Officer, Thycotic

Organizace by neméla potrebovat hluboké odborné znalosti,
aby vyuzila prinos bezpecnostniho reseni. Integrovana reseni
SIEM a XDR uvolnuji zdroje SecOps a zaroven prinasi vice
moznosti a jistoty i junior analytik(im.



65 %
[

Integrovany pristup
reseni SIEM a XDR
od Microsoftu
zkratil dobu
vysetrovani

hrozeb o 65 %.

3 ddvody pro prechod na integrovanou ochranu pred hrozbami 9

Studie Forrester Total Economic Impact™ (TEl), kterou si
nechala vypracovat spolecnost Microsoft, ukazala tento druh
efektivity SecOps v kompozitni organizaci:

«/ Zkraceni doby vysetiovani hrozeb o 65 % a zkraceni
doby reakce na hrozby o 88 %. Integrovany pfristup
reSeni SIEM a XDR od Microsoftu k vysetfovani
bezpecnostnich rizik a reakci na né zefektiviuje tyto
pracovni postupy pro odborniky na zabezpeceni
kompozitni organizace. K identifikaci hrozeb jiz
nemusi pouZzivat vice nastrojd a funkce automatizace
zabezpeceni dale zlepsuji pracovni postupy reakce.

«/ Zkraceni ¢asu potiebného k vytvoreni nového sesitu
0 90 % a zkraceni casu potrebného k nastupu novych
odbornikt na zabezpeceni o 91 %. Integrovany pfistup
reSeni SIEM a XDR od Microsoftu zefektivhuje i dalsi
pracovni postupy odbornikl na zabezpeceni. Vzhledem
k tomu, ze protokoly SIEM jsou integrovany do celé
sady reseni, je tvorba sesitll témér automatizovana.
Jediné prihlaseni tak umoznuje novym odbornikiim na
zabezpeceni nastoupit témér o 16 tydn( rychleji.



Integrované reseni

SIEM a XDR mizZe vasi
organizaci pomoci zvysit
produktivitu koncovych
uzivateld.
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Dilvod ¢. 3
Zvysovani
produktivity
zamestnancu

Integrované rfeseni SIEM a XDR umoznuje zvladnout vice
s mensimi naklady a zvysit efektivitu SecOps. Navic mize vasi
organizaci pomoci zvysit produktivitu koncovych uzivatel(.

Jak tymy SecOps moc dobre védi, kdyz ztizite zabezpeceni,
lidé ho obejdou. Pokud tedy prostredi pro koncové uzivatele
spisSe snizuje produktivitu zaméstnancu, nez aby ji zvySovalo,
mUZe to organizaci vystavit vétsim rizikiim v oblasti
zabezpeceni a vyssim nakladlim. Slaba nebo ztracena hesla,
nezabezpecleny pristup pres osobni zafizeni nebo neomezené
sdileni citlivych dat predstavuji jen nékteré z problému.

! Drive jsme pouzivali hrubé nastroje, kdyz mél nékdo
podezreni na problém. Zavirali jsme sluzby a uzavirali
pristup, coz mélo negativni dopad na nase podnikani.
A vsem to bylo jasné, protoze sluzby docasné prestaly
fungovat. Microsoft Sentinel predstavuje skalpel,
kterym muizeme chirurgicky reagovat na to, co se déje.
Podnik obvykle ani nevi, kdy na hrozbu reagujeme,
a to je opravdu dulezité méritko naseho Uspéchu.”

Rick Gehringer
Chief Information Officer, Wedgewood



68 000

Reseni SIEM a XDR
od Microsoftu
zvysila produktivitu
ostatnich
zaméstnancu

o témér 68 000
hodin rocné.
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Integrovany pfistup SIEM a XDR vdm pomuze zajistit
bezproblémové uzivatelske prostredi, které udrzi vase pracovniky
produktivni a zabezpecené ve vsech aspektech jejich kazdodenni
prace. MUze snizit negativni dopady na produktivitu, jako je
nutnost vypinat sluzby nebo izolovat a nasledné obnovovat
pocitace. Integrovana reseni SIEM a XDR vSak mohou také vytvorit
nové prilezitosti pro zvyseni produktivity koncovych uzivateld,
napriklad diky vétsi samoobsluzné podpore zabezpeceni,

lepsim fidicim panellim a hlasenim ci vétsi odezvé a rychlejSimu
spousténi diky mensimu poctu agentl zabezpeceni.

Ve studii Forrester Total Economic Impact™ (TEI), kterou si nechala
vypracovat spolecnost Microsoft, vykazala hypoteticka kompozitni
organizace s celkem 8 000 zaméstnanci zvyseni produktivity
zameéstnancu diky nasazeni feseni SIEM a XDR od Microsoftu:

«/ Zvyseni produktivity ostatnich zaméstnanci o témér
68 000 hodin ro¢né. Reieni SIEM a XDR od Microsoftu
zabranuji negativnim dopad({im neefektivnich procesu
zabezpeceni na ostatni zaméstnance. Napriklad diky nové
moznosti samoobsluhy pro IT profesionaly, ktera zahrnuje
aktualizace a doporuceni v oblasti zabezpeceni, usetfi
kompozitni organizace 4 000 hodin rocné. Umoznuje také
vzdalené reseni bezpecnostnich problémi na pocitacich
zaméstnancu a snizuje pocet agentl zabezpeceni, ktefi
na nich bézi. Tim se rocné usetri témér 64 000 hodin
produktivity koncovych uzivatel(.

Zabezpeceni se stalo zakladnim predpokladem Uspéchu

v oblasti technologii. Proto organizace potrebuji bezpecnostni
opatreni, ktera zajisti co nejvétsi odolnost proti modernim
utoklm, aby ochranily a umoznily produktivitu a inovace, které
jsou hnaci silou rastu.



A

Tato integrace spickovych
produktt poskytuje
prevenci, detekci a reakci
na kybernetické hrozby

v jediném komplexnim
reseni.
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Integrovana ochrana
pred kybernetickymi
hrozbami pomoci
SIEM a XDR

Spolecnost Microsoft nabizi prvni a jediné integrované reseni
SIEM a XDR, které poskytuje komplexni viditelnost napric
vsemi cloudy a platformami. Tato integrace Spickovych
produktl poskytuje prevenci, detekci a reakci na kybernetické
hrozby v jediném komplexnim reseni.

Microsoft SIEM a XDR vyuzivaji silu umélé inteligence

a automatizace, stejné jako hluboké a trvalé investice do
detekce a analyzy kybernetickych hrozeb — s odbornymi
prehledy a viditelnosti 43 biliont signali kazdy den. Diky
integraci téchto produktd maji tymy SOC k dispozici vice
souvislosti, aby mohly rychleji vyhledavat a resit kritické
kybernetické hrozby:



\©/

Microsoft
Sentinel

Prostrednictvim cloudového
reSeni SIEM od Microsoftu
ziskate prehled o celém
podniku z ptaci perspektivy.
Diky integrované orchestraci
a automatizaci mazete
agregovat data o zabezpeceni
z prakticky libovolného
zdroje a pouzit umélou
inteligenci k oddéleni Sumu
od legitimnich udalosti,
korelovat upozornéni

napric komplexnimi retézci
utok( a urychlit reakci na
kybernetické hrozby.
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9

Microsoft
Defender XDR

Pomoci funkci XDR mizete
predchazet kybernetickym
Utokdm a odhalovat je napfic
identitami, koncovymi body,
aplikacemi, e-maily, daty

a cloudovymi aplikacemi.
Prostfednictvim pripravené
ochrany, ktera je nejlepsi ve
své tridé, mlZete vysetrovat
kybernetické utoky

a reagovat na né. Z jediného
fidiciho panelu muzete
vyhledavat hrozby a snadno
koordinovat reakci.

4D

Microsoft Defender
for Cloud

Integrované funkce XDR
chrani multicloudove

a hybridni cloudové ulohy.
Zabezpecte své servery,
ulozisté, databaze, kontejnery
a dalsi. Zamérte se na to, co je
nejdalezitéjsi, diky vystraham
s prioritou.
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Neprilepujte zabezpeceni.
Integrujte ho.

Dejte spravné nastroje a informace do rukou spravnym lidem. Chrante se pred modernimi
utoky pomoci komplexniho cloudového a integrovaného reseni.

Dalsi informace o integrované ochrané proti kybernetickym

hrozbam pomoci reSeni SIEM a XDR od Microsoftu >

B Microsoft Security
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