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Inledning Om undersdkningen

. . } L Foundry undersokte amerikanska

Handelserna under de tva senaste aren har stallt traditionella IT- och f Y - )
. . . e Oretag | februari och mars 2022
sakerhetsmodeller pa huvudet. Zero Trust-sakerhet har darfor snabbt utvecklats f J - ) .
. . . . . Or att ta reda pa hur langt de
fran att vara ett intressant begrepp till att utgdra grunden for det moderna D J
. . kommit med att infOra Zero Trust.
fOoretagets sakerhet.
Respondenterna skulle vara IT-chef

W . . L eller ha en hogre befattning i ett
En ny undersokning fran Foundry visar att 52 procent av organisationerna testar J J

L . . . foretag med fler an 500 anstallda
eller har distribuerat en Zero Trust-arkitektur, och ytterligare 15 procent tittar J

: - . . ) och ansvara for inkop av produkter
pa Zero Trust-modeller. Dessa tidiga anvandare har upplevt en mangd fordelar R avi

med sina distributioner, bland annat battre skydd av kunddata, mindre krangel

och tjanster inom cybersakerhet.

samt saker och tillférlitlig atkomst till foretagets resurser.
Sammanlagt besvarade 250 personer

. . . . L enkaten som bestod av 23 fragor.
| den har e-boken tittar pa vi resultaten fran Foundrys undersokning, J

som understryker hur viktigt det ar med en Zero Trust-strategi for att
informationssakerhetschefer (CISO) ska kunna skydda sina organisationer
mot en managd olika risker och attackvektorer. Den ger ocksa vagledning till
hur du kan implementera Zero Trust for din resa mot battre sakerhet.
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Zero Trust ar en
realitet och skapar
varde

Utifran undersokningens resultat, och ingaende
intervjuer med IT- och sakerhetschefer, ar det
tydligt att Zero Trust ar en hogt prioriterad
fraga for de flesta organisationer. De som redan
har distribuerat olika Zero Trust-kcomponenter
har redan markt av dessa fordelar.

De flesta respondenter som har implementerat
Zero Trust (87 procent) uppger att arkitekturen
motsvarar eller overtraffar de ursprungliga
malen med implementering, anvandning

och integration.

"[Zero Trust] har blivit en standardrutin for oss.
Jag kan inte tdnka mig att vi nagonsin kommer
ga tillbaka till hur vi gjorde tidigare”, sager

en IT-chef for en global detaljhandelskedja.
(Respondenterna utlovades anonymitet

| utbyte mot att kunna tala 0ppet om sina
sakerhetsplaner.)

Upplevda fordelar efter att
ha implementerat Zero Trust

Skydda kunddata 594 7%

Kontinuerlig atkomst och autentisering ol %

Hantera atkomsten till molnappar

och enheter 1%

N
(de]
<

Underlatta omstallningen till distansarbete

Losa bristen pa sdkerhetskompetens 46 %

Gdra integrationen enklare

N
N
a

N
N
a

Upptacka intrang snabbare

Erbjuda bade sakerhet och en
utmarkt upplevelse for slutanvandarna

41 %

ldentifiering och mappning av PlI 32 %

Kalla: Zero Trust Adoption Survey, mars 2022, Foundry. Bas: 250

Produktivitet

12 procent av respondenterna uppgav att de uppnadde alla dessa fordelar
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Hela 44 procent av respondenterna
uppgav ocksa att Zero Trust gjorde det
enklare att implementera och integrera
sakerhetsarkitekturen. "Eftersom du
hanterar och arbetar med ett ramverk blir
det mindre komplicerat”, sager en CISO

for ett callcenterforetag med 3 500 anstallda.

En CISO for ett foretag inom finansiella
tjanster med 1/ 000 anstallda uppger att
den flerfaktorautentisering som hans foretag
infGrde inom Zero Trust har blivit en succe
bland medarbetarna. "Medarbetarna har
faktiskt blivit nojdare, eftersom de nu inte
behdver anvanda sina jobbdatorer och
anvanda en VPN-klent. De har tillgang till

resurserna oavsett var de arbetar”, sager han.

Begreppet atkomst med l&dgsta majliga
privilegier har ocksa gett utdelning,
paverkar denna CISO. "Vi har haft farre
katastrofala fel som uppstatt pa grund

av systemadministratorer, tack vare
implementeringen av detta atkomstsystem”,
uppger han. "De far sina privilegier

for specifika uppgifter och specifika
tidsramar, vilket innebar att sannolikheten
for misstag minskar.”

Med tanke pa de allt fler natfiske- och andra
cyberattacker summerar en IT-chef fordelarna
med Zero Trust pa foljande satt: "0Om vi inte
hade haft dessa typer av verktyg hade vi
formodligen hamnat i en besvarlig situation
dar vi fatt betala bitcoin till nagon.”
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Drivkrafter for att

distribuera Zero Trust

En kombination av h&ndelser har fatt
foretagen att atminstone Gvervaga en Zero
Trust-arkitektur. Hogst upp pa listan finns
behovet att hantera en mangd olika resurser
som riskerar att utsattas for en mangd

olika hot. Undersdkningens respondenter
tillskrev arets manga sakerhetsincidenter ett
antal orsaker, som berodde pa sarbarheter
hos externa individer eller organisationer.
Andra orsaker var bland andra:

Ovantade affarsrisker
Felkonfigurerade tjanster eller system
Skadliga, oavsiktliga insiderangrepp
Anvandarfel utan uppsat, bland annat
offer fOr natfiske

|dentitetsintrang
Ej felkorrigerad programvara
Stulna inloggningsuppagifter

Dessa incidenter utgor en mangd olika risker,
som berdrde data.

FOr manga organisationer innebar den plotsliga
omstallningen till distansarbete, som orsakades
av pandemin, att man snabbare behovde infora
planer pa Zero Trust, eftersom traditionella
perimeterbaserade sakerhetsmodeller inte var
tillrdckliga. Manga organisationer hade redan
bdrjat ga i den riktningen, och flyttat alltfler
appar och aven IT-infrastruktur till molnet.

Men pandemin gav utvecklingen en extra knuff.

Starsta riskkategarier for
cyberhot

Data 56 %

Efterlevnad och sakerhet 51%

Programvara

42 %

Operativ verksamhet

S

Q |
@

N
o
S

Haveri och affarskontinuitet

Hardvara

N
N
oR

Leverantirer

N
N
oR

N
n
S

Projekt

Personal 18 %

Kalla: Zero Trust Adoption Survey, mars 2022, Foundry. Bas: 250
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En CISO for ett fGretag inom medicinteknik

med 1700 anstallda uppger till exempel att
pandemin utgjorde en stark drivkraft for att
infOra Zero Trust, vilket nu skapat en saker

grund for en framtida arbetsplatsmodell.

"Orivkrafterna var det faktum att vi var

en molnbaserat foretag och behovde kunna
skydda var milj6”, sager han. "Var personal
behtvde ocksa kunna arbeta pa distans under
pandemin. Med [Zero Trust] har vi dramatiskt
kunna minska vara tillgangar, och vi kommer
troligen att bli atminstone ett till 60 procent
virtuellt distansarbetande foretag.”
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Ingen brist pa hot En molnbaserad katalysator

Behoven av regelefterlevnad har ocksa drivit Andra har redan upplevt allvarliga incidenter En CISO for ett stdrre foretag inom finansiella

fram kraven pa mer stabila s&kerhetsmodeller.  inom cybersdkerhet, sa att de snabbt behdvt tjanster uppger att hans team insag behovet av en ny

"Tillsynsmyndigheterna har 6gonen pa oss, omvardera sin sakerhetsstrategi. Efter att sakerhetsarkitektur for flera ar sedan, da man bdrjade

och de forvantar sig att vi fortsatter ett forsakringsbolag med 6 000 anstallda anvanda mer molnbaserade resurser och anvandarna

forbattra vart ramverk for sdkerhet”, drabbats av en utpressningsattack som hlev mer mobhila.

sager en sakerhetsdirektor for global stangde ned foretagsnatverket i tva veckor,

informationssakerhet pa ett foretag inom kom det en order direkt fran vd:n att inféra "\/i insag att den traditionella sakerhetsarkitekturen

finansiella tjdnster med 290 000 anstallda. Zero Trust. ”Vi genomforde implementeringen med att bygga ett fort med vallgravar, som Vi
blixtsnabbt”, sager foretagets IT- firlitat oss pa tidigare, inte skulle kunna skydda

En del organisationer har vidtagit proaktiva utvecklingsdirektor. 7l borjan tilldmpade 0ss mot framtida angrepp”, sager han.

atgarder mot Zero Trust for att undvika att vi definitivt basta praxis, men efter

komma i rampljuset pa grund av allvarliga utpressningsattacken tog det verkligen fart.” Verkligheten blev extremt tydlig tidigt under 2020,

intrang. "Det handlade om att vara proaktiv nar foretaget upptackte att en angripare nagon gang

och forsdka undvika att hamna i medierna’, under foregaende ar hade trangt in innanfor foretagets

sager en informationschef pa en institution perimeter och flyttat sidled inom miljén utan att

for hogre utbildning med 3 500 anstallda. upptackas. Vi behavde en ny arkitektur dar vi kunde

"Det forekommer en del skrackhistarier fran skydda och autentisera anvandningen av dessa resurser,

andra lokala institutioner av var storlek som pavsett var de fanns, och Zero Trust ar en arkitektur

haft [anga driftavbrott.” som gdr just detta.”
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Hinder for att infora Vad finns det for forhinder for att infora
7ero Trust Zero Trust?

F-C-]r ménga Drganisationer representeral’ Integrera Zero Trust med andra rutiner for cybersékerhet _ 35 %
Zero Trust en grundldggande omstallning Ge atkomst til distans-/hybricarbetare [N 53,
av sakerhetsstrukturen och -processerna )

samt installningen till sakerhet - vilket forklarar

Motstand till fordndringar som inte foreskrevs

en del hinder som maste dvervinnas innan av efterlevnadskrav 25 7%
maodellen kan infaras. kostracen [ 2.
Bristen pa intern implementeringskompetens _ 24 %
"Vi hittade sa manga separata system i
Oro for att personalen skulle kdnna sig misstrodd _ 23 %

organisationen”, uppger en CISO for ett

Punktinsatser/bristande engagemang 21 %

callcenter, och forklarar att de team som
arbetade med servrar, natverk och databaser Bppen delning av data 21%

hade sina egna uppsattningar webbservrar

Utbildning och stdd fran ledningen 20 %

och verktyg. "Detta innebar ett problem
16 %

Personella utmaningar

eftersom alla hade sin egen uppfattning
om vad vi skulle gora och hur vi skulle gora det.”

Kalla: Zero Trust Adoption Survey, mars 2022, Foundry. Bas: 250
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Att identifiera sadana problem kan
faktiskt ha en positiv sidoeffekt pa Zero
Trust, enligt Anthony Mocny, ansvarig for
produktmarknadsforing av Zero Trust
pa Microsoft. "Som arkitektur ar Zero
Trust utformat for att rasera murarna
mellan de sakerhetsteam som arbetat
med olika omraden, och hjalpa dem att
samarbeta”, sager han. "Det innebar
aven en kulturell férandring, pa sa satt
hur teamen arbetar tillsammans.”

For den CISO som arbetade pa foretaget
inom finansiella tjanster innebar aldre appar
ett hinder pa vagen for att kunna infora

Zero Trust. "De maste designas om med

en modern autentiseringsteknik”, sager

han. "Beroende pa hur gamla de var, var

det inte alltid helt enkelt.”
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Distributionens
utmaningar

Nar fOretag borjar med att implementera Zero
Trust kan en del olika utmaningar uppsta. Over
halften av undersokningens respondenter

(56 procent) menade att det varit utmanande
eller mycket utmanande att implementera
Zero Trust. Mer specifikt:

Hur utmanande ar en Zero
Trust-implementering?

Sammantaget

21 %

Identifiera och segmentera data o8 Y
Mappa trafikflddena for kdnsliga data 37 9
och associera dem med affarsapparna ’
Konstruera natverkets arkitektur 18 %
[ ] Mycket utmanande | Utmanande Varken utmanande eller enkelt

Kalla: Zero Trust Adoption Survey, mars 2022, Foundry. Bas: 168

18 % 4%

17 % 3%

13 % 10 %
18 % 4%

27 % B %
27 % 4%

Enkelt Mycket enkelt
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Utmaningarna med segmentering och
mikrosegmentering var nagot som ofta
togs upp under djupintervjuerna.

"Ou segmenterar natverket anda ned till den
enskilda varden”, sager CISO:n for foretaget
inom finansiella tjanster. "Oet ar som att
bygga upp en liten brandvagg mellan varje
enskild vard i det interna natverke t, sa att
du kan se all trafik och kontrollera den

anda ned till den individuella datorn. Det
innebar enorma fordelar for sdkerheten,
men ar jattesvart att implementera eftersom
du maste hantera tusentals brandvaggar.”

Att mappa trafikfloden kan vara en annan
process som tar flera manader att utfora.
Efter att ha definierat viktiga data-, app-
och natverkstjanster som behovde skyddas
"mappade vi transaktionsflodet langs med

natverket och forstka forsta dem som grupper

med information”, sager teknikdirektoren
pa ett forlags- och medieftretag med
5 000 anstallda. "Sedan segmenterade vi delar
av den informationen och hur den faktiskt
traverserade natverket, anda ned till enskilda

informationspaket.” Vid den punkten tillampade

foretaget Zero Trust-policyer pa varje typ av
trafikfldde. "Vi tog ocksa fram nya funktioner
for att dvervaka och underhalla natverket.”

Trots dessa utmaningar anser manga
respondenter att Zero Trust i slutanden
forenklar den dagliga driften. Med traditionell
teknik “tar det dagar att gora andringar -

du maste skicka ut dem till alla hardvaru-
och programvarukomponenter, och det
kKravde massor av resurser”, sager direktoren
for global informationssékerhet pa foretaget
for finansiella tjanster. "Med Zero Trust blir
arkitekturen betydligt mindre komplex pa
lang sikt, och det kravs farre medarbetare
for att utfora samma typ av arbete.”
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Metodtips for att implementera Zero Trust

Nar manga foretag implementerar en Zero
Trust-arkitektur utvecklar de fardplaner och
metodtips som andra kan ha nytta av. Har
ar fem overvaganden som kan vara till nytta
nar man planerar en distribution.

Ta inte i for mycket i horjan

Att staka ut en Zero Trust-strategi kan tyckas
extremt utmanande om du ser detta som

ett satt att forandra policyer och skydda
natverk, data, appar, identiteter, slutpunkter
och infrastruktur. ”l borjan verkade det vara
ett ooverstigligt berg att ta sig Over, och

vi fragade oss sjalva om vi verkligen maktade
med det”, sdger informationsdirekttren pa
uthildningsinstitutionen. "Men du maste géra
det ett steqg i taget.”

Informationsdirekttren och hens team
borjade tillampa metoden "folj pengarna”, och
prioriterade segmenteringen av ekonomi- och
|Oneappar i ett separat natverk.

Enligt Mocny kan det vara ett bra satt att
identifiera vilka tillgangar som &r viktigast

att skydda. "Fundera over varfor du egentligen
implementerar Zero Trust”, sager han.

Om du tvekar, borja med
flerfaktorautentisering

Om man prioriterar sakerhetstacken ar det
manga CISO:r och sakerhetsleveranttrer
som rekommenderar att man till en borjan
fokuserar pa autentisering och annat
identitetsbaserat skydd. "Om du inte vet var
du ska horja, ar flerfaktorautentisering nagot

att titta pa”, sdger Mocny. Microsoft uppskattar
att flerfaktorautentisering kan forhindra

mer an 90 procent av de identitetsbaserade
angreppen.

CISO:n pa foretaget inom finansiella tjanster
haller med. "Autentisering ar ett grundldggande
element nar man implementerar en Zero Trust-
arkitektur. Ingen annan komponent fungerar
om du inte kan validera slutanvandarens
identitet, sa det var dar vi birjade.”

Darefter tog CISO:n pa foretaget for finansiella
tjanster sig an natverkskomponenten,

vilket direkt innebar fordelar for dem som
arbetade pa distans. Teamet vantade med
mikrosegmenteringen eftersom foretaget som
helhet inte hade lika stor nytta av detta. "Nar du
ar klar har verksamheten blivit betydligt sakrare,
men ingen marker nagon skillnad”, sager han.
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Satt upp realistiska tidsplaner

Det ar viktigt att CISO:orna satter upp realistiska
forvantningar nar det galler Zero Trust-
distributioner. "Att implementera en Zero Trust-
arkitektur ar ett program och inte ett projekt”,
sager CISO:n pa foretaget for finansiella
tjanster. "Detta var en enorm forandring. FoOr
att genomfdra detta pa ratt satt kravs en rad
projekt, som troligen kommer paga under flera
ar. Det finns inget snabbt och enkelt satt att
implementera en Zero Trust-arkitektur.”

Hans kollega ekonomidirekttren haller med.
"Jag tror aldrig vi blir klara, eftersom det hela
tiden kommer ny teknik, det kommer standigt
ny skadlig kod och det kommer alltid nya hot”,
sager han.

Majoriteten av undersdkningens respondenter
(72 procent) uppger att de kunde halla
tidsplanen eller till och med ligga fore den,
medan resten uppgav att implementeringen
tog langre tid an forvantat.

Holl ni tidsplanen far Zero Trust?

o1 %

.3 13 %
= -
Mycket kortare tid an Kortare tid an forvantat Motsvarade
forvantat (28 procent (11-25 procent kortare] forvantningarna (plus/
eller kortare]) minus 10 procent)

Kalla: Zero Trust Adoption Survey, mars 2022, Foundry. Bas: 168

26 7

Langre tid &n forvantat
(11-25 procent langre)

2 %

Mycket langre tid &n forvantat
(26 procent eller langre)
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Mat under arbetets gang

Nar en Zero Trust-distribution pagar kan

och bor en CI1S0O satta upp milstolpar utmed
vagen for att mata hur arbetet gar. Ett gott
tecken ar att omkring tva tredjedelar av
undersokningens respondenter uppgav att

de uppnadde fordelar inom de flesta omraden
i sina projekt inom ett ar, och ungefar en
fjardedel eller mer forvantade sig gora det
inom 12 manader. Dessa aktiviteter omfattade
bland annat omraden som att identifiera

och segmentera data, mappa trafikfloden

och konstruera natverksarkitekturen.

"Zero Trust &r en pagaende resa eftersom

du hela tiden maste skydda verksamheten
mot nya typer angrepp”, sager Mocny. "Hall
alltid utkik efter majligheter till forbattringar.”

Tidslinje for att uppna
fordelar med Zero Trust

|dentifiera och segmentera data

Mappa trafikflddena for kdnsliga data
och associera dem med affarsapparna

Konstruera natverkets arkitektur

Automatisering och orkestrering

Y Uppnadde fordelar B Uppnadde fordelar

efter 1ar eller mer

Kalla: Zero Trust Adoption Survey, mars 2022, Foundry. Bas: 103

efter mindre @n1ar

FGrvantar
sig att uppna
fordelar inom
12 manader

29 %

29 %

32 %

24 %

43 %

Forvantar

sig att

uppna fordelar
inom 1-2 ar

8% 1%

6% 0%

12% 0%

13 % 0%

9% 0%

FGrvantar
sig att uppna
fordelar efter
mer an 2 ar
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Fokusera pa manniskar, inte bara teknik
Modellen med Zero Trust-sakerhet paverkar
alla medarbetare, inklusive de IT- och
sakerhetsteamen som distribuerar den. Darfor
ar det, som vid alla storre teknikprojekt, viktigt
att distributionerna synkroniseras med nya
processer och rutiner for forandringshantering
sa att utrullningen gar sa smidigt som majligt.

"Det handlar inte bara om en teknisk forandring,
det ar aven en kulturell forandring”, sager
Mocny. "0Om det finns flera team som hanterar
sakerheten - inklusive natverksarkitekter och
identitetsexperter - maste du ocksa forandra
hur dessa team samarbetar. Du maste riva
murarna mellan dem sa att all teknik fungerar
pa ett enhetligt satt.”

Att riva murar innebar att fa alla team inom

alla omraden engagerade i pilotprojekten

och koncepttesten. En IT-systemdirektor

pa ett telekomfdretag med cirka 2 000
anstallda larde sig den |axan efter att ha
kampat med flera problem under distributionen,
bland annat tjanster som inte kunde
autentiseras och plotslig var "obetrodda’,

sa att de inte gick att anvanda.

"Distributionen av en tjanst kan

fa en dominoeffekt sa att andra stéangs av”,
sager han. "Vi har blivit mycket mer forsiktiga -
med mer tid for koncepttest, fler genomgangar
och fler granskningar av arkitekturen
tillsammans med amnesexperter innan

vi distribuerar®, fortsatter han.

Avkastning pa investeringen
| Zero Trust

| uppdragsundersokningen Forrester Cansulting

Total Economic Impact™ fran 2021 kvantifieras
kKostnadsbesparingar och affarsfordelar med Microsofts
Zero Trust-l6sningar. Utifran de fem foretag som Forrester
intervjuade uppnadde ett sammansatt foretag en trearig
avkastning pa investeringen pa 92 procent genom att
implementera en Zero Trust-arkitektur med Microsoft.

Denna sammansatta organisation sparade ocksa

i genomsnitt 20 USD per anstalld och manad
genom att undanroja behovet av sakerhetsverktyg
som blivit overflodiga under Zero Trust, inklusive
slutpunktshantering, antiviruslosningar

och lGsningar mot skadlig kod.
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Hur langt har du kommit
med Zero Trust?

Sa som framkommer av understkningen uppvags de distributionsutmaningar
som CISO:er och deras team stélls infor av fordelarna som uppnas med

en sakerhetsmodell som bygger pa Zero Trust. Genom att hantera dessa
utmaningar med en genomtankt plan kan din organisation snabbt forbattra

skyddet, minska riskerna och borja skapa varde i hela verksamheten.



https://www.microsoft.com/sv-se/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1

