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Giris Anket hakkinda

Foundry, Sifir Given'in beni ind
Son iki yilda yasanan aksakliklar, geleneksel BT ve glivenlik modellerini sarsti. Sonucta, ounary, STrauvenin behimsenmesinde

mevcut durumu arastirmak icin Subat ve
Mart 2022'de ABD'deki kurumlarla anket
yapti. Ankete katilanlarin 500'den fazla

ilginc bir kavram olarak degerlendirilen Sifir GlUven guvenligi hizla modern kurumsal

guvenligin temeli haline geldi.

alisani olan bir kurumda BT ydneticisi

Foundry tarafindan yapilan yeni arastirma, kurumlarin %52'sinin Sifir Glven mimarisini sallz 4
y y , , 3 . veya Ustu bir pozisyonda bulunmasi ve

denemekte oldugunu veya kurdugunu ve %15'lik baska bir kismin Sifir Given modellerini 4 pPOzI5Y
. . , . siber guivenlik Grun ve hizmetlerinin
arastirdigini ortaya koyuyor. Bu stratejiyi benimseyenler kurulumlarindan, musteri
o . . . , satin alinmasinda bir role sahip olmasi
verilerinin daha iyi korunmasi, karmasikhgin azaltilmasi ve kurumsal kaynaklara guvenli,
e . . . g C e e gerekiyordu.
guvenilir erisim saglanmasi dahil olmak Gzere sayisiz fayda gorduiklerini séyluyor.

2 luk ank lam 250 katil
Bu e-kitapta, CISO'larin kurumlarini cok sayida saldiri vektoértiinden kaynaklanan ¢ok sayida 3 soruluk ankete toplam 250 katilimcl
: . N N i yanit verdi.
riske karsi korumalarina yardimci olmak icin Sifir GUven stratejisinin Gnemini vurgulayan

Foundry arastirmasinin sonuclari incelenecektir. Ayrica, yolculuklarina baslayanlar icin Sifir

Guven'in nasil uygulanacagina dair rehberlik de sunulmaktadir.
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Sifir Guven burada
ve deger sagliyor

BT ve guvenlik yoneticileriyle yapilan ayrintili
gorusmelerin yani sira anket sonuglarindan da Sifir
Guven'in ¢cogu kurumda en ¢ok ilgilenilen konu
oldugu acikca gorilmektedir. Farkli Sifir Gliven
bilesenlerini kuranlar bunun faydasini hemen

gormektedir.

Sifir Glven'i uygulayan cogunluktaki katilimcilar
(%87), mimarinin uygulama, benimseme ve
entegrasyon icin orijinal hedeflerine ulastigini,

hatta hedeflerinin tzerine ¢iktigini soyluyor.

Klresel bir perakende kurumunun BT direktorq,

“[Sifir Glven] bizim icin standart bir calisma proseduiru
haline geldi. Daha énce bulundugumuz yola geri
doénecegimizi hic sanmiyorum”diyor. (Katilimcilara
guvenlik planlari hakkinda serbestce konusmalari

karsihginda kimliklerini gizli tutma secenegi sunuldu.)

Sifir Guven'in uygulanmasindan
bu yana elde edilen faydalar

Mdsteri verilerini koruma %54

Surekli erisim ve kimlik dogrulama %51

Bulut uygulamalarina ve cihazlara erisimi ydonetme %51

Uzaktan calismaya gecisi kolaylastirma

%49 Uretkenlik

Guvenlik becerileri agigini kapatma

%46

Entegrasyon karmasasini azaltma

%44

ihlal algilama stiresini azaltma %44

Hem glvenlik hem de harika

0,
bir son kullanici deneyimi sunma iad

Pll kesfi ve harita olusturma %32

%12 oraninda katilimci tiim bu faydalari elde ettigini belirtti

Kaynak: Zero Trust Adoption Survey, Mart 2022, Foundry. Base: 250
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Ankete katilanlarin yaklasik %44'G Sifir Glven'in,
tumlesik bir gavenlik mimarisi uygulamanin dogal
bir sonucu olarak ortaya ¢cikan karmasayi azalttigini
da bildirdi. 3.500 calisani olan bir cagri merkezi
kurumunun CISO'su, “Bir cerceve ile ugrastiginiz

ve bu cerceve icinde calistiginiz icin isler daha

karmasik hale gelmiyor” diyor.

17.000 calisani olan bir finansal hizmetler kurumun
Baskan Yardimcisi ve CISO'su, kurumunun Sifir
Guven'in bir parcasi olarak uyguladigi ¢cok

faktorla kimlik dogrulamanin ¢alisanlar tarafindan
cok begenildigini sdyltyor: “Aslinda calisan
memnuniyetini artirdi ciinki artik kurum tarafindan
saglanan makinelerini agmak ve bir VPN istemcisi
kullanmak zorunda degiller; kaynaklara her

yerden ulasabiliyorlar”

CISO, en az ayricalikli erisim kavraminin da ayni
sekilde yarar sagladigini belirtiyor ve sdzlerine
sOyle devam ediyor: “Bu ayricalikl erisim sisteminin
uygulanmasi sayesinde sistem ydneticilerinden
kaynaklanan yikici hata sayisi azaldi. Sistem
yoneticileri, ayricaliklarini belirli seyler ve belirli
zaman dilimleri icin aliyor, bu da hata yapma

olasiliklarinin daha dustk olmasi anlamina geliyor.”

Perakende kurumundaki BT yoneticisi, kimlik avi
ve diger siber saldirilarin giderek daha yaygin hale
gelmesi g6z 6nunde bulunduruldugunda Sifir
Guven'in faydalarini su sekilde 6zetliyor: “Bu tur
araclara sahip olmasaydik muhtemelen kotu bir
durumda ve su anda birilerine Bitcoin ile 6deme

yapiyor olurduk.
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Sifir Guiven
kurulumuna yon
veren unsurlar

Olaylarin bir araya gelmesi, kurumlari en azindan
Sifir GUven mimarisini disinmeye itiyor. Listenin
basinda cok sayida kaynaga yonelik cok sayida
tehdide karsi riskleri yonetme ihtiyaci yer
almaktadir. Ankete katilanlar, bir yil boyunca
karsilastiklari guvenlik olaylarini, Gclincu taraf
bireylerden veya kurumlardan kaynaklanan

guvenlik aciklarina bagl bir dizi nedenle

iliskilendirdi. Belirtilen diger nedenler sunlar oldu:

Beklenmedik kurumsal riskler
Hizmetlerin veya sistemlerin hatali
yapilandiriimasi

Kot amacli, bilingli iceriden dizenlenen

saldirilar

Kimlik avi saldinsi kurbanlari dahil,
kott amacl olmayan kullanici hatalari
Guvenligi ihlal edilmis kimlikler
Yamasiz yazihimlar

Calinan kimlik bilgileri

Bu olaylar, verilerin yol actigi ¢esitli risklere

neden olur.

Bircok kurum icin geleneksel ¢evre tabanl
guvenlik modellerinin modasi ge¢cmisti. Pandemi
nedeniyle uzaktan ¢alismaya ani gecis, Sifir GlUven'i
benimseme planlarini hizlandirdi. Daha fazla
uygulamayi ve BT altyapisini buluta tasidiklari

icin bircok kurum zaten bu yone yonelmisti ancak

pandemi fazladan bir sarsinti sagladi.

Olaganusti durum ve is surekliligi

Siber guvenlik tehditlerinden
en ¢ok etkilenen kategoriler

Veriler

%56

Mevzuata uygunluk ve guvenlik

%51

Yazilim %42

Operasyonlar %38

%26

Donanim

%24

Tedarikgiler %24

Projeler 922

Personel %18

Kaynak: Zero Trust Adoption Survey, Mart 2022, Foundry. Base: 250
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Ornegin, 1.700 calisani olan bir tibbi teknoloji
kurumunun CISO'su, bulutun ve pandeminin,
Sifir Glven'in benimsenmesinde itici guic
oldugunu ve gelecekteki isyeri modeli ne olursa
olsun Sifir GUven'in kendilerine glvenli bir

temel sagladigini soyluyor.

“Bulut tabanh bir kurum olmamiz ve cevremizi
guvence altina alabilmemizin gerekmesi itici
unsurlard,” diyor ve ekliyor: “Ayni zamanda,
pandemi sirasinda, becerikli bir uzaktan isgtcu
saglamamiz gerekiyordu. [Sifir Gliven] emlak ayak
izimizi onemli 6lclide azaltmamiza imkan tanidi
ve buyuk olasilikla en azindan %60 oraninda sanal

uzak kurum olarak devam edecegiz.’
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Tehditler hi¢c azalmiyor

Uyumluluk ihtiyaclari da daha saglam guvenlik
modelleri icin bir itici gli¢ sagladi. 290.000 calisani
olan bir finansal hizmetler kurumun kiiresel bilgi
guvenliginden sorumlu Kidemli Baskan Yardimcisi,
“Duzenleyiciler bizi izliyor ve guvenlik ¢cercevemizi

iyilestirmeye devam etmemizi bekliyor,” diyor.

Bazi kurumlar, yanlis nedenlerle spot isiklarinin
kendilerine ¢evrilmesine yol acacak yuksek profilli
bir veri ihlalini 6nlemek icin proaktif bir sekilde
Sifir GlUven yénunde adimlar atmisti. 3.500 ¢alisani
bulunan bir yuksek 6gretim kurumunun CIO'su
sunlar soyluyor: “Proaktif olmak ve hakkinizda
haberlerin cikmamasina ¢alismak dnemliydi.
Bizimkine benzer buyukltkteki diger yerel
kurumlarin uzun bir stire kapanmasina neden

olan bazi ger¢ek korku hikayeleri var.”

Digerleri de zaten ciddi bir siber glivenlik olay:
yasadi ve bu da onlari glvenlik stratejilerini hizla
yeniden gozden gecirmeye sevk etti. 6.000 calisani
olan bir sigorta sirketi, kurumsal agini iki hafta
boyunca kapatan bir fidye yazilimi saldirisina
maruz kaldiktan sonra, Sifir Glven'i benimseme
emri dogrudan CEO'dan geldi. Kurumun

BT gelistirmeden sorumlu Baskan Yardimcisi,
“Uygulamayi son derece hizli yaptik,” diyor

ve ekliyor: “Baslangicta sadece en iyi uygulamalara
uyuyorduk, fidye yazilimi saldirisindan sonra

gercekten cok hizlandi”

Bulut tabanh bir katalizor

Buyuk bir finansal hizmetler kurumunun Baskan Yardimcisi

ve CISO'su, daha fazla bulut tabanli kaynagin benimsenmeye
baslanmasi ve kullanicilarin daha mobil hale gelmesi nedeniyle
ekibinin birkag yil dnce yeni bir glivenlik mimarisine duyulan

ihtiyaci fark ettigini soyluyor.

“Gec¢miste guvendigimiz geleneksel kale ve hendek guvenlik
mimarisinin bizi gelecekte saldirganlardan korumayacagini fark
ettik” diyor.

Bu gercek, 2020'nin baslarinda, kurumun énceki yil icinde bir
saldirganin iceriye sizdigini ve tespit edilmeden ortamda yanal
olarak hareket ettigini kesfetmesiyle cok net bir sekilde ortaya
cikti. “Kaynaklari bulunduklari yerde koruyabilecegimiz ve bu
kaynaklarin kullanimini dogrulayabilecegimiz yeni bir mimariye
ihtiyacimiz vardi ve Sifir Gliven, bunu yapmak icin tasarlanmis

bir mimari”
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Sifir Gliven'i Sifir Giiven'in benimsenmesini engelleyen nedir?

benimsemenin
6 n ﬁ n d e ki e n g e I I e r Sifir Giiven'i diger siber giivenlik uygulamalariyla entegre etme

Uzaktan/hibrit calisanlara erisim saglama

%35

%33
Bircok kurum icin Sifir Glven, gluvenlik yapisi, stireg

Eski teknoloji sistemi %32

ve zihniyet olarak temel bir degisim gerektirir.

Uyumluluk diizenlemeleri gerektirmedikce

(V)
degisime karsi direng %26

Bu durum, Sifir GlUven stratejisini benimsemeden

once ustesinden gelmeleri gereken bazi engelleri

Maliyet %24

aciklamaktadir.

Kurum icinde uygulama becerisi eksikligi %24

Calisanlarin kendilerine glivenilmedigini distinmesinden korkma %23

Cagri merkezi CISO'su, sunucu, ag ve veritabani

ekiplerinin her birinin kendi web sunucularina Parcali bir yaklasim benimseme/kararliligin olmamasi %21

ve araclarina sahip oldugunu aciklayarak, “Kurum

Acik veri paylasimi %21

icinde cok sayida farkl silo ile karsilasmaya

Liderlik egitimi ve destegi %20

baslamistik” diyor. “Bu bizi ¢cikmaza soktu ¢clnku

%16

herkesin nereye gidecegi ve bir isin nasil yapilacagi Esler arasi zorluklar

konusunda farkli fikirleri vardi!”

Kaynak: Zero Trust Adoption Survey, Mart 2022, Foundry. Base: 250
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Microsoft'ta Sifir Gliven konusunda kidemli Grtin
pazarlama muduari olan Anthony Mocny'ye gore,
bu tlr sorunlari ortaya ¢ikarmak Sifir Glven'in
olumlu bir yan etkisi olabilir. Mocny, “Bir mimari
olarak Sifir Gliven, teknoloji stitunlari icinde yasayan
guvenlik ekibi silolarini yikmak ve ekiplerin birlikte
uyumla ¢alismasina yardimci olmak icin tasarlandi”
diyor ve ekliyor:“Bu, ekiplerin birlikte ¢alisma bicimi
acisindan kulturel bir degisim gecirmesi anlamina

da gelebilir”

Finansal hizmetlerden sorumlu Baskan Yardimcisi/
CISO icin eski uygulamalar, Sifir Glven'e giden

yolda Ustesinden gelinmesi gereken bir engeldi.

Bu konuda, “Modern kimlik dogrulama teknolojisiyle
guclendirilmeleri gerekiyor” diyor ve ekliyor: “Ne
kadar eski olduklarina bagl olarak, bu cok kolay bir

sey olmayabilir”
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Kurulum ile ilgili
zorluklar

Kurumlar Sifir Gaven yolculuguna ciktiklarinda,
cesitli uygulama zorluklari da ortaya cikabilir.
Ankete katilanlarin yarisindan fazlasi (%56), Sifir
Guven uygulamasinin zor veya ¢ok zor oldugunu

onayladi. Ozellikle:

Sifir Guven uygulamasi

ne kadar zorlu?

Toplam

Verileri tanimlama ve segmentlere ayirma

Hassas verilerinizin trafik akisi haritalarini
olusturma ve bunlari is uygulamanizla
iliskilendirme

Agi tasarlama

izleme

Otomatiklestirme ve diizenleme

Kaynak: Zero Trust Adoption Survey, Mart 2022, Foundry. Base: 168

" Zor

%37

%20

%26

Ne zor ne de kolay

%21

%28

%16

%18

%17

%13

%19

%27

%27

Kolay

%4

%3

%10

%4

%6

%4

Gok kolay
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Ayrintilh gorismelerde segmentasyon ve mikro
segmentasyonla ilgili zorluklar siklikla

gundeme geldi.

Finansal hizmetlerden sorumlu Baskan Yardimcisi/
CISO, “Aginizi ayri ana bilgisayarlara bolliyorsunuz”
diyor.“Bu, tim trafigi gérebilmeniz ve ayri ayri

her makineye kadar denetleyebilmeniz icin dahili
agdaki her bir ana bilgisayar arasina klicuk bir
guvenlik duvari yerlestirmek gibi. Bunun biyak
guvenlik avantajlari var ancak uygulanmasi cok
zor cunku artik on binlerce glivenlik duvarini

yonetmeniz gerekiyor.”

Trafik akisi haritalar olusturmak, bir aydan daha
uzun sudrecek baska bir stirec olabilir. 5.000 calisani
olan bir yayincilik ve medya kurumunun CTO'su
icin, korumalari gereken kritik veri, uygulama ve ag
hizmetlerini tanimladiktan sonra sunlar séyluyor:
“Ag boyunca islem akislarinin haritasini olusturduk

ve bunlari bilgi gruplari olarak anlamaya calistik.

[Daha sonra] bu bilgilerin boltmlerini ve agi
gercekte nasil gectigini, hatta tekil bilgi paketlerine
kadar segmentlere ayirdik.” Bu noktada kurum, her
bir trafik akisi tirtine Sifir Glven kurallarini uyguladi.
“Ayrica agimizi izlemek ve strdirmek icin yeni

yetenekler gelistirdik.”

Zorluklara ragmen, bircok katihmci Sifir Glven'in
nihayetinde gunlik operasyonlari basitlestirdigine
inaniyor. Kuresel bilgi givenliginden sorumlu
finansal hizmetler Kidemli Baskan Yardimcisi,
geleneksel teknolojilerle “degisiklik yapmak gunler
aliyor; bunlari tim donanim ve yazilim bilesenlerine
yaymaniz gerekiyor ve bunun icin ¢cok fazla kaynak
kullaniyoruz. “Sifir GlUven'e baktigimizda, uzun
vadede mimari karmasayi gercekten en aza indiriyor
ve ayni tur isleri yapmak icin ihtiyac duydugumuz

calisan sayisini azaltiyor” diyor.
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Sifir Guiven'i uygulamak icin en iyi uygulamalar

Sifir GUven mimarisini uygulayan kurumlarin sayisi
arttikca, bu kurumlar digerlerinin izlemesi icin yol
haritalari ve en iyi uygulamalar da gelistiriyor. Bir
kurulum planlarken dikkate alinmasi gereken bes

noktayi burada gorebilirsiniz.

Baslangicta ¢ok fazla yiikklenmeyin

Bir Sifir GUven stratejisinin haritasini cikarmak, bu
adimi yalnizca aglar, veriler, uygulamalar, kimlikler,
uc noktalar ve altyapi genelindeki kurallari ve
korumalari gézden gecirme zorunlulugu gibi
genis bir baglamda gortyorsaniz goz korkutucu
olabilir. Yiksek 6gretim ClO'su, “Baslangicta sadece
tirmanacagimiz bu devasa daga bakiyorduk

ve bunu gercekten yapip yapamayacagimizi
sorguladik.“Tek yapmaniz gereken her seferinde

bir adim atmak” diyor.

ClO ve ekibi, sonunda “parayi takip et” yaklasimini

benimsedi ve finans ve bordro uygulamalarinin ayri

bir ag Uzerinde bolumlere ayrilmasina éncelik verdi.

Mocny'ye gore, korunmasi gereken en kritik varliklar
belirlemek saglam bir yaklasim. “Ilk etapta Sifir

Guven'i uygulama nedeninize dikkat edin“diyor.

Siuiphe duydugunuzda, ¢cok faktorlii kimlik
dogrulamasi ile baslayin

Guvenlik y1ginina dncelik verirken, bircok CISO ve
guvenlik tedarikgisi, baslangicta kimlik dogrulama
ve diger kimlik tabanh korumalara odaklanmanizi
dnerir. Mocny bu konuda, “Aklinizda bir baslangi¢
noktasi yoksa ¢ok faktorli kimlik dogrulama
bakmak icin iyi bir yer” diyor. Microsoft, cok faktorli
kimlik dogrulamanin kimlik tabanli saldirilarin

%90'Indan fazlasini dnleyebilecegini tahmin ediyor.

Finansal hizmetlerden sorumlu Baskan Yardimcisi/
CISO da buna katihyor. “Kimlik dogrulama, Sifir
GuUven mimarisini uygulamanin temel bir unsuru.
Son kullanicinin kimligini dogrulayamazsaniz diger
bilesenlerin hi¢biri ise yaramaz, o ylzden biz de

oradan basladik.”

Daha sonra, finansal hizmetlerden sorumlu Baskan
Yardimcisi/CISO, uzaktan calisanlari desteklemede
hemen fayda saglayan ag olusturma bilesenini ele
aldi. Ekip, kurumun geneli kolayca gorilmedigi
icin mikro segmentasyonu yolculugun ilerleyen
zamanlarina birakti. Baskan Yardimcisi/CISO, “Isiniz
bittiginde cok daha glivende oluyorsunuz ancak

kimse farki bilmiyor” diyor.
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Zaman cizelgeleri konusunda gerc¢ekg¢i olun
CISO'larin Sifir GUven kurulumlari hakkinda
gercekci beklentiler belirlemesi 6nemlidir. Finansal
hizmetlerden sorumlu Baskan Yardimcisi/CISO, “Sifir
Guven mimarisini uygulamak bir proje deqil, bir
program. Bu cok buyuk bir degisiklik. Bunu dogru
yapmak cok sayida projeyi icerir ve muhtemelen
yillarca surer; Sifir Gliven mimarisini hizla ve kolayca

uygulamanin bir yolu yok” diyor.

Finans alanindaki diger Kidemli Baskan Yardimcilari
da ayni fikirde. “Bu suirecin bitecegini hig
sanmiyorum ¢unkd her zaman yeni teknolojiler
gelistiriliyor, strekli olarak yeni malware'ler ortaya

cikiyor, her zaman yeni tehditler oluyor” diyor.

Ankete katilanlarin cogunlugu (%72) kurulum
zaman cizelgelerinin ya yolunda gittigini

ya da planlanandan dnce ilerledigini sdylerken,
geri kalan katilimcilar uygulamanin beklenenden

daha uzun strdtugunu séyluyor.

%38

Beklenenden ¢ok daha kisa
(%26 veya daha kisa)

Sifir Given, zaman cizelgesi

hedeflerinize uyuyor mu?

%51

%26
%13

Beklenenden daha kisa Beklentilere uygun
(%11 ila %25 daha kisa) (art1 veya eksi %10)

Kaynak: Zero Trust Adoption Survey, Mart 2022, Foundry. Base: 168

Beklenenden daha uzun
(%11 ila %25 daha uzun)

%?2

Beklenenden ¢cok daha uzun
(%26 veya daha uzun)
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llerledikge dl¢iim yapin

Sifir Glven kurulumu devam ederken, CISO'lar
ilerlemeyi 6lcmek icin yol boyunca kilometre taslari
olusturabilir ve olusturmalidir. Ankete katilanlarin
yaklasik Ucte ikisinin, bir yil icinde projelerinden
bircok acidan fayda elde ettiklerini ve yaklasik ytzde
25'inin veya daha fazlasinin, verileri tanimlama

ve segmentlere ayirma, trafik akislarinin haritasini
olusturma ve agi tasarlama gibi temel etkinliklerde
12 ay icinde fayda elde etmeyi bekledigini

sOylemesi iyi bir isarettir.

Mocny, “Sifir Glven, saldirilarin degisen dogasina
karsl savunmaniz gereken surekli degerlendirme
nedeniyle bir yolculuktur” diyor. “lyilestirmeler icin

her zaman tetikte olun/

Sifir Given'den fayda saglamak
icin zaman c¢izelgesi

Verileri tanimlama ve segmentlere ayirma

Hassas verilerinizin trafik akisi haritalarini
olusturma ve bunlari is uygulamanizla
iliskilendirme

Adi tasarlama

Otomatiklestirme ve diizenleme

2 1yilveya daha
uzun suredir fayda
sagliyor

Kaynak: Zero Trust Adoption Survey, Mart 2022, Foundry. Base: 103

. 1yildan kisa stiredir
fayda sagliyor

12 ay icinde
fayda gormeyi
bekliyor

%25

%25

%32

%43

%24

1-2 yil icinde
fayda gormeyi
bekliyor

%38 %1
%6 %0
%12 %0
%13 %0
%9 %0

Su andan itibaren
2 yildan uzun

bir stirede fayda
gormeyi bekliyor



o Microsoft Security

CSO

Sadece teknolojiye degil, insanlara odaklanin
Sifir Guven guvenlik modelinin genis kapsami,
modeli kurmakla gérevli BT ve glvenlik ekipleri de
dahil olmak tzere her calisani etkiler. Bu nedenle,
herhangi bir buytk teknoloji projesinde oldugu
gibi, sorunsuz ve basarih bir kullanima sunma streci
saglamak icin kurulumlarin yeni streclerle ve
degisiklik yonetimi uygulamalariyla senkronize

oldugundan emin olmak édnemlidir.

Mocny, “Teknolojideki degisiklige ek olarak
kiltarel bir degisiklik de var.“Ag mimarlari veya
kimlik uzmanlari dahil olmak Gzere guvenlikle
ilgilenen birden fazla ekibiniz varsa bu ekiplerin
birlikte calisma seklini de degistirmeniz gerekir.
Teknolojinin birlikte uyumlu bir sekilde ¢alismasini

saglamak icin silolari yikmaniz gerekir” diyor.

Silolar ortadan kaldirmak, tim bu disiplinlerdeki
ekiplerin pilot uygulama ve kavram kaniti (POC)
projelerine siki bir sekilde dahil olmasiniicerir.
Yaklasik 2.000 calisani olan bir telekomunikasyon
kurumunun BT sistem yoneticisi, kurulum sirasinda,
kimlik dogrulamasi yapamayan hizmetler ile bunlar
olusturan ve aniden “guvenilmez” hale gelen diger
hizmetlerin yani sira kullanilamayan bazi sistemler
dahil, birkac tek hata noktasiyla ugrastiktan sonra

bu dersi almisti.

Sistem yoneticisi, “Bir hizmeti kurmak domino etkisi
yaratabilir ve digerlerinin de ¢cokmesine yol acabilir.
Artik, kurulumdan once cok daha dikkatliyiz. Daha
fazla POC suresi taniyoruz, daha fazla inceleme

ve konunun uzmanlariyla daha fazla mimari

degerlendirme yapiyoruz” diyor.

Sifir Guiven Yatirim Getirisi

2021 yilinda hazirlanan Forrester Consulting Total Economic
Impact™ calismasi Microsoft Sifir Gliven ¢éztimlerinin
maliyet tasarruflarini ve sagladigi is avantajlarini 6lcmektedir.
Forrester'in gorustugu bes kuruma dayanan bir karma kurum,
Microsoft ile bir Sifir Given mimarisi uygulayarak G¢ yillik

%92'lik bir yatinm getirisi elde etmistir.

Bu karma kurum ayrica, u¢ nokta yonetimi, antivirus ve

kotl amacl yaziimdan koruma ¢ozimleri dahil olmak tzere
Sifir GUven kapsaminda gereksiz hale gelen guivenlik araclarina
olan ihtiyaci ortadan kaldirarak calisan basina ayda ortalama

20 USD tasarruf saglamistir.



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWRIEi?culture=en-us&country=US
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWRIEi?culture=en-us&country=US

CSO om Microsoft Security

Sifir Guiven yolunda
neredesiniz?

Anketin gosterdigi gibi Sifir Gliven guvenlik modelinin faydalari, CISO'larin ve
guvenlik ekiplerinin karsilastigi bazi kurulum zorluklarina gore acik bir sekilde daha
agir basmaktadir. Bu zorluklari iyi dustnilmas bir planla karsilamak, kurumunuzun

hizla korumalari iyilestirmesine, riski azaltmasina ve kurum genelinde deger sunmaya

baslamasina yardimci olabilir.



https://www.microsoft.com/tr-tr/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1
https://www.microsoft.com/tr-tr/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1

