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Johdanto Tietoja tutkimuksesta

Perinteiset IT- ja tietoturvamallit ovat jarkkyneet kahden edellisen vuoden aikana. Foundry kyseli yhdysvaitalaisilta

N . . . rityksiltad helmi- ja maaliskuussa 2022
Taman johdosta Zero Trust -tietoturva on kehittynyt nopeasti kiinnostavasta YLy J

. . L . . niiden Zero Trust -kayttdonottotilannetta.
konseptista yritysten nykyaikaisen tietoturvan perustaksi. Y

Vastaajien taytyi olla vahintaan IT-johtajia

. . . . e tai korkeammassa asemassa olevia, jotka

Foundryn uudet tutkimustulokset osoittavat, etta 52 prosenttia on ottanut kayttoon ) I ) =00 kJ
. . . . . e . . . tyoskentelivat vahintaan tyontekijan

Zero Trust -arkkitehtuurin tai ainakin pilotoinut sita. Lisaksi 15 prosenttia yrityksista Y Y J

vrityksessa. Lisaksi vastaajien piti olla

tutkii Zero Trust -malleja. Nama varhaisen vaiheen kayttajat kertovat monista

e . . . . . L . . mukana kyberturvallisuustuotteiden ja
kayttoonottojen tuomista eduista: naita ovat esimerkiksi asiakastietojen parempi Y J

. . . . . . . . . . -palveluiden hankintaprosessissa.
suojaus, monimutkaisuuden vaheneminen ja yritysresurssien turvallinen seka

luotettava kaytto.
23 kKysymysta kattavaan kyselyyn

. . T . . . . vastasi yhteensa 250 vastaajaa.
Tassa e-kirjassa kasitellaan Foundryn tutkimustuloksia, jotka osoittavat, miten Y :

Zero Trust auttaa tietoturvajohtajia suojaamaan organisaatioitaan useiden eri
hyokkayspintojen monilta erilaisilta riskeilta. Lisaksi kirja sisaltaa ohjeita Zero Trustin
toteuttamiseen organisaatioille, jotka ovat vasta aloittamassa Zero Trust -polullaan.
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Zero Trust on taalla -
ja se tuottaa lisaarvoa

Kyselyn tulokset ja [aajemmat haastattelut

IT- ja tietoturva-asioista vastaavien johtajien
kanssa osoittavat, ettd Zero Trust on useimmilla
organisaatioilla kirkkaana mielessa. Lisaksi tulokset
osoittavat, etta erilaisia Zero Trust -komponentteja
jo kayttoon ottaneet organisaatiot ovat saaneet
tasta jo etua.

Useimmat Zero Trust -arkkitehtuurin toteuttaneet
(B7 %) sanovat, ettd sen tulokset vastaavat
alkuperaisia tavoitteita toteutukselle, kayttoonotolle
ja integroinnille tai ylittavat ne.

"[Zero Trustista] on tullut meille vakiotoimintatapa. En
usko, etta palaamme enaa koskaan aiempaan”, sanoo
maailmanlaajuisen vahittaismyyntiyrityksen IT-johtaja.
(Vastaajien sallittiin vastata nimettdmasti, jotta he
voisivat puhua vapaasti tietoturvasuunnitelmistaan.]

Zero Trustin kayttoonoton
tuomat edut

Asiakastietojen suojaaminen 54 %

Jatkuva kaytettavyys ja todennus

o1 %

Pilvisovellusten ja laitteiden kayttdoikeuksien hallinta 51%

EtatyGhon siirtymisen helpottaminen 499

Tietoturvan osaamisvajeen kaventaminen 48 %

Integroinnin monimutkaisuuden vadhentdminen 44 %,

Tietomurtojen nopeampi tunnistus 44 9

Seka erinomaisen tietoturvan etta kaytettavyyden
tarjoaminen

41 %

HenkilGtietojen 18ytaminen ja yhdistdminen

32 %

12 prosenttia vastaajista sanoi saavuttaneensa kaikkia naita etuja.

Lahde: Zero Trust Adoption Survey -kysely, maaliskuu 2022, Foundry. Vastaajien maara: 250

Tuottavuus
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Noin 44 prosenttia vastaajista kertoi, etta
Zero Trust oli myds vahentanyt integroidun
tietoturva-arkkitehtuurin toteutuksen
monimutkaisuutta. "Koska kyseessa on
kehysratkaisu, se tekee asioista vahemman
monimutkaisia", kertoo 3 500 tyontekijan

asiakaspalvelukeskusyrityksen tietoturvajohtaja.

17 000 tyontekijan rahoituspalveluyrityksen
tietoturvajohtaja (ja varapaajohtaja) sanoo Zero
Trustin osana toteutetun monimenetelmaisen
todentamisen olevan todella suosittua
tyontekijoiden keskuudessa. "Se on parantanut
tyontekijoiden tyytyvaisyytta, koska nyt heidan
ei tarvitse paasta vyrityksen tyokoneelle ja
kayttaa VPN-asiakasohjelmaa, vaan he voivat
kayttaa resursseja sijainnistaan riippumatta”,
han kertoo.

Tietoturvajohtajan mukaan myads pienimpien
mahdollisien kayttdoikeuksien periaate on
tuonut tuloksia. "Meilla on ollut véhemman
jarjestelmanvalvojatason vakavia virheita
tallaisen kayttooikeusjarjestelman kayttoonoton
jalkeen”, han huomauttaa. "Kayttajat saavat
kayttooikeudet tiettyyn tarkoitukseen ja

tietyksi ajaksi, joten virheiden tekemisen
todennakaoisyys pienenee."

Koska tietojenkalastelu ja muut
kyberhyokkaykset ovat entista yleisempia,
vahittaismyyntiyrityksen IT-johtaja kertoo

Zero Trustin eduista seuraavasti: "Jos meilla ei
olisi naita tyokaluja, olisimme todennakoisesti
liemessa ja maksaisimme varmaan jollekin juuri
nyt bitcoineja."
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Zero Trust -kayttoonottoa

puoltavat seikat

Monet eri seikat saavat yrityksia ainakin
harkitsemaan Zero Trust -arkkitehtuuria.

Yksi merkittavimmista tekijoista on tarve hallita
useiden eri resurssien riskeja useita erilaisia
uhkia vastaan. Kyselyyn vastaajien mukaan
vuoden aikana tietoturvaongelmia esiintyi
maonista eri syista, ja yleisimpia syita olivat
tietoturvahaavoittuvuudet, joita aiheuttivat
ulkopuoliset kayttajat tai organisaatiot.

Muita syita olivat esimerkiksi seuraavat:

odottamattomat liiketoiminnan riskit

vaarin maaritetyt palvelut tai jarjestelmat
tahalliset sisapiirin hyokkaykset

tahattomat kayttajien virheet, muun muassa
tietojenkalasteluun lankeaminen

vaariin kasiin joutuneet tai murretut
kayttajatiedot

paivittamattomat ohjelmistot
varastetut tunnistetiedot.

Nama ongelmat aiheuttavat monia erilaisia
riskeja, eritoten datan suhteen.

Monissa organisaatioissa pandemian
aiheuttama akillinen siirtyma etataihin

nopeutti Zero Trust -kayttdonottosuunnitelmia,
silla perinteisista raja-aitoihin perustuvista
tietoturvamalleista tuli vanhentuneita. Monet
organisaatiot olivat jo matkalla tahan suuntaan,
kun ne siirsivat yha enemman sovelluksia ja IT-
infrastruktuuria pilveen, mutta pandemia antoi
kehitykselle lisavauhtia.

Kyberturvallisuusuhkien
merkittavimmat riskiluokat

Data 56 %

Vaatimustenmukaisuus ja tietoturva 51%

Ohjelmistot 429,

Operatiivinen toiminta
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Katastrofit ja liiketoiminnan jatkuvuus

Laitteistot ja laitteet
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Projektit

Henkilgsto 18 %

Lahde: Zero Trust Adoption Survey -kysely, maaliskuu 2022, Foundry. Vastaajien maara: 250
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Esimerkiksi 1 700 tyontekijan [aaketieteellisen
tekniikan alan yrityksen tietoturvajohtaja
sanoo pilven ja pandemian olleen vaikuttimia
Zero Trustin kayttoonotolle. Zero Trust

tarjoaa nyt turvallisen perustan mille

tahansa tyopaikkamallille tulevaisuudessa.

"Liiketoiminnallisia vaikuttimia olivat se, etta
olemme pilvipohjainen vyritys ja meidan taytyi
kyeta suojaamaan ymparistomme", han kertoo.
"Lisaksi meidan taytyi kyeta tarjoamaan
etatyomahdollisuudet ja -tyokalut pandemian
aikana. [Zero Trust] antoi meille mahdollisuuden
pienentaa kiinteistojalanjalkeamme
merkittavasti, ja todennakoisesti olemme
jatkossa ainakin 60-prosenttisesti
virtuaalietatyota tekeva yritys."
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Uhkia on runsaasti

Vaatimustenmukaisuustarpeet vauhdittavat
myas siirtymista tehokkaampiin
tietoturvamalleihin. "Viranomaiset valvovat

meita ja odottavat meidan jatkavan
tietoturvamme parantamista”, kertoo 290 000
tyontekijan kansainvalisen rahoitusalan yrityksen
tietoturvajohtaja.

Jotkin organisaatiot ovat edenneet aktiivisesti
kohti Zero Trustia valttaakseen paljon julkisuutta
vaarista syista tuovia tietomurtoja. "Halusimme
my0s olla aktiivisia ja pysya poissa uutisista”,
sanoo 3 500 tyontekijan korkeakoulun
tietohallintojohtaja. "Olemme kuulleet todellisia
kauhutarinoita muista samankokoisista
oppilaitoksista, joiden palvelut olivat pitkdan
poissa pelista.”

Jotkin organisaatiot ovat taas kokeneet vakavia
kyberturvallisuusongelmia, joiden johdosta ne
ovat halunneet uudistaa tietoturvastrategiaansa
nopeasti. Kun 6 000 tyontekijan vakuutusyhtio
joutui kiristysohjelmahyokkayksen kohteeksi

ja sen yritysverkko oli poissa pelista kaksi
viikkoa, paatoksen Zero Trustin kayttoonotosta
teki itse toimitusjohtaja. "Laitoimme
toteutuksessa turbovaihteen silmaan”, kertoo
vrityksen |IT-kehitysjohtaja. "Alussa kyse

oli ehdottomasti parhaista kaytannoista,

mutta sitten hommat saivat todella vauhtia
Kiristysohjelmahyokkayksemme jalkeen."

Pilvipohjainen katalyytti

Merkittavan rahoituspalveluyrityksen tietoturvajohtaja ja
varapaajohtaja sanoo hanen tiiminsa tajunneen tarpeen
uudelle tietoturva-arkkitehtuurille jo vuosia sitten, kun
se aloitti pilvipohjaisten resurssien laajemman kayton ja
tyontekijat kayttivat entista enemman mobiililaitteita.

"Tajusimme, ettd perinteinen muureihin ja estamiseen
perustuva tietoturva-arkkitehtuuri, johon olimme luottaneet
aiemmin, ei suojaisi meita hyokkaajiltda enaa jatkossa", han
kertoo.

Tama todellisuus |10i toden teolla vasten kasvoja
alkuvuodesta 2020, kun yritys huomasi, etta edellisena
vuonna hyokkaaja oli paassyt tunkeutumaan yrityksen
ymparistoon ja kyenneen toimimaan siella huomaamatta.
"Tarvitsimme uuden arkkitehtuurin, jolla kykenisimme
suojaamaan resurssit ja todentamaan niiden kayton
sijainnista riippumatta, ja Zero Trust -arkkitehtuuri on
suunniteltu juuri tata varten."
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Esteita Zero Trust
-kayttoonotolle

Maonille organisaatioille Zero Trust on
perustavanlaatuinen muutos tietoturvan
rakenteeseen, prosesseihin ja ajattelutapaan.
Tama selittéa osaltaan joitain esteistd, jotka
taytyy vlittaa ennen sen kayttoonottoa.

"Organisaatiossamme oli lopulta todella
paljon eri siiloja", asiakaspalvelukeskuksen
tietoturvajohtaja sanoo. Han myads kertoo, etta
palvelin-, verkko- ja tietokantatiimeilla taytyi
lopulta kaikilla olla omat verkkopalvelimensa
ja tyokalunsa seka niiden varmistukset. "Tama
hidasti meita, koska kaikilla oli eri ajatus siita,
mihin tulisi edeta ja miten."

Mika estaa Zero Trustin kayttoonottoa?

Zero Trustin integrointi muihin kyberturvallisuuskaytantsihin

Hybridi- ja etatietotytntekijoiden kayttn mahdollistaminen

Vanha tekninen jarjestelma

Muutosvastarinta, ellei muutos
perustu sdadoksiin tai vaatimustenmukaisuuteen

Kustannukset

Toteutusosaamisen puutteet yrityksessa

Pelko siita, etta tyontekijoistd tuntuu silta, ettd heihin ei luoteta

Sitoutumisen puute ja tilkkutakkimainen lahestymistapa

Tietojen avoin jakaminen

Johdon kouluttaminen ja johdon vakuuttaminen

Vertaisten valiset haasteet

35 %

33 %

32 %

26 %

24 %

24 %

23 %

21 %

21 %

20 %

16 %

Lahde: Zero Trust Adoption Survey -kysely, maaliskuu 2022, Foundry. Vastaajien maara: 250
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Microsoftin Zero Trust -tuotepaallikdn
Anthony Mocnyn mukaan tallaisten
ongelmien esiin tuominen ja ratkaiseminen
saattaa olla yksi Zero Trustin myonteisista
seurauksista. "Arkkitehtuurina Zero Trust
on suunniteltu rikkomaan tietoturvatiimien
siiloja eri tekniikkapinoissa ja auttaa
tiimeja tyoskentelemaan yhdessa entista
vhtenaisemmin", han kertoo. "Tama saattaa
tarkoittaa my0s kulttuurin muutosta siing, miten
tiimit tyoskentelevat yhdessa."

Rahoituspalveluyrityksen tietoturvajohtajan
mukaan eraan esteen Zero Trust -polulla
muodostivat vanhat sovellukset. "Niihin taytyy
sisallyttaa nykyaikaista todennustekniikkaa",
han sanoo. "Sovellusten iasta riippuen tama ei
valttdématta ole kovinkaan helppoa.”
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Kﬁvttﬁﬁnutun Miten vaikeaa Zero
haasteet Trustin toteutus on?

Kun yritys lahtee Zero Trust -polulle, se kohtaa viesesti - [JSRANI e el R *
vaistamatta esteitd toteutuspolullaan. Yli puolet Histojen tunnistaminen a segmentinti _ . — .
(56 %) kyselyyn vastaajista kertoi, ettd Zero o
Luottamuksellisten tietojen
- - - e likennevirtojen kartoittaminen ja niiden _ 37 % 13 % 10 %

Trustin toteuttaminen oli haastavaa tai erittain Vo e e e el
haastavaa. Haasteita aiheuttivat BrityiSBSti Verkon arkkitehtuurin maarittaminen 16 % 19 % 4 %
seuraavat asiat:

Automatisointi ja orkestrointi _ 26 % 27 % 4%

B Erittain haastavaa M Haastavaa Ei haastavaa eika yksinkertaista =~ Yksinkertaista Erittdin yksinkertaista

Lahde: Zero Trust Adoption Survey -kysely, maaliskuu 2022, Foundry. Vastaajien maara: 168
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Tarkemmissa haastatteluissa kavi usein
iImi haasteita liittyen segmentointiin ja
mikrosegmentaintiin.

"Verkko segmentoidaan aina

vksittaiseen isantdan saakka", sanoo
rahoituspalveluyrityksen tietoturvajohtaja.

"Se on kuin laittaisi pienen palomuurin sisaisen
verkon jokaisen isannan valiin, jotta naet kaiken
liikenteen ja voit hallita sind aina yksittaisten
koneiden tasolla. Tama tuo merkittavia etuja
tietoturvaan, mutta sen toteutus on todella
vaikeaa, koska se edellyttaa kaytannossa
kymmenien tuhansien palomuurien hallintaa.”

Liikenteen kartoittaminen voi myos olla useiden
Kuukausien prosessi. 5 000 tyontekijan
julkaisu- ja mediayrityksen tietohallintojohtaja
kertoo, etta tarkeiden suojattavien tietojen,
sovellusten ja verkkopalveluiden maarittamisen
jalkeen he "kartoittivat verkon tapahtumakulut

ja yrittivat ymmartaa niita tietojen joukkoina".
"Sitten segmentoimme osia naista tiedoista
ja siita, miten ne todella kulkevat verkossa,
jopa yksittaisten tietopakettien tasolle." Tassa
vaiheessa vyritys kavytti Zero Trust -kaytantdja
eri liltkennetyypeissa. "Kehitimme myas uusia
toimintoja verkon valvontaan ja yllapitoon.”

Haasteista huolimatta monet vastaajat
uskovat Zero Trustin yksinkertaistavan
lopulta paivittaista toimintaa. Perinteisilla
tekniikoilla "muutosten tekeminen

kestaa paivia, ne taytyy lahettaa kaikkiin
laitteisto- ja ohjelmistokomponentteihin,

ja kaytamme tahan paljon resursseja”, kertoo
rahoituspalveluyrityksen tietoturvajohtaja.
"Kun tarkastelimme Zero Trustia, huomasimme,
etta se todella minimoi arkkitehtuurin
monimutkaisuutta pitkalla aikavalilla ja
edellyttda vahemman tyontekijoitd samaojen
hommien hoitamiseen."
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Zero Trust -toteutuksen parhaat kaytannot

Kun entista useammat yritykset ottavat
kayttoon Zero Trust -arkkitehtuurin, ne luovat
toteutussuunnitelmia ja parhaita kaytantoja,
joita muutkin voivat noudattaa. Tassa on

viisi huomioitavaa seikkaa, kun suunnittelet
kayttbonottoa.

Ald haukkaa heti alussa liian suurta palaa
Zero Trust -strategioiden laatiminen voi tuntua
pelottavalta urakalta, jos katsot sita vain laajasta
kontekstista, jossa sinun taytyy uudistaa
kaytannot ja suojaukset verkoille, tiedoille,
sovelluksille, kayttajatiedoille, paatepisteille

ja infrastruktuureille. "Alussa se naytti vain
valtavalta vuorelta, jolle meidan taytyisi kiiveta,
emmeka oikein meinanneet uskoa kykyihimme",
sanoo korkeakoulun tietohallintojohtaja. "Taytyy
vain edetd askel kerrallaan."

Tietohallintojohtaja ja hanen tiiminsa omaksuivat

lopulta Seuraa rahaa -lahestymistavan, jossa he
priorisoivat talous- ja palkanmaksusovellusten
segmentoinnin erillisessa verkossa.

Tarkeimpien suojattavien resurssien
tunnistaminen on Mocnyn mukaan jarkeva
|ahestymistapa. "Muista syy, miksi olet ottamassa
Zero Trustia ylipaataan kayttoon", han muistuttaa.

Jos epailyttaa, aloita monimenetelmaisyydesta
Kun priorisoit tietoturvapinoa, monet
tietoturvajohtajat ja tietoturvatoimittajat
suosittelevat keskittymista aluksi todentamiseen

ja muihin kayttajatietopohjaisiin suojauksiin.

"Jos et tiedd mista aloittaa, monimenetelmainen
todennus on aina hyva paikka aloittaa", Mocny
sanoo. Microsoft arvioi, ettd monimenetelmainen
todennus voi estaa vli 90 prosenttia
kayttajatietopohjaisista hyokkayksista.

Rahoituspalveluyrityksen tietoturvajohtaja

on samaa mielta. "Todennus on keskeinen
elementti Zero Trust -arkkitehtuurin
toteutuksessa. Mitkaan muut komponentit
eivat toimi, jos et voi vahvistaa loppukayttajan
henkildllisyytta, joten aloitimme siita."

Seuraavaksi rahoituspalveluyrityksen
tietoturvajohtaja siirtyi verkkokomponentin
pariin, mika toikin valittdmasti etuja
etatyontekijoiden tukemiseen. Tiimi jatti
mikrosegmentoinnin odottamaan mythempaan,
koska se ei ole helposti nahtavilla yritykselle
vleisesti. "Kun se on tehty, tietoturva on
merkittavasti parempi, mutta kukaan ei huomaa
eroa", han huomauttaa.
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Laadi realistinen aikataulu

On tarkeaa, etta tietoturvajohtajat asettavat
realistisia odotuksia Zero Trust -kayttoonotoille.
"Zero Trust -arkkitehtuurin toteutus on ohjelma,
ei projekti", sanoo rahoituspalveluyrityksen
tietoturvajohtaja. "Tama oli valtava muutos. Sen
tekeminen oikein edellyttda useita vuosia - ja
se kestaa todennakoisesti vuosia. Zero Trust
-arkkitehtuuria ei voi toteuttaa nopeasti ja
helposti.”

Toinen yritysjohtaja talousalalta on samaa
mielta. "En usko, etta saamme kaikkea koskaan
valmiiksi, silld uutta tekniikkaa tulee koko ajan,
uusia haittaohjelmia ja uusi uhkia ilmaantuu
myads koko ajan”, han muistuttaa.

Valtaosa kyselyn vastaajista (72 %) sanoo
aikataulun pitaneen tai valmista tulleen jopa
etuajassa. Lopuilla vastaajista toteutus kesti
odotettua kauemmin.

Tayttaako Zero Trust
aikataulutavoitteesi?

o1 %

] 13 %
= -
Paljon odotettua nopeammin Odotettua nopeammin Odotusten mukaisesti
(vahintdan 26 prosenttia (11-25 prosenttia (10 prosentin tarkkuudella)
nopeammin) nopeammin)

Lahde: Zero Trust Adoption Survey -kysely, maaliskuu 2022, Foundry. Vastaajien maara: 168

26 7

Odotettua hitaammin
(11-25 % hitaammin]

2 %

Paljon odotettua hitaammin
(vahintaan 2B prosenttia
hitaammin)
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Mittaa matkan varrella

Vaikka Zero Trust -kayttdonotto on kaynnissa,
tietoturvajohtajat voivat ja heidan tulisi luoda
valitavoitteita edistymisen mittaamiseksi.

On hyva merkki, ettd noin kaksi kolmasosaa
vastaajista sanoi saavuttaneensa etuja projektin
useimmilla osa-alueilla jo vuoden kuluessa. Nain
neljannes taas odottaa saavuttavansa etuja
Seuraavan vuoden aikana muun muassa tietojen
tunnistamisen ja segmentoinnin, liilkenteen
kartoittamisen ja verkon arkkitehtuurin
maarittamisen kaltaisilla tarkeilla osa-alueilla.

"Zero Trust on jatkuva prosessi, polku, koska
muuttuvilta hyokkayksilta suojautuminen
edellyttaa jatkuvaa arviointia", Mocny sanoo.
"Pida aina silmat auki parannuksille."

Aikajana Zero Trust -etujen

saavuttamiselle

Tietojen tunnistaminen ja segmentointi

Luottamuksellisten tietojen
liikennevirtojen kartoittaminen ja niiden
vhdistdminen liiketoimintasovelluksiin

Verkon arkkitehtuurin maarittdminen

Valvonta

Automatisointi ja orkestrointi

" Etuollut ™ Etuollut Edun Edun
saavutettuna jo saavutettuna alle saavuttamista saavuttamista
vahintdan vuoden vuoden odotetaan odotetaan 1-2

Seuraavan vuoden aikana

vuoden aikana

Lahde: Zero Trust Adoption Survey -kysely, maaliskuu 2022, Foundry. Vastaajien maara: 103

8% 1%

6% 0%

12% 0%

13 % 0%

9% 0%

Edun saavuttamista
odotetaan
aikaisintaan kahden
vuoden kuluttua
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Keskity ihmisiin, ala pelkkaan tekniikkaan
Zero Trust -tietoturvamallin laaja kattavuus
tarkoittaa sita, ettd se vaikuttaa kaikkiin
tyontekijoihin, myos sen kayttoonotosta
vastaaviin IT- ja tietoturvatiimeihin. Siksi, kuten
missa tahansa suuressa teknisessa projektissa,
on tarkeaa varmistaa, etta kayttoonotot ovat
synkronoituja uusien prosessien kanssa.
Muutostenhallintakaytannot takaavat sujuvan
ja onnistuneen kayttoonoton.

"Teknisen muutoksen lisaksi myos kulttuuri
muuttuu”, Mocny kertoo. "dJos sinulla on
useita tiimeja tietoturvan parissa, esimerkiksi

verkkoarkkitehteja ja kayttajatietoasiantuntijoita,

sinun taytyy muuttaa myos tapaa, jolla nama
tiimit tyoskentelevat yhdessa. Sinun taytyy
murtaa siilot ja varmistaa, etta kaikki tekniikka
toimii yhtenaisesti."

Siilojen murtaminen tarkoittaa eri alojen tiimien
saamista tiiviisti mukaan pilotointiin ja konseptin
toimivuustarkistusprojekteihin. Noin 2 000
tyontekijan tietoliikenneyrityksen |IT-johtaja oppi
taman kantapaan kautta, kun kayttoonotossa
epaonnistuttiin useissa asioissa: palveluiden
todentaminen ei esimerkiksi onnistunut, jolloin
niihin ei luotettu - ja jotkin jarjestelmat eivat
taman vuoksi olleet kaytettavissa ollenkaan.

"Yhden palvelun kayttoonotolla voi olla
dominovaikutus: se voi kaataa muita palveluita”,
han kertoo. Jatkossa "aiomme olla paljon
varovaisempia, testaamme konseptin paremmin,
teemme enemman tarkistuksia ja kaymme
arkkitehtuurin lapi asiantuntijoiden kanssa
ennen kayttoonottoa."

Zero Trust
-investoinnin tuotto

Vuonna 2021 tilattu Forrester Consulting Total Economic
Impact™ -tutkimus kvantifioi Microsoft Zero Trust

-ratkaisujen kustannussaastot ja liiketoiminnalliset

edut. Viiden Forresterin haastatteleman suuryrityksen
perusteella yhdistelmaorganisaatio sai kolmessa vuodessa
sijoitetulle paaomalle tuottoa 92 prosenttia toteuttamalla
Zero Trust -arkkitehtuurin Microsoftin avulla.

Tallainen yhdistelmaorganisaatio saasti
keskimaarin lisaksi noin 20 dollaria per tyontekija
Kuukaudessa, kun Zero Trustin ansiosta ei enda
tarvittu monia tietoturvatyokaluja, esimerkiksi
paatepistehallintaratkaisuja, virustorjuntaratkaisuja
ja haittaohjelmien torjuntaratkaisuja.
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CSO om Microsoft Security

Miten Zero Trust -polkusi
etenee?

Kuten kysely osoittaa, Zero Trust -tietoturvamallin edut ovat selkeasti suurempia
Kuin ne kayttdonoton haasteet, joita tietoturvajohtajat ja heidan tietoturvatiiminsa
joutuvat kohtaamaan. Naiden haasteiden kohtaaminen tarkkaan mietityn
suunnitelman avulla voi auttaa organisaatiotasi parantamaan suojausta nopeasti,
pienentamaan riskeja seka tuottamaan lisdarvoa koko yrityksessa.
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