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Dane, analizy i wydarzenia podane w tym
raporcie pochodza z okresu od lipca

2021 r. do czerwca 2022 r. (rok podatkowy 2022),

chyba ze zaznaczono inaczej.

Ten raport najlepiej wyswietlac w Adobe Reader
(mozna go pobrac za darmo z witryny Adobe).
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Wprowadzenie [ISEliKeelad
do raportu przestepczosci

Wprowadzenie — Tom Burt

iceprezes ds. bezpieczenstwa i zaufania klientow
.Biliony sygnatow, ktore analizujemy
Z naszego Swiatowego ekosystemu
produktow i ustug, ujawniaja

gwattownosc, zakres i skale

zagrozen cyfrowych”

Migawka z naszych analiz...

Zakres i skala zagrozen
Wolumen atakéw opartych
na hastach wzrést do
szacunkowo 921 atakow

na sekunde — o 74%

w ciggu zaledwie roku.

Walka z cyber-
przestepczoscia

Do tej pory Microsoft
usunat ponad 10 000 domen
wykorzystywanych przez
cyberprzestepcow i 600
wykorzystywanych przez
atakujace panstwa.

Usuwanie luk
w zabezpieczeniach

Reagujac na incydenty
Zwigzane z oprogramo-
waniem wymuszajacym
okup, w 93% przypadkow
odkrylismy niewystarczajaca
kontrole uprawnien dostepu
i penetracji sieci.

23 lutego 2022 r. Swiat cyberbezpieczenstwa
wkroczyt w nowa ere: wojny hybrydowej.
Tego dnia, na godziny przed wystrzeleniem
rakiet i przejazdem czotgdw przez granice,
grupy powigzane z Rosja rozpoczety masowy,
niszczycielski cyberatak na administracje
publiczng, infrastrukture technologiczna

i sektor finansowy Ukrainy. Wiecej o tych
atakach przeczytasz w rozdziale ,Zagrozenia

ze strony panstw” w niniejszym, trzecim
wydaniu corocznego ,Raportu Microsoft
dotyczacego bezpieczenstwa cyfrowego”.
Kluczowym wnioskiem jest to, ze najlepsze
fizyczne i logiczne zabezpieczenie przed
cyberatakami zapewnia chmura. Umozliwia ona
lepsza analityke zagrozen i ochrone urzadzen
klienckich, co zostato udowodnione na Ukrainie.

Tegoroczny raport zawiera jednak o wiele wiecej
konkluzji. W pierwszym rozdziale skupiamy sie
na dziataniach cyberprzestepcéw, a w drugim
na zagrozeniach ze strony panstw. W obu
kategoriach atakow znacznie zwiekszono
wyrafinowanie, co znaczaco poprawito ich
skutecznos$¢. Gdy Rosja znalazta sie na
pierwszych stronach gazet, Iran po zmianie
prezydenta nasilit ataki na Izrael, a takze
operacje wymuszania okupu oraz ,hakowania

i publikowania wykradzionych danych”
wymierzone w infrastrukture krytyczna

w Stanach Zjednoczonych. Réwniez Chiny
poszerzyty swoje dziatania szpiegowskie w Azji
Potudniowo-Wschodniej i innych miejscach na
potkuli potudniowej, starajac sie przeciwdziatad
wptywom Stanow Zjednoczonych oraz wykradac
krytyczne dane i informacje.

Panstwa realizujg rowniez na catym swiecie
operacje wptywu propagandowego z uzyciem
wysoce skutecznych technik (rozdziat trzeci).
Na przyktad Rosja poswiecita duzo wysitku,
aby przekonac obywateli swoich i wielu

innych krajéw, ze jej inwazja na Ukraine byfa
usprawiedliwiona — jednoczesnie siejac
propagande dyskredytujacg szczepionki COVID
na Zachodzie, ale promujac ich skutecznos¢

u siebie. Ponadto coraz czesciej obierane

sg za cel urzadzenia IoT (Internetu rzeczy)
oraz urzadzenia sterujace OT (technologii
operacyjnej), gdyz moga stuzyc jako punkty
wejscia do sieci i infrastruktury krytycznej
(rozdziat czwarty). Wreszcie, w ostatnim
rozdziale przedstawiamy wnioski, ktore
wyciagnelismy w ubiegtym roku, broniac sie
przed atakami na Microsoft i naszych klientéw,
a takze dokonujemy przegladu tegorocznych
postepow w zakresie cyberodpornosci.

Kazdy rozdziat zawiera wazne spostrzezenia
wynikajace z unikalnego punktu widzenia
Microsoft. Biliony sygnatéw, ktére analizujemy
z naszego $wiatowego ekosystemu produktow
i ustug, ujawniaja gwattownos¢, zakres i skale
zagrozen cyfrowych. Microsoft podejmuje
dziatania majace na celu ochrone klientéw

i ekosystemu cyfrowego przed tymi
zagrozeniami. Nasze technologie identyfikuja
i blokuja miliardy prob wytudzania informacgji,
kradziezy tozsamosci i innych zagrozen.
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Wprowadzenie — Tom Burt
Ciag dalszy

Wykorzystujemy rowniez srodki prawne

i techniczne do konfiskowania i wytaczania
infrastruktury wykorzystywanej przez
cyberprzestepcow i panstwa. Powiadamiamy
réwniez naszych klientéw w przypadku
zagrozenia lub ataku ze strony panstwa.
Pracujemy nad rozwojem efektywnych funkgji
i ustug z technologiami Al/ML pozwalajacych
na szybsze i skuteczniejsze identyfikowanie

i blokowanie cyberzagrozen. Specjalisci ds.
bezpieczenstwa coraz skuteczniej chronia przed
cyberwtamaniami i je identyfikuja.

Co najwazniejsze, przedstawiamy tutaj nasze
najlepsze rady dotyczace krokow, ktore osoby
prywatne, organizacje i przedsiebiorstwa moga
podjac¢ w celu ochrony przed zagrozeniami
cyfrowymi. Przyjecie dobrych praktyk w zakresie
cyberhigieny jest najlepsza obrong i moze
znacznie zmniejszy¢ ryzyko cyberatakow.

Stan cyberprzestepczosci

Cyberprzestepcy nadal dziataja jak zaawansowane
przedsiebiorstwa nastawione na zysk. Atakujacy
dostosowuja sie i zwiekszajag ztozonos¢ tego,

jak i gdzie hostuja infrastrukture operacyjna
kampanii. Jednoczesnie staja sie bardziej
oszczedni. Aby obnizyc¢ koszty i zwiekszy¢

pozory legalnosci, atakujacy hostuja kampanie
wytudzania informacdji i ztosliwe oprogramowanie,
a nawet wydobywaja kryptowaluty, wykorzystujac
sieci i urzadzenia legalnych firm.

Wiecej informacji na str. 6

.Pojawienie sie
cyberbroni na
wojnie hybrydowej

na Ukrainie to
poczatek nowej
ery konfliktow".

Wprowadzenie [ISEliKeelad
do raportu przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Zagrozenia ze strony panstw

Panstwa przeprowadzaja coraz bardziej
wyrafinowane cyberataki zaprojektowane

tak, by uniknac wykrycia i zrealizowac¢ swoje
strategiczne cele. Pojawienie sie cyberbroni

na wojnie hybrydowej na Ukrainie to poczatek
nowej ery konfliktow. W ramach wojny

Rosja realizowata réwniez operacje wptywu
informacyjnego, manipulujac opiniami w Rosji,

na Ukrainie i na $wiecie za pomoca propagandy.
Atakujace panstwa zwiekszyty aktywnosc
réwniez poza Ukraing — zaczety wykorzystywac
nowosci w zakresie automatyzagji, infrastruktury
chmurowej i technologii zdalnego dostepu, aby
atakowac szerszag game celéw. Czesto atakowane
byty korporacyjne tancuchy dostaw IT, ktére
umozliwiaja dostep do ostatecznych ofiar.
Cyberhigiena stata sie jeszcze bardziej krytyczna,
poniewaz atakujacy szybko wykorzystywali
niezaktualizowane luki, stosowali zaréwno
wyrafinowane techniki kradziezy poswiadczen, jak
i ataki sitowe (brute-force), a takze ukrywali swoje
dziatania, wykorzystujac legalne oprogramowanie
lub typu open-source. Iran dotaczyt do Ros;ji

w stosowaniu destrukcyjnej cyberbroni, w tym
oprogramowania wymuszajacego okup.

Zmiany te wymagaja pilnego przyjecia spdjnych,
globalnych ram, ktére nadadza priorytet
prawom cztowieka i beda chroni¢ ludzi przed
lekkomyslnym zachowaniem czynnikéw
panstwowych w sieci. Wszystkie narody

musza wspotpracowac w celu wdrozenia norm
odpowiedzialnego postepowania panstw.

Wiecej informacji na str. 30

Cyber-
odpornosc

Wspotpracujace
zespoty

Urzadzenia i infrastruktura

Pandemia, w potaczeniu z szybkim wdrozeniem
wszelkiego rodzaju urzadzen z dostepem

do Internetu w ramach przyspieszajacej
transformacji cyfrowej, znacznie zwiekszyta
obszar podatny na ataki naszego cyfrowego
Swiata. Cyberprzestepcy i atakujace panstwa
szybko to wykorzystaty. Chociaz zabezpieczenia
sprzetu i oprogramowania IT w ostatnich

latach sie poprawity, to urzadzen IoT i OT juz
nie. Atakujacy wykorzystuja te urzadzenia

do uzyskiwania dostepu do sieci i ich penetracji,
zdobywania przyczotkéw w tancuchach dostaw
czy zaktocania operacji OT organizacji-ofiar.

Wiecej informacji na str. 56
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Wprowadzenie — Tom Burt
Ciag dalszy

Operacje wptywu

Panstwa coraz czesciej stosuja wyrafinowane
operacje wptywu w celu rozpowszechniania
propagandy i ksztattowania opinii publicznej
zarébwno wewnetrznie, jak i za granica.

Kampanie te podkopuja zaufanie, zwiekszaja
polaryzacje spoteczng i zagrazaja demokradji.
Zaawansowani i zdeterminowani manipulatorzy
wykorzystuja tradycyjne media oraz Internet

i media spotecznosciowe, aby znacznie zwiekszy¢
zakres, skale i skutecznos¢ swoich kampanii

oraz i tak juz ogromny wptyw, jaki wywieraja

na globalny ekosystem informacyjny. W zesztym
roku tego typu operacje byty realizowane

w ramach rosyjskiej wojny hybrydowej na
Ukrainie. Rosja i inne kraje, w tym Chiny i Iran,
coraz czesciej stosowaty operacje propagandowe
przez media spotecznosciowe, aby rozszerzyc
swoj globalny wptyw na szereg obszarow.

Wiecej informacji na str. 71

Wprowadzenie
do raportu

Cyberodpornos¢

Bezpieczenstwo jest kluczowym czynnikiem
sukcesu technologicznego. Innowacyjnos¢

i wysoka produktywnos¢ mozna osiagnaé jedynie
poprzez wprowadzenie zabezpieczen, ktdre
zwiekszg odporno$¢ organizacji na nowoczesne
ataki. Wskutek pandemii musielismy zmieni¢
praktyki i technologie bezpieczenstwa Microsoft,
aby chroni¢ naszych pracownikéw niezaleznie od
tego, gdzie pracuja. W minionym roku atakujacy
nadal wykorzystywali luki ujawnione w okresie
pandemii i przechodzenia na prace hybrydowa.
Od tego czasu nasza gtéwna troska jest
masowos¢ i ztozonosc¢ atakow oraz zwiekszona
aktywnos¢ atakujacych panstw. W tym rozdziale
opisujemy wyzwania, przed ktérymi stanelismy,
oraz $rodki obrony, ktére wdrozyliSmy wraz

z ponad 15 000 partnerami.

Wiecej informacji na str. 86

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Wspotpracujace
zespoty

Operacje
wptywu

Cyber-
odpornosc

Nasz wyjatkowy punkt widzenia

37 mld

zablokowanych
zagrozen e-mail

34,7 mld

zablokowanych
zagrozen dla tozsamosci

43 bin

sygnatoéw przetwarzanych codziennie z uzyciem
zaawansowanej analityki danych i algorytmoéow

Al w celu zrozumienia zagrozen i cyberaktywnosci
przestepcow oraz ochrony przed nimi.

Ponad 8500

inzynieréw, badaczy, analitykéw danych,
ekspertow ds. cyberbezpieczenstwa, poszukiwaczy
zagrozen, analitykéw geopolitycznych, sledczych

i pracownikow pierwszego kontaktu w 77 krajach.

Ponad 15 000

partneréw w naszym ekosystemie bezpieczenstwa,
ktérzy zwiekszaja cyberodpornosé naszych klientow.

2,5 mid

codziennie analizo-
wanych sygnatéw
z urzadzen
klienckich

Od 1lipca 2021 r. do 30 czerwca 2022 .
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Wprowadzenie — Tom Burt
Ciag dalszy

Wierzymy, ze Microsoft — samodzielnie

i poprzez bliskie partnerstwa z innymi
podmiotami z sektora prywatnego, administracji
publicznej i spoteczenstwa obywatelskiego —
ma obowigzek chronié¢ systemy cyfrowe, ktore
stanowia podstawe tkanki spotecznej, oraz
promowac bezpieczne sSrodowiska komputerowe
dla kazdej osoby, niezaleznie od tego, gdzie sie
znajduje. W ramach tej odpowiedzialnosci od
2020 r. publikujemy corocznie raport dotyczacy
cyberbezpieczenstwa. Oparty jest on na ogromie
danych i dogtebnych badaniach Microsoft.
Zawiera nasze unikalne spostrzezenia na temat
tego, jak ewoluuje krajobraz zagrozen cyfrowych
i jakie kluczowe dziatania mozna podjac juz dzis,
aby poprawi¢ bezpieczenstwo ekosystemu.

Mamy nadzieje, ze uda nam sie wzbudzic
poczucie pilnosci, aby czytelnicy podjeli
natychmiastowe dziatania w oparciu o dane

i spostrzezenia, ktore prezentujemy zaréwno
tutaj, jak i w naszych publikacjach dotyczacych
cyberbezpieczenstwa. Cyberzagrozenia to
powazny problem. Dlatego wszyscy powinnismy
dziataé na rzecz ochrony siebie oraz naszych
organizadji i przedsiebiorstw.

Dziekujemy za
poswiecenie czasu
na zapoznanie sie

z tegorocznym
.Raportem Microsoft
dotyczacym

bezpieczenstwa
cyfrowego”. Zawiera
on cenne spostrzezenia
i zalecenia, ktore
pomoga ham wspolnie
chronic ekosystem

Tom Burt
Wiceprezes ds. bezpieczenstwa
i zaufania klientow

Wprowadzenie [ISEliKeelad
do raportu przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Cyber-
odpornos¢

Wspotpracujace
zespoty

Cel tego raportu jest dwojaki:

@ Przedstawi¢ naszym klientom, partnerom i interesariuszom z catego
ekosystemu zmieniajacy sie krajobraz zagrozen cyfrowych, rzucajac
Swiatto zarowno na nowe cyberataki, jak i zmieniajace sie trendy
w wystepujacych od dawna zagrozeniach.

@ Umozliwi¢ naszym klientom i partnerom poprawe cyberodpornosci
i reakcji na zagrozenia.
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Stan cyber-
przestepczosci

Atakujacy ulepszaja swoje techniki w obliczu wzmacniania
sie cyberobrony i coraz wiekszej liczby organizacji
proaktywnie podejmujacych dziatania zapobiegawcze.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Cyber-
odpornos¢

Wspotpracujace
zespoty
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Przeglad

cyberprzestepczosci

Atakujacy ulepszajg swoje
techniki w obliczu wzmacniania
sie cyberobrony i coraz
wiekszej liczby organizagji
proaktywnie podejmujacych
dziatania zapobiegawcze.

Cyberprzestepcy nadal dziataja jak
zaawansowane przedsiebiorstwa nastawione
na zysk. Atakujacy dostosowuja sie i zwiekszaja
ztozonosc tego, jak i gdzie hostuja infrastrukture
operacyjna kampanii. Jednoczesnie staja

sie bardziej oszczedni. Aby obnizy¢ koszty

i zwiekszy¢ pozory legalnosci, atakujacy hostuja
kampanie wytudzania informacji i ztosliwe
oprogramowanie, a nawet wydobywaja
kryptowaluty, wykorzystujac sieci i urzadzenia
legalnych firm.

Wprowadzenie
do raportu

Cyberprzestepczos¢ ,uprzemystawia
sie” — ufatwienie dostepu do narzedzi
i infrastruktury powoduje obnizenie
bariery wejscia pod wzgledem
wymaganych umiejetnosci.

[] Wiecej informacji na str. 18

Celem atakéw oprogramowania
wymuszajacego okup jest coraz
czesciej administracja publiczna,
przedsiebiorstwa i infrastruktura
krytyczna.

Wiecej informacji na str. 9
Atakujacy coraz czesciej groza
ujawnieniem danych wrazliwych,

aby wymusi¢ okup.

[>] Wiecej informacji na str. 10

Stan cyber- Zagrozenia ze
PN Clolodc Il strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Najbardziej rozpowszechnione jest
oprogramowanie wymuszajace okup
obstugiwane przez cztowieka —

w jego przypadku jedna trzecia atakéw
jest skuteczna, a w 5% przypadkow
ofiary ptaca okup.

Wiecej informagji na str. 9

Najskuteczniejsza obrona
przed oprogramowaniem
wymuszajagcym okup

to uwierzytelnianie
wielosktadnikowe,

regularne stosowanie
poprawek zabezpieczen
oraz zasady Zero Trust
w catej sieci.

Wiecej informacji na str. 13

Cyber-
odpornos¢

Wspétpracujace
zespoty

Kampanie wytudzania
informacji (phishing),

w tym gtéwnie
poswiadczen, kierowane
na skrzynki pocztowe s3
masowe. Ataki na poczte
elektroniczng w biznesie,
w tym oszustwa
zwiazane z fakturami,
stanowig powazne
cyberzagrozenie

dla przedsiebiorstw.

Wiecej informacji na str. 21

Microsoft stara sie
zaktocic dziatanie
infrastruktur
cyberprzestepcow

i atakujacych panstw,
wykorzystujac
innowacyjne podejscia
prawne oraz
partnerstwa publiczne
i prywatne.

[>] Wiecej informacji na str. 25
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Cyberprzestepczosc
nadal rosnie, przy czym
nasilaja sie zarébwno
ataki przypadkowe,
jak i ukierunkowane.

Wprowadzenie
do raportu

Stan cyber- Zagrozenia ze
przestepczosci  [RIgeI VALY

Urzadzenia
i infrastruktura

Operacje
wptywu

Poniewaz cyberobrona sie umacnia, a coraz
wiecej instytucji administracji publicznej i firm
przyjmuje proaktywne podejscie do ochrony,
napastnicy stosuja dwie strategie, aby uzyskac
dostep niezbedny do dalszych dziatan
przestepczych. Jednym z podejs¢ s masowe,
szerokie kampanie. Drugim podejsciem jest
selektywna analiza celéw i dobieranie ich pod
katem maksymalizacji ,stopy zwrotu”. Nawet jesli
generowanie przychodow nie jest celem — jak
w przypadku atakujacych panstw, ktérym chodzi
o cele geopolityczne — stosowane sg zaréwno
ataki losowe, jak i ukierunkowane. W ubiegtym
roku cyberprzestepcy nadal wykorzystywali
inzynierie spoteczng i aktualnie popularne
tematy, by zwiekszy¢ skutecznos¢ kampanii.

Na przykfad w atakach wytudzania informacji
przynety na temat COVID byty rzadsze,

za to zaobserwowalismy wzrost liczby takich,

w ktorych zachecano do przekazywania darowizn
na rzecz obywateli Ukrainy.

Atakujacy dostosowuija sie i zwiekszajag ztozonos¢
tego, jak i gdzie hostuja infrastrukture operacyjna
kampanii. Zauwazylismy, ze cyberprzestepcy
staja sie bardziej oszczedni i nie ptaca juz za
technologie. Aby obnizy¢ koszty i zwiekszy¢
pozory legalnosci, niektdrzy atakujacy hostuja
kampanie wytudzania informacji i ztosliwe
oprogramowanie, a nawet wydobywaja
kryptowaluty, wykorzystujac systemy

legalnych firm.

Cyber- Wspotpracujace
odpornos¢ zespoty

W tym rozdziale omawiamy rowniez wzrost
haktywizmu, czyli zaktécen spowodowanych
przez obywateli przeprowadzajacych cyberataki
w celu realizacji celéw spotecznych lub
politycznych. Tysigce os6b na catym swiecie,
zaréwno ekspertéw, jak i nowicjuszy,
zmobilizowato sie od lutego 2022 r.

do przeprowadzenia atakéw w ramach wojny
rosyjsko-ukrainskiej, np. wytaczania witryn
internetowych czy wyciekéw wykradzionych
danych. Nie wiadomo, czy ta tendencja utrzyma
sie po zakonczeniu aktywnych dziata wojennych.

Organizacje, w celu obrony przed cyberatakami,
musza regularnie przegladac i poprawiaé
mechanizmy kontroli dostepu oraz wdrazac
strategie bezpieczenstwa. Jednak to nie
wszystko. Omoéwimy, jak nasz Digital Crimes
Unit (DCU, Zespo6t ds. przestepstw cyfrowych)
na gruncie prawa cywilnego spowodowat
skonfiskowanie ztosliwej infrastruktury
wykorzystywanej przez cyberprzestepcéw

i atakujace panstwa. Musimy wspolnie walczyé
z tym zagrozeniem przez partnerstwo zaréwno
publiczne, jak i prywatne. Mamy nadzieje,

ze dzielac sie tym, czego nauczylismy sie

w ciggu ostatnich 10 lat, pomozemy innym
zrozumiec i wdrozy¢ proaktywne srodki, dzieki
ktérym ochronig siebie i caty ekosystem przed
rosnacymi cyberzagrozeniami.

Amy Hogan-Burney
Dyrektor generalny, Digital Crimes Unit




09 Raport Microsoft dotyczacy bezpieczenstwa cyfrowego (2022 r.)

Oprogramowanie
wymuszajace okup:
zagrozenie ze strony
panstw

Oprogramowanie wymuszajace okup
(ransomware) to duze zagrozenie

dla wszystkich obywateli, poniewaz
przestepcy, wykorzystujac rosnacy
ekosystem cyberprzestepczy, atakuja
infrastrukture krytyczna, przedsiebiorstwa
kazdej wielkosci oraz administracje
zarowno rzadowa, jak i samorzadowa.

W ciagu ostatnich dwdch lat gtosne incydenty
Zwigzane z oprogramowaniem wymuszajgcym
okup (ransomware) — np. dotyczace infrastruktury
krytycznej, opieki zdrowotnej czy dostawcow
ustug IT — przyciagnety uwage opinii publiczne;j.
Ataki ransomware staja sie coraz bardziej
zuchwate, a ich skutki sa coraz bardziej donioste.
Ponizej przedstawiamy przyktady atakow z 2022 r:

* W lutym atak na dwie firmy wptynat
na systemy przetwarzania ptatnosci setek stagji
benzynowych w potnocnych Niemczech'.

* W marcu atak na greckie ustugi pocztowe
tymczasowo zaktdcit dostarczanie poczty
i wptynat na przetwarzanie transakgji
finansowych?.

» Pod koniec maja atak ransomware na
kostarykanskie instytucje administragji
publicznej zmusit do ogtoszenia stanu

Wprowadzenie
do raportu

wyjatkowego w kraju po zamknieciu szpitali
i zaktdceniu poboru cet i podatkdw?,

» Réwniez w maju atak spowodowat opdznienia
i odwotania lotow jednej z najwiekszych
indyjskich linii lotniczych, pozostawiajgc setki
pasazeréw na pastwe losu*.

Skutecznos¢ tych atakdw i ich masowosé

sg wynikiem ,uprzemystowienia” gospodarki
cyberprzestepczej. Dostep do narzedzi

i infrastruktury stat sie fatwiejszy oraz nastapito
obnizenie bariery wejscia pod wzgledem
wymaganych umiejetnosci.

W ostatnich latach oprogramowanie ransomware
przeszto od modelu, w ktérym pojedynczy ,gang”
zaréwno opracowywat, jak i wdrazat fadunek
ransomware, do modelu oprogramowania
wymuszajacego okup jako ustugi (RaaS).

W modelu RaaS dwie grupy dziela sie zyskami:
pierwsza tworzy tadunek ransomware oraz
obstuguje ptatnosci i Srodowisko wymuszania,
uzywajac wyciekdw danych. Druga grupa zwana
Wspolnikami” (affiliates) przeprowadza same
ataki. Tego typu ,franczyza” w gospodarce
cyberprzestepczosci poszerzyta grono
atakujacych. ,Uprzemystowienie” narzedzi
cyberprzestepcodw utatwito atakujgcym
przeprowadzanie wtaman, eksfiltracje danych

i wdrazanie ransomware.

Ransomware obstugiwany przez cztowieka®
pozostaje istotnym zagrozeniem dla organizadji.
Pojecie to wprowadzili badacze Microsoft na
opisanie atakéw, w ktorych to ludzie na kazdym
etapie podejmuja decyzje w oparciu o to, co
odkryja w ztamanej sieci. Termin ten odrdznia

zagrozenia tego typu od atakéw automatycznych.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornosc

Cele ransomware obstugiwanego
przez cztowieka i wskazniki sukcesu

® 2500
60

20

potencjalnych
organizacji-celow

napotyka aktywnosc
zZwigzang ze znanymi
atakujacymi ransomware

zostaje skutecznie
zaatakowanych

pada ofiarg udanego
wymuszania
ransomware

Wspdtpracujace

zespoty

@EO®

Brokerzy dostepu sprzedaja
dostep do skutecznie zaatako-
wanych sieci ,wspdlnikom”
ransomware -as-a-service, a ci
przeprowadzajg atak ransomware

,Wspolnicy” Raa$ priorytetyzuja
cele pod katem zamierzonego
wptywu lub postrzeganego zysku

Atakujacy wykorzystuja
wszelkie stabosci
zabezpieczen, ktore znajda
w sieci, wiec ataki réznia sie

Atak ransomware stanowi
zwienczenie fancucha
ztosliwych dziatan

Model oparty na danych Ochrony punktu koncowego w ustudze Microsoft Defender (EDR)

(styczen—czerwiec 2022 r.).
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Oprogramowanie
wymuszajace okup:
zagrozenie ze strony
panstw

(c.d)

Ataki ransomware staty sie jeszcze bardziej
destrukcyjne, gdy standardowa praktyka stato

sie zarabianie na podwojnym wymuszaniu.

Na ztamanych urzadzeniach przestepcy eksfiltruja
dane, szyfruja je, a nastepnie publicznie je
udostepniaja lub groza tym, aby zmusic¢ ofiary

do zapfacenia okupu.

Przy wiekszosci atakow, ransomware jest wdrazany
w kazdej sieci, do ktdrej atakujgcy uzyskaja dostep.
W niektorych przypadkach intruzi kupuja dostep
od innych cyberprzestepcow, wykorzystujac
kontakty miedzy brokerami dostepu

a operatorami ransomware.

Nasza unikalna, szeroka analityka
sygnatowa jest zbierana z wielu
zrodet — tozsamosci, poczty
elektronicznej, urzadzen klienckich
oraz chmury — zapewniajgc wglad

W rosngcg gospodarke ransomware

i model ,wspolnikow”, w ktorym
narzedziami dysponujg nawet mniej
zaawansowani technicznie przestepcy.

Wprowadzenie
do raportu

Rozszerzajace sie relacje miedzy
wyspecjalizowanymi cyberprzestepcami
zwiekszyty tempo, wyrafinowanie i skutecznosé
atakdéw ransomware. Spowodowato to ewolucje
ekosystemu cyberprzestepczego — przestepcy
o réznych technikach, celach i umiejetnosciach
facza i wspieraja sie nawzajem, pomagajac sobie
wstepnie przetamywaé zabezpieczenia systemow
ofiar, a takze udostepniajac ustugi ptatnicze
oraz narzedzia lub strony do deszyfrowania

czy publikowania danych.

Operatorzy ransomware moga obecnie kupowac
dostep do organizagji lub sieci administracji
publicznej online lub uzyskiwaé poswiadczenia

i dostep przez znajomos¢ z ,brokerami”,

ktérych gtéwnym celem jest zarabianie na raz
zdobytym dostepie.

Operatorzy nastepnie wykorzystuja zakupiony
dostep, aby wdrozy¢ fadunek ransomware, ktory
kupuja na platformach handlowych lub forach
w dark web. W wielu przypadkach negocjacje

z ofiarami prowadzi zespét RaaS, a nie sami
operatorzy. Przestepcze transakcje sa najczesciej
bezproblemowe, a ich uczestnicy w matym
stopniu ryzykuja aresztowaniem i postawieniem
zarzutow ze wzgledu na anonimowosc¢ dark web
i trudnosci w egzekwowaniu prawa w skali
miedzynarodowe;j.

Trwate i skuteczne dziatania przeciwko temu
zagrozeniu beda wymagaty strategii catej
administracji publicznej realizowanej w Scistym
partnerstwie z sektorem prywatnym.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornos¢

Wspétpracujace
zespoty

Aktywnosc zagrozen
cyfrowych jest

na najwyzszym
poziomie. Poziom ich
Zaawansowania rosnie
kazdego dnia.
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Zrozumienie gospodarki ransomware

Operatorzy
Conti
Black
e Matter //
+Wspolnicy”
Dostep do brokeréow

REvil

Woprowadzenie
do raportu

BlackCat

Stan cyber-
przestepczosci | strony panstw

Zagrozenia ze Urzadzenia Operacje

i infrastruktura | wptywu

.Operator” RaaS opracowuje i utrzymuje narzedzia
umozliwiajace operacje ransomware, w tym portale
ptatnicze stuzace do komunikacji z ofiarami, oraz zatrudnia
tworcow tadunkédw ransomware.

Program Raas$ (inaczej: syndykat) to umowa miedzy
Loperatorem” a ,wspolnikiem”. ,Operator” RaaS opracowuje
i utrzymuje narzedzia umozliwiajgce operacje ransomware,
w tym portale ptatnicze stuzace do komunikacji z ofiarami,
oraz zatrudnia tworcow tadunkow ransomware. Wiele
programow Raa$S zawiera pakiet ustug wspierajacych
wymuszanie okupu, w tym hosting stron z wyciekami i
informacjami o okupie, a takze ustugi negocjowania
deszyfrowania, ponaglania ptatnosci czy transakgji
kryptowalutowych.

Affiliates are generally small groups of people “affiliated”
with one or more RaaS programs. Their role is to deploy the
RaaS program payloads. Affiliates move laterally in the
network, persist on systems, and exfiltrate data. Each affiliate
has unique characteristics, such as different ways of doing
data exfiltration.

Brokerzy dostepu sprzedaja dostep do sieci innym
cyberprzestepcom lub sami uzyskuja dostep przez kampanie
ztosliwego oprogramowania, ataki sitowe (brute force) lub
wykorzystywanie luk w zabezpieczeniach. Brokerzy dostepu
ré6znia sie pod wzgledem wielkosci. Najlepsi brokerzy
dostepu specjalizuja sie w dostepie do sieci o duzej wartosci,
a nizszej klasy brokerzy w dark web moga mie¢ na sprzedaz
tylko 1-2 uzyteczne, wykradzione poswiadczenia.

Organizacje i osoby fizyczne majgce staba cyberhigiene sa
bardziej narazone na kradziez poswiadczen sieciowych.

Cyber- Wspétpracujace
odpornosc zespoty

W przeciwienstwie do tego, jak oprogramowanie
wymuszajace okup jest przedstawiane w mediach,
niewiele jest samodzielnych, wszechstronnych
.gangow ransomware”. To w rzeczywistosci zlepek
oddzielnych grup: inne zespoty tworza ztosliwe
oprogramowanie, uzyskuja dostep do systemow
ofiar, wdrazaja ransomware i prowadza negocjacje
dotyczace wymuszen. ,Uprzemystowienie”
ekosystemu przestepczego spowodowato

podziat zadan:

» ,Brokerzy dostepu” wtamuja sie i przekazuja
dostep dalej (,dostep jako ustuga”).

» Twoércy ztosliwego oprogramowania
sprzedaja narzedzia.

» ,Operatorzy” i ,wspolnicy” przeprowadzaja
wiamania.

« ,Dostawcy” ustug szyfrowania i wymuszania
przejmuja operacje od ,wspolnikéw” i zajmuja
sie jej ,spieniezeniem” (model Raa$).

Wszystkie kampanie ransomware obstugiwanego
przez cztowieka sa mozliwe dzieki typowym
lukom w zabezpieczeniach. W szczegdlnosci,
napastnicy zazwyczaj wykorzystuja niska
cyberhigiene organizagji, np. rzadkie

stosowanie poprawek czy brak uwierzytelniania
wielosktadnikowego (MFA).
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Analiza przypadku: Zanik odmiany Conti

Conti, jeden z czotowych wariantéw ransomware
w ciggu ostatnich dwdch lat, zaczat zanikac

w potowie 2022 r. Microsoft Threat Intelligence
Center (MSTIC) zaobserwowat znaczny spadek
aktywnosci pod koniec marca i na poczatku
kwietnia. Ostatnie wdrozenia ransomware
Conti obserwowalismy w potowie kwietnia.
Jednak, podobnie jak w przypadku zamkniecia
innych operacji zwigzanych z ransomware,
zanik Conti nie miat znaczacego wptywu

na ataki ransomware. MSTIC zaobserwowat,

ze ,wspolnicy” uzywajacy Conti przechodzili

na inne fadunki ransomware, w tym BlackBasta,
Lockbit 2.0, LockbitBlack czy HIVE. Jest to
zgodne z danymi z poprzednich lat i sugeruje,
ze gdy gangi ransomware wstrzymuja
dziatalnos¢, pojawiaja sie ponownie miesigce

pozniej lub przekazuja swoje zasoby i mozliwosci
techniczne nowym grupom.

Wprowadzenie
do raportu

Zespoty ds. analizy zagrozen Microsoft sledza
grupy ransomware (nazywane DEV) w oparciu
0 uzywane przez nich narzedzia, a nie ztosliwe
oprogramowanie. Dlatego kiedy ,wspdlnicy”
Conti rozproszyli sie, mogliSmy kontynuowac
Sledzenie tych DEV na podstawie uzywanych
przez nich narzedzi lub zestawdéw RaasS.

Na przykfad:

« DEV-0230, ktory jest powigzany z Trickbot,
byt uzytkownikiem Conti. Pod koniec
kwietnia MSTIC zaobserwowat to przy
uzyciu QuantumLocker.

DEV-0237 przeszedt z zestawu ransomware
Conti na HIVE i Nokoyawa, np. uzyt HIVE

w ataku z 31 maja na instytucje administracji
publicznej w Kostaryce.

DEV-0506, kolejny uzytkownik zestawu

ransomware Conti, zaczat uzywac BlackBasta.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Raa$S zmienia ekosystem ransomware
i utrudnia ustalanie sprawcow

Poniewaz ransomware obstugiwany przez
cztowieka jest sterowany przez indywidualnych
operatordéw, wzorce ataku réznia sie w zaleznosci
od celu i moga ulegac zmianie w trakcie ataku.
W przesztosci w kazdej kampanii w ramach
pojedynczej odmiany ransomware obserwo-
walismy Scista korelacje miedzy poczatkowym
wektorem wnikniecia do systemu, narzedziami

i ustawionymi opcjami tadunku ransomware.
Utatwiato to ustalanie sprawcéw. Model
WspoInikdw” RaaS roztacza jednak te korelacje.
W rezultacie Microsoft sledzi ,wspdlnikow”
ransomware wdrazajacych tadunki w konkretnych
atakach, a nie $ledzi twoércdw tadunkdw
ransomware jako operatoréw.

Cyber-
odpornosc

Wspétpracujace
zespoty

Innymi stowy, nie zaktadamy juz, ze programista
HIVE jest operatorem stojagcym za atakiem
ransomware HIVE. Atak prawdopodobnie
realizuje ,wspolnik”.

Branza cyberbezpieczenstwa miata trudnosci

z whasciwym zrozumieniem tego podziatu miedzy
programistami a operatorami. Na przyktad
incydenty zwigzane z ransomware sg czesto
zgtaszane na podstawie nazwy tadunku.

Daje to fatszywe wrazenie, ze za wszystkimi
atakami z wykorzystaniem konkretnego

tadunku ransomware stoi jeden podmiot lub
gang, a wszystkie incydenty z nim zwigzane
maja wspdlne techniki i sktadniki infrastruktury.
Aby wesprze¢ obroncdw sieci, nalezy dowiedzie¢
sie wiecej o etapach poprzedzajacych

ataki réznych ,wspolnikéw” — takich jak
eksfiltracja danych i sposoby utrzymywania

sie w naruszonych systemach — oraz

o mozliwosciach wykrywania i ochrony.

Przyktad , wspdlnika” (DEV-0237), ktory szybko zmienit narzedzia RaaS

Ryuk 2020 r. — czerwiec 2021 r

Conti Lipiec — pazdziernik 2021 r. @=——————@

Hive Pazdziernik 2021 r. — obecnie

Aby odniesc sukces, atakujgcy bardziej

niz ztosliwego oprogramowania potrze-

buja poswiadczen. Skuteczne zainfekowanie
catej organizacji za pomocg ransomware
obstugiwanego przez cztowieka zalezy

od dostepu do konta z wysokimi uprawnieniami.

BlackCat Marzec 2022 r. - obecnie
Nokoyawa Maj 2022 r. — obecnie

Agenda etc. Czerwiec 2022 r. (eksperymenty)
2021 r. 2022 r.
Sty Lut Mar Kwi Maj Cze Lip Sie Wrz Paz Lis Gru Sty Lut Mar Kwi Maj Cze

Po zamknieciu programu RaaS, takiego jak Conti, ,wspdlnik” niemal natychmiast przechodzi na inny
program (np. Hive).
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Ataki ransomware obstugiwanym
przez cztowieka

W ciagu ostatniego roku eksperci
Microsoft ds. ransomware przeprowadzili
dogtebne badania ponad 100 incydentow
zwigzanych z ransomware obstugiwanym
przez cztowieka, aby poznac techniki
atakujacych i zrozumieg, jak lepiej

sie bronic.

Nalezy zaznaczy¢, ze analiza, ktéra sie

tu dzielimy, dotyczy tylko urzadzen

z wdrozonymi uzytkownikami i zarzadzanych.
Urzadzenia niezarzadzane stanowig

najmniej bezpieczng czes$¢ zasobow
sprzetowych organizagji.

Najpopularniejsze techniki
w atakach ransomware:

75%

uzywa narzedzi administracyjnych.

75%

wykorzystuje kupione konta uzytkownikéw
z wysokimi uprawnieniami w celu rozprzestrzeniania
ztosliwych fadunkéw za pomoca protokotu SMB.

99%

prébuje manipulowac wykrytymi produktami
zabezpieczajacymi i do tworzenia kopii
zapasowych przy uzyciu narzedzi wbudowanych
w system operacyjny.

Wprowadzenie
do raportu

Typowy atak obstugiwany przez cztowieka

Ataki ransomware obstugiwanym przez
cztowieka mozna podzieli¢ na faze poprzedzajaca
wdrozenie ransomware i faze wdrozenia
ransomware. W fazie przed wdrozeniem
ransomware napastnicy przygotowuja sie

do infiltracji sieci, poznajac topologie organizagji

i infrastrukture bezpieczenstwa.

Zatrzymaj atakujacych, zanim R I{FZNIT
przejda do fazy wdrazania

ransomware

Przed ransomware Ransomware

Faza ta moze trwac od Ta faza moze

kilku dni do kilku tygodni lub trwac tylko
miesiecy (w ciggu ostatnich kilka minut
dwoch lat ulegta skroceniu).

Atakujacy przygotowuja sie do Celem

infiltracji sieci, dowiadujac sie atakujacych jest

zaszyfrowanie jak
najwiekszej ilosci
danych

jak najwiecej o jej topologii
i infrastrukturze bezpieczenstwa.

W tej fazie atakujacy moga
rowniez eksfiltrowac dane.

Nasze badania wykazaty, ze wiekszos¢ atakow
ransomware obstugiwanym przez cztowieka
wykorzystuje podobne stabosci zabezpieczen
oraz stosuje wspolne wzorce i techniki ataku.

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wptywu

Trwata strategia bezpieczenstwa

Zwalczanie atakow tego rodzaju i zapobieganie
im wymaga zmiany sposobu myslenia organizacji,
aby skupic sie na kompleksowej ochronie
wymaganej do spowolnienia i powstrzymania
napastnikéw, zanim przejda oni z fazy
poprzedzajacej wdrozenie ransomware do fazy
jego wdrozenia.

Przedsiebiorstwa muszg konsekwentnie

i zdecydowanie stosowac najlepsze praktyki
bezpieczenstwa w swoich sieciach, aby
przeciwdziata¢ catym klasom atakéw. Ze wzgledu
na ludzki proces decyzyjny ataki ransomware
moga generowac wiele pozornie rozbieznych
alertow bezpieczenstwa, ktore tatwo moga
zostac przeoczone lub na ktére nie mozna
zareagowac na czas. Zmeczenie alertami jest
realne. Centra operacji bezpieczenstwa (SOC)
moga utatwic sobie prace, analizujac trendy

w alertach lub grupujac je w zdarzenia, aby
zobaczyc¢ szerszy obraz. SOC moga nastepnie
minimalizowac¢ problemy z alertami, stosujac
odpowiednie funkcje wzmacniania ochrony,
takie jak reguty ograniczajace obszar podatny
na ataki. Wzmacnianie ochrony przed typowymi
zagrozeniami moze nie tylko zmniejszy¢

liczbe alertow, ale takze powstrzymac wielu
atakujacych, zanim uzyskaja dostep do sieci.

Organizacje muszg stale utrzymywac
wysokie standardy bezpieczenstwa

i higieny sieci, aby chronic sie przed
atakami ransomware obstugiwanym
przez cztowieka.

Cyber-
odpornos¢

Wspétpracujace
zespoty

Praktyczne wskazowki

Cyberprzestepcy atakujacy za pomoca
ransomware chca tatwych zyskoéw, dlatego
podniesienie ich kosztéw przez wzmocnienie
zabezpieczen ma kluczowe znaczenie dla
zaktocenia ich modelu dziatania.

Dbaj o bezpieczenstwo poswiadczen.

Aby odniesc sukces, atakujacy bardziej niz
ztosliwego oprogramowania potrzebuja
poswiadczen. Skuteczne zainfekowanie catej
organizagji przez ransomware obstugiwany
przez cztowieka zalezy od dostepu do konta
z wysokimi uprawnieniami, takiego jak
administrator domeny, lub mozliwosci edycji
zasady grupy.

Przeprowadzaj inspekcje narazenia
poswiadczen.

Priorytetowo wdrazaj aktualizacje
Active Directory.

Nadaj priorytet wzmacnianiu
ochrony chmury.

Ogranicz obszar podatny na ataki.

Wzmocnij ochrone zasobéw z dostepem
do Internetu i okresl, gdzie jest granica.

Ogranicz liczbe alertéw SOC przez wzmo-
cnienie ochrony sieci w celu oszczedzenia
zasobow na wazne incydenty.

Linki do dalszych informag;ji
RaaS: Zrozumienie nowego modelu

cyberprzestepczosci i sposoby ochrony |
Blog Microsoft Security

Ataki ransomware obstugiwanym przez
cztowieka: katastrofa, ktérej mozna
uniknac | Blog Microsoft Security

CNCIONONONC,



https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
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Oprogramowanie wymu-
szajace okup: relacje osob
z pierwszej linii

Organizacje na catym sSwiecie doswiadczytly
wzrostu liczby atakéw ransomware
obstugiwanego przez cztowieka na
poczatku 2019 r. Jednak dziatania organow
Scigania i wydarzenia geopolityczne

w ubiegtym roku miaty znaczacy wptyw

na organizacje cyberprzestepcze.

Linia ustug bezpieczenstwa (Security Service
Line) Microsoft wspiera klientow w trakcie
catego cyberataku, od badania po skuteczne
powstrzymywanie i dziatania naprawcze.

Ustugi reagowania i odzyskiwania sg oferowane
przez dwa zunifikowane zespoty, z ktérych jeden
koncentruje sie na badaniach i przygotowaniach
do odzyskiwania, a drugi na powstrzymywaniu

i odzyskiwaniu. Ta sekcja zawiera podsumowanie
wnioskdéw na podstawie doswiadczen

z ransomware w ostatnim roku.

93%

badan przeprowadzonych
przez Microsoft w ramach
odzyskiwania po atakach
ransomware wykazato
niewystarczajaca kontrole
uprawnien dostepu

i penetragji sieci.

Wprowadzenie
do raportu

Incydenty zwigzane z ransomware
i odzyskiwaniem danych wedtug branz

IT 4%

Opieka ~~

zdrowotna:
20%

———_
Energetyka:

8%

_—/

Stan cyber-
przestepczosci

Finanse: 8%

| Handel detaliczny: 16%
Administracja
publiczna: 8% Eelulizeer £

Poniewaz powstajg nowe, mate grupy, zespoty ds.
bezpieczenstwa muszg by¢ swiadome ewoluujacych
zagrozen ransomware, a jednoczesnie broni¢

sie przed wczesniej nieznanymi rodzinami
oprogramowania ransomware. Podejscie szybkiego
rozwoju stosowane przez grupy przestepcze
doprowadzito do stworzenia inteligentnego
oprogramowania ransomware spakowanego

w fatwe do uzycia zestawy. Pozwala to na wigksza
elastycznos¢ w przeprowadzaniu rozlegtych atakdw
na wiekszg liczbe celéw.

Na kolejnych stronach przedstawiono gtebsze
spojrzenie na najczesciej obserwowane
czynniki przyczyniajace sie do stabej ochrony
przed ransomware, pogrupowane w trzy
kategorie ustalen:

1. Staba kontrola tozsamosci
2. Nieefektywne operacje bezpieczenstwa
3. Ograniczona ochrona danych

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Podsumowanie najczestszych ustalen dotyczacych reakcji na ransomware

93%

87% 86%

74% 74%
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Najczestszym wnioskiem z incydentow ransomware byta niewystarczajgca kontrola uprawnien dostepu
i penetragji sieci.
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Oprogramowanie
wymuszajgce okup:
relacje osob z pierwszej

Trzy gtéwne czynniki
przyczyniajace sie, ktore
obserwujemy u ofiar:

@ Staba kontrola tozsamosci:
Ataki polegajace na kradziezy
poswiadczen pozostaja

jednym z gtéwnych czynnikéw
przyczyniajacych sie

® Nieefektywne operacje
bezpieczenstwa nie tylko
stanowia okazje dla atakujacych,
ale maja znaczacy wptyw na czas
odzyskiwania.

(3 Wszystko sprowadza sie

do danych — organizacje
maja trudnosci z wdrozeniem
skutecznej strategii ochrony
danych odpowiadajacej ich
potrzebom biznesowym.

Wprowadzenie [[SEQKeY LS Zagrozenia ze
do raportu przestepczosci  [RIgeI VALY

Urzadzenia
i infrastruktura

Operacje
wptywu

Cyber-
odpornos¢

Wspétpracujace
zespoty

(@ Staba kontrola tozsamosci

Ransomware obstugiwany przez cztowieka nadal ewoluuje i wykorzystuje metody kradziezy
poswiadczen oraz penetracji sieci, ktore sg tradycyjnie zwigzane z atakami ukierunkowanymi.
Udane ataki sa czesto wynikiem dtugotrwatych kampanii naruszania systeméw tozsamosci
takich jak Active Directory (AD), ktére pozwalaja ludziom-operatorom na kradziez poswiadczen,
dostep do systemoéw i utrzymywanie sie w naruszonych sieciach.

Zabezpieczenia Azure AD
i Active Directory (AD)

88%

klientow, ktérych dotyczy problem, nie
zastosowato najlepszych rozwigzan w zakresie
bezpieczenstwa AD i Azure AD. Stato sie to
powszechnym wektorem ataku — napastnicy
wykorzystujg btedne konfiguracje i stabsze
zabezpieczenia w krytycznych systemach
tozsamosci, aby uzyskac szerszy dostep.

Przyznawanie dostepu z minimalnymi
uprawnieniami i korzystanie

ze stacji roboczych o dostepie
uprzywilejowanym (PAW)

Zadna ze skutecznie zaatakowanych organizacji
nie wdrozyta odpowiednigj segregadji
poswiadczen administracyjnych ani zasady
przyznawania dostepu z minimalnymi
uprawnieniami za posrednictwem dedykowanych
stacji roboczych w swoich krytycznych zasobach
tozsamosci i o wysokiej wartosci, takich jak
systemy zastrzezone i aplikacje krytyczne.

Bezpieczenstwo kont z wysokimi
uprawnieniami

88%

W wiekszosci przypadkow dla kont wrazliwych

i z wysokimi uprawieniami nie wdrozono
uwierzytelniania wielosktadnikowego,

co pozostawiato luke w zabezpieczeniach, ktéra
umozliwiata napastnikom przechwytywanie
prawdziwych poswiadczen i przeprowadzanie
dalszych atakéw z ich uzyciem.

84%

Administratorzy w 84% organizagji nie stosowali
mechanizmdw kontroli kont administratorow,
takich jak dostep ,just-in-time”, co pozwolitoby
zapobiec wrogiemu wykorzystaniu tego typu
kont po ewentualnym przejeciu.
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Oprogramowanie
wymuszajgce okup:
relacje osob z pierwszej

Wprowadzenie [[SEQKeY LS Zagrozenia ze
do raportu przestepczosci  [RIgeI VALY

Urzadzenia
i infrastruktura

Operacje
wptywu

Cyber-
odpornos¢

Wspétpracujace
zespoty

@ Nieefektywne operacje bezpieczenstwa

Z naszych danych wynika, ze organizacje, ktore ucierpiaty w wyniku atakéw ransomware, miaty
znaczace luki w operacjach bezpieczenstwa, narzedziach i zarzadzaniu cyklem zycia zasobow
informatycznych. Zaobserwowano nastepujace braki:

Stosowanie poprawek:

68%

skutecznie zaatakowanych organizagji nie miato
efektywnego procesu zarzadzania lukami

i poprawkami, a duza zaleznos¢ od procesow
recznych w poréwnaniu do automatycznego
stosowania poprawek doprowadzita do
powstania krytycznych luk bezpieczenstwa.
Branza produkcyjna i infrastruktura krytyczna
nadal borykaja sie z problemem konserwacji

i stosowania poprawek wzgledem starszych
systeméw OT (technologii operacyjnych).

Brak narzedzi do operacji bezpieczenstwa:

Wiekszos¢ organizacji zgtosita brak
kompleksowej widocznosci bezpieczenstwa

z powodu braku lub btednej konfiguracji
narzedzi zabezpieczajacych, co prowadzito do
spadku skutecznosci wykrywania i reagowania.

60%

organizacji zgtosito, ze nie korzysta z narzedzi
EDRS®, czyli podstawowej technologii stuzacej
do wykrywania i reagowania.

60%

organizagji nie zainwestowato w technologie
SIEM (Zarzadzanie informacjami i zdarzeniami
zabezpieczen), co doprowadzito do powstania
barier miedzy odrebnymi systemami
monitorowania, ograniczonej zdolnosci

do kompleksowego wykrywania zagrozen

i nieefektywnych operagji bezpieczenstwa.
Automatyzacja pozostaje kluczowa luka

w narzedziach i procesach SOC, co zmusza

ich pracownikow do spedzania niezliczonych

godzin na analizowaniu telemetrii zabezpieczen.

84%

dotknietych organizagji nie umozliwito
integracji swoich srodowisk wielochmurowych
z narzedziami do operacji bezpieczenstwa.

Procesy reagowania i odzyskiwania:

716%

Brak skutecznego planu reagowania stanowit
krytyczny problem w 76% dotknietych
organizacji, przez co nie byto odpowiedniej
gotowosci organizacyjnej na kryzys, a czas
reakcji i powrotu do sprawnosci byt dtugi.

® Ograniczona ochrona
danych

Wiele skutecznie zaatakowanych organizacji
nie miato odpowiednich proceséw ochrony
danych, co powaznie wptywalo na czas
odzyskiwania i przywracanie operacji
biznesowych. Do najczesciej spotykanych
brakoéw nalezaty:

Niezmienialna kopia zapasowa:

44%

organizagcji nie miato niezmienialnych kopii
zapasowych dotknietych systeméw. Dane
pokazuja rowniez, ze administratorzy nie mieli
kopii zapasowych ani planéw odzyskiwania
danych dla krytycznych zasobéw takich jak AD.

Ochrona przed utrata danych:

Atakujacy zazwyczaj znajduja droge do
naruszania systemow przez wykorzystanie luk
w organizadgji, eksfiltrujac krytyczne dane w celu
wymuszenia, kradziezy wtasnosci intelektualnej
lub zarobku.

92%

dotknietych organizagji nie wdrozyto
skutecznych mechanizméw zapobiegania
utracie danych w celu ograniczenia tego ryzyka,
co doprowadzito do utraty krytycznych danych.
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Liczba przypadkow ransomware
w niektorych regionach spadta,
a w innych wzrosta

W tym roku zaobserwowalismy spadek
ogolnej liczby przypadkow ransomware
zgtoszonych do naszych zespotow
reagowania w Ameryce Péinocnej

i Europie w poréwnaniu z rokiem
poprzednim. Jednoczesnie wzrosta
liczba przypadkoéw zgtoszonych

w Ameryce tacinskiej.

Chociaz dziatania
organow scigania
prawdopodobnie
zmniejszyty czestotliwosc
atakow w 2022 r.,
przestepcy moga
opracowac nowe strategie,
aby uniknac ztapania

w przysztosci.

Wprowadzenie
do raportu

Jedna z interpretadji jest to, ze cyberprzestepcy
odeszli od obszarow postrzeganych jako
obarczone wyzszym ryzykiem wywotania reakgji
organdw scigania na rzecz bardziej ,miekkich”
celéw. Poniewaz Microsoft nie zaobserwowat
Znaczacej poprawy zabezpieczen sieci
przedsiebiorstw na catym swiecie, najbardziej
prawdopodobnym wyjasnieniem spadku zgtoszen
zwigzanych z ransomware jest natozenie sie
dziatan organdw Scigania w 2021 i 2022 r., ktore
zwiekszyty koszty dziatalnosci przestepczej, oraz
wydarzen geopolitycznych z 2022 r.

Jedna z najwiekszych operacji Raa$S zostata
przeprowadzona przez rosyjskojezyczna grupe
przestepcza REvil (zwana rowniez Sodinokibi),
ktora jest aktywna od 2019 r. W pazdzierniku
2021 r. serwery REvil zostaty zamkniete wskutek
miedzynarodowej operacji organdw $cigania
GoldDust”. W styczniu 2022 r. Rosja aresztowata
14 domniemanych cztonkdéw REvil i przepro-
wadzita nalot na 25 miejsc z nimi zwigzanych?.
Byt to pierwszy raz, gdy Rosja podjeta dziatania
przeciwko operatorom ransomware na swoim
terytorium.

2X

Liczba atakéw ransomware
spadta w niektérych regionach,
ale zadania okupu wzrosty
ponad dwukrotnie.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Chociaz dziatania organdw Scigania
prawdopodobnie zmniejszyty czestotliwos¢
atakdéw w 2022 r., przestepcy moga opracowac
nowe strategie, aby uniknaé ztapania

w przysztosci. Ponadto napiecie miedzy Rosja a
Stanami Zjednoczonymi w zwigzku z inwazjg Ros;ji
na Ukraine potozyto kres rodzacej sie wspdtpracy
Rosji w globalnej walce z ransomware. Po krétkim
okresie niepewnosci po aresztowaniu REvil Stany
Zjednoczone i Rosja zaprzestaty wspotpracy

w $ciganiu przestepcow zajmujacych sie
ransomware — cyberprzestepcy moga ponownie
postrzegac Rosje jako ,bezpieczng przystan”.

Przewidujemy, ze intensywnos¢ atakow
ransomware bedzie zaleze¢ od kilku
kluczowych aspektow:

1. Czy rzady podejmga dziatania przeciwko
grupom ransomware operujacym na ich
terytorium, a takze grupom z zagranicy?

2. Czy grupy zajmujace sie ransomware zmienia
taktyke — wyeliminuja potrzebe stosowania
modelu ransomware i beda uciekacd sie
do samych wymuszen?

3. Czy organizacje beda w stanie modernizowac
i przeksztatcac¢ swoje operacje IT szybciej niz
przestepcy beda wykorzystywac luki?

4. Czy postepy w $ledzeniu i namierzaniu
ptatnosci okupéw zmusza odbiorcéw okupow
do zmiany taktyki i sposobdw negocjacji?

Cyber-
odpornos¢

Wspotpracujace
zespoty

Praktyczne wskazowki

@ Wszystkie rodziny oprogramowania
ransomware wykorzystuja te same
stabosci zabezpieczen, a wiec nalezy
skoncentrowac sie na kompleksowych
strategiach bezpieczenstwa.

@ Aktualizuj i utrzymuj podstawy
zabezpieczen w celu zwiekszenia
podstawowego poziomu ochrony
dogtebnej i modernizacji operagji
bezpieczenstwa. Przejscie do chmury
pozwala na szybsze wykrywanie zagrozen
i szybsza reakcje.

Linki do dalszych informag;ji

Chron swoja organizacje przed
ransomware | Microsoft Security

7 sposobdw, aby chroni¢ srodowisko przed
zagrozeniami | Blog Microsoft Security

Poprawa ochrony opartej na Al

w celu przeciwdziatania ransomware
obstugiwanemu przez cztowieka |
Microsoft 365 Defender Research Team

Security Insider: Zapoznaj sie

Z snajnowszymi spostrzezeniami

i aktualnosciami dotyczacymi
cyberbezpieczenstwa | Microsoft Security



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
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Cyberprzestepczosc
Jako ustuga

Cyberprzestepczosc jako ustuga (CaaS)
jest rosnacym i ewoluujacym zagrozeniem
na catym swiecie. Microsoft Digital Crimes
Unit (DCU) Microsoft zaobserwowat
ciaglty rozwoj ekosystemu CaaS z rosnaca
liczba ustug online utatwiajacych
popetnianie réznych cyberprzestepstw,

w tym BEC i ransomware obstugiwanego
przez cztowieka. Wyludzanie informacgji
jest nadal preferowana metoda ataku.
Udana kradziez i sprzedaz dostepu

do wykradzionych kont jest dla
cyberprzestepcow bardzo zyskowna.

W odpowiedzi na rozwijajacy sie rynek Caas,
DCU usprawnit uzywane systemy nastuchu,
aby wykrywac i identyfikowaé oferty CaaS

w catym ekosystemie — w Internecie, deep
web, forach z weryfikacja®, dedykowanych
witrynach internetowych, internetowych forach
dyskusyjnych i platformach komunikacyjnych.

Wprowadzenie
do raportu

Cyberprzestepcy wspotpracuja obecnie ponad
strefami czasowymi i jezykami. Na przyktad
jedna z witryn CaaS administrowana

przez osobe z Azji prowadzi dziatalnosc¢

w Europie, a w Afryce tworzy ztosliwe konta.
Wielojurysdykcyjny charakter tych operadgji
stanowi ztozone wyzwanie dla prawa i jego
egzekwowania. W odpowiedzi DCU koncentruje
swoje wysitki na wylaczaniu ztosliwej
infrastruktury przestepczej wykorzystywanej
do atakéw CaaS oraz wspdipracuje z organami
$cigania na catym swiecie, by pociggnac
przestepcow do odpowiedzialnosci.
Cyberprzestepcy coraz czesciej wykorzystuja
analityke do maksymalizacji zasiegu i zakresu
operacji oraz zyskéw. Podobnie jak legalne firmy
witryny CaaS musza zapewnic wiarygodno$c¢

i reputacje ,produktéw i ustug”. Na przyktad
witryny CaaS zazwyczaj automatyzuja

dostep do przejetych kont, aby udowodnic
poprawnos¢ wykradzionych poswiadczen.
Cyberprzestepcy zaprzestaja sprzedazy
konkretnych kont, gdy hasta zostang zresetowane
albo luki usuniete aktualizacjami. Coraz czesciej
witryny CaaS umozliwiaja ,kupujacym”
weryfikacje na zadanie w ramach ,gwarangji
jakosci”. W rezultacie ,kupujacy” moga miec
pewnos¢, ze witryna CaaS sprzedaje aktywne
konta i hasta. Zmniejsza to réwniez potencjalne
koszty ponoszone przez sprzedawce CaaS, jesli
skradzione poswiadczenia zostang zmienione
przed sprzedaza.

DCU zaobserwowat réwniez witryny CaaS
oferujgce nabywcom mozliwosé zakupu
przejetych kont z okreslonych lokalizagji
geograficznych, wyznaczonych dostawcéw
ustug online czy konkretnie wybranych oséb,
zawodow i branz. Czesto zamawiane sg konta

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

specjalistow lub dziatéw, ktore przetwarzaja
faktury (np. CFO czy ,rozrachunki z odbiorcami”).
Celami réwniez sg branze uczestniczace

w zamowieniach publicznych ze wzgledu na ilos¢
informacji udostepnianych w ramach przetargéw.

Badania DCU dotyczace CaaS ujawnity kilka
kluczowych trendéw:

Rosnie liczba i stopien zaawansowania , ustug”.

Jednym z przyktaddw jest ewolucja powtok
internetowych, ktore zazwyczaj sktadaja sie

z naruszonych serweréw www wykorzystywanych
do automatyzowania atakdéw wytudzania
informacji. DCU zaobserwowat, ze odsprzedawcy
CaaS upraszczaja przesytanie zestawdw

do wytudzania informacji lub ztosliwego
oprogramowania przez specjalistyczne pulpity
zarzadcze www. Sprzedawcy CaaS czesto
prébuja nastepnie sprzedac przestepcy
dodatkowe ustugi za posrednictwem pulpitu
zarzadczego, takie jak ustugi wysytania
wiadomosci spam czy wyselekcjonowane listy
odbiorcéw spamu oparte na zdefiniowanych
atrybutach, np. lokalizacji geograficznej

czy zawodzie. W niektdrych przypadkach
zaobserwowalismy, ze pojedyncza powitoka
internetowa jest wykorzystywana w wielu
kampaniach ataku, co sugeruje, ze przestepcy
moga stale utrzymywac sie na naruszonym
serwerze. ZaobserwowaliSmy rowniez wzrost
ustug anonimizacji dostepnych w ekosystemie
Caas, a takze oferty kont VPN (wirtualnych

sieci prywatnych) i VPS (wirtualnych serwerdow
prywatnych). W wiekszosci przypadkow
oferowane VPN/VPS byty poczatkowo nabywane
za pomoca skradzionych kart kredytowych.
Witryny CaaS oferowaty réwniez coraz wiece;j

Cyber-
odpornos¢

Wspdtpracujace
zespoty

ustug RDP, SSH i cPanel do wykorzystania

jako platformy organizowania cyberatakow.
Sprzedawcy Caa$ konfigurujg RDP, SSH i cPanel
za pomocg odpowiednich narzedzi i skryptéw,
aby utatwi¢ réznego rodzaju cyberataki.

Ustugi tworzenia domen homoglificznych
coraz czesciej wymagaja ptatnosci
w kryptowalutach.

Domeny homoglificzne sa podobne do nazw
oryginalnych domen — wykorzystuja znaki, ktére
wygladaja identyczne lub prawie identyczne.
Celem jest oszukanie uzytkownika, aby myslat,
ze domena homoglificzna jest prawdziwa.
Domeny te sg wszechobecnym zagrozeniem

i umozliwiaja wiele cyberprzestepstw. Witryny
CaaS sprzedaja teraz niestandardowe nazwy
domen homoglificznych. Kupujacy moga podac
konkretna nazwe firmy lub domeny, pod ktéra
chca sie podszyé. Po otrzymaniu ptatnosci
sprzedawcy CaaS za pomoca generatora
homogliféw wybieraja nazwe domeny,

a nastepnie rejestruja ten ztosliwy homoglif.
Platno$¢ odbywa sie niemal wytacznie

w kryptowalutach.

2 750 000

rejestracji witryn internetowych
zostato skutecznie zablokowanych

w tym roku przez DCU, co pozwolito

uprzedzi¢ atakujacych planujacych
ich wykorzystanie do przestepstw
na catym swiecie.
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Cyberprzestepczosc

jako ustuga
(c.d)

Sprzedawcy CaaS coraz czesciej oferuja
zakup wykradzionych poswiadczen.

Wykradzione poswiadczenia umozliwiaja
nieautoryzowany dostep do kont uzytkownikdw,
w tym do ustug e-mail, zasobéw udostepniania
plikbw przedsiebiorstwa czy OneDrive dla firm.
Jesli poswiadczenia administratora zostang
wykradzione, nieautoryzowani uzytkownicy moga
uzyskac dostep do poufnych plikdw, zasobdéw
Azure czy firmowych kont uzytkownikéw.

W wielu badaniach obserwowalismy
automatyzacje weryfikowania poswiadczen
poprzez nieautoryzowane uzycie tego samego
poswiadczenia na wielu serwerach. Ten schemat
dziatania sugeruje, ze skutecznie zaatakowany
uzytkownik mégt byc¢ ofiarg wielokrotnych
atakow wytudzania informacji lub mieé na
swoim urzadzeniu ztosliwe oprogramowanie
umozliwiajace zbieranie poswiadczen
rejestratorom klawiszy (keyloggers) dziatajagcym
w sieci botnet.

Pojawiaja sie ,ustugi i produkty” CaaS
z rozszerzonymi funkcjami pozwalajacymi
na unikniecie wykrycia.

Jeden ze sprzedawcédw Caa$ oferuje
zaawansowane zestawy do wytudzania

informacji z funkcjami anonimizacji umozliwiajace
obchodzenie systemdw wykrywania

Wprowadzenie
do raportu

i zapobiegania. Cena to tylko 6 USD dziennie.
Ustuga oferuje serie przekierowan, ktére
dokonuja inteligentnych sprawdzen przed
przejsciem do nastepnej warstwy lub kolejnego
zasobu. Przyktadem jest ponad 90 sprawdzen
identyfikujacych unikalng charakterystyke
urzadzenia, w tym czy jest to maszyna
wirtualna oraz szczegdty przegladarki i sprzetu.
Jesli wszystkie sprawdzenia przejda pomysinie,
ruch jest wysytany do strony docelowej uzywanej
do wytudzania informagji.

Stan cyber-
przestepczosci

Cyberprzestepcy oferujacy kompleksowe ustugi
sprzedaja abonamenty na ustugi zarzadzane.

Zazwyczaj kazdy etap popetniania przestepstwa
internetowego moze zdemaskowaé przestepcow.
Ryzyko ich ujawnienia i zidentyfikowania
wzrasta, jesli ustugi sa kupowane z wielu witryn
CaaS. DCU zaobserwowat niepokojacy trend

w dark web polegajacy na wzroscie liczby ustug
oferujacych anonimizacje kodu oprogramowania
i generalizacje tekstu strony internetowej

w celu zmniejszenia mozliwosci tego typu
identyfikacji. Dostawcy kompleksowych ustug
cyberprzestepczosci w modelu subskrypcyjnym
zarzadzaja wszystkimi ustugami i gwarantuja
konkretne wyniki, co dodatkowo zmniejsza
ryzyko zidentyfikowania kupujacego.
Zmniejszone ryzyko spowodowato wzrost
popularnosci tych kompleksowych ustug.

Jednym z przyktaddw kompleksowej ustugi
cyberprzestepczej jest wytudzanie informagji
jako ustuga (PhaaS). PhaaS stanowi ewolucje
wczesniejszych ustug znanych jako ustugi

w petni niewykrywalne (FUD) i jest oferowany
w subskrypcji. Typowa oferta PhaaS obejmuje
utrzymywanie przez miesigc aktywnych witryn
wytudzania informagji.

Urzadzenia
i infrastruktura

Operacje

Zagrozenia ze
wplywu

strony panstw

Cyberprzestepcy PhaaS oferuja wiele ustug w

Cyber-
odpornos¢

Wspdtpracujace
zespoty

jednym abonamencie. Nabywca musi podjac¢ tylko

trzy dziatania:

Wybranie \
szablonu/projektu

witryny wytudzajacej
informacje sposrod
setek oferowanych.

Zaptata
.Sprzedawcy”
PhaaS w
kryptowalutach.

Podanie adresu \
e-mail, aby

otrzymywacé poswi-
adczenia uzyskane

od ofiar wytudzania
informacgji.

Po wykonaniu tych krokéw sprzedawca Phaa$S tworzy ustugi z trzema lub czterema warstwami przekierowan
zawierajace zasoby hostingowe pod katem konkretnych ofiar. Kampania jest rozpoczynana, a poswiadczenia
ofiar sg zbierane, weryfikowane i wysytane na e-mail podany przez kupujacego. Za specjalna optata wielu
sprzedawcow Phaa$ oferuje hostowanie stron wytudzajacych informacje na publicznym blockchainie, dzieki
czemu mozna uzyskiwac¢ do nich dostep za pomoca dowolnej przegladarki, a przekierowania moga prowadzi¢
uzytkownikéw do zasobow w ksiedze rozproszonej (distributed ledger).

DCU zidentyfikowat rowniez sprzedawce CaaS
oferujgcego ataki DDoS w subskrypcji. W tym
modelu tworzenie i utrzymywanie botnetu
niezbednego do przeprowadzania atakow jest
po stronie sprzedawcy CaaS. Kazdy subskrybent
DDoS otrzymuje szyfrowana ustuge zwiekszajaca
bezpieczenstwo operacyjne oraz rok
catodobowego wsparcia. Ustuga subskrypgji
DDoS oferuje rézne architektury i metody

ataku, wiec nabywca jedynie wybiera zaséb

do zaatakowania, a sprzedawca zapewnia

dostep do szeregu naruszonych urzadzen

w swoim botnecie w celu przeprowadzenia ataku.
Koszt susbskrypcji DDoS to zaledwie 500 USD.

Trwaja prace DCU nad opracowaniem narzedzi

i technik, ktére beda identyfikowac i zaktécac
dziatania cyberprzestepcéw CaaS. Ewolugja ustug
CaaS wiaze sie z powaznymi wyzwaniami, np.

jak przeciwdziata¢ ptatnosciom w kryptowalutach.
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Przestepcze wykorzystanie
kryptowalut

W miare jak kryptowaluty wchodza do
gtownego nurtu, atakujacy coraz czesciej
wykorzystuja je do unikania organow
Scigania i przepisow dotyczacych
przeciwdziatania praniu pieniedzy
(AML). Utrudnia to sledzenie ptatnosci
cyberprzestepcow przez organy Scigania.

Swiatowe wydatki na rozwigzania blockchain
wzrosty o okoto 340% w ciggu ostatnich czterech
lat, podczas gdy nowe portfele kryptowalutowe
wzrosty o okoto 270%. Na $wiecie istnieje

ponad 83 miliony unikalnych portfeli, a faczna
kapitalizacja rynkowa wszystkich kryptowalut
wynosita 28 lipca 2022 r. okoto 1,1 biliona USDY.

Zrodto: Twitter.com — @PeckShieldAlert
(PeckShield to chinska firma zajmujaca sie
bezpieczenstwem blockchain).

Wprowadzenie
do raportu

Sledzenie ptatnosci za ransomware

Ransomware jest jednym z najwiekszych zrodet
nielegalnie zdobywanych kryptowalut. W ramach
przeciwdziatania infrastrukturze technicznej
wykorzystywanej przez przestepcéw w atakach
ransomware (przyktadem jest zakt6cenie
dziatania Zloader w kwietniu 2022 r.tt) DCU
Microsoft sledzi portfele przestepcéw, aby
umozliwi¢ odzyskiwanie kryptowalut.

Sledczy DCU zaobserwowali, ze przestepcy
ransomware modyfikujg swoje taktyki komunikagji
z ofiarami w celu ukrycia Sciezki przeptywu
pieniedzy. Poczatkowo cyberprzestepcy
umieszczali adresy Bitcoin w informacjach

o okupie. Utatwito to jednak sledzenie transakgji
ptatniczych w blockchain, wiec przestali oni
dotaczad adresy portfeli, a zamiast tego

dotaczali adresy e-mail lub linki do witryn czatu.
Dopiero tam przekazywali adresy ptatnosci
ofiarom okupu. Niektérzy tworzyli nawet unikalne
witryny internetowe i loginy dla kazdej ofiary,

aby uniemozliwi¢ badaczom bezpieczenstwa

i organom $cigania uzyskanie adresow

portfeli przestepcow przez udawanie ofiar.
Pomimo wysitkdw przestepcdw, aby ukryé slady,
niektdre ptatnosci okupu moga by¢ odzyskane
dzieki wspétpracy z organami Scigania i firmami
zajmujacymi sie analiza kryptowalut, ktére sledza
ruch w blockchain.

Trendy: Pranie nielegalnych pieniedzy
przez gietdy DEX

Kluczowym problemem dla cyberprzestepcéw
jest konwersja kryptowalut na walute fiducjarna.
Maja oni kilka potencjalnych drég konwersji.
Kazda niesie inny stopien ryzyka. Jedna z metod
stosowanych w celu zmniegjszenia ryzyka jest
pranie wptywdw przez zdecentralizowana gietde

Stan cyber-
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Sledzenie nielegalnie zdobytych kryptowalut

AscendEX.com

Uniswap V3

Cyber-
odpornos¢
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Srodki
wykradzione

z AscendEX.com
(2021-12-11)

Korzystajac z narzedzia do analizy kryptowalut Chainalysis, DCU Microsoft odkryt, ze hakerzy AcendEX oprécz
Uniswap wymienili skradzione srodki w mniejszym DEX o nazwie Curve. Ten diagram ilustruje odkryte przez zespot
Sciezki prania. Kazde koto reprezentuje klaster portfeli, a liczby w kazdej linii reprezentuja catkowitg ilos¢ Ethereum

przekazana w ramach prania.

(DEX), a nastepnie dokonywanie wyptaty w rézny
sposéb, np. przez gietde scentralizowana (CEX)
czy peer-to-peer (P2P) albo w ramach obrotu
pozagietdowego (OTC). DEX to atrakcyjne
platformy do prania pieniedzy, poniewaz czesto
nie stosuja zalecen AML.

W grudniu 2021 r. hakerzy zaatakowali globalna
platforme handlu kryptowalutami AscendEx,
kradnac okoto 77,7 min USD w kryptowalutach
nalezacych do jej klientéw!2. AscendEx zatrudnit
firmy analityczne blockchain i zwrdcit sie do
innych CEX, aby portfele otrzymujace skradzione
srodki trafiaty na czarng liste. Ponadto adresy, na
ktére zostaty wystane srodki, zostaty specjalnie
oznaczone w eksploratorze blockchain sieci
Ethereum (Etherscan)®. W celu obejécia ostrzezen
i czarnej listy 18 lutego 2022 r. hakerzy wystali
1,5 min USD w Ethereum na Uniswap, jeden

z najwiekszych na $wiecie DEX™.

Przyjecie scislejszych zalecen AML przez gietdy
DEX mogtoby ograniczy¢ pranie pieniedzy na
ich platformach i zmusi¢ cyberprzestepcow

do korzystania z innych metod maskowania,
takich jak ,miksowanie kryptowalut” (coin
tumbling) czy nielicencjonowane gietdy.

Na przyktad Uniswap niedawno ogtosit,

ze zacznie uzywac czarnych list do uniemozli-
wiania transakgji portfelom zaangazowanym
w nielegalng dziatalnos¢®.

Praktyczne wskazowki

@ Jesli jestes ofiarg cyberprzestepstwa, ktora
zapfacita przestepcy kryptowaluta, skontaktuj
sie z lokalnymi organami scigania, ktore
moga przesledzic i odzyskad utracone srodki.

Wybierajac DEX, zapoznaj sie
z zaleceniami ALM.

@

Linki do dalszych informacji

Sprzetowa ochrona przed coraz bardziej
zaawansowanymi atakami kopania
kryptowalut | Microsoft 365 Defender
Research Team



https://twitter.com/hashtag/PeckShieldAlert
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
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Ewoluujacy krajobraz
atakow wytudzania
informac;ji

Wytudzanie informagji (phishing),

w tym gtéwnie poswiadczen, przybiera
na sile i stanowi istotne zagrozenie dla
uzytkownikow na catym swiecie. Celem
tego typu kampanii sa wszystkie skrzynki
pocztowe. Wsrod zagrozen, ktére nasi
badacze sledza i przed ktorymi chronia,
liczba atakéw wytudzania informacji jest
o rzedy wielkosci wieksza niz wszystkich
innych zagrozen.

W danych z Ochrony ustugi Office w ustudze Defender
obserwujemy aktywnos¢ zwigzang ze ztosliwymi
wiadomosciami e-mail i wykradzionymi tozsamosciami.
Azure Active Directory Identity Protection dostarcza
jeszcze wiecej informadji dzieki alertom o wykradzionych
tozsamosciach. W ramach Defender for Cloud Apps
obserwujemy uzyskiwanie dostepu do danych z uzyciem
wykradzionych tozsamosci. Microsoft 365 Defender
(M365D) zapewnia korelacje miedzyproduktowa.

Dane dotyczace penetracji sieci pochodzg z Ochrony
punktu koncowego w ustudze Microsoft Defender
(alerty i zdarzenia dotyczace ataku), Ochrony ustugi
Office w ustudze Defender (ztosliwe wiadomosci e-mail)
i Microsoft 365 Defender (korelacja miedzy produktami).

710 min

wiadomosci e-mail wytudzajacych
informacje blokowanych tygodniowo.

Wprowadzenie | Stan cyber- Zagrozenia ze Urzadzenia Operacje Cyber- Wspdtpracujace
do raportu przestepczosci | strony panstw i infrastruktura | wptywu odpornos¢ zespoty
Microsoft co miesigc wykrywa miliony e-maili BEC, co
1 g Od Z. odpowiada 0,6% wszystkich zaobserwowanych e-maili 5 3 1 OOO
wytudzajacych informacje. Raport IC3'® opublikowan i }
. wymaju %02)2 r. wskazujeJna tendencje wzrostowa str;/t Oprocz adresow URL.zabIokowanych
I I I I n spowodowanych atakami BEC przez Ochrone ustugi Office w
’ ustudze Defender nasz DCU usunat
Mediana czasu potrzebnego atakujacemu Techniki stosowane w atakach wytudzania informagji 531000 unikalnych adreséw URL
na uzyskanie dostepu do Twoich prywatnych sg coraz bardziej ztozone. W odpowiedzi na stuzacych do wytudzania informacji
Sf;?ggzlajgzgg:cll:;g?ﬁ]ggaefg e-maila érodki zaradcze atakujacy zwiekszaja ztozonoé¢ hostowanych poza Microsoft.
tego, jak i gdzie hostuja infrastrukture operacyjna
1 Od Z kampanii. Oznacza to, ze organizacje musza
g ° regularnie modyfikowaé swoja strategie rozwigzan
° bezpieczenstwa tak, aby blokowa¢ ztosliwe
42 m I n wiadomosci e-mail i wzmacniaé kontrole dostepu
. do poszczegdlnych kont uzytkownikdw.
Sredni czas, po ktorym
atakujacy zaczyna penetrowac
sie¢ przedsiebiorstwa po
wlamaniu sie do urzadzenia.
Wykryte e-maile wytudzajace informacje
L. . . - 900
Poswiadczenia Microsoft 365 pozostajg jednym
z najbardziej poszukiwanych przez atakujacych 800
typow kont. Uzywajgc wykradzionych poswiadczen, 700
przestepcy moga zalogowac sie do systemow 600
komputerowych powiagzanych z firma, aby %500
utatwi¢ infekcje ztosliwym oprogramowaniem 5
i ransomware, wykras¢ poufne dane firmowe przez £ 400
uzyskanie dostepu do plikéw SharePoint, a takze 300
m.in. rozpowszechnia¢ atak dalej przez wysytanie 200
dodatkowych ztosliwych wiadomosci e-mail przy 100
uzyciu Outlook.
Oprocz szerokich kampanii wytudzania poswiadczen, 0 S S S S S S N N N N N N
darowizn i danych osobowych, atakujacy wybieraja o @ N N “n 5 > = L = iy »
5 % s & S 5 & 3 g 2 s 3

konkretne firmy, by zwiekszy¢ zyski. E-mailowe ataki
wytudzania informacji na firmy w celu uzyskania
korzysci finansowych sa wspolnie okreslane jako
ataki BEC.

Liczba wykrytych atakéw wytudzania informacji nadal rosnie. Spadek na przetomie grudnia i stycznia to oczekiwany
spadek sezonowy, odnotowany rowniez w ubiegtorocznym raporcie. Zrédto: ,Exchange Online Protection signals”.
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Ewoluujacy krajobraz
atakow wytudzania

informacji
(c.d)

Nadal obserwujemy staty wzrost liczby

e-maili wytudzajacych informacje. W zwiazku

z przejsciem na prace zdalng w latach 2020

i 2021 nastapit znaczny wzrost liczby atakow
wytudzania informacji majgcych na celu
wykorzystanie zmieniajacego sie Srodowiska pracy.
Operatorzy atakow wytudzania informacji szybko
wprowadzaja nowe szablony e-maili, wykorzystujac
przynety zwigzane z waznymi wydarzeniami na
Swiecie, takimi jak pandemia COVID-19, oraz
tematy zwigzane z narzedziami do wspotpracy

i zwiekszajgcymi produktywnos¢, takimi jak
Google Drive czy OneDrive do udostepniania
plikdéw. Liczba tematéw COVID-19 zmniejszyta

sie, jednak od poczatku marca 2022 r. wojna na
Ukrainie stata sie nowa przyneta. Nasi badacze
zaobserwowali ogromny wzrost liczby e-maili
podszywajacych sie pod legalne organizacje, ktore
zabiegaty o darowizny kryptowalutowe w Bitcoin

i Ethereum rzekomo na sparcie obywateli Ukrainy.

Zaledwie kilka dni po rozpoczeciu wojny na
Ukrainie, pod koniec lutego 2022 r,, liczba
wykrytych e-maili wytudzajacych informacje,
zawierajacych adresy Ethereum, odbieranych

w przedsiebiorstwach gwattownie wzrosta.
Catkowita liczba przypadkdéw osiggneta szczyt

w pierwszym tygodniu marca, gdy po6t miliona
e-maili wytudzajacych informacje zawierato adres
portfela Ethereum. Przed wojng wykrywano
znacznie mniej e-maili wytudzajacych informacje
z adresami portfeli Ethereum (Srednio kilka tysiecy
e-maili dziennie).

Wprowadzenie | Stan cyber- Zagrozenia ze Urzadzenia Operacje
do raportu przestepczosci | strony panstw i infrastruktura | wptywu
E-maile wyludzajace informacje z adresami portfela Ethereum
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Catkowita liczba e-maili wykrytych jako wytudzanie informacji, zawierajacych adresy portfeli Ethereum wzrosta
na poczatku konfliktu ukrainsko-rosyjskiego, a nastepnie spadata.

Czesciej niz wezesniej wytudzanie informagji
dziata na legalnej infrastrukturze, aby atakujacy
nie musieli kupowa¢, wynajmowac lub obstugiwac
wiasnej. Sprzyja to wzrostowi liczby kampanii
tego typu. Na przyktad ztosliwe wiadomosci
e-mail moga pochodzi¢ z przejetych kont
nadawcow. Atakujacy korzystajag z tych adresow
e-mail, ktdére maja wyzszy wskaznik reputacji i sg
postrzegane jako bardziej godne zaufania niz
nowo utworzone konta i domeny. W niektorych,
bardziej zaawansowanych kampaniach
wytudzania informacji zaobserwowalismy, ze
atakujacy preferujg wysytke z domen, ktére maja
nieprawidtowo ustawiony parametr DMARCY

na zasade ,no action”, co otwiera drzwi dla
fatszowania e-maili.

W operacjach wytudzania informacji na duza
skale czesciej wykorzystywane sg ustugi
chmurowe i maszyny wirtualne w chmurze (VM).
Atakujacy moga w petni zautomatyzowac proces
wdrazania i dostarczania wiadomosci e-mail

z maszyn wirtualnych przy uzyciu przekaznikéw
poczty SMTP lub infrastruktury poczty e-mail

w chmurze, aby skorzysta¢ z wysokich wskaznikow
dostarczalnosci i pozytywnej reputacji tych
legalnych ustug. Jesli ztosliwe wiadomosci e-mail
moga by¢ wysytane za posrednictwem tych ustug
w chmurze, obroncy muszg polegac na silnych
mozliwosciach filtrowania wiadomosci e-mail,

by zablokowaé wiadomosci e-mail przed wejsciem
do ich Srodowiska.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Konta Microsoft pozostaja gtdwnym celem
operatorow wytudzania informagji, o czym
$wiadczg liczne strony docelowe podszywajace
sie pod witryne logowania Microsoft 365.

Na przyktad probuja oni dopasowac sie do
wygladu srodowiska logowania Microsoft
poprzez wygenerowanie unikalnego adresu URL
dostosowanego do odbiorcy. Ten adres URL
przekierowuje na ztosliwag witryne opracowana
w celu zbierania poswiadczen, przy czym
parametr w adresie URL zawiera adres e-mail
konkretnego odbiorcy. Gdy uzytkownik przejdzie
na strone, zestaw wytudzania informacji wstawi
dane logowania uzytkownika i logo firmy
dostosowane do odbiorcy wiadomosci e-mail,
odzwierciedlajac wyglad niestandardowej strony
logowania Microsoft 365 firmy uzytkownika.

Strona wytudzania informacji podszywajaca
sie pod srodowisko logowania Microsoft
z dynamiczna zawartoscia
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Wiamania do biznesowej
poczty e-mail

Cyberprzestepcy opracowuja coraz
bardziej skomplikowane schematy

i techniki, aby pokonac zabezpieczenia
os6b prywatnych, firm i organizagji.

W odpowiedzi na to inwestujemy znaczne
srodki w celu dalszego rozwoju naszego
programu zwalczania BEC.

BEC to najbardziej kosztowne cyberprzestepstwo
finansowe, ktérego skorygowane straty

w 2021 r. szacuje sie na 2,4 mld USD, co stanowi
ponad 59% strat z pierwszej piatki przestepstw
internetowych na swiecie?’. Aby zrozumiec¢ zakres
problemu i jak najlepiej chroni¢ uzytkownikow
przed BEC, badacze bezpieczenstwa Microsoft
Sledzili najczestsze motywy wykorzystywane

w atakach.

Motywy BEC (styczen—czerwiec 2022 r.)

Oszustwa zwigzane z bonami

upominkowymi: 1,9%

Informacje biznesowe: 4,3%

Przekierowania listy ptac: 4,6%
Oszustwa zwigzane
z fakturami: 9,3%

Przyneta BEC: 79,9%

Motywy BEC wedtug procentu wystepowania

Wprowadzenie
do raportu

Trendy BEC

Na poczatku atakujacy BEC zazwyczaj probuja
rozpocza¢ rozmowe z potencjalnymi ofiarami.
Podajac sie za wspotpracownika, atakujacy
stopniowo prowadzi rozmowe w kierunku
przelewu pienieznego. Wstepne wiadomosci
e-mail, ktére obserwujemy jako przynety BEC,
reprezentuja blisko 80% wykrytych e-maili BEC.
Inne trendy zidentyfikowane przez Microsoft

W ciggu ostatniego roku to:

« W atakach BEC w 2022 r. najczesciej fatszowano
tozsamos$¢? i podszywano sie pod inne
osoby?.

» Podtypem BEC powodujacym najwieksze
szkody finansowe u ofiar (w oparciu o liczbe
przypadkéw i zadane kwoty) byty oszustwa
zwigzane z fakturami.

» Przekonujace oszustwo zwigzane z fakturami
jest mozliwe np. dzieki kradziezy informagji
biznesowych takich jak raporty zobowigzan
czy dane o klientach.

» Wiekszos¢ zadan przekierowan listy ptac byta
wysytana z darmowych ustug e-mail, a rzadko
z przejetych kont. Liczba e-maili z tych
zrédet wzrastata w okolicach pierwszego
i pietnastego dnia kazdego miesiaca, czyli
w najczestszych terminach wyptat.

» Oszustwa zwigzane z bonami upominkowymi
sg dobrze znane, ale stanowity jedynie 1,9%
wykrytych atakéw BEC.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Cyber-
odpornos¢

Wspétpracujace
zespoty

Praktyczne wskazowki
Ochrona przed wytudzaniem informagji

Aby ograniczy¢ ryzyko udanego ataku wytudzenia informacji na organizacje, zacheca
sie administratoréw IT do wdrazania nastepujacych zasad i funkgji

@ Wymagaj uzycia uwierzytelniania
wielosktadnikowego na wszystkich
kontach, aby ograniczy¢
nieautoryzowany dostep.

@ Wiacz funkcje dostepu warunkowego
dla kont z wysokimi uprawnieniami, aby
zablokowa¢ dostep z krajow, regionéw
i adresow IP, ktére zazwyczaj nie generuja
ruchu w Twojej organizagji.

@ Rozwaz uzycie fizycznych kluczy
bezpieczenstwa dla kadry kierowniczej,
pracownikow zaangazowanych w dziatania
zwigzane z ptatnosciami lub zakupami oraz
innych kont z wysokimi uprawnieniami.

@ Wymuszaj uzywanie przegladarek, ktére
obstuguja ustugi takie jak Microsoft
SmartScreen analizujgce adresy URL
pod katem podejrzanych zachowan
i blokujace dostep do znanych ztosliwych
stron internetowych?.

@ Stosuj rozwigzania bezpieczenstwa oparte
na uczeniu maszynowym, ktére poddaja
kwarantannie elementy oceniane jako
prawdopodobne wytudzanie informagji
oraz otwierajg adresy URL i zataczniki
w piaskownicy, zanim e-mail dotrze do
skrzynki odbiorczej, jak np. Ochrona ustugi
Office 365 w ustudze Microsoft Defender®.

@ Wiacz funkgje ochrony przed
podszywaniem sie i fatszowaniem
tozsamosci w catej organizagiji.

@ Skonfiguruj zasady DKIM (DomainKeys
Identified Mail) oraz DMARC (Domain-
based Message Authentication
Reporting & Conformance), aby
zapobiec dostarczaniu nieautentycznych
e-maili, ktére moga podszywac sie pod
prawdziwych nadawcow.

Przeprowadzaj inspekcje regut
dopuszczajacych utworzonych przez
dzierzawcow i uzytkownikéw oraz usun
szerokie wyjatki oparte na domenach
i adresach IP. Reguty te czesto maja
pierwszenstwo. Umozliwiaja one filtrowanie
znanych ztosliwych wiadomosci e-mail.

@ Regularnie przeprowadzaj symulacje
wytudzania informagji, aby ocenia¢ ryzyko
W catej organizacji oraz identyfikowac
i edukowac uzytkownikéw, ktorzy mogliby
sie poddac¢ tego typu atakom.

Linki do dalszych informagji

Od kradziezy plikow cookie do BEC:
atakujacy wykorzystuja witryny wytudzania
informacji AiTM jako punkt wejscia do
dalszych oszustw finansowych | Microsoft
365 Defender Research Team, Microsoft
Threat Intelligence Center (MSTIC)


https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
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Oszustwo homoglificzne

BEC i wyludzanie informacji to

typowe taktyki socjotechniki.
Socjotechnika odgrywa istotna

role w cyberprzestepczosci.

Atakujacy zdobywa zaufanie uzytkownika,
by ten wykonat oczekiwane dziatania.

W handlu stacjonarnym znaki towarowe
uosabiaja zaufanie do pochodzenia produktu
lub ustugi. Podrobione produkty to naduzycie.
Podobnie, podczas ataku wytudzania informagji
cyberprzestepcy podaja sie za kontakt znany
uzytkownikowi, oszukujac ofiary za pomoca
homoglifow.

Homoglif to nazwa domeny wykorzystywana

w komunikacji e-mailowej w atakach BEC,

w ktorej znak jest zastepowany przez taki, ktéry
ma identyczny lub prawie identyczny wyglad,
aby oszukac uzytkownika.

Techniki homogliféw stosowane
w atakach BEC

BEC sktada sie zazwyczaj z dwoch faz,

z ktorych pierwsza obejmuje wykradanie
poswiadczen. Tego typu wycieki poswiadczen
moga by¢ wynikiem atakéw wytudzania
informacji lub duzych kradziezy danych.
Poswiadczeniami nastepnie handluje sie

w dark web.

Drugi etap to faza oszustwa — atakujacy

na bazie wykradzionych poswiadczen stosuja
wyrafinowana socjotechnike z wykorzystaniem
homoglificznych domen e-mail.

Wprowadzenie
do raportu

Postep ataku BEC

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wplywu

Wspdtpracujace
zespoty

Cyber-
odpornosc

Konto zostaje przejete

=

Ofiara otrzymuje
e-mail wytudzajacy
informacje

Ztosliwy link
podszywajacy sie
pod Office 365

>

Technika % domen wykazujacych
technike homoglifu

podstawienie 1za I 25%

podstawienie i za 1 12%

podstawienie g za g 7%

podstawienie rnzam 6%

podstawienie .cam 6%
za .com

podstawienie 0 za o 5%
podstawienie 1l za | 3%
podstawienie ii za i 2%
podstawienie wzaw 2%
podstawienie 1 za Il 2%
podstawienie e za a 2%

podstawieniennzam 1%

podstawienie 1l za I, 1%
podstawienie 1zai
podstawienie o za u 1%

Analiza ponad 1700 domen homoglificznych w okresie
styczen-lipiec 2022 r. Wykorzystano fgcznie 170 technik
homodglificznych, jednak w przypadku 75% domen
uzyto jedynie 14 technik.

>

Poswiadczenia
zostaja przechwycone

Homoglif w akgji

O

E-mail konta jest
monitorowany

Domena homoglificzna, ktdra wyglada dla ofiary
jak znajoma domena e-mail, jest zarejestrowana
u dostawcy poczty z identyczna nazwa
uzytkownika. Nastepnie z przejetej domeny

jest wysytany e-mail z nowymi instrukcjami
dotyczacymi ptatnosci.

Wykorzystujac ,biaty wywiad” i dostep do
watkdw e-mailowych, przestepca identyfikuje
osoby, ktére sg odpowiedzialne za fakturowanie
i ptatnosci. Nastepnie podszywa sie pod adres
e-mail osoby wysytajacej faktury. To podszycie
sktada sie z identycznej nazwy uzytkownika

i domeny e-mail bedacej homoglifem
prawdziwego nadawcy.

Atakujacy kopiuje tancuch e-maili zawierajacy
legalng fakture, a nastepnie zmienia ja tak, aby
zawierata jego wtasne dane bankowe. Ta nowa,
zmodyfikowana faktura jest nastepnie ponownie
wysytana z fatszywego, homoglificznego e-maila
do osoby bedacej celem. Poniewaz kontekst

ma sens, a e-mail wyglada autentycznie,

czesto osoba bedaca celem wykonuje

fatszywe instrukgje.

Faza oszustwa

Oszustwa zwigzane
z podszywaniem sie
pod adresy e-mail
i sprawy bankowe

Uruchomienie

Ztodliwej /

infrastruktury

Praktyczne wskazoéwki

@ Wymuszaj uzywanie przegladarek, ktére
obstuguja ustugi takie jak Safe Links czy
SmartScreen analizujgce adresy URL
pod katem podejrzanych zachowan
i blokujace dostep do znanych ztosliwych
stron internetowych?.

Uzywaj rozwigzania bezpieczenstwa
oparte na uczeniu maszynowym, ktore
poddaja kwarantannie elementy oceniane
jako prawdopodobne wytudzanie
informacji oraz otwierajg adresy URL

i zatgczniki w piaskownicy, zanim e-mail
dotrze do skrzynki odbiorczej.

Linki do dalszych informacji

Internet Crime Complaint Center (IC3) |
Naruszenia e-maili biznesowych: 43 mid
USD strat

Analiza fatszowania tozsamosci —
Office 365 | Microsoft Docs

Analiza podszywania sie — Office 365 |
Microsoft Docs



https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
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: Ciagta koncentracja

Powstaje Microsoft Digital
Crimes Unit

Botnet Conficker Botnet Waledac Botnet Rustock Botnet Trickbot

Patrzac w przysztosc¢

DCU nadal wprowadza
innowacje. Na bazie
doswiadczenia przeci
botnetom bedzie pro
skoordynowane opera
wykraczajace poza zto
oprogramowanie. Nas
sukces wymaga kreat:

inzynierii, dzielenia sie
informacjami, innowac
teorii prawnych oraz p
publicznych oraz pryws:




Przestepcze naduzycie
infrastruktury

Bramy internetowe jako
przestepcza infrastruktura
sterowania i kontroli

Urzadzenia IoT staja sie coraz
popularniejszym celem dla
cyberprzestepcow wykorzystujacych
rozlegte botnety. Gdy routery sa
niezaktualizowane i eksponowane

w Internecie, przestepcy moga je
wykorzystywac¢ do uzyskiwania

dostepu do sieci, przeprowadzania
ztosliwych atakow, a nawet realizowania
swoich operagji.

Zespdt Microsoft Defender dla IoT prowadzi
badania nad réznymi typami sprzetu, od
starszych kontroleréw przemystowych systemow
sterowania po najnowoczesniejsze czujniki IoT.
Zespdt bada ztosliwe oprogramowanie zwigzane
zIoT i OT w celu opracowania wspolnej listy
wskaznikdéw naruszenia bezpieczenstwa.

Routery sg szczegdlnie podatnym wektorem
ataku, poniewaz sa wszechobecne

w podtgczonych do Internetu domach

i organizacjach. Sledzilismy aktywnos$¢ routeréw
MikroTik popularnych na catym swiecie zaréwno
w domach, jak i w organizacjach, identyfikujac,
jak sa one wykorzystywane do sterowania

i kontroli (C2), atakéw na DNS oraz
wymuszonego kopania kryptowalut.

. . . Wprowadzenie | Stan cyber- Zagrozenia ze Urzadzenia Operacje Cyber- Wspétpracujace
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W szczegolnosci zidentyfikowalismy sposdb,

w jaki operatorzy Trickbot wykorzystuja
naruszone routery MikroTik i rekonfiguruja

je tak, aby dziataty jako czes¢ ich infrastruktury
sterowania i kontroli. Popularnos¢ tych urzadzen
poteguje stopien ich wykorzystania przez
Trickbot, a ich unikalne oprogramowanie i sprzet
pozwalajg przestepcom na omijanie tradycyjnych
zabezpieczen, rozbudowe infrastruktury

i atakowanie kolejnych urzadzen i sieci.

Rozkiad eksponowanych w Internecie
routeréw MikroTik (Swiat)

Liczba CER:{3] . 1

eksponowanych
routeréw MikroTi

Eksponowane w Internecie routery sg narazone
na ryzyko wykorzystania potengjalnych luk
w zabezpieczeniach.

Sledzac i analizujac ruch zawierajacy polecenia
SSH, zaobserwowalismy, ze napastnicy
wykorzystuja routery MikroTik do komunikacji
z infrastruktura Trickbot po zdobyciu
poswiadczen urzadzen. Te poswiadczenia moga
by¢ uzyskane przez ataki sitowe (brute force),
wykorzystanie znanych luk w zabezpieczeniach
czy wskutek stosowania domysinych haset.

Po uzyskaniu dostepu do urzadzenia atakujacy
wydaje unikalne polecenie, ktére przekierowuje

tancuch ataku Trickbot

Skonfigurowanie
Sprawca ataku Sterowanie ztoéliwych domen
i kontrola

06 @

Skanowanie w poszukiwaniu Wykradzenie po- Wykonanie
Naruszone urzadzen MikroTik $wiaczen urzadzenia polecenia przekie-
urzadzenie loT eksponowanych w Internecie i utrzymuje sie na nim rowania ruchu

@ 0 0

Zainstalowanie Uzyskanie Komunikacja z osrodkiem
Trickbot w sieci ofiary informacji o sieci sterowania i kontroli przez
w ramach kampanii router, zrzut tadunkéw,

kradziez informacji

tancuch ataku Trickbot ilustrujacy wykorzystanie urzadzen MikroTik IoT jako serweréw proxy na potrzeby
sterowania i kontroli.

ruch pomiedzy dwoma portami w routerze, Urzadzenia dziatajgce jako zwrotne serwery proxy
ustanawiajac linie komunikacji pomiedzy w systemach sterowania i kontroli ztosliwego
urzadzeniami zaatakowanymi przez Trickbot oprogramowania nie sg unikatowe tylko dla

a systemami sterowania i kontroli. routeréw Trickbot i MikroTik. We wspotpracy

z zespotem Microsoft RiskIQ wysledzilismy systemy
uzyte do sterowania i kontroli. Poprzez obserwacje
certyfikatow SSL zidentyfikowalismy urzadzenia
Ubiquiti i LigoWave, ktdre rowniez byty
naruszone®. Swiadczy to, ze urzadzenia IoT staja
sie sktadnikami atakdéw organizowanych przez
panstwa i popularnym celem dla cyberprzestepcow
wykorzystujacych rozlegte botnety.

Na podstawie wiedzy o r6znych metodach
ataku na urzadzenia MikroTik (poza samym
Trickbot) oraz znanych, typowych luk i zagrozen
(CVE) stworzyliémy narzedzie open-source dla
urzadzen MikroTik, ktore umozliwia wydobycie
sladéw kryminalistycznych zwigzanych z atakami
na te urzadzenia3.
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Przestepcy kryptowalutowi
wykorzystujg urzadzenia loT

Urzadzenia typu brama staja sie coraz
bardziej wartosciowym celem dla
przestepcow — liczba znanych luk

w zabezpieczeniach rosnie z roku na rok.
Sa one wykorzystywane do wydobywania
kryptowalut i innych rodzajow
przestepczej dziatalnosci.

Kiedy kryptowaluty staty sie popularne, wiele
0s0b i organizacji uzyto mocy obliczeniowej

i zasobow sieciowych z urzadzen takich

jak routery do wydobywania ,monet” na
blockchainie. Jednak kopanie kryptowalut to
czasochtonny i zasobochtonny proces o niskim
prawdopodobienstwie sukcesu. Aby zwiekszyc
prawdopodobienstwo wydobycia kryptowaluty,
gornicy tacza sie w rozproszone, kooperacyjne
sieci, otrzymujac hashe proporcjonalnie do
procentu srodkoéw, ktére udato im sie wydoby¢
za pomocg potaczonych zasobow.

Wprowadzenie
do raportu

W ubiegtym roku Microsoft zaobserwowat
rosnaca liczbe atakéw wykorzystujacych routery
do przekierowywania mocy wydobywania
kryptowalut. Cyberprzestepcy atakuja routery
podtaczone do pul gérniczych i przekierowujg
ruch goérniczy na powigzane z nimi adresy

IP za pomoca atakéw DNS poisoning, ktére
zmieniajag ustawienia DNS docelowych urzadzen.
Dotkniete routery rejestruja niewfasciwy adres

IP do danej nazwy domeny, wysytajac swoje
zasoby kopania (hashe) do pul wykorzystywanych
przez przestepcdw. Pule te moga wydobywac
anonimowe monety zwigzane z dziatalnoscig
przestepcza lub wykorzystywac legalne hashe
generowane przez gérnikow, aby zdoby¢ procent
wydobytej przez nich monety, czerpigc w ten
sposéb korzysci.

W zwigzku z tym, ze ponad potowa
znanych luk znalezionych w 2021 .
nie zostata usunieta, aktualizagja

| zabezpieczenie routerow w sieciach
firmowych i prywatnych pozostaje
powaznym wyzwaniem dla wiascicieli
I administratoréw urzadzen.

Atakowanie urzadzen w celu nielegalnego kopania kryptowalut

N\

Koparki— D

Pula atakujacych

Koparki— CI —_

= =
] /IRoutery @ ASIC

Koparki — |
Koparka

(o DNS Poisoning m

Czes¢ hashy z pierwotnej
puli jest wykradana przez
atakujacych lub zasoby sa
przenoszone do ich puli,
lub routery maja ztosliwe
oprogramowanie, ktére
wykorzystuje ich zasoby
do kopania.

Kryptowaluta

- B

Koparki

Ataki DNS poisoning na bramy zagrazaja legalnym kopalniom kryptowalut i przekierowujg zasoby na przestepcze

operacje kopania.
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Maszyny wirtualne jako
infrastruktura przestepcza

Powszechne przenoszenie sie do
chmury obejmuje cyberprzestepcow,
ktorzy wykorzystuja prywatne

zasoby nieswiadomych ofiar

uzyskane w wyniku wytudzania
informacji lub dystrybucji ztosliwego
oprogramowania wykradajacego
poswiadczenia. Wielu cyberprzestepcow
decyduje sie na tworzenie ztosliwych
infrastruktur opartych na chmurowych
maszynach wirtualnych, kontenerach

i mikroustugach.

Po uzyskaniu dostepu przez atakujacych
moze nastapic seria dziatan majacych

na celu skonfigurowanie infrastruktury

(np. grupy maszyn wirtualnych) za pomoca
skryptéw i zautomatyzowanych procesow.

Te oskryptowane, zautomatyzowane procesy
sg wykorzystywane do ztosliwych dziatan,

w tym atakéw spamowych na duza skale czy
wytudzania informagji, a takze do hostowania
stron internetowych zawierajacych szkodliwe
tresci. Zdarzaja sie nawet skalowane Srodowiska
wirtualne wydobywajace kryptowaluty.
Skutki u ofiary to rachunek na setki tysiecy
dolaréw za miesigc.

Cyberprzestepcy wiedza, ze maja ograniczony
czas, zanim zostang wykryci i zablokowani.
Dlatego zwiekszaja skale i obecnie dziataja
juz proaktywnie, z géry przygotowujac sie

na nieoczekiwane sytuacje. Zaobserwowano,
Ze przygotowujg z wyprzedzeniem naruszone
konta i monitoruja ich Srodowiska. Gdy tylko
konto skonfigurowane na setki tysiecy maszyn

Wspdtpracujace
zespoty

Cyber-
odpornos¢

wirtualnych zostanie wykryte, przechodza na
kolejne konto — juz przygotowane przez skrypty
do natychmiastowej aktywacji. Ich przestepcze
operacje sg kontynuowane bez przerwy.

Infrastruktura lokalna, podobnie jak chmurowa,
moze by¢ wykorzystywana w atakach z uzyciem
wirtualnych srodowisk lokalnych, ktére nie sa
znane uzytkownikowi lokalnemu. Wymaga to, aby
przyczotek dostepu pozostat otwarty i dostepny.
Lokalne zasoby prywatne byty réwniez wykorzy-
stywane przez cyberprzestepcédw do inicjowania
dalszego tancucha infrastruktury chmurowej
skonfigurowanego tak, aby ukryc¢ ich
pochodzenie w celu uniknigcia wykrycia
podejrzanej infrastruktury.

Praktyczne wskazowki

@ Promuj cyberhigiene i zapewnij
pracownikom szkolenia z zakresu
cyberbezpieczenstwa ze wskazéwkami
dotyczacymi obrony przed socjotechnika.

@ Przeprowadzaj regularne,
zautomatyzowane kontrole anomalii
aktywnosci uzytkownikéw przez
wykrywanie na duza skale, aby
ograniczy¢ tego typu ataki.

Aktualizuj i zabezpieczaj routery w sieciach
firmowych i prywatnych.
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Czy haktywizm
pozostanie?

Haktywizm nie jest nowym zjawiskiem,
jednak wojna na Ukrainie spowodowata
wzrost liczby hakerow-ochotnikow,
niekiedy kierowanych przez rzady,
ktorzy za pomoca cybernarzedzi niszcza
reputacje lub zasoby przeciwnikow

politycznych, organizacji, a nawet panstw.

W lutym 2022 r. ukrainski rzad wezwat

cywiléw na catym swiecie do przeprowadzania
cyberatakéw na Rosje w ramach 300-tysiecznej
Larmii IT"33, W tym samym czasie grupy
haktywistéw, takie jak Anonymous, Ghostsec,
Against the West, Belarusian Cyber Partisans czy
RaidForum2, zaczety przeprowadzac ataki w celu
wsparcia Ukrainy. Inne grupy, w tym czes¢ gangu
ransomware Conti, stanety po stronie Ros;ji®*.

W kolejnych miesigcach dziatalno$¢ Anonymous
byta bardzo widoczna. Hakerzy dziatajacy

w imieniu grupy wyfaczyli tymczasowo tysigce
rosyjskich i biatoruskich stron internetowych,
ujawnili setki gigabajtéw skradzionych danych,
wiamali sie do rosyjskich kanatow telewizyjnych
i odtworzyli proukrainskie tresci, a nawet
zaoferowali zaptate w bitcoinach za poddane
rosyjskie czotgi.

Wprowadzenie
do raportu

Powstanie hakeréw obywatelskich

Platformy mediow spotecznosciowych
umozliwity szybka organizacje i mobilizacje
tysiecy niedosztych hakeréw obywatelskich,
ktérzy otrzymywali wskazdéwki dotyczace
przeprowadzania fatwych do wykonania atakow,
takich jak DDoS. Organizatorzy wykorzystali
Twitter, Telegram i prywatne fora, aby

zebrac hakerdéw, zorganizowaé operacje

i rozpowszechniac instrukcje hakerskie.

Jednak wiekszos¢ z tych hakerow wprawdzie ma
odpowiednie instrukcje, ale ich umiejetnosci sg
ograniczone. Sugeruje to dwie mozliwosci: jedna,
w ktdrej setki lub tysigce oséb o podstawowych
umiejetnosciach technicznych wykorzystuja
szablony atakéw do przeprowadzania przysztych
skoordynowanych lub odosobnionych atakéw
haktywistycznych, i druga, w ktdrej ostateczne
zakonczenie dziatah wojennych na Ukrainie
sprawi, ze osoby te porzucaja haktywizm,
przynajmniej do czasu, gdy kolejna kwestia
polityczna lub spoteczna nie zainspiruje ich

do dziatania.

Upolitycznienie hakerow

Wiekszym zagrozeniem wynikajacym z tej
politycznej mobilizacji jest wprowadzenie do
akcji zaawansowanych technicznie hakerdw,
ktérzy moga nadal przeprowadzac cyberataki
na zagraniczne cele administracji publicznej,
aby wspiera¢ strategie swojego kraju: z wtasnej
inicjatywy lub na polecenie rzadu swojego kraju.

Iran, Chiny i Rosja juz teraz wykorzystuja
haktywizm jako pozywke dla rekrutacji do swoich
panstwowych grup hakerskich. Na przyktad

w kwietniu 2022 r. prorosyjska grupa hakerska
Killnet przeprowadzita ataki DDoS przeciwko
czeskim liniom kolejowym, regionalnym
lotniskom i serwerowi czeskiej stuzby

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wplywu

cywilnej, mimo ze Czechy nie sg bezposrednio
zaangazowane w wojne*. Jednoczesnie niektore
rzady moga wykorzystywac¢ haktywizm

jako przykrywke dla tradycyjnych operacji
cybernetycznych lub sabotazowych —
przyktadem moga by¢ iranskie dziatania
przeciwko Izraelowi.

W srodowisku wzmozonych atakéw

DDoS zwigzanych z haktywizmem branza
technologiczna staje przed wyzwaniem
szybkiego rozszyfrowania réznicy miedzy
normalnym a nienormalnym przeptywem ruchu
do strony internetowej. Microsoft i jego partnerzy
opracowali zbiér narzedzi, ktore rozrozniaja
ztosliwy ruch DDoS i $ledzg jego pochodzenie.
Ponadto Microsoft Azure moze identyfikowaé
dziatajace na tej platformie maszyny, ktére
generuja wyjatkowo wysoki ruch wychodzacy

i wytaczac je.

Pojawienie sie ,,oprogramowania
protestacyjnego”

.Oprogramowanie protestacyjne” (protestware)
pojawito sie jako bezposredni efekt
emocjonalnych reakcji na wojne miedzy Rosja

a Ukraina. Niektorzy twércy oprogramowania
open-source wykorzystali popularno$é swojego
oprogramowania jako srodek do wypowiedzenia
sie lub podjecia dziatan przeciwko aktualnej
sytuacji geopolitycznej. Byty to nieszkodliwe
pliki tekstowe otwierane na pulpicie lub

w przegladarce w celu szerzenia wiadomosci

o pokoju, ale rowniez ukierunkowane ataki
oparte na geolokalizacji adresu IP oraz dziatania
destrukcyjne, takie jak wymazywanie dysku
twardego. W miare rozwoju innych, globalnych
wydarzen, mozemy spodziewac sig, ze

w przysztosci protestware ponownie sie pojawi.
Poniewaz sg to zazwyczaj przypadki, w ktorych
szanowani opiekunowie open-source decyduja

Wspdtpracujace
zespoty

Cyber-
odpornos¢

sie na osobiste wypowiedzi za posrednictwem
kontrolowanych przez siebie komponentéw,
nie ma obecnie zadnej ochrony, ktéra
powstrzymataby tego typu zmiany w pakietach
plikéw zrédtowych. Uzytkownicy powinni miec
$wiadomosc¢ potencjalnych zagrozen.

Platformy mediow spotecznosciowych
umozliwity organizacje i mobilizacje
tysiecy niedosztych hakeréw obywatel-
skich, ktorzy otrzymywali wskazowki
dotyczace przeprowadzania tatwych
do wykonania atakow, takich jak DDoS.

Praktyczne wskazowki

@ Branza technologiczna musi sie
zjednoczy¢, aby opracowac kompleksowa
odpowiedz na to nowe zagrozenie.

Wiodace firmy technologiczne, w tym
Microsoft, dysponuja narzedziami
umozliwiajacymi identyfikacje ztosliwego
ruchu zwigzanego z atakami DDoS

i wytgczenie odpowiedzialnych za

to maszyn.

@

Uzytkownicy open-source powinni
zachowa¢ wzmozonga czujnos¢ w czasach
konfliktow geopolitycznych.
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Zagrozenia
ze strony panstw

Panstwa przeprowadzajg coraz bardziej wyrafinowane
cyberataki tak, aby unikna¢ wykrycia i zrealizowac
swoje strategiczne cele.
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Przeglad
zagrozen ze strony panstw

Panstwa przeprowadzaja
coraz bardziej wyrafinowane
cyberataki tak, aby uniknac
wykrycia i zrealizowac

swoje strategiczne cele.
Pojawienie sie cyberbroni

na wojnie hybrydowej na
Ukrainie to poczatek nowej
ery konfliktow.

W ramach wojny Rosja realizowata réwniez
operacje wptywu informacyjnego, manipulujac
opiniami w Rosji, na Ukrainie i na $wiecie

za pomoca propagandy. Ten pierwszy
petnowymiarowy konflikt hybrydowy przyniost
inne wazne wnioski. Po pierwsze, operacje
cyfrowe i dane mozna najlepiej chroni¢ —
zaréwno w cyberprzestrzeni, jak i w przestrzeni
fizycznej — przenoszac sie do chmury.
Poczatkowe rosyjskie ataki za pomoca ztosliwego
oprogramowania wiper byty wymierzone

w ustugi lokalne, a jeden z pierwszych
wystrzelonych pociskéw byt wycelowany

w fizyczne centrum danych.

Wprowadzenie
do raportu

Ukraina odpowiedziata szybkim przeniesieniem
obcigzen i danych do hiperskalowych chmur
hostowanych w centrach danych poza Ukraina.
Po drugie, postepy w zakresie analityki
cyberzagrozen i ochrony urzadzen klienckich
oparte na danych oraz zaawansowanych
ustugach Al'i ML w chmurze pomogty Ukrainie
obroni¢ sie przed rosyjskimi cyberatakami.

Réwniez poza Ukraing czynniki panstwowe
zwiekszyty aktywnos$¢ — zaczety wykorzystywac
nowosci w zakresie automatyzagji, infrastruktury
chmurowej i technologii zdalnego dostepu, aby
atakowac szerszag game celow. Czesto atakowane
byty korporacyjne tancuchy dostaw IT, ktore
umozliwiaja dostep do ostatecznych ofiar.
Cyberhigiena stata sie jeszcze bardziej krytyczna,
poniewaz atakujacy szybko wykorzystywali
niezaktualizowane luki, stosowali zaréwno
wyrafinowane techniki kradziezy poswiadczen,
jak i ataki sitowe (brute-force), a takze ukrywali
swoje dziatania, wykorzystujac legalne
oprogramowanie lub typu open-source.
Ponadto Iran dotaczyt do Rosji w stosowaniu
destrukcyjnej cyberbroni, w tym oprogramowania
wymuszajacego okup (ransomware).

Zmiany te wymagaja pilnego przyjecia spojnych,
globalnych ram, ktére nadadzg priorytet
prawom cztowieka i beda chroni¢ ludzi przed
lekkomyslnym zachowaniem czynnikow
panstwowych w sieci. Wszystkie narody

musza wspotpracowac w celu wdrozenia norm
odpowiedzialnego postepowania panstw.

Obrona Ukrainy: pierwsze lekcje
z cyberwojny — Microsoft On the Issues

Stan cyber-
przestepczosci

Operacje
wptywu

Zagrozenia ze  [WUlp£lebIE}
strony panstw  [RIESPISITE]

Zwiekszone ukierunkowanie na
infrastrukture krytyczna, zwtaszcza sektor
IT, ustugi finansowe, systemy transportowe
i infrastrukture komunikacyjna.

Wiecej informagiji na str. 35

tancuch dostaw IT jest
wykorzystywany jako
brama dostepu do ofiar.

[>] Wiecej informacji na str. 36

Chiny rozszerzaja globalne
dziatania, szczegolnie

na mniejsze kraje

w Azji Potudniowo-
Wschodniej, w celu
zdobywania

informacji i przewagi
konkurencyjne;j.

Wiecej informacgji na str. 44

Cyber-
odpornos¢

Wspotpracujace
zespoty

Iran po zmianie wtadzy zwiekszyt
agresywnosc dziatan. Rozszerzyt ataki
ransomware z regionalnych przeciwnikow
na Stany Zjednoczone i UE. Atakuje takze
amerykanska infrastrukture krytyczna.

[>] Wiecej informacji na str. 46

Kluczowa taktyka stato sie identyfikowanie

i szybkie wykorzystywanie niezaktualizowanych
luk. Szybkie stosowanie aktualizacji
zabezpieczen ma kluczowe znaczenie
dla obrony.

Publiczne

ujawnienie luki

w zabezpie-

czeniach
1 14 dnia 60 dnia

Wydanie Exploit jest Opublikowanie w GitHut
: kodu weryfikacji

poprawki dostepny koncepcji (POC)

Wiecej informacji na str 39

Korea P6tnocna obrata sobie za cel firmy

z branzy obronnej i lotniczej, kryptowaluty,
serwisy informacyjne, uciekinieréw

i organizacje pomocowe, aby osiagnac
cele rezimu: wzmocni¢ sektor obronnosci,
gospodarke i stabilnos¢ wewnetrzna.

Wiecej informacji na str. 49

Cybernajemnicy zagrazaja stabilnosci cyberprzestrzeni — ta rosnaca branza prywatnych firm opracowuje
i sprzedaje zaawansowane narzedzia, techniki i ustugi, aby umozliwi¢ swoim klientom (czesto rzagdom)

wilamywanie sie do sieci i urzadzen.
Wiecej informacgji na str. 52



https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
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Po gtosnych atakach w latach
2020 i 2021 atakujgce panstwa
wydaty znaczne srodki na
przetamywanie nowych
zabezpieczen wdrozonych
przez organizacje w celu
obrony przed wyrafinowanymi
zagrozeniami.

Wprowadzenie
do raportu

Podobnie jak w przypadku firm atakujacy zaczeli
wykorzystywac postepy w zakresie automatyzacji,
infrastruktury chmurowej i technologii zdalnego
dostepu, aby rozszerzyé swoje ataki na szersza
game celow. Skutkiem byty nowe podejscia

i ataki na duzg skale na firmowe fafcuchy dostaw.
Cyberhigiena IT nabrata jeszcze wiekszego
znaczenia, poniewaz atakujacy opracowali

nowe sposoby szybkiego wykorzystywania
niezaktualizowanych luk, rozszerzyli techniki
naruszania sieci firmowych oraz ukrywali swoje
dziatania, wykorzystujac oprogramowanie
open-source lub legalne. Nowe techniki atakow
dostarczyty nowych, trudniejszych do wykrycia
wektoréow umozliwiajacych uzyskanie dostepu

do sieci ofiary. Wreszcie zaobserwowalismy,

ze w dziatalnosci wojskowej — wraz z eskalacja
fizycznych dziatan — znaczaca role

odgrywaja cyberataki.

Wojna na Ukrainie stata sie sugestywnym
przyktadem, ze cyberataki wptywaja na
rzeczywistos¢ réwnolegle z konfliktem
zbrojnym w terenie. Systemy energetyczne

i telekomunikacyjne, ustugi komunalne oraz
innego typu infrastruktura krytyczna staty
sie celem zaréwno atakow fizycznych, jak

i cybernetycznych. Préby wtaman do sieci,
powszechnie obserwowane jako czes¢ kampanii
szpiegowskich i eksfiltracji informagji, skupity
sie w wojnie hybrydowej na destrukcyjnych
atakach ztosliwego oprogramowania typu
wiper na systemy infrastruktury krytycznej.
Podfaczenie zabezpieczen tych systemow
do chmury zaowocowato wczesnym
wykryciem i przerwaniem potencjalnie
niszczycielskich atakow?!.

Stan cyber-
przestepczosci

Operacje
wptywu

Zagrozenia ze  [Ulp£lebIE]
strony panstw  [ERIESPISITE]

Po raz pierwszy w przypadku duzego cyberataku
mechanizmy wykrywania behawioralnego
wykorzystujgce uczenie maszynowe na
podstawie znanych wzorcéw atakéw skutecznie
zidentyfikowaty i powstrzymaty dalsze ataki

bez wczesniejszej znajomosci lezacego

u ich podstaw ztosliwego oprogramowania —
nawet zanim ludzie uswiadomili sobie
zagrozenie. Potwierdzilismy réwniez wartos¢
dzielenia sie informacjami o zagrozeniach

W czasie rzeczywistym z obroncami chronigcymi
te systemy. Maja oni istotne informacje
umozliwiajgce przewidywanie i obrone przed
aktywnymi atakami.

Atakujace panstwa rozszerzajg swoje dziatania

na catym Swiecie na nowe i stare sposoby. Chiny,
Korea Pétnocna, Iran i Rosja przeprowadzaty ataki
na klientéw Microsoft. tancuch dostaw IT stat sie
typowym celem — atakujacy przeniesli uwage na
ustugi na gorze tancucha, ktére moga zapewnic
wejscie do wielu organizacji. Spodziewamy sie,

ze atakujacy beda nadal wykorzystywac zaufane
relacje w tancuchach dostaw przedsiebiorstw.
Tym wieksze bedzie znaczenie kompleksowego
egzekwowania zasad uwierzytelniania, szybkiego
stosowania poprawek i konfiguragji kont

w infrastrukturze dostepu zdalnego, a takze
czestej kontroli relacji partnerskich w celu
weryfikagji autentycznosci.

Atakujacy powiazani z panstwami oraz
operatorzy oprogramowania ransomware

i przestepczego zareagowali na te zmiany,
przekierowujac ataki na stabo skonfigurowane
lub niezaktualizowane systemy firmowe
(infrastrukture VPN/VPS, serwery lokalne czy
oprogramowanie innych firm) i wykorzystujac

Wspotpracujace
zespoty

Cyber-
odpornos¢

taktyke ,living-off-the-land” (dokonujac
ztosliwych dziatan za posrednictwem natywnych
funkgji tych systemdw). Wielu z nich zwiekszyto
wykorzystanie dostepnego na rynku ztosliwego
oprogramowania oraz narzedzi open-source dla
czerwonych zespotow (red team) w celu ukrycia
swoich przestepczych dziatan.

W rezultacie podstawami aktywnej obrony

przed wyrafinowanymi atakujgcymi staty sie:
utrzymywanie higieny cyberbezpieczenstwa IT
przez nadanie priorytetu stosowaniu poprawek,
wigczanie funkgcji ochrony przed naruszeniami,
uzywanie narzedzi do zarzadzania obszarem
podatnym na ataki takich jak RiskIQ, aby
zapewnic¢ sobie ogélny widok obszaru podatnego
na ataki, oraz wigczanie uwierzytelniania
wielosktadnikowego w catym przedsiebiorstwie.

Atakujace panstwa w coraz wiekszym stopniu
wykorzystuja oprogramowanie ransomware,
czesto ponownie wykorzystujgc ransomware
stworzony przez ekosystem przestepczy.
Wykrylismy, ze grupy powiazane z Iranem i Koreg
Potnocng niszczyty systemy u regionalnych
rywali, w tym infrastrukture krytyczna, z uzyciem
dostepnych na rynku narzedzi ransomware.
Wreszcie, zaobserwowalismy rosnace zagrozenie
ze strony cybernajemnikow, ktérzy opracowuja

i sprzedajg narzedzia, techniki i ustugi stuzace do
atakowania luk w systemach podmiotéw trzecich.
Zaawansowanie atakow dokonywanych przez
panstwa bedzie z kazdym rokiem coraz wieksze.
Organizacje musza reagowac — sledzi¢ krajobraz
zagrozen i dostosowywac swoja obrone.

John Lambert
Wiceprezes i inzynier, Microsoft Threat
Intelligence Center
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Kontekst danych
o dziataniach panstw

Zagrozenia ze strony panstw to dziatania
cyberprzestepcze, ktére majg zrédio

w konkretnym kraju, a ich celem jest
wspieranie interesow narodowych.
Atakujace panstwa stanowia jedne

z najbardziej zaawansowanych i trwatych
zagrozen dla naszych klientow.

Realizuja one kradzieze wtasnosci
intelektualnej, szpiegostwo, inwigilacje,
kradzieze poswiadczen, ataki destrukcyjne
i inne.

Inwestujemy znaczne Srodki w wykrywanie tych
zagrozen, ich poznawanie oraz przeciwdziatanie
im. Gdy organizacja lub indywidualny

posiadacz konta sg atakowani przez panstwo,
Microsoft przesyta klientowi powiadomienie

o ataku ze strony panstwa (NSN, Nation state
notification) wraz z informacjami potrzebnymi

do zbadania aktywnosci. Od kiedy uruchomilismy
ten system w 2018 r. do czerwca 2022 r.
dostarczylismy ponad 67 000 powiadomiert NSN.

W tym rozdziale przedstawiamy dane z alertow
Microsoft NSN, ktdre obrazujg mierzalng
aktywnosc¢. Poziom aktywnosci panstw
przedstawiony na wykresach opiera sie na liczbie
powiadomien NSN wystanych przez Microsoft
klientom w odpowiedzi na wykrycie ataku ze
strony panstwa, ktérego celem byto co najmniej
jedno konto w organizacji klienta.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cztery gtdéwne panstwa, ktérych ataki omawiamy
w tym raporcie, to Rosja, Chiny, Iran i Korea
P6tnocna. Sa to miejsca pochodzenia najczesciej
obserwowanych atakoéw, ktérych celem byli
klienci Microsoft w ciggu ostatniego roku.
Raport zawiera réwniez nasze spostrzezenia
dotyczace grup atakujacych z Libanu oraz
cybernajemnikéw, czyli podmiotéw atakujacych
wynajetych z sektora prywatnego.

Microsoft okresla ataki panstw nazwami
pierwiastkow chemicznych (np. NOBEL),

z ktorych czes$é przedstawiono na kolejnej
stronie. Uzywamy tez oznaczen DEV-#### jako
tymczasowych nazw nadawanych nieznanym,
pojawiajacym sie lub rozwijajacym sie grupom
zagrozen, dopdki nie uzyskamy pewnosci co do
ich pochodzenia lub tozsamosci.

Po ustaleniu, kim jest DEV, jest on przeksztatcany
w nazwany podmiot lub wiaczany do juz

Cyber-
odpornosc

Wspétpracujace
zespoty

zidentyfikowanej grupy. W rozdziale przytaczamy
konkretne przyktady panstw i grup DEV, aby
zapewnic szersze spojrzenie na cele atakéw

oraz ich techniki i motywacje. Wiele z tych

grup korzysta z identycznych narzedzi, co
cyberprzestepcy, jednak stanowig one wyjatkowe
zagrozenie z uwagi na uzywanie rowniez
ztosliwego oprogramowania szytego na miare,
zdolno$¢ do odkrywania i wykorzystywania luk
zero-day oraz bezkarno$¢ prawna.
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Przyktadowe atakujgce panstwa i ich dziatania

Rosja

No

NOBEL

Sr

STRONT

Sg

SEABORG

IT, administracja
publiczna, think
tanki, szkolnic-
two wyzsze

APT29

Administracja
publiczna, sektor
obronnosci, think

Personel wy-
wiadu/sektora
obronnosci,
think tanki

Callisto Group

Infrastruktura
krytyczna,
technologia
operacyjna

Sandworm

OZNA- e
CZENIE Odniesienia
GRUPY branzowe

Administracja
publiczna, wojsko,
organy $cigania
Ukrainy

Gamaredon

Energetyka, lotnictwo,
produkgja, baza
przemystowa sektora
obronnosci

EnergeticBear

Administracja
publiczna,
edukacja, sektor
obronnosci

Infrastruktura
komunikacyjna,
IT, administracja
publiczna,
edukacja

SoftCell

Wprowadzenie | Stan cyber-
do raportu

Izraelski sektor

PO obronnoéci, IT

Administracja
L] .
publiczna,
N I organizacje
pozarzadowe

NIKIEL APTI5 Vixen Panda

Telekomunikacja,

organizacje

pozarzadowe, admi-

nistracja publiczna
GADOLIN  ApT40

Zagrozenia ze
przestepczosci | strony panstw

Urzadzenia Operacje Cyber-

i infrastruktura | wptywu

Cn

KOPERNIK

odpornosc

Administracja
publiczna, sektor
obronnosci,
energetyka,
przemyst lotniczy

Kryptowaluty
i pokrewne firmy
technologiczne

APT38,
Beagle Boyz

Wspdtpracujace

zespoty

P

FOSFOR

Pu

PLUTON

Media, obroncy praw
cztowieka, politycy
oraz transport i
energetyka w Stanach
Zjednoczonych

Charming Kitten

IT, firmy spedycyjne,
administracja
publiczna Bliskiego
Wschodu

Tortoiseshell

Korea P6tnocna

Nauka i technologia,
sektor obronnosci,
przemyst

Andariel, Dark Seoul,
Silent Chollima

Think tanki,
naukowcy, organizacje
pozarzadowe,
administracja
publiczna

Konni

Administracja
publiczna, sektor
obronnosci, nauka
i technologia

Lazarus
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Ewoluujacy krajobraz
zagrozen

Misja Microsoft w zakresie ochrony
klientow przed atakami jest sledzenie
aktywnosci panstw i powiadamianie
uzytkownikow, gdy zostang zaatakowani.

Te powiadamiania sa kluczowa czescig naszego
zobowigzania do informowania klientéw o tym,
czy zaobserwowanym atakom skutecznie
zapobiegaja nasze produkty zabezpieczajace,
czy tez ataki sg skuteczne z powodu nieznanych
jeszcze podatnosci. Sledzenie zgtoszeh w czasie
pomaga Microsoft identyfikowaé ewoluujace
trendy zagrozen wedtug grup atakujacych

i skupiac zabezpieczenia produktéw na
proaktywnym reagowaniu na zagrozenia dla
klientéw w naszych ustugach w chmurze.

Takie $ledzenie pozwala nam réwniez na
udostepnianie danych i analiz dotyczacych tego,
co widzimy. Analitycy $ledzacy te grupy i ich
ataki koreluja wskazniki techniczne (kontekst
techniczny) i wiedze geopolityczna (kontekst
globalny), aby zrozumie¢ ich motywacje.

Te analizy zapewniaja unikalny wglad w priorytety
atakujacych panstw oraz w to, ze dziatania

grup powiazanych z panstwami odzwierciedlaja
polityczne, wojskowe i ekonomiczne priorytety
panstw-zleceniodawcow.

Wprowadzenie
do raportu

Wydarzenia polityczne w ubiegtym roku
uksztattowaty priorytety atakujacych panstw.
Poniewaz relacje geopolityczne ulegty zatamaniu,
a w niektorych panstwach wtadze przejety
radykalne nurty polityczne, cyberatakujacy stali
sie bardziej agresywni. Na przykfad:

+ Rosja oprécz dziatan wojskowych nieustannie
atakowata ukrainska administracje publiczng
i infrastrukture krytyczna?.

« Iran agresywnie dazyt do ataku na
infrastrukture krytyczng Standéw
Zjednoczonych, np. na porty.

+ Korea Pétnocna kontynuowata kampanie
kradziezy kryptowalut od firm finansowych
i technologicznych.

 Chiny rozszerzyty globalne operacje
cyberszpiegowskie.

Chociaz atakujacy powiazani z panstwami moga
by¢ zaawansowani technicznie i stosowad szeroka
game taktyk, do odparcia ich atakéw czesto
wystarczy sama cyberhigiena. Wielu z tych
atakujacych, aby wdrozy¢ wyrafinowane

ztosliwe oprogramowanie, wcale nie tworzy
zaawansowanych exploitow ani nie wykorzystuje
ukierunkowanej inzynierii spoteczne;.

Zamiast tego polegaja oni na stosunkowo

mato zaawansowanych srodkach, takich jak
wiadomosci e-mail wytudzajace informacje.

Stan cyber-
przestepczosci

Wspdtpracujace
zespoty

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornosc

Sektory atakowane przez panstwa

Komunikacja

2% 20%
Organizacje 22%
miedzyrzadowe
2%
Transport ~
20/ iy
zdrowia
‘ Think tanki/
organizacje
pozarzadowe
17%

Administracja

publiczna

10% 14%

Grupy panstw atakuja szereg sektorow. Napastnicy powigzani z Rosja i Iranem obrali sobie za cel branze IT jako
sposob na uzyskanie dostepu do klientéw firm IT. Think tanki, organizacje pozarzadowe (NGO), uniwersytety
i instytucje administracji publicznej to inne czeste cele atakdw ze strony panstw.

5%

Panstwa maja rézne cele, ktére moga skutkowad
atakowaniem konkretnych organizacji lub

0s6b. W ostatnim roku nasility sie naruszenia
tahcuchow dostaw, ze szczegdlnym
uwzglednieniem firm IT. Atakujac dostawcow
ustug IT, napastnicy czesto sg w stanie wniknac
do systemow ofiary, wykorzystujac jej zaufana
relacje z firma, ktéra zarzadza podtaczonymi
systemami, lub przeprowadzi¢ dziatania

na znacznie wiekszg skale, naruszajac setki
klientéw na dole tancucha w pojedynczym

ataku. Po sektorze IT najczesciej atakowanymi
podmiotami byty think tanki, pracownicy naukowi
na uczelniach oraz urzednicy administracji
publicznej. Sa to pozadane ,miekkie cele” dla
szpiegostwa pozwalajace na zbieranie informagji
wywiadowczych na tematy geopolityczne.




Woprowadzenie | Stan cyber- Zagrozenia ze Urzadzenia Operacje
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Ewoluujacy krajobraz zagrozen
(c.d.)

Trendy dotyczace infrastruktury krytycznej
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Procentowy udziat powiadomien NSN dorzczacych
. Infrastruktura krytyczna Infrastruktura niekrytyczna —.— infrastruktury krytycznej wzgledem wszystkich

W ubiegtym roku wzrosta liczba atakéw panstw na infrastrukture krytyczna?®. Intruzi skupiali sie na firmach z sektora
IT, ustug finansowych, transportu i infrastruktury komunikacyjne;j.

.Przed inwazja na Ukraine rzady uwazaty, ze dane musza
pozostawac wewnatrz kraju, aby byty bezpieczne. Obecnie,
po inwazji, migracja danych do chmury i przeniesienie ich
poza granice terytorialne jest czescia planowania odpornosci
i dobrego zarzadzania”.

Cristin Flynn Goodwin,
Zastepca gtébwnego radcy prawnego, bezpieczenstwo i zaufanie klientow

i infrastruktura | wptywu

Cele atakujacych panstw

Najbardziej
atakowane

Najmniej
atakowane

W ubiegtym roku cyberataki panstw obejmowaty caty
Swiat, ze szczegdlnym uwzglednieniem przedsiebiorstw
amerykanskich i brytyjskich. Z naszych danych NSN
wynika, ze czestymi celami atakow byty réwniez
organizacje w Izraelu, Zjednoczonych Emiratach
Arabskich, Kanadzie, Niemczech, Indiach, Szwaijcarii

i Japonii.

Wspdtpracujace

odpornos¢ zespoty

Praktyczne wskazowki
@ Zidentyfikuj i chron potencjalne cele

zwigzane z danymi o duzej wartosci,
zagrozone technologie, informacje

i operacje biznesowe, ktére moga by¢
zgodne ze strategicznymi priorytetami
atakujacych panstw.

Witacz ochrone chmury, aby zapewnic
identyfikowanie i likwidowanie na duza
skale starszych i nowych zagrozen dla
Twojej sieci.
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tancuch dostaw IT jako
brama do ekosystemu
cyfrowego

Ofensywne panstwa, atakujac dostawcow
ustug IT, moga wykorzystac zaufanie
i prawa dostepu udzielone tym dostawcom

przez r6zne organizacje w tancuchu dostaw.

W ubiegtym roku atakujace panstwa
obraty sobie za cel dostawcéw ustug IT, aby
zaatakowac cele stron trzecich i uzyskaé
dostep do klientéw na dole tancucha

w administracji publicznej, gabinetach
politycznych i infrastrukturze krytycznej.

Dostawcy ustug IT stanowig atrakcyjne

cele posrednie, poniewaz obstuguja setki
bezposrednich i tysigce posrednich klientow,
ktérymi zainteresowane sg zagraniczne stuzby
wywiadowcze. Rutynowe praktyki biznesowe

i delegowane uprawnienia administratora
stosowane w tych firmach moga stanowic
wektory ataku i pozwoli¢ przestepcom na
dostep do sieci klientow dostawcdw ustug IT
oraz manipulowanie nimi bez natychmiastowego
wywotania alarmow.

W zesztym roku grupa NOBEL prébowata
przejac konta z wysokimi uprawnieniami

u dostawcow rozwigzan chmurowych i innych
ustug zarzadzanych, aby uzyska¢ dostep

do klientéw na dole tancucha z sektora
administracji publicznej i politycznego

w Stanach Zjednoczonych i Europie.

Wprowadzenie
do raportu

Grupa NOBEL pokazata, jak podejscie ,wtamanie
do jednego systemu umozliwia wtamanie

do wielu” moze by¢ skierowane przeciwko
przeciwnikowi geopolitycznemu. W minionym
roku atakujacy dokonywali wkaman bezposrednio
do krytycznych organizacji w panstwach
cztonkowskich NATO, jak i do organizacji z nimi
powiazanych. NATO jest postrzegane przez

rzad rosyjski jako egzystencjalne zagrozenie.
Miedzy lipcem 2021 r. a poczatkiem czerwca
2022 r. 48% powiadomien przesytanych klientom
Microsoft o aktywnosci atakujacych zwigzanych
z Rosjg wzgledem klientdw ustug online trafito do
firm z sektora IT w krajach cztonkowskich NATO.
Ich infrastruktura miata sie prawdopodobnie sta¢
posredniczacymi punktami dostepu. W sumie
90% powiadomien o atakujacych powigzanych

z Rosjg w tym samym okresie trafito do klientéw
z panstw cztonkowskich NATO, gtdwnie z sektora
IT, think tankdéw, organizacji pozarzagdowych
(NGO) oraz administracji publicznej. Sugeruje to
strategie wykorzystywania wielu srodkéw w celu
uzyskania wstepnego dostepu do tych ofiar.

Nastapito przejscie od wykorzystywania
tancucha dostaw oprogramowania

do wykorzystania tancucha dostaw
ustug IT. Celem atakow sg rozwigzania
chmurowe i dostawcy ustug
zarzadzanych, ktorych naruszenie
pozwala nastepnie na dotarcie do
klientow na dole tancucha.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-

. Wspétpracujace
odpornos¢

zespoty

Metodyki atakow
— Sciezka 1
— Sciezka 2

Inzynieria spoteczna

Dostawca IT/dostawca
ustug chmurowych

Dostawca ustug
zarzadzanych/dostawca
ustug chmurowych

_

Poswiadczenia
wykradzione ze
Srodowisk lokalnych

Dostawca
ustug chmurowych

Azure Active Directory — relacja zaufania

Dostep do srodowiska
lokalnego

Dostawca IT Administracja publiczna

bedaca ofiarg nr 1

Rozwigzania

dostepu zdalnego

Dostawca ustug zarzadzanych Administracja publiczna
bedaca ofiarg nr 2

Ten diagram przedstawia wieloaspektowe podejscie grupy NOBEL do atakowania celéw i szkody uboczne innych
ofiar po drodze. Oprécz dziatan podanych powyzej grupa NOBEL przeprowadzita ataki rozproszone na hasta
(password spray) i wytudzania informadji przeciwko zaangazowanym podmiotom, a takze na osobiste konta

co najmniej jednego pracownika administracji publiczne;j.
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tancuch dostaw IT jako
brama do ekosystemu
cyfrowego

(c.d)

W ciagu roku Microsoft Threat Intelligence
Center (MSTIC) wykryt, Ze coraz wiecej iranskich
panstwowych i powigzanych z panstwem grup
atakuje firmy IT. W wielu przypadkach wykradano
poswiadczenia logowania w celu uzyskania
dostepu do klientéw na dole tancucha w réznych
celach, od gromadzenia danych wywiadowczych
po niszczycielskie ataki odwetowe.

* W lipcu i sierpniu 2021 r. DEV-0228
skutecznie zaatakowat izraelskiego
dostawce oprogramowania biznesowego,

a pozniej wkamat sie do klientéw na dole
tancucha w izraelskim sektorze obronnym,
energetycznym i prawnym?.

» Od sierpnia do wrzesnia 2021 .

Microsoft wykryt gwattowny wzrost liczby
atakoéw Iranu na firmy z Indii. Brak pilnych
kwestii geopolitycznych, ktére mogtyby
sktoni¢ do takiej zmiany, sugeruje, ze to
ukierunkowanie dotyczy posredniego dostepu
do spotek zaleznych i klientow poza Indiami.

Wprowadzenie
do raportu

* W styczniu 2022 roku grupa DEV-0198,
ktéra wedtug nas jest powigzana z rzagdem
Iranu, skutecznie zaatakowata izraelskiego
dostawce rozwigzah chmurowych.
Microsoft ocenia, ze prawdopodobnie uzyto
wykradzionych od dostawcy poswiadczen
do uwierzytelnienia w izraelskiej firmie
logistycznej. MSTIC zaobserwowat, ze w tym
samym miesigcu ten sam atakujacy prébowat
przeprowadzi¢ destrukcyjny cyberatak
na firme logistyczna.

* W kwietniu 2022 r. POLON, grupa z Libanu,
ktora wedtug naszej oceny wspotpracowata
z grupami powigzanymi z Iranem w zakresie
technik atakéw na tancuchy dostaw IT,
skutecznie zaatakowata inng izraelska firme IT,
aby uzyskac dostep do izraelskich organizagji
w sektorze obronnosci i prawa®.

W ostatnim roku grupy atakujacych takie jak
NOBEL czy DEV-0228 znaty zaufane relacje
organizagji lepiej niz one same. To zwigkszone
zagrozenie podkresla potrzebe zrozumienia

i wzmochienia przez organizacje granic

i punktéw wejscia do ich zasobow cyfrowych.
Rowniez duze znaczenie ma dla dostawcow
ustug IT rygorystyczne monitorowanie wiasnego
stanu cyberbezpieczenstwa. Na przykfad
organizacje powinny wdrozy¢ uwierzytelnianie
wielosktadnikowe i zasady dostepu
warunkowego, ktdére utrudniaja atakujacym
przechwytywanie kont z wysokimi uprawnieniami
czy penetrowanie sieci.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Przeprowadzenie doktadnego przegladu

i inspekgji relacji partnerskich pomaga
zminimalizowaé wszelkie zbedne uprawnienia
pomiedzy organizacjg a dostawcami na gorze
taficucha i natychmiast usuna¢ dostep dla
wszelkich relacji, ktére wygladaja na nieznane.
Analiza dziennikéw aktywnosci i przeglad

wszystkich dziatan pozwala na wykrycie anomalii.

Atakowanie przez panstwa stron
trzecich umozliwia im wrogie
wykorzystywanie wrazliwych
organizacji przez naduzycie
zaufania i uprawnien dostepu

w fancuchu dostaw.

Cyber-

. Wspdtpracujace
odpornosc

zespoty

Praktyczne wskazowki

@ Dokonaj przegladu i kontroli relagji
z dostawcami na goérze i na dole tancucha
oraz delegowanych uprawnien dostepu
w celu zminimalizowania uprawnien,
ktére nie sa niezbedne. Usun dostep
wszelkim partnerom, z ktorymi relacje
wygladaja na nieznane lub nie zostaty
jeszcze skontrolowane®.

Wiacz rejestrowanie i dokonaj przegladu
wszystkich poswiadczen dotyczacych
infrastruktury dostepu zdalnego i VPN,
ze szczegblnym uwzglednieniem kont

z uwierzytelnianiem jednosktadnikowym,
aby potwierdzi¢ ich autentycznosc i
zbadac wszelkie anomalie.

Wiacz uwierzytelnianie wielosktadnikowe
dla wszystkich kont (w tym dla kont
ustug) i upewnij sie, ze uwierzytelnianie
wielosktadnikowe jest wymuszone dla
wszystkich potaczen zdalnych.

Stosuj rozwigzania bezhastowe
do zabezpieczania kont’.

Linki do dalszych informacji

Grupa NOBEL atakuje delegowane
uprawnienia administracyjne w celu
utatwienia szerszych atakoéw | Microsoft
Threat Intelligence Center (MSTIC)

Wozrost atakow Iranu na sektor IT |
Microsoft Thre at Intelligence Center
(MSTIC), Microsoft Digital Security Unit

Ujawnienie dziatalnosci i infrastruktury
POLON, ktérego celem sa organizacje
izraelskie | Microsoft Threat Intelligence
Center (MSTIC)



https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
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Szybkie wykorzystywanie
luk w zabezpieczeniach

W miare jak organizacje wzmacniaja
swoje cyberzabezpieczenia, atakujace
panstwa reaguja, stosujac nowe i unikalne
sposoby atakowania i unikania wykrycia.
Kluczowa taktyka w tych dziataniach

jest identyfikowanie i wykorzystywanie
wczesniej nieznanych luk (zero-day).

Luki zero-day sa szczegdlnie skutecznym
sposobem ataku wstepnego. Po ich publicznym
ujawnieniu moga by¢ szybko wykorzystane przez
inne grupy powiazane z painstwami oraz innych
przestepcow. Liczba publicznie ujawnionych luk
zero-day w ciggu ostatniego roku jest zblizona
do liczby luk z poprzedniego roku, ktory

byt rekordowy.

W miare jak atakujacy — zaréwno panstwa, jak

i przestepcy — staja sie coraz bardziej biegli

w wykorzystywaniu tych luk, zaobserwowalismy
skrdcenie czasu pomiedzy ogtoszeniem

luki a upowszechnieniem jej wykorzystania.

To sprawia, ze organizacje musza natychmiast
stosowad poprawki usuwajace luki. Podobnie
bardzo wazne jest, aby organizacje lub osoby
odkrywajace nowe luki odpowiedzialnie
ujawniaty je lub zgtaszaty zainteresowanym
dostawcom tak szybko, jak to mozliwe, zgodnie
ze skoordynowanymi procedurami ujawniania luk.

Wprowadzenie
do raportu

Dzieki temu podatnosci beda identyfikowane,
a poprawki natychmiastowo opracowywane,
aby chroni¢ klientow przed nieznanymi
wczesniej zagrozeniami.

Wiele organizacji zaktada, ze sg mniej narazone
na ataki wykorzystujace luki zero-day, jesli
zarzadzanie lukami jest integralng czesciag ich
bezpieczenstwa sieciowego. Jednak skomergjali-
zowanie programoéw atakujacych luki prowadzi
do upowszechnienia ich stosowania. Luki
zero-day sg czesto odnajdywane przez jednych
atakujacych, a wykorzystywane masowo

w krotkim czasie przez innych, stwarzajac
ryzyko dla systemdw bez zainstalowanych
poprawek. Ataki na luki zero-day moga

by¢ trudne do wykrycia, jednak bedace ich
konsekwencja dziatania przestepcow sa tatwiejsze
do zaobserwowania.

Poprawki wydane na luki zero-day
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Liczba publicznie ujawnionych luk zero-day z listy CVEs
(Common Vulnerabilities and Disclosures).
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Szybkos¢ i skala upowszechniania programéw atakujacych luki

Publiczne
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y

Wydanie
poprawki

Exploit jest
dostepny

Opublikowanie w GitHub
kodu weryfikacji
koncepcji (POC)

120 dnia

Dostepnos¢ w narzedziach
do skanowania

Po publicznym ujawnieniu luki programy umozliwiajgce atak na nig sa dostepne srednio po 14 dniach. Wykres ten
pokazuje harmonogramy wykorzystania luk zero-day wraz z liczbg systeméw podatnych i aktywnych w Internecie

od momentu pierwszego publicznego ogtoszenia.

Chociaz ataki z wykorzystaniem

luk zero-day sg poczatkowo
ukierunkowane na ograniczong
grupe organizadji, szybko zostaja
zaadoptowane szerzej przez
przestepcow. Rozpoczyna to wyscig
atakujacych w celu jak najszerszego
wykorzystania luki, zanim potencjalne
ofiary zainstalujg poprawki.

Chociaz obserwujemy, ze wiele atakujacych
panstw opracowuje ataki na nieznane luki, to
atakujacy powigzani z Chinami sg szczegdlnie
biegli w odkrywaniu i opracowywaniu atakéw
na luki zero-day. Chinskie przepisy dotyczace
zgtaszania luk weszty w zycie we wrzesniu
2021 r. Jest to pierwszy na Swiecie rzad, ktory

wymaga zgtaszania luk organom administracji
publicznej w celu dokonania analizy przed
przekazaniem informacji whascicielowi produktu
lub ustugi. To nowe rozporzadzenie moze
umozliwi¢ osrodkom w chifskiej administracji
publicznej gromadzenie zgtoszonych luk w celu
ich wykorzystywania. Zwiekszone wykorzystanie
luk zero-day w ciggu ostatniego roku

przez atakujacych powigzanych z Chinami
prawdopodobnie odzwierciedla pierwszy

petny rok obowigzywania chinskich wymogow
dotyczacych ujawniania luk w zabezpieczeniach
chinskiej spotecznosci bezpieczenstwa oraz
duzy krok w wykorzystaniu luk zero-day jako
priorytetu panstwowego. Opisane ponizej luki
zostaty najpierw opracowane i wykorzystane

w atakach przez grupy powigzane z Chinami,

a nastepnie odkryte i rozpowszechnione wsrdd
innych atakujacych w ekosystemie przestepczym.
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Szybkie wykorzystywanie
luk w zabezpieczeniach
(c.d))

Nawet organizacje, ktore
nie sa celem atakujacych
panstw, maja ograniczony
czas na usuniecie luk
zero-day w systemach,
zanim zostang one
wykorzystane przez szerszy
ekosystem przestepcow.

Wprowadzenie
do raportu

Te przyktady nowo zidentyfikowanych luk
pokazuja, ze organizacje maja srednio 60 dni

od momentu usuniecia luki przez poprawke

i udostepnienia w sieci kodu weryfikacji
koncepcji (POC, proof of concept), ktéry czesto
jest ponownie wykorzystywany przez innych
atakujacych. Luka zostanie tez uwzgledniona

w automatycznych narzedziach do skanowania

i analizowania luk, takich jak Metasploit, Srednio
dopiero po 120 dniach. Przez ten czas luka moze
by¢ atakowana na masowa skale. Dlatego nawet
organizacje, ktére nie sa celem atakujacych
powigzanych z pahnstwami, majg ograniczony
czas na usuniecie luk zero-day w systemach,
zanim zostana one wykorzystane przez szeroki
ekosystem przestepcow.

CVE-2021-35211 SolarWinds Serv-U

W lipcu 2021 r. SolarWinds opublikowat porade
dotyczaca bezpieczenstwa dla CVE-2021-35211,
wspominajac w niej Microsoft®. W tym czasie
odkrylismy, ze grupa powigzana z panstwem
DEV-0322 aktywnie wykorzystuje luke SolarWinds
Serv-U. Nasz zespét RisklQ od 15 czerwca

do 9 lipca zaobserwowat 12 646 adreséw IP
hostujacych potaczone z Internetem wersje
podatnych urzadzen.

CVE-2021-40539 Zoho ManageEngine
ADSelfService Plus

We wrzesniu 2021 r. nasi badacze zaobserwowali
grupy powigzane z Chinami wykorzystujace
Zoho ManageEngine w kilku organizacjach ze
Stanow Zjednoczonych. Luka zostata publicznie
zgtoszona 6 wrzesnia jako CVE-2021-40539 Zoho
ManageEngine ADSelfService Plus, ktérego
organizacje zazwyczaj uzywaja do obstugi
resetowania hasef®. DEV-0322 wykorzystat te luke

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

pdzniej we wrzesniu, uzywajac jej jako wektora
wejscia do zdobycia przyczotka w sieciach

i wykonujac dodatkowe dziatania, w tym zrzut
poswiadczen, instalowanie niestandardowych
plikdbw binarnych czy porzucanie ztosliwego
oprogramowania w celu utrzymania sie

w naruszonym systemie. W momencie ujawnienia
informacji RisklQ zaobserwowat 4011 instangji
tych systemdw aktywnych i dziatajacych

w Internecie.

CVE-2021-44077 Zoho ManageEngine
ServiceDesk Plus

Pod koniec pazdziernika 2021 r. zaobser-
wowalismy, ze DEV-0322 wykorzystuje luke
(CVE-2021-44077) w drugim produkcie

Zoho ManageEngine, ServiceDesk Plus —
oprogramowaniu typu help-desk IT z funkcjami
zarzadzania zasobami. DEV-0322 wykorzystat

te luke do ataku na podmioty z sektora opieki
zdrowotnej, IT, szkolnictwa wyzszego i krytycznych
sektoréw produkgji. 2 grudnia FBI (Federalne Biuro
Sledcze) i CISA (Agencja ds. cyberbezpieczenstwa
i bezpieczenstwa infrastruktury) wydaty

wspolne ostrzezenie dla opinii publicznej

o wykorzystywaniu tej luki przez atakujace
panstwa. W momencie ujawnienia informagji
RiskIQ zaobserwowat 7956 instangji tych
systemow aktywnych i dziatajgcych w Internecie.

CVE-2021-42321 — Microsoft Exchange

Podczas miedzynarodowego szczytu
cyberbezpieczenstwa i zawodow hakerskich
Tianfu Cup, ktére odbyty sie 16-17 pazdziernika
2021 r. w Chengdu w Chinach, odkryto

luke zero-day w Exchange (CVE-2021-

42321). Badacze bezpieczenstwa Microsoft
zaobserwowali wykorzystanie tej luki w Exchange

Cyber-
odpornosc

Wspotpracujace
zespoty

w Swiecie rzeczywistym 21 pazdziernika,

zaledwie trzy dni po jej ujawnieniu. W momencie
ujawnienia informacji RiskIQ zaobserwowat 61 559
instangji tych systemoéw aktywnych i dziatajacych
w Internecie. Obserwacje wykorzystania luk
kontynuowalis$my do listopada 2021 r.

CVE-2022-26134 Confluence

Powigzana z Chinami grupa prawdopodobnie
dysponowata programem atakujacym luke zero-
day w Confluence (CVE-2022-26134) cztery dni
przed jej publicznym ujawnieniem 2 czerwca

i wykorzystata go przeciwko podmiotowi ze
Stanéw Zjednoczonych. W momencie ujawnienia
informagji RiskIQ zaobserwowat 53 621 instancji
podatnych systemoéw Confluence w Internecie.

Luki w zabezpieczeniach sg wykrywane
I wykorzystywane na masowa skale
w coraz krétszym czasie.

Praktyczne wskazowki

Priorytetowo traktuj usuwanie luk zero-
day przez stosowanie poprawek zaraz po
ich wydaniu. Nie czekaj ze stosowaniem
poprawki na cykl wdrazania poprawek.

Dokumentuj i inwentaryzuj wszystkie
zasoby sprzetowe i programowe firmy, aby
szybko identyfikowac zagrozenia i ustalac,
kiedy zastosowac poprawki.
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Wojenna cybertaktyka
atakujacych powigzanych
z Rosja zagraza nie tylko
Ukrainie

Atakujacy powigzani z Rosja rozpoczeli
w tym roku cyberoperacje, niejako
uzupetniajac dziatania wojskowe zwigzane
z inwazja Rosji na Ukraine, a czesto
wykorzystujac te same taktyki i techniki,
ktore sg stosowane przeciwko celom
poza Ukraina. Jest niezwykle wazne, aby
organizacje na catym swiecie podjety
dziatania zwiekszajace odpornosc przed
cyberzagrozeniami pochodzacymi od
atakujacych powigzanych z Rosja.

Sytuacja ulega zmianie wraz z toczeniem sie
konfliktu zbrojnego. Ukraina i jej sojusznicy
powinni by¢ przygotowani, ze atakujacy

powigzani z Rosja moga zwiekszyc¢ intensywnos¢
wiaman, by wesprzec¢ cele wojskowe. W ciagu
pierwszych czterech miesiecy wojny Microsoft
zaobserwowat, jak atakujacy zwigzani z rosyjska
armia przeprowadzili wiele fal destrukcyjnych
cyberatakéw na blisko 50 réznych ukrainskich
instytucji i przedsigbiorstw oraz skoncentrowanych
na szpiegostwie wkaman na wiele innych.

Z wytaczeniem operagji wymierzonych w klientéw
ustug online 64% rosyjskich zagrozen skierowanych
przeciwko znanym celom od konca lutego do
czerwca dotyczyto organizacji na Ukrainie.

Wprowadzenie
do raportu

W kazdej operacji atakujacy zwigzani z Rosja
stosowali wiele taktyk, technik i procedur, ktére
zaobserwowalismy przed inwazjg przeciwko celom
zaréwno na Ukrainie, jak i poza nia. Ich celem

byto zniszczenie danych i wytracenie z rdwnowagi
ukrainskich instytucji administracji publicznej

w poczatkowym okresie konfliktu. Od tego

czasu celem jest zaktocenie transportu pomocy
wojskowej i humanitarnej na Ukraine oraz dostepu
do ustug uzytecznosci publicznej i innego typu,

a takze wykradzenie informacji o duzej wartosci
wywiadowczej lub gospodarczej dla Ros;ji.

Ataki na transport zagrazaja obszarowi

o krytycznym znaczeniu dla obywateli Ukrainy
probujacych przetrwac konflikt. Wedtug sondazu
przeprowadzonego w maju przez UNICEF
respondenci z obszaréw miejskich dotknietych
konfliktem najbardziej martwili sie o transport

i paliwo, zaktdcenia w dostawach, bezpieczenstwo
oraz ograniczony dostep do zywnosci, ustug
medycznych i finansowych®. W czerwcu
koordynator ONZ ds. kryzysu na Ukrainie
powiedziat, ze co najmniej 15,7 mln oséb na
Ukrainie pilnie potrzebuje pomocy humanitarnej,
a liczba ta bedzie rosta w miare trwania wojny!*.

Poza Ukraing Microsoft wykryt od konca lutego
do czerwca rosyjskie proby wtamania do sieci
przeciwko 128 organizacjom w 42 krajach.
Stany Zjednoczone byty gtéwnym celem

Rosji. Polska, przez ktorg przechodzi znaczna
czes¢ miedzynarodowej pomocy wojskowej

i humanitarnej dla Ukrainy, byta w tym okresie
roéwniez istotnym celem. Atakujacy powigzani

z Rosja w kwietniu i maju obrali za cel organizacje
w krajach battyckich oraz sieci komputerowe

w Danii, Norwegii, Finlandii i Szwecji.

Stan cyber-
przestepczosci

Wspétpracujace
zespoty

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornos¢

Najbardziej atakowane sektory na Ukrainie od czasu inwaz;ji
Handel detaliczny
10% 3%
Energetyka

8%

4 \/

Sektor
nuklearny

3%

Transport _—

7%

5%

Federalne, panstwowe i lokalne organizacje administracji publicznej na Ukrainie pozostaty priorytetowymi celami
dla rosyjskich panstwowych i powiazanych z panstwem atakujacych w trakcie catego konfliktu. Skupienie sie na
organizacjach sektora transportowego, energetycznego, finansowego i medialnego podkresla ryzyko, jakie te
cyberoperacje stanowia dla ustug, na ktérych polegaja obywatele Ukrainy.

1%

Administracja
publiczna

217%
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Wojenna cybertaktyka
atakujacych powigzanych
z Rosja zagraza nie tylko
Ukrainie

(c.d.)

Obserwujemy wzrost podobnej aktywnosci,
ktdrej celem sg ministerstwa spraw
zagranicznych panstw NATO.

W minionym roku atakujacy powigzani z Rosja byli
nadal zainteresowani naruszeniem infrastruktury
krytycznej zardbwno na terenie Ukrainy, jak i poza
nig. Grupa IRYD wdrozyta ztosliwe oprogramowanie
Industroyer2 w nieudanej prébie pozostawienia
milionéw ludzi na Ukrainie bez pradu. Poza Ukraing
na poczatku 2022 r. grupa BROM przeprowadzita
wifamania do organizacji zajmujacych sie produkgja
oraz przemystowych systemdw sterowania.

Rosyjskie grupy panstwowe i powigzane

z panstwem prowadzity w tym roku cyberoperacje
przeciwko Ukrainie, jej sojusznikom i innym celom
o wartosci wywiadowczej, wykorzystujac wiele

z ponizszych taktyk, technik i procedur:

Ukierunkowane wytudzanie informacji z wykorzy-
staniem ztosliwych zatgcznikow lub linkow

Rosyjskie grupy panstwowe i powigzane

z panstwem, takie jak AKTYN, NOBEL, STRONT,
DEV-0257, SEABORG i IRYD, wykorzystaty kampanie
wytudzania informacji, aby uchwycic¢ przyczdtek
dostepu do kont i sieci w organizacjach na terenie
Ukrainy i poza nig. W wielu kampaniach, aby zwabic¢
ofiary, uzyto przejetych lub sfatszowanych kont

Wprowadzenie
do raportu

w organizacjach-ofiarach lub w tej samej branzy
oraz przekonujacych tematéw. Grupa NOBEL
wykorzystata przejete konta dyplomatyczne do
wysytania wiadomosci wytudzajacych informacje,
ktore byty zamaskowane jako komunikaty
dyplomatyczne do pracownikéw Ministerstw Spraw
Zagranicznych na catym Swiecie. Grupa STRONT
stworzyta fatszywe konta na podstawie publicznie
dostepnych nazwisk posiadaczy kont w think
tankach w Stanach Zjednoczonych i wysytata
wiadomosci wytudzajace informacje w celu
uzyskania dostepu do kont w tych think tankach.
Grupa SEABORG przeprowadzita atak wytudzajacy
informacje wykorzystujacy przynety zwigzane

z relacjonowaniem konfliktu na Ukrainie

w celu uchwycenia przyczodtka dostepu do

kont w think tankach zajmujacych sie sprawami
miedzynarodowymi w krajach nordyckich.

Wykorzystanie tancucha dostaw ustug IT
w celu atakowania klientow na dole tancucha

Pod koniec 2021 r. atakujgcy powigzani z Rosja
skutecznie zaatakowali dostawcow ustug IT

i wykorzystali dostep do nich w celu uszkodzenia
witryn internetowych oraz wdrozenia szkodliwego
oprogramowania Whispergate przez DEV-0586

w styczniu'2. DEV-0586 rowniez skutecznie
zaatakowat siec¢ firmy informatycznej, ktéra
zbudowata systemy zarzadzania zasobami dla
MON Ukrainy oraz innych organizagji w sektorach
komunikacji i transportu. Sugeruje to, Zze grupa
badata mozliwosci ataku na strony trzecie réwniez
w tych sektorach.

Na catym swiecie, ale przede wszystkim w Stanach
Zjednoczonych i Europie Zachodniej, grupa NOBEL
w latach 2021-2022 obrata za cel dostawcéw

ustug IT, aby uzyskac dostep do sieci administracji
publicznej i innych wrazliwych sieci (patrz
omowienie luk w tancuchach dostaw wczesdniej

w tym rozdziale).

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Rosja: najbardziej atakowane kraje i sektory

] IT: 29%

Stany Zjednoczone: 55%

Organizacje
pozarzadowe: 18%

ROSja Ustugi i instytucje
] administragji

Zjednoczone Krélestwo: 8% publicznej: 12%

Kanada: 3%
’ I Edukacja: 12%

Niemcy: 3% |
Szwajcaria: 2% i

J Ustugi finansowe: 5%
Ukraina: 2% i

Inne: 24%
Inne: 27%

Pomimo intensywnej koncentracji od poczatku 2022 r. na ukrainskich organizacjach przedsiebiorstwa z Ameryki
Potnocnej i Europy Zachodniej nadal byty najczesciej atakowanymi podmiotami przez grupy powigzane z Rosja.
Kampania atakéw NOBEL na firmy IT sprawita, ze w ubiegtym roku byt to najbardziej atakowany sektor.
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Wojenna cybertaktyka
atakujacych powigzanych
z Rosja zagraza nie tylko
Ukrainie

(c.d.)

Eksponowane w Internecie aplikacje
przyczétkiem dostepu do sieci

Co najmniej od konca 2021 r. STRONT pracowat
nad udoskonalaniem mozliwosci w zakresie
wykorzystywania ustug publicznych, takich jak
serwery Microsoft Exchange, w celu kradziezy
informacji. STRONT wykorzystat serwery
Exchange, w ktérych nie stosowano poprawek,
do uzyskania dostepu do ukrainskich kont
administracji publicznej, a takze organizagji
zwigzanych z wojskiem i sektorem obronnosci

w Stanach Zjednoczonych, Libanie, Peru i Rumunii
oraz innych instytucji administracji publicznej

w Armenii, Bosni, Kosowie i Malezji. DEV-0586,
réwniez powigzany z rosyjska armia, wykorzystat
luki w serwerze Confluence, aby uzyskac wstepny
dostep do organizacji administracji publicznej

i sektora IT na Ukrainie i w innych krajach

Europy Wschodniej.

Rosyjskie panstwo i powigzane z nim
grupy atakujacych wykorzystujg wiele
z tych taktyk, technik i procedur

do atakowania interesujacych ich
organizagji w czasie wojny i pokoju.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wplywu

Wykorzystanie protokotéw i kont
administracyjnych oraz natywnych narzedzi
do wykrywania sieci i jej penetracji

Microsoft zaobserwowat, ze po uzyskaniu
wstepnego dostepu do sieci atakujacy
powiazani z Rosja wykorzystuja legalne konta
i oprogramowanie narzedziowe uzywane

do wykonywania podstawowych zadan
konserwacyjnych, aby jak najdtuzej uniknac
wykrycia. Opieraja sie na wykradzionych
tozsamosciach z uprawnieniami administratora
i waznymi protokotami administracyjnymi,
narzedziami i metodami, aby penetrowad sie¢
bez natychmiastowego przyciggania uwagi
automatycznych monitoréw i obroncéw sieci.

Podstawowa cyberhigiena oraz stosowanie
narzedzi do wykrywania urzadzen klienckich

i reagowania na nie moze pomaoc w reagowaniu
na tego typu operacje zarbwno w czasie pokoju,
jak i wojny.

Nieprzewidywalnos¢ trwajgcego
konfliktu wymaga od organizadji

na catym swiecie podjecia dziatan
majacych na celu wzmocnienie
cyberbezpieczenstwa przed cyfrowymi
zagrozeniami pochodzacymi od
rosyjskich grup panstwowych

| powigzanych z panstwem.

Praktyczne wskazowki

Zminimalizuj ryzyko kradziezy
poswiadczen i naduzywania

uprawnien kont, chronigc tozsamos¢
uzytkownikéw w kontach i systemach
najbardziej wrazliwych i z wysokimi
uprawnieniami przez wdrozenie ochrony
tozsamosci za pomoca uwierzytelniania
wielosktadnikowego i przyznawania
dostepu z minimalnymi uprawnieniami.

Stosuj aktualizacje tak szybko, jak to
mozliwe, aby wszystkie systemy miaty

najwyzszy poziom ochrony i byty aktualne.

Wdrazaj rozwigzania do ochrony

przed ztosliwym oprogramowaniem,
wykrywania urzadzen klienckich

i ochrony tozsamosci w catej organizagji.
Rozwigzania zabezpieczajace ,ochrony
dogtebnej” w pofaczeniu z wyszkolonym
personelem moga umozliwi¢ organizagji
identyfikowanie i wykrywanie krytycznych
wiaman oraz zapobieganie im.
Umozliwiaj prowadzenie badan

i odzyskiwanie danych w przypadku
wykrycia zagrozenia lub otrzymania
powiadomienia o nim — wiacz
tworzenie kopii zapasowych systemoéw
krytycznych i rejestrowanie dziennikéw.
Zdecydowanie zacheca sie do stworzenia
planu reagowania na incydenty.

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Linki do dalszych informacji

Obrona Ukrainy: pierwsze lekcje
z cyberwojny | Microsoft On the Issues

'

Wojna hybrydowa na Ukrainie | Microsoft
On the Issues

'

Cyberprzestepczosc na Ukrainie: analizy
i materiaty | Microsoft Security Response
Center (MSRC)

'

Destrukcyjne cyberataki na Ukraine |
Microsoft On the Issues

Ataki ztosliwego oprogramowania na
administracje publiczng Ukrainy | Microsoft
On the Issues

MagicWeb: Sztuczka NOBEL po udanym
ataku — uwierzytelnianie sie jako dowolny
uzytkownik | Microsoft Threat Intelligence
Center (MSTIC), Detection and Response
Team (DART), Microsoft 365 Defender
Research Team



https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
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Chiny rozszerzajg
dziatania w celu zyskania
przewagi konkurencyjnej

W dzisiejszym, ztozonym klimacie geopoli-
tycznym chinscy panstwowi i powigzani

z panstwem atakujacy prowadzacy cyber-
operacje czesto daza do realizacji strategicz-
nych celéw wojskowych, gospodarczych

i w zakresie stosunkéw zagranicznych

w ramach dazenia Chin do osiagniecia
przewagi konkurencyjnej. W ostatnim roku
Microsoft zaobserwowat szeroko zakrojona
aktywnos¢ chinskich atakujacych przeciwko
krajom na catym swiecie.

Od potowy 2021 r. Chiny chciaty zapewnic¢
stabilno$¢ gospodarcza i finansowa w czasie
najgorszego od dwdch lat skoku przypadkow
COVID-19%. Chiny nadal zonglowaty swoim
stanowiskiem w sprawie wydarzen geopoli-
tycznych, np. lawirowaty miedzy ,bezgranicznym”
partnerstwem z Rosja* a utrzymaniem swojej
pozycji na scenie swiatowej'*. Ponadto stanowisko
Chin wobec Stanéw Zjednoczonych i ich
sojusznikéw w sprawie Tajwanu®® i Morza
Potudniowochinskiego nadal nadwyrezato
stosunki zagraniczne z wieloma krajamit’.

Chinscy panstwowi i powigzani

z panstwem atakujacy zwiekszyli liczbe
atakow na mniejsze kraje na catym
Swiecie, koncentrujac sie na Azji
Potudniowo-Wschodniej, aby uzyskac
przewage konkurencyjng na
wszystkich frontach.

Wprowadzenie
do raportu

Kraje bedace celem atakow chinskich grup
panstwowych i powiazanych z panstwem

Chiny rozszerzaty swoje wptywy gospodarcze
na $wiecie na drodze wcze$niej ustanowione;j
inicjatywy Pasa i Szlaku, prébujac ozywié¢
programy inwestycyjne z UE®® i negocjujac nowa
regionalng umowe handlowa z 15 krajami Azji
i Pacyfiku znang jako Regional Comprehensive
Economic Partnership (Regionalne
Kompleksowe Partnerstwo Gospodarcze)®.
Obserwujac cyberoperacje i szeroka game
atakowanych podmiotéw, Microsoft ocenia,
ze Chiny nadal beda wykorzystywac zbieranie
danych w cyberprzestrzeni jako narzedzie
realizagji strategicznych celéw politycznych,
wojskowych i gospodarczych.

Cyberataki moga prowadzi¢ do rozwoju
interesdw gospodarczych i wojskowych.

Microsoft zaobserwowat, ze mniejsze

kraje na catym Swiecie sg powszechnie
atakowane przez chinskie grupy panstwowe

i powigzane z panstwem, co sugeruje, ze Chiny
prawdopodobnie wykorzystuja cyberszpiegostwo
jako element swoich globalnych wptywow
gospodarczych i militarnych.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Chiny: najbardziej atakowane kraje i sektory

Stany Zjednoczone: 54%

Chiny

Zjednoczone Krélestwo: 7%

Kanada: 5% |
Tajwan: 5% |
1

Wtochy: 3%

Inne: 26%

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Organizacje
pozarzadowe: 28%

Cyfrowe media
drukowane
i transmitowane: 17%

| IT:10%

Edukacja: 9%

=] Uslugi i instytucje

- | administrac;ji
publicznej: 9%

Inne: 27%

Think tanki/organizacje pozarzagdowe, media, IT, administracja publiczna i edukacja to sektory, ktdre stanowity
najwazniejszy cel dla atakujgcych powigzanych z Chinami, prawdopodobnie w celu ciagtego zbierania informagji

wywiadowczych i prowadzenia rozpoznania.

Celami byty m. in. kraje Afryki, Karaibdw,
Bliskiego Wschodu, Oceanii i Azji Potudniowe;j,
ze szczegOlnym uwzglednieniem krajow Azji
Potudniowo-Wschodniej i wysp Pacyfiku.

Zgodnie z chinska strategiag Pasa i Szlaku
atakujacy powigzani z Chinami obrali za cel
podmioty w Afganistanie, Kazachstanie,
Mauritiusie, Namibii oraz Trynidadzie

i Tobago®. Na przyktad Trynidad i Tobago

byt pierwszym krajem karaibskim, ktory

popart chinska strategie BRI w 2018 r,, a Chiny
uwazajg go za waznego partnera w regionie.
Grupa NIKIEL od 2021 r. prowadgzita ciggte
operacje sieciowe ukierunkowane na Trynidad

i Tobago. Na przyktad w marcu 2022 r.

NIKIEL przeprowadzit dziatania rozpoznawcze
ukierunkowane na instytucje administracji
publicznej, prawdopodobnie w celu gromadzenia
danych wywiadowczych.
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Chiny rozszerzajg
dziatania w celu zyskania

przewagi konkurencyjnej
(c.d)

Tymczasem Microsoft zaobserwowat, ze
chinskie panstwowe i powigzane z panstwem
grupy atakujacych realizuja operacje przeciwko
podmiotom w Azji Potudniowo-Wschodniej

i rozszerzaja je na wyspiarskie kraje Pacyfiku.
Chiny zmienity swoje priorytety wojskowe

i gospodarcze w odpowiedzi na ponowne
zainteresowanie Stanoéw Zjednoczonych

tym regionem. W styczniu 2022 r.

Microsoft zaobserwowat kampanie RAD, ktérej
celem byta firma energetyczna i zwigzana z
energetyka instytucja administracji publicznej

w Wietnamie oraz indonezyjska instytucja
administracji publicznej. Dziatania RAD byty
zgodne ze strategicznymi celami Chin na

Morzu Potudniowochinskim?t. Pod koniec
lutego i na poczatku marca kampania GAL
naruszyta ponad 100 kont powigzanych z wazna
organizacja miedzyrzadowa (IGO) w regionie Azji
Potudniowo-Wschodniej. Moment zaatakowania
IGO w regionie w ramach GAL zbiegt sie

z zapowiedzig planowanego spotkania Stanéw
Zjednoczonych z regionalnymi przywddcami.
Kampania GAL prawdopodobnie miata za
zadanie monitorowac komunikacje i zbiera¢ dane
wywiadowcze przed tym wydarzeniem.

Dziatalnos¢ atakujacych powigzanych z Chinami
podazata za rozszerzaniem sie wptywdw Chin
w krajach wyspiarskich Pacyfiku. W kwietniu
Chiny i Wyspy Salomona podpisaty umowe

o bezpieczenstwie, ktorej celem ma byc

Wprowadzenie
do raportu

Lpromowanie pokoju i bezpieczenstwa".
Umowa pozwala Chinom na rozmieszczenie
poligji i uzbrojonego wojska na Wyspach
Salomona®. W maju Chiny braty udziat w drugim
spotkaniu ministrow spraw zagranicznych

Chin i krajow wyspiarskich Pacyfiku na Fidzi.
Zaproponowaty ,wszechstronne partnerstwo
strategiczne” w celu dalszego zaciesniania
wspotpracy politycznej, kulturalnej, spotecznej
oraz w zakresie bezpieczenstwa i zmian
klimatycznych, a takze walki z pandemia?.
Mniej wiecej w tym samym czasie (w

maju) Microsoft zidentyfikowat ztosliwe
oprogramowanie GADOLIN w systemach
administracji publicznej Wysp Salomona.

RAD wprowadzit takze ztosliwy kod w systemy
firmy telekomunikacyjnej w Papui Nowej Gwinei.
Oceniamy, ze dziatania te prawdopodobnie
stuzyty gromadzeniu danych wywiadowczych
na potrzeby realizacji og6lnej strategii
regionalnej Chin.

Stan cyber-
przestepczosci

Microsoft przeciwdziata kampanii NIKIEL,
ale atakujacy nie poddaja sie.

W grudniu 2021 r. Microsoft Digital Crimes

Unit (DCU) ztozyt pisma procesowe w Sadzie
Okregowym Stanow Zjednoczonych dla
Wschodniego Dystryktu Wirginii, ubiegajac sie

o konfiskate 42 domen sterowania i kontroli
grupy NIKIEL. Te domeny byty wykorzystywane
w operacjach przeciwko administracji publicznej,
podmiotom dyplomatycznym i organizacjom
pozarzagdowym w catej Ameryce Srodkowej

i Potudniowej, na Karaibach, w Europie i Ameryce
Potnocnej od wrzesdnia 2019 r.2* Poprzez te
operacje NIKIEL uzyskat dtugoterminowy dostep
do kilku podmiotow i konsekwentnie eksfiltrowat
dane od konca 2019 r.

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

W miare jak Chiny beda nawigzywac dwustronne
relacje gospodarcze z kolejnymi krajami — czesto
w ramach umow zwigzanych z inicjatywa Pasa

i Szlaku — globalne wptywy Chin beda rosty.
Oceniamy, ze chinskie panstwowe i powigzane

z panstwem grupy atakujacych beda atakowad
cele w administracji publicznej, dyplomacji

i organizacjach pozarzadowych w celu uzyskania
nowych informacji, prawdopodobnie w ramach
szpiegostwa gospodarczego lub tradycyjnych
celdow zwigzanych z gromadzeniem danych
wywiadowczych. Od czasu przeciwdziatania
przez Microsoft grupa NIKIEL zaatakowata

kilka instytucji administracji publicznej,
prawdopodobnie probujac odzyskad utracony
dostep. Miedzy kohcem marca a majem 2022

r. NIKIEL ponownie skutecznie zaatakowat co
najmniej pie¢ instytucji administracji publicznej
na catym Swiecie. Sugeruje to, ze grupa miata
dodatkowe punkty wejscia do tych podmiotéw
lub odzyskata dostep poprzez nowe domeny
sterowania i kontroli. Uporczywosé NIKIEL

w wielokrotnym naruszaniu tych samych
instytucji administracji publicznej na catym
Swiecie wskazuje na to, ze jest to wazne zadanie
postawione na wysokim szczeblu.

Chiny bardziej asertywnie podchodza
do polityki zagranicznej. Oceniamy,
ze cyberszpiegostwo gospodarcze

| zbieranie informagji wywiadowczych
bedzie kontynuowane.

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Praktyczne wskazowki

@ Wzmocnij cyberobrone, aby proaktywnie
minimalizowaé cyberzagrozenia.
Uporczywa dziatalnos¢ atakujacych
powigzanych z Chinami wymaga od
organizagji szybkiego identyfikowania
i wykrywania wtaman, a takze ochrony
przed nimi i reagowania na nie.

Atakujacy jako powszechng metode
utrzymywania sie w naruszonych systemach

i unikania dziatarn obrony wykorzystuja
zaplanowane zadania®. Upewnij sie, ze Twoje
Srodowisko stosuje dodatkowe wytyczne
bezpieczenstwa w celu ochrony przed ta
powszechnie stosowang technika?.

Nadal obserwujemy wykorzystanie powtok
sieciowych jako poczatkowego wektora
umozliwiajacego dostep do sieci ofiar?.
Organizacje powinny wzmocnic¢ swoje
systemy przed atakami na powtoki sieciowe,
ktére moga zapewnic napastnikom dostep
do uruchamiania zdalnych polecen?.

Linki do dalszych informacji

NIKIEL atakuje instytucje administracji
publicznej w Ameryce tacinskiej i Europie |
Microsoft Threat Intelligence Center (MSTIC),
Microsoft Digital Security Unit (DSU)

Ochrona ludzi przed cyberatakami |
Microsoft On the Issues



https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/

46 Raport Microsoft dotyczacy bezpieczenstwa cyfrowego (2022 r.)

Iran jest coraz bardziej
agresywny po zmianie
wiadzy

Microsoft zaobserwowat, ze iranskie
panstwowe i powigzane z panstwem
grupy atakujacych zwiekszyty
intensywnosc i zakres cyberatakow na
Izrael, rozszerzyty ataki ransomware

z regionalnych przeciwnikéw na

ofiary w Stanach Zjednoczonych i UE,
a takze obraty za cel amerykanska
infrastrukture krytyczna, aby uchwycic
przyczotek na potrzeby potencjalnych,
niszczycielskich cyberatakow.

Wozrost cyberagres;ji atakujacych

powiagzanych z Iranem nastapit po zmianie
wiadzy prezydenckiej. Latem 2021 .
bezkompromisowy prezydent Ibrahim Raisi
zastgpit umiarkowanego Hassana Rouhaniego.
Raisi jest protegowanym Najwyzszego Przywodcy
i bliskim sojusznikiem Korpusu Straznikéw
Rewolugji Islamskiej (IRGC). Preferowanie przez
bytego prezydenta Rouhaniego dyplomagji
przynosito mu konflikty z Najwyzszym
Przywddca i starszymi przywddcami IRGC?.
Wydaje sig, ze pomimo wznowienia dyplomacji
na rzecz porozumienia nuklearnego z Iranem
jastrzebie poglady administracji Raisiego sktonity
Iran do nasilania dziatan przeciwko Izraelowi

i Zachodowi, zwtaszcza Stanom Zjednoczonym.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Zwiekszone tempo i zakres iranskich
cyberatakow na Izrael

W ciggu kilku tygodni od zakonczenia przez
Raisiego formowania swojego zespotu ds.
polityki zagranicznej*® atakujacy powigzani

z Iranem wznowili destrukcyjne cyberataki

na Izrael, zwiekszajac ich intensywnos¢ ponad
poziom z zesztego roku. Te ataki ransomware
oraz hakowania i publikowania wykradzionych
danych byty przeprowadzane co kilka tygodni
poczawszy od wrzesnia. Angazowaty one

co najmniej trzy grupy powiagzane z Iranem.
Sugeruje to, ze mogty by¢ one czescia
ogolnokrajowej kampanii odwetu na Izraelu.
W co najmniej jednym przypadku Microsoft
ocenit, ze atak ransomware na izraelska
organizacje pod koniec 2021 r. byt jedynie
przykrywka do ukrycia gtéwnego ataku, ktérego
celem byto usuniecie danych. Analiza ztosliwego
oprogramowania przeprowadzona przez
Microsoft pozwolita ustali¢, ze ransomware
dostarczone do ofiary miato po zaszyfrowaniu
catkowicie usuna¢ dane.

W 2022 r. nastgpita eskalacja iranskich
cyberatakéw pod wzgledem wyboru ich

celow i formy. W lutym DEV-0198 probowat
przeprowadzi¢ destrukcyjny atak na izraelska
infrastrukture krytyczna. Microsoft ocenia
réwniez, ze grupa powigzana z Iranem byta
najprawdopodobniej odpowiedzialna za
wyrafinowany cyberatak, ktory w czerwcu
uruchomit w Izraelu syreny awaryjne systemoéw
rakietowych, prawdopodobnie przez
wykorzystanie oprogramowania przesytajacego
dzwiek przez sieci IP.

Iranskie zagrozenie dla amerykanskiej i izraelskiej
infrastruktury krytycznej rosto przez caty rok

Atakujacy powigzani z Iranem, ktérzy wedtug
oceny Microsoft sg powigzani z IRGC (FOSFOR

i DEV-0198), od konca 2021 do potowy 2022 r.
atakowali amerykanska i izraelska infrastrukture
krytyczna. Prawdopodobnym celem byto
zapewnienie Teheranowi opcji odwetu na te same
sektory, o ktorych zaktdcenie wyzsi urzednicy
IRGC w Iranie obwiniali Stany Zjednoczone

i Izrael’'. Oceniamy, ze ta dziatalnosc jest
powigzana z oswiadczeniami z kofca pazdziernika
2021 r. generata IRGC Gholamrezy Jalaliego,

szefa Iranskiej Organizacji Obrony Pasywnej,
ktory powtdrzyt oskarzenia innych wptywowych
postaci w rezimie, ze Stany Zjednoczone i Izrael
przeprowadzity cyberataki na iranskie porty,
koleje i stacje paliw®. Jalali wygtosit to oskarzenie
po raz drugi podczas zainscenizowanego
przemdwienia w czasie pigtkowej modlitwy, ktdrej
towarzyszyt obraz pocisku uderzajacego w stowo
LUSA". Sugeruje to, Ze jego przetozeni sa tego
samego zdania®,

FOSFOR rozpoczat szerokie skanowanie
amerykanskich organizacji w pazdzierniku 2021

r. pod katem niezaktualizowanych luk Fortinet

i ProxyShell. Te systemy z niezaktualizowanymi
lukami, po skutecznym zaatakowaniu, zostaty
wykorzystane do przeprowadzenia atakéw
ransomware, w kilku przypadkach przeciwko
infrastrukturze krytycznej w Stanach
Zjednoczonych i innych krajach zachodnich.

Byty to pierwsze potwierdzone przypadki

atakéw ransomware dokonane przez grupy
powigzane z Iranem przeprowadzone poza Bliskim
Wschodem. Po cyberataku na iranskie stacje paliw
pod koniec pazdziernika Microsoft zaobserwowat
wzrost liczby iranskich atakdéw ransomware na

firmy amerykanskie, co sugeruje mozliwa korelacje.

Wspdtpracujace
zespoty

Cyber-
odpornos¢

W tym samym czasie FOSFOR obrat sobie za cel,
czesto za pomoca ukierunkowanego wytudzania
informacji, firmy obstugujace amerykanska
infrastrukture krytyczna, w tym gtéwne porty
morskie i lotniska, systemy tranzytowe, firmy
uzytecznosci publicznej oraz firmy naftowe

i gazowe. Takie ataki z precyzyjnie dobieranymi
celami trwaty do potowy 2022 r. — czesto byty
przeprowadzane metodami ukierunkowanego
wytudzania informagji. Cele atakdéw pokrywajag
sie z sektorami, o ktérych atakowanie

Teheran oskarza Stany Zjednoczone i Izrael,

i prawdopodobnie byty odwetem ze strony Iranu.
Atakowanie niemal identycznych celdéw moze byc
préba odwiedzenia od przysztych atakéw tego
typu, a jednoczesnie pozwala unikna¢ eskalagji
przez zasygnalizowanie przyczyny atakow bez
przyznawania sie do winy.

Ponowne iranskie ataki na infrastrukture

56% 24% 19% 39%
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- powiadomien NSN
dotyczacych
infrastruktury krytycznej
wzgledem wszystkich

B Infrastruktura
krytyczna

Infrastruktura
niekrytyczna

Atakowanie przez Iran infrastruktury krytycznej wzrosto
do najwyzszych pozioméw nienotowanych od konca
2018 r. do poczatku 2019 r. Wykorzystalismy US
Presidential Policy Directive 21 (PPD-21), aby okresli¢,
czy dana firma pasuje do kryteriéw infrastruktury
krytycznej. (Lipiec 2021 r. — czerwiec 2022 r).
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Iran jest coraz bardziej
agresywny po zmianie
wiadzy

(c.d)

DEV-0198 koncentrowat sie na izraelskich
kolejach, firmach logistycznych, dostawcach
oprogramowania firm logistycznych

i firmach paliwowych, ze szczegélnym
uwzglednieniem stacji paliw. Na poczatku 2022 r.
grupa przeprowadzita destrukcyjny atak na sie¢
duzej izraelskiej firmy logistycznej, co zmusito

ja do wylaczenia systemow i wstrzymania czesci
operagji w celu opanowania ataku. W innym
przypadku zaobserwowalismy, ze grupa
prébowata uzyskac dostep do sieci gtdwnego
izraelskiego dostawcy ustug transportowych za
pomocg skradzionych lub ponownie uzywanych
poswiadczen. Tymczasem inna iranska grupa,
DEV-0343, atakowata firmy zajmujace sie obrona
narodowag, transportem morskim i obrazowaniem
satelitarnym, co sugeruje jej powigzania z IRGC —
na poczatku 2021 r. skutecznie zaatakowata konta
izraelskich podmiotow zwigzanych z transportem
i portami.

Iranskie grupy prawdopodobnie pozostang
zagrozeniem dla amerykanskich i izraelskich
firm transportowych i energetycznych,
zwtaszcza ze wysitki dyplomatyczne zmierzajace
do odnowienia iranskiego porozumienia
nuklearnego stabna, a Waszyngton, Tel Awiw

i Teheran szukaja alternatywnych srodkéw
przymusu, by wymusi¢ ustepstwa.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornosc

Wspdtpracujace
zespoty

Ataki Iranu na infrastrukture krytyczna wedtug kraju

Stany Zjednoczone: 25%

Infrastruktura niekrytyczna: 61%

Izrael: 22%

Zjednoczone Emiraty
Arabskie: 15%

Zjednoczone
Krolestwo: 7%

. [o)
Infrastruktura krytyczna: 39% Indie: 5%

2l Arabia Saudyjska: 4%

Inne: 22%

Iranhskie ataki na infrastrukture krytyczna dotyczyty przede wszystkim organizagji izraelskich, emirackich
i amerykanskich.

W nadchodzacym roku grupy iranskie
prawdopodobnie pozostang zagrozeniem
dla amerykanskich i izraelskich firm
transportowych i energetycznych.

Iranskie grupy rozszerzyty ataki ransomware
z regionalnych przeciwnikow na amerykanska
i izraelska infrastrukture krytyczna.

Praktyczne wskazowki

@ Popraw ogdlna cyberhigiene
swojej organizagji, wtgczajac
rozwigzania bezhastowe, takie jak
uwierzytelnianie wielosktadnikowe,
i egzekwujac ich stosowanie dla
wszystkich potaczen zdalnych, aby
ograniczyc¢ ryzyko wykorzystania
wykradzionych poswiadczen.

Oceniaj autentycznosc¢ catego ruchu
przychodzacych e-maili, aby upewni¢ sie,
ze adres nadawcy jest prawidtowy.

Stosuj poprawki bezpieczenstwa od razu
i czesto4.

Przeprowadz przeglad i kontrole kazdej

z partnerskich relacji z dostawcami

ustug w celu zminimalizowania wszelkich
zbednych uprawnien pomiedzy Twoja
organizacjg a dostawcami na gorze
tancucha. Microsoft zaleca natychmiastowe
usuniecie dostepu wszelkim partnerom,

z ktorymi relacje wygladaja na nieznane
lub nie zostaty jeszcze skontrolowane®.

Linki do dalszych informacji

Wzrost atakéw Iranu na sektor IT |
Microsoft Threat Intelligence Center
(MSTIC), Microsoft Digital Security Unit
(BNV)]

Powiazany z Iranem DEV-0343 atakowat
sektor obronnosci, GIS i morski | Microsoft
Threat Intelligence Center (MSTIC),
Microsoft Digital Security Unit (DSU)



https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
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Libanska grupa powigzana
z Iranem atakuje Izrael

Microsoft monitoruje cyberzagrozenia
niezaleznie od platformy, docelowej ofiary
czy regionu geograficznego. Na biezaco
wyszukujemy zagrozenia na catym Swiecie,
aby nasi klienci czuli sie bezpiecznie.

Chociaz zagrozenia ze strony Rosji, Chin,

Iranu i Korei Pétnocnej stanowig wiekszos¢
obserwowanej przez nas aktywnosci panstw,
$ledzimy i informujemy réwniez o zagrozeniach
ze strony panstw cztonkowskich NATO i panstw
demokratycznych. W ubiegtym roku ujawnilismy
kampanie z Turgji (KRZEM) oraz z Wietnamu
(BIZMUT). W tym roku uzupetniamy szczegoty

dotyczace wczesniej ujawnionej grupy z Libanu3.

Microsoft odkryt wczesniej nieudokumentowana
grupe z Libanu, ktéra wedtug naszej oceny

(z umiarkowanga pewnoscig) dziatata

w koordynacji z grupami powigzanymi z irafiskim
Ministerstwem Wywiadu i Bezpieczenstwa
(MOIS). Takie wspotpracowanie z Teheranem

lub kierowanie przez Teheran bytoby zgodne

z ujawnianymi od konca 2020 r. informacjami,

ze Iran wykorzystuje strony trzecie do
prowadzenia cyberoperacji, aby zapewni¢ sobie
mozliwos¢ oficjalnego zaprzeczenia dziataniom.

POLON w ramach operacji libanskich miedzy
lutym a majem 2022 r. zaatakowat (w tym
skutecznie) dziesiatki organizacji izraelskich

i jedna miedzynarodowg, zanim Microsoft
przerwat te dziatalnos¢ i ujawnit ja publicznie.
Prawie potowa izraelskich organizacji nalezata
do izraelskiego sektora obronnosci lub miata

Wprowadzenie
do raportu

Z nim powigzania, co wskazuje na to, ze ta
grupa ma podobne interesy, co Iran, w zbieraniu
informacji wywiadowczych na temat Izraela

i bezposredniego szkodzeniu temu krajowi®’.

Domniemane powigzania POLON z grupami
MOQIS opieraja sie na pokrywaniu sie grup ofiar
oraz jednolitosci narzedzi i technik.

» Pokrywanie sie ofiar: atakujaca grupa
powigzana z iranskim MOIS, ktorg Microsoft
oznaczyt jako RTEC, wczedniej zaatakowata
wiele ofiar kampanii POLON, co wskazuje na
zbieznos$¢ wymagan misji lub ,przekazywanie”
ofiar miedzy grupami.

» Wspdlne narzedzia i techniki: MSTIC
zaobserwowat, ze (podobnie jak POLON)
DEV-0588 (znany réwniez jako CopyKittens)
wykorzystuje AirVPN, a DEV-0133 (znany
rowniez jako Lyceum3®) wykorzystuje OneDrive
do sterowania i kontroli oraz eksfiltracji.
Podobnie jak grupy dziatajace z inspiragji
Iranu, POLON wykorzystat dostawce ustug
chmurowych do zaatakowania izraelskiej firmy
lotniczej i kancelarii prawnej®.

POLON wdrozyt serie niestandardowych
implantéw wykorzystujacych ustugi w chmurze
na potrzeby sterowania i kontroli oraz ekfiltracji
danych — zwtaszcza OneDrive i DropBox.
POLON czesto tworzyt unikalne aplikacje
OneDrive dla ofiar, prawdopodobnie w celu
unikniecia wykrycia.

Od czerwca 2022 r. Microsoft zawiesit ponad

20 stworzonych przez POLON aplikacji OneDrive,
powiadomit zaatakowane nimi organizacje

i wdrozyt serie aktualizacji w narzedziach
zabezpieczajacych, aby poddaé kwarantannie
narzedzia stworzone przez POLON.

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wplywu

Microsoft skutecznie
wykryt i uniemozliwit
naduzywanie OneDrive
przez POLON

jako mechanizmu
sterowania i kontroli.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Praktyczne wskazowki

Zaktualizuj narzedzia antywirusowe*°
i upewnij sie, ze ochrona w chmurze*
jest wiaczona, aby méc wykrywac
powigzane wskazniki.

Jesli masz relacje z dostawcami ustug,
przeprowadz przeglad i kontrole
wszystkich relacji partnerskich, aby
zminimalizowac niepotrzebne uprawnienia
pomiedzy Twojg organizacjg a dostawcami
na gorze tancucha®. Natychmiast usun
dostep wszelkim partnerom, z ktoérymi
relacje wygladaja na nieznane lub nie
zostaty jeszcze skontrolowane.

Linki do dalszych informacji

Ujawnienie dziatalnosci i infrastruktury
POLON, ktérego celem sa organizacje

izraelskie | Microsoft Threat Intelligence
Center (MSTIC), Microsoft Digital Security
Unit (DSU)

RTEC wykorzystuje luki w Log4j 2
w systemach bez zastosowanych
poprawek do atakowania izraelskich
organizacji | Microsoft Threat Intelligence
Center (MSTIC), Microsoft 365 Defender
Research Team, Microsoft Defender
Threat Intelligence



https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
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Potnocnokoreanskie
cyberdziatania wspieraja
trzy gtowne cele rezimu

Priorytety Korei P6tnocnej

w cyberprzestrzeni w ubiegtym roku
odzwierciedlaty deklarowane przez rzad
priorytety globalne. Kim Dzong Un w kilku
kluczowych wystapieniach podkreslit
trzy priorytety: budowanie zdolnosci
obronnych, wzmocnienie zmagajacej

sie z problemami gospodarki kraju oraz
zapewnienie stabilnosci wewnetrznej*.
Ataki powigzane z Koreg Potnocna
wyraznie pokazuja, ze cyberprzestrzen
jest wykorzystywana do osiagniecia tych
trzech celow.

Atakujacy powigzani

z Korea P6tnocna
stosowali rozne taktyki,
probujac przeniknac
do firm lotniczych na
catym swiecie.

Wprowadzenie
do raportu

Atakujacy powiazani z Koreg Pétnocng, gtownie
CER i CYNK, stosowali rézne taktyki, aby
przeniknac do sieci firm z branzy obronnej

i lotniczej na catym Swiecie. Gdy w pierwszej
potowie 2022 r. Korea Pétnocna rozpoczeta
najbardziej intensywny okres testow rakietowych
w historii, dzieki cyberszpiegostwu chciata pomoc
swoim naukowcom w opracowywaniu systemow
obronnych w obliczu postepow przeciwnikéw.

Zaobserwowalismy, ze KOPERNIK atakuje na
catym Swiecie firmy zwigzane z kryptowalutami,
czesto z powodzeniem, aby wspieraé borykajaca
sie z problemami gospodarke Korei P6tnocne;j.
Chociaz nie mozemy potwierdzi¢, czy KOPERNIK
wyprowadzit pienigdze po skutecznym ataku,
zaobserwowalismy, ze zainfekowat on dziesigtki
urzadzen, wysytajac ztosliwe dokumenty

pod ptaszczykiem propozycji od innych

firm kryptowalutowych.

Wreszcie grupa, ktora Microsoft oznaczyt
jako DEV-0215, pracowata nad utrzymaniem
stabilnosci i lojalnosci spotecznej w Korei
Potnocnej, atakujac organizacje informacyjne,
ktére publikuja wiadomosci o sprawach
potnocnokoreanskich. Te organizacje uzyskuja
informacje zaréwno w Korei P6tnocnej,

jak i wsrdd uciekinieréw, co Pjongjang
postrzega jako zagrozenie egzystencjalne.
Ponadto grupa pracowata nad uzyskaniem
dostepu do sieci koreanskojezycznych grup
chrzescijanskich, ktore zwykle sa otwarte

na Koree Pétnocna i aktywnie wspdtpracujg

z péinocnokoreanskimi uciekinierami.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Ukierunkowanie dziatan na firmy z sektora
obronnego i lotniczego

Atakujacy powiagzani z Koreg Pétnocna

w ramach kampanii CER i CYNK wtozyli wiele
wysitku w opracowanie taktyki majgcej na

celu penetracje przedsiebiorstw z sektora
obronnego i lotniczego. CER wielokrotnie
skanowat potudniowokoreanskie sieci VPN,
pobierajac klientéw i szukajac stabych
punktow. Pobierat réwniez popularne aplikacje
uzywane przez potudniowokoreanskich
klientéw wojskowych i administracji publiczne;j,
prawdopodobnie w celu poszukiwania luk.
Grupa uwaznie $ledzita biezagce wydarzenia

i pisata nowe dokumenty wabiace, ktore jako
przynety wykorzystywaty gtosne tematy,

aby zachecic ofiary do klikniecia ztosliwych
programdw i linkow.

Zarowno CYNK, jak i CER wykorzystywaty

w kampaniach media spotecznosciowe

i inzynierie spoteczna. CYNK byt szczegolnie
sprawny w tworzeniu fatszywych profili na
LinkedIn i innych profesjonalnych portalach
spotecznosciowych, gdzie jego operatorzy
podawali sie za rekruterow gtéwnych firm

z sektora obronnego i lotniczego. Wykorzystujac
te profile, wysytali oni linki lub zataczniki ze
ztodliwymi plikami do potencjalnych ofiar za
pomoca bezposrednich wiadomosci na mediach
spotecznosciowych lub poczty elektronicznej.

Poza pracownikami korporacji CER
atakowat rowniez szeroko cztonkdw
potudniowokoreanskiej armii, wykazujac
szczegblne zainteresowanie zaréwno
potudniowokoreanskimi akademiami
wojskowymi, jak i wojskowymi pracujacymi
w Srodowisku akademickim.

Kradziez kryptowalut w celu
pokrycia strat

Od czasu natozenia sankcji ONZ w 2016 .
gospodarka Korei Pétnocnej stale sie kurczy,
co jest spotegowane przez kleski zywiotowe,
takie jak powodzie** i susze®, a takze niemal
catkowite zamkniecie granic dla importu od
poczatku pandemii COVID-19 na poczatku
2020 r.* Chociaz Korea Pétnocna na poczatku
2022 r. na krotko otworzyta swoje granice

dla handlu z Chinami, wkrétce zostaty one
ponownie zamkniete*. W potowie maja Korea
Potnocna zgtosita pierwszy krajowy przypadek
COVID-19%. Od tego czasu zastosowata strategie
.zero-COVID" w stylu chinskim polegajaca

na masowych blokadach w celu zwalczania
wirusa, co negatywnie wptyneto na i tak juz
krucha gospodarke.

KOPERNIK, grupa powigzana z Koreg Pétnocna,
prébowata zrekompensowaé czesc utraconych
przychoddw, kradnac pienigdze — zazwyczaj

w formie kryptowalut — kazdej firmie, ktorej sie¢
udato sie spenetrowad. Zdotali oni skutecznie
zaatakowac dziesigtki urzadzen nalezacych do
firm zwigzanych z kryptowalutami w Stanach
Zjednoczonych, Kanadzie, Europie i catej

Azji. KOPERNIK naruszyt nawet urzadzenia

firm zwigzanych z kryptowalutami w obrebie
najsilniejszego sojusznika Korei Pétnocne;j,

Chin, zaréwno na kontynencie, jak

i w Hongkongu. Grupa w duzej mierze polegata
na mediach spotecznosciowych w zakresie
wczesnego rozpoznania i wnikania do ofiar.
Atakujgcy budowali profile udajgce programistow
lub wyzszych menedzerédw w firmach zwigzanych
z kryptowalutami. Nastepnie nawigzywali relacje
z osobami z branzy, wysytajac ztosliwe linki lub
pliki po zyskaniu zaufania.
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Grupa powigzana z PLUTON opracowuje
i wdraza oprogramowanie ransomware

Grupa atakujacych powigzana z Koreg P6tnocna,
ktdéra Microsoft oznaczyt jako DEV-0530, zaczeta
rozwijac i wykorzystywaé ransomware w atakach
w czerwcu 2021 r. Szajka ta, ktéra nazwata siebie
HOlyGhOst, wykorzystywata tadunek ransomware
o tej samej nazwie i skutecznie atakowata mate
firmy w wielu krajach juz we wrze$niu 2021 r.

Microsoft ocenit, ze DEV-0530 ma powigzania

z inng grupa zwigzana z Koreag P6tnocna
oznaczong jako PLUTON (znana rowniez jako
DarkSeoul lub Andariel). Wprawdzie wykorzystanie
ransomware HOlyGhOst jest unikalne dla DEV-
0530, MSTIC zaobserwowat komunikacje miedzy
tymi dwoma grupami oraz to, ze DEV-0530 uzywa
narzedzi stworzonych przez PLUTON.

Nie jest pewne, czy dziatalnos¢ DEV-0530

byfa inspirowana przez rzad. Chociaz ataki
ransomware mogty zostac zlecone przez rzad

z tego samego powodu, dla ktérego sponsoruje
on kradzieze z firm kryptowalutowych, mozliwe
jest réwniez, ze czynniki stojace za DEV-0530
dziataty niezaleznie, aby zarobic dla siebie.

Jesli byli to poétnocnokoreanscy hakerzy
dziatajacy niezaleznie, wyjasniatoby to, dlaczego
aktywnosc nie byta szeroko rozpowszechniona
w poréwnaniu do sponsorowanych

przez rzad operacji kradziezy przeciwko

firmom kryptowalutowym.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Atakowanie serwiséw informacyjnych,
uciekinieréw, grup religijnych i organizacji
pomocowych przez Kore Pétnocna

W ubiegtym roku najwyzszy przywodca Kim
Dzong Un skupiat sie publicznie bardziej na
bezpieczenstwie wewnetrznym i lojalnosci niz na
rakietach i broni jadrowej. Odzwierciedlajac to
zaabsorbowanie sprawami wewnetrznymi,
przynajmniej dwie grupy powigzane z Korea
P6tnocna skoncentrowaty sie na aspektach, ktére
rezim postrzegatby jako zagrozenia wewnetrzne.

Pierwsza z nich byta grupa, ktéra Microsoft
nazwat DEV-0215, a ktdra atakuje organizacje
medialne $cisle sledzgce wiadomosci z Korei
P6tnocnej. Jednym z prawdopodobnych
powodow takiego ataku jest fakt, ze media

te uzyskuja informacje od uciekinieréw z Korei
Potnocnej, scisle wspotpracujacych z Korea
P6tnocng obywateli Chin, a nawet mieszkancow
Korei Potnocnej wykorzystujacych rézne
metody komunikacji ze $wiatem zewnetrznym.
Rzad pétnocnokoreanski postrzega te grupy jako
egzystencjalne zagrozenie dla swojego istnienia.
Dotyczy to zwiaszcza mieszkancédw Korei
Potnocnej, ktorzy sa postrzegani jako zdrajcy

i szpiedzy. DEV-0215 prawdopodobnie starat
sie zidentyfikowad Zrédta tych medidw, aby moc
zneutralizowa¢ potencjalne wycieki informacgji.

Wspdtpracujace
zespoty

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornos¢

Korea Potnocna: najbardziej atakowane kraje i sektory

Organizacje
pozarzadowe: 25%

Stany Zjednoczone: 38%

Edukacja: 23%

Korea: 8%

Korea Pétnocna Japonia: 7%

Ustugi finansowe: 11%

Zjednoczone Krélestwo: 7%

Ustugi i instytucje
administracji
publicznej: 9%

Rosja: 4% |
Cyfrowe media
drukowane
=1 itransmitowane: 8%
Inne: 36%

Inne: 24%

Korea P6tnocna jako swoich gtéwnych wrogow postrzega Stany Zjednoczone, Koree Potudniowa i Japonie.
Chociaz Rosja jest dtugoletnim sojusznikiem, grupy atakujacych powigzane z Korea Pétnocna obieraja za
cel rosyjskie think tanki, pracownikoéw akademickich i urzednikow dyplomatycznych, aby uzyskac informacje
o rosyjskich pogladach na sprawy Swiatowe.
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Microsoft ma rowniez dowody na to, ze DEV-
0215 atakuje w koreanskojezyczne spotecznosci
chrzescijanskie. Ewangeliczne koscioty koreanskie
sg zazwyczaj krytyczne zaréwno wobec Korei
Potnocnej, jak i rzaddw potudniowokoreanskich,
ktdre sprzyjaja wspotpracy z Koreg Pétnocna.
Koscioty te prowadza dziatania na rzecz
uchodzcéw i angazujag sie w pomoc humanitarna.
Korea Pdtnocna postrzega je jako zagrozenie.
Strumien uciekinieréw z Korei Pétnocnej niemal
wysecht podczas pandemii®. Ci, ktorzy jednak
uciekaja, otrzymuja kluczowa pomoc od grup
chrzescijanskich. DEV-0215 stworzyt fatszywe
dokumenty o chrzescijanskich konferencjach

dla koreanskich méwcodw jako przynety w celu
rozpracowania grupy i odkrycia, kto pomaga

w ucieczkach.

Wprowadzenie
do raportu

Wreszcie OSM, grupa atakujacych powigzana
z panstwem, przez caty rok wykazywata

state zainteresowanie miedzynarodowymi
organizacjami pomocowymi, w tym takimi,
ktére w przesztosci pomagaty Korei P6tnocnej.
Woprawdzie Korea P6tnocna unikata ofert
pomocy z zewnatrz, zwtaszcza od czasu
wybuchu COVID-19%, mozliwe jest, ze rozwaza
jej przyjecie, ale obawia sie konsekwencji

w zakresie bezpieczenstwa zwigzanych

z wpuszczeniem do kraju zagranicznych
pracownikéw pomocowych. Korea Pétnocna
moze penetrowad sieci organizacji pomocowych
na catym Swiecie, aby ustali¢, ktére z nich
wpuscic¢ do kraju.

Praktyczne wskazowki

@ Atakujacy zwigzani z Koreg Pétnocna sa
wykwalifikowani, nieugieci i kreatywni, ale
organizacje moga sie przed nimi broni¢.

@ Wiekszos¢ naruszen mozna powstrzymac
dzieki podstawowej cyberhigienie, takiej
jak uwierzytelnianie dwuskfadnikowe czy
nieotwieranie zatacznikdéw od nieznanych
0sob w Srodowisku wirtualnym.

Linki do dalszych informag;ji

Grupy powigzane z Koreg P6tnocna
atakuja mate i srednie firmy, uzywajac
ransomware HOlyGhOst | Microsoft Threat
Intelligence Center (MSTIC), Microsoft
Digital Security Unit (DSU)

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Wspdtpracujace
zespoty

Cyber-
odpornos¢

WSsrod ekspertow zajmujacych sie Korea
Pétnocna od dawna toczy sie dyskusja,
czy rzad potnocnokoreanski jest szczery
w swoich publicznych oswiadczeniach,
czy tez blefuje. Zgodnos¢ cyberatakow
z gtoszonymi przez Koree Potnocna
priorytetami oznacza, ze komunikowane
publicznie cele pokrywaja sie z czynami.



https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
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Cybernajemnicy
zagrazajg stabilnosci
cyberprzestrzeni

Rosnie sektor prywatnych firm, ktére
opracowu;ja i sprzedaja narzedzia, techniki
i ustugi umozliwiajace klientom —

czesto rzgdom — wiamywanie sie

do sieci, komputeréw, telefonow

i urzadzen podfaczonych do Internetu.
Podmioty te sg narzedziem w rekach
ofensywnych panstw. Czesto zagrazaja
dysydentom, obroncom praw cztowieka,
dziennikarzom, obrofncom spoteczenstwa
obywatelskiego i innym obywatelom.
Okreslamy ich cybernajemnikami

lub podmiotami atakujacymi

z sektora prywatnego.

Swiat, w ktérym firmy sektora prywatnego
tworza i sprzedaja cyberbron, jest bardziej
niebezpieczny dla konsumentéw, przedsiebiorstw
kazdej wielkosci i rzgdow. Te ofensywne narzedzia
moga by¢ wykorzystywane w sposob niezgodny
z normami i warto$ciami dobrego rzadzenia

i demokragji. Microsoft uwaza, ze ochrona praw
cztowieka jest podstawowym obowigzkiem, ktdry
traktujemy powaznie, zwalczajac ,inwigilacje jako
ustuge” na catym Swiecie.

Wprowadzenie
do raportu

Microsoft ocenit, ze niektdre czynniki panstwowe
w demokracjach i rezimach autorytarnych zlecaja
na zewnatrz development lub wykorzystanie
technologii ,inwigilacji jako ustugi”. W ten sposoéb
unikaja odpowiedzialnosci i nadzoru, a takze
zdobywaja zdolnosci, ktére trudno bytoby im
stworzy¢ naturalnie.

Te cyberbronie dajg panstwom
mozliwosci inwigilagji, ktérych nie
bytyby w stanie same rozwingc.

Rynek, na ktérym dziataja cybernajemnicy, jest
nietransparentny. Niemniej nadal obserwujemy,
jak te grupy stosuja model ,inwigilacji jako
ustugi”, wykorzystujac exploity ,zero-day”,

a nawet ,zero-click”, w przypadku ktérych
ofiara nie musi nawet podjac interakgji.

Microsoft ogtosit niedawno, ze europejski
podmiot atakujacy z sektora prywatnego,
ktorego okreslamy jako KNOTWEED, to
austriacka firma DSIRF. Wiele doniesien faczy
te firme z opracowaniem i préba sprzedazy
zestawu ztosliwych narzedzi o nazwie
Subzero®!. Ofiarami sg firmy prawnicze, banki
i firmy doradztwa strategicznego w Austrii,
Zjednoczonym Krolestwie i Panamie®2.

Poniewaz te ofensywne systemy inwigilagji nie
sq juz $cisle tajnymi narzedziami stworzonymi
przez instytucje obronne i wywiadowcze,

ale produktami komercyjnymi oferowanymi
firmom i osobom prywatnym, wszelkie regulacje
dotyczace cyberbroni muszg wykroczyc tylko
poza kontrole eksportu. Te cyberbronie moga
by¢ niszczace.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Kiedy cybernajemnik wykorzystuje

luke w produkcie lub ustudze, naraza

na niebezpieczenstwo caty ekosystem
informatyczny. Po publicznym ujawnieniu luk
firmy $cigaja sie z czasem, aby wprowadzic¢
zabezpieczenia, zanim dojdzie do szerokich
atakéw (zobacz nasza wczesniejsza
dyskusje na temat wykorzystywania luk).
Jest to niebezpieczny i trudny cykl zaréwno
dla dostawcéw oprogramowania (ktorzy
muszg szybko opracowywaé poprawki), jak
i konsumentéw produktow (ktorzy musza
natychmiast wdraza¢ poprawki).

Jako cztonek-zatozyciel Cybersecurity Tech
Accord® — wiodacego sojuszu skupiajacego
ponad 150 firm technologicznych —
Microsoft zobowigzat sie do nieangazowania
sie w operacje ofensywne online.
Podtrzymujemy to zobowiagzanie i nasze
obowiazki w zakresie praw cztowieka.
Zaangazowalismy sie w zwalczanie dziatan
przestepcow i prace w obszarze prawnym.
Podkreslamy negatywne skutki ustug
cybernajemnikéw. Nadal bedziemy chronic
naszych klientéw.

Cybernajemnicy tworza

| dostarczajg funkgje ,inwigilagji

jako ustugi”, ktore sg technologicznie
zaawansowane i szeroko dostepne,
w tym zaawansowane ztosliwe
oprogramowanie oraz cafg

game technik.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Praktyczne wskazoéwki dla administracji
publicznej

Wdrozy¢ zasady w zakresie
transparentnosci i nadzoru wzgledem
Jnwigilacji jako ustugi”, w szczegdlnosci
w obszarze zamdwien publicznych,

w tym zakaza¢ dziatalnosci atakujacych
podmiotow, jak to uczynity Stany
Zjednoczone, umieszczajac odpowiednie
firmy na liscie Departamentu Handlu.

@ Ustanowic ograniczenia po zwolnieniu
z pracy dla bytych pracownikéw
tego sektora.

@ Dazy¢ do obowigzku KYC (,Poznaj swojego
klienta") i zache¢ firmy do przestrzegania
zobowigzan w zakresie praw cztowieka.

Linki do dalszych informag;ji

Analiza KNOTWEED: Europejski podmiot
atakujacy z sektora prywatnego
wykorzystuje exploity na luki zero-day
| Microsoft Threat Intelligence Center
(MSTIC), Microsoft Security Response
Center (MSRC), RiskIQ (Microsoft Defender
Threat Intelligence)

Kontynuacja walki z atakami podmiotéw
z sektora prywatnego | Microsoft On
the Issues



https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
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https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://blogs.microsoft.com/on-the-issues/2022/07/27/private-sector-cyberweapons-psoas-knotweed/
https://blogs.microsoft.com/on-the-issues/2022/07/27/private-sector-cyberweapons-psoas-knotweed/
https://blogs.microsoft.com/on-the-issues/2022/07/27/private-sector-cyberweapons-psoas-knotweed/
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53 Raport Microsoft dotyczacy bezpieczenstwa cyfrowego (2022 r.) do raportu przestepczosci | strony panstw | i infrastruktura | wptywu odporno$¢ zespoty
. . . i utrzymywana w duzej mierze przez przemyst Ukraine. Rzady moga w znacznym stopniu Ataki ze strony ofensywnych panstw sa
OperaCjonahzaCja norm prywatny. Oznacza to konieczno$é zwrdcenia sie przyczynic sie do ustalenia oczekiwan, unikniecia | coraz czestsze i coraz bardziej wyrafinowane.
o s do branzy technologicznej o wziecie wiekszej nieporozumien i zbudowania zaufania poprzez Ta sytuacja nie moze by¢ akceptowana.
Cybe rbezpleczenStwa odpowiedzialnosci zaréwno za bezpieczenstwo okreslenie, jak rozumieja swoje zobowiagzania Koni ast podieci tvchmiast h
. produktéw i ustug, jak i za caty ekosystem cyfrowy. wynikajace z prawa miedzynarodowego. onieczne jest pogjecie natychmiastowyc
Na rzecz pOkOJu Chotc na WSZyStk'Ch' fr(cj)ntacht dokgnano zr;aczacych  Konsultowac¢ z innymi zainteresowanymi stronami. g;:::::ia_r‘r:z?adc}; r::gc]zltui;te;’:ﬁrgg?t?)cwa
g g Z postepow, wyzwania dramatycznie wWzrosty. Fora miedzynarodowe powoli odkrywaja, jak .
| bezpleczenstwa  Migclzynarodowe p VA poprawe ekosystemu cyberbezpieczenstwa
. Musimy podwoi¢ wspolne wysitki na rzecz wspierac Int,egraqe mult_llateralna. Rzady moga ) .0 . . '
W Cyberp rzestrzer" bezpieczenstwa w cyberprzestrzeni. Nie mozemy stymulowac rzeczowy dialog poprzez konsultacje ‘év tym Wdr(:]zemi uzgodnlonlych horm | zasad
uznawac za przyrodzone praw i wolnosci, ktérych z réznorodnymi Srodowiskami, w szczegoInosci otyczacych zac owania pan,stw
Pilnie potrzebujemy spéjnych, globalnych oczekiwalismy w Internecie. Podczas gdy my z przemys’rgm techpologicznym: w celu . v cyberprzle.strzen.l oraz W§poipr§cy €
ram. ktore nadadza orior tet’ oM zmagamy sie z tymi wyzwaniami, atakujacy zapewnienia oparcia sie na ludziach dysponujacych | spotecznoscia ztozong z V\_”e!u zalntgreso-
' K ] q priorytet p planuja, jak i gdzie uderzy¢ w nastepnej odpowiednim doéwiadczeniem. wanych stron w celu wyeliminowania
cztowieka i beda chronic ludzi przed T . . . , I . oiawiaiacvch sie luk
lekkomvélnvm zachowaniem czvnnikéw kolejnosci, wykorzystujgc Al oraz dezinformacje,  Utworzyc staty organ wspierajacy odpowie- poj Jacy € luk.
omy yh - oci. Niqdzi Y idac a takze znajduja sposoby na ostabienie dzialne zachowanie panstw w cyberprzestrzeni. Nalezy przeobrazi¢ multilateralne instytucje
pansth.O\.Ny.c. w sieci. Nigdzie nie widac Fego raczkujgcego metaverse. Obrofcy praw cztowieka, Praca miedzynarodowych foréw dyploma- tak, aby sprosta¢ pilnemu wyzwaniu, jakim
wyrazn]ej nizw trwajacgj wojnie na Ukrainie. przemyst technologiczny i szanujace prawa rzady tycznych na rzecz odpowiedzialnego zachowania s3 c berataki ze strony panstw, '
Pomijajac globalny wysitek, rzady moga muszg wspotpracowac na rzecz pozytywnej panstw w sieci nigdy nie byta tak wazna. y y ’
zadziata¢ od razu, by poprawi¢ sytuacje. wizji bezpiecznego $wiata online. Droga jest Istnieje wyrazna potrzeba stworzenia statego
. . . dtuga. Jednak rzady moga juz teraz wykonaé mechanizmu ONZ, ktéry zajmowatby sie
Pigc lat temu Microsoft wezwat do stworzenia konkretne dziatania, aby natychmiast poprawi¢ cyberprzestrzenia jako domena konfliktu.
.cyfrowej konwencji genewskiej’, ktora ekosystem cyberbezpieczenstwa:

S . .  Okresli¢ nowe normy dla ewoluujacych
normowataby odpowiedzialnos¢ i zobowigzania y jacy

we wszystkich sektorach na rzecz obrony pokoju * Podawac autoréw atakow oraz przytaczac zagrozen. Zagrozenia w cyberprzestrzeni stale
i bezpieczenstwa online. Cyberprzestrzeh stawata normy, prawa i konsekwencje. W ciagu ostatnich ewoluuja wraz z innowacjami technologicznymi.
sie odrebnym, niestabilnym obszarem konfliktow pieciu lat nastapita znaczna poprawa w zakresie Chociaz normy miedzynarodowe powinny byc
i rywalizacji miedzy pafnstwami. Ataki stawaty sie szybkoscii k,oordynaCJ| P‘?dawa”'a przez neutra]ne techr)ologlcznle, beda m95|a+y byc Linki do dalszych informacji
coraz czestsze, nawet w czasach pokoju. rzady autorow cyberatakow. Poza nazwaniem aktualizowane i +aqugqne w oparciu o zmiany

- o ) . i infamig o$wiadczenia te musza podkreslac, w krajobrazie zagrozen i sposobie korzystania Chwila zastanowienia: Potrzeba
Dzi$ nadal istnieje wyrazna potrzeba takich jakie miedzynarodowe prawa lub normy z technologii. Obserwujemy wykorzystywanie silngj i globalnej reakgji w zakresie
ram — czego dowodem sg rosyjskie cyberataki na zostaty naruszone i jakie konsekwencje zostana luk w obecnych regulacjach miedzynarodowych. cyberbezpieczenstwa | Microsoft
Ukl’aine w ramach inWaZ_ji ROS_J| Ta Wo_jna StWOrZy*a Wyc|agn|ete Wzmocni to miedzynarodowe PahStWa pOWinny ZObOWiaZaC’ Sle dO On the Issues
nowa linie fror,1tu, ktéra znacznie rozni sie od dazenia do Scigania tych przestepstw. zdecydowanego zabezpieczenia podstawowych ) )
Zapewnienie stabilnosci w cyberprzestrzeni bedzie online. Chociaz rzady zgadzaja sie, ze prawo obecnie chronione, takich jak proces aktualizadji 4
wymagato wzmocnienia i przeobrazenia globalnych miedzynarodowe ma zastosowanie w Internecie, oprogramowania. Ponadto wybrane obszary Kolejny rozdziat cyberdyplomadji
instytucji, tak aby dostosowac je do nowych realiéw. pozostajg pytania dotyczace sposobu jego zastuguja na dodatkowa opieke. Na przyktad w ONZ | Microsoft On the Issues
Cyberprzestrzen rézni sie zasadniczo od innych stosowania w konkretnych przypadkach. Jest to w czasie pandemii odkrylismy, ze niezbedne sa

normy dotyczace ochrony opieki zdrowotnej.

dziedzin — jest pozbawiona granic, syntetyczna szczegdlnie istotne w nastepstwie inwazji na


https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
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Przypisy koncowe

1. https:;//www.microsoft.com/en-us/cybersecurity/content-hub/cloud-security 19.

2. https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/

3. Infrastruktura krytyczna w tym rozdziale jest zdefiniowana przez Presidential Policy Directive 21 20.
(PPD-21), ,Bezpieczenstwo i odpornosc infrastruktury krytycznej” (luty 2013 r.).

4. https;//www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/ | 21.

5. https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and- 22.
infrastructure-targeting-israeli-organizations/

6. https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated- 23},
administrative-privileges-to-facilitate-broader-attacks/ 24,

7. https://www.microsoft.com/en-us/security/business/identity-access/azure-active-directory-
passwordless-authentication

8. https://www.solarwinds.com/trust-center/security-advisories/cve-2021-35211 s

9. https://pitstop.manageengine.com/portal/en/community/topic/adselfservice-plus-6114-security-
fix-release 26.

10. https://reliefweb.int/report/ukraine/unicef-ukraine-humanitarian-situation-report-no-13-10-17- 27.
may-2022

11. https://news.un.org/en/story/2022/06/1119672 28.

12. https://zetter.substack.com/p/dozens-of-computers-in-ukraine-wiped?s=r; 29.
https://www.microsoft.com/security/blog/2022/01/15/destructive-malware-targeting-ukrainian-
organizations/

13. https://www.cnn.com/2022/03/14/economy/china-jan-feb-economy-challenges-ahead-intl-hnk/
index.html

14. https://www.wsj.com/articles/russias-vladimir-putin-meets-with-chinese-leader-xi-jinping-in-
beijing-11643966743

15. https://www.washingtonpost.com/world/2022/04/01/china-eu-summit/

16. https://twitter.com/MoNDefense 30.

17. https://news.usni.org/2022/01/24/2-u-s-aircraft-carriers-now-in-south-china-sea-as-chinese-air-
force-flies-39-aircraft-near-taiwan

18. https://ec.europa.eu/trade/policy/in-focus/eu-china-agreement/; https://www.usnews.com/
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https://www.wsj.com/articles/u-s-on-sidelines-as-china-and-other-asia-pacific-nations-launch-
trade-pact-11641038401
https://greenfdc.org/chinas-two-sessions-2022-what-it-means-for-economy-climate-
biodiversity-green-finance-and-the-belt-and-road-initiative-bri/
https://www.cfr.org/global-conflict-tracker/conflict/territorial-disputes-south-china-sea
https://www.theguardian.com/world/2022/apr/30/the-china-solomons-security-deal-has-been-
signed-time-to-move-on-from-megaphone-diplomacy
https://www.fmprc.gov.cn/eng/zxxx_662805/202205/t20220531_10694928.html
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/;
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-
organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2022/04/12/tarrask-malware-uses-scheduled-tasks-
for-defense-evasion/

https://attack.mitre.org/techniques/T1053/
https://www.microsoft.com/security/blog/2022/07/26/malicious-iis-extensions-quietly-open-
persistent-backdoors-into-servers/
https://www.microsoft.com/security/blog/2021/02/11/web-shell-attacks-continue-to-rise/
https://www.timesofisrael.com/in-rare-criticism-of-irgc-rouhani-slams-anti-israel-slogans-
on-test-missiles/; https://www.theguardian.com/world/2017/may/05/iran-president-hassan-
rouhani-nuclear-agreement-sabotaged; https://d2071andvipOwj.cloudfront.net/184-iran-
s-priorities-in-a-turbulent-middle-east_1.pdf; https://www.aljazeera.com/news/2016/3/9/
iran-launches-ballistic-missiles-during-military-drill; https://www.usatoday.com/story/news/
world/2015/04/25/iran-yemen-weapons/26367493/; https://www.armscontrol.org/blog/
ArmsControlNow/2016-03-14/The-Iranian-Ballistic-Missile-Launches-That-Didnt-Happen;
https://www.reuters.com/world/middle-east/iran-parliament-approves-most-raisi-nominees-
hardline-cabinet-2021-08-25/;
https://www.reuters.com/world/middle-east/iran-parliament-approves-most-raisi-nominees-
hardline-cabinet-2021-08-25/; https://www.france24.com/en/live-news/20210825-iran-s-
parliament-approves-president-s-cabinet-choices


https://www.reuters.com/world/middle-east/iran-parliament-approves-most-raisi-nominees-hardline-cabinet-2021-08-25/
https://www.reuters.com/world/middle-east/iran-parliament-approves-most-raisi-nominees-hardline-cabinet-2021-08-25/
https://www.france24.com/en/live-news/20210825-iran-s-parliament-approves-president-s-cabinet-choices
https://www.france24.com/en/live-news/20210825-iran-s-parliament-approves-president-s-cabinet-choices
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36.

37.

38.
39.
40.

41.

42.
43.

44,

https://www.janes.com/defence-news/news-detail/iranian-irgc-consolidates-primacy-
inintelligence-operations; https://www.proofpoint.com/us/blog/threat-insight/badblood-ta453-
targets-us-and-israeli-medical-research-personnel-credential; https://miburo.substack.com/p/
iran-disinfo-privatized?s=r.
https://www.reuters.com/business/energy/iran-says-israel-us-likely-behind-cyberattack-gas-
stations-2021-10-30/
https://www.tasnimnews.com/en/news/2021/11/05/2602361/us-military-action-off-the-table-
iranian-general

W szczegolnosci nalezy zaktualizowac serwery Exchange pod katem luk ProxyShell (CVE-2021-
26855, CVE-2021-26857, CVE-2021-26858 oraz CVE-2021-27065, CVE-2021-34473). Nalezy réwniez
pamietac o zaktualizowaniu luk w urzgdzeniach Fortinet FortiOS SSL VPN.
https://docs.microsoft.com/en-us/microsoft-365/commerce/manage-partners?view=0365-
worldwide
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-
infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-
infrastructure-targeting-israeli-organizations/
https://www.secureworks.com/blog/lyceum-takes-center-stage-in-middle-east-campaign
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://docs.microsoft.com/en-us/microsoft-365/security/defender-endpoint/manage-updates-
baselines-microsoft-defender-antivirus?view=0365-worldwide
https://docs.microsoft.com/microsoft-365/security/defender-endpoint/cloud-protection-
microsoft-defender-antivirus
https://docs.microsoft.com/microsoft-365/commerce/manage-partners?view=0365-worldwide
https://www.marketwatch.com/story/kim-jong-un-calls-for-improved-living-conditions-in-north-
korea-01633920099

https://www.bbc.com/news/world-asia-59845636
https://kcnawatch.org/newstream/1650963237-449932111/respected-comrade-kim-jong-un-
makes-speech-at-military-parade-held-in-celebration-of-90th-founding-anniversary-of-kpra/
https://www.theguardian.com/world/2021/aug/06/north-korea-homes-wreckeddamaged-and-
and-bridges-washed-away-in-floods
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https://www.reuters.com/world/asia-pacific/nkorea-mobilises-office-workers-fight-drought-
amid-food-shortages-2022-05-04/
https://www.washingtonpost.com/world/asia_pacific/north-korea-kim-
pandemic/2021/09/08/31adfd74-ff53-11eb-87e0-7e07bd9ce270_story.html

https://news.yahoo.com/china-halts-freight-train-traffic-102451425.html

https://www.cnn.com/2022/05/11/asia/north-korea-covid-omicron-coronavirus-intl-hnk/index.
html

https://www.csis.org/analysis/number-north-korean-defectors-drops-lowest-level-two-decades

https://www.aljazeera.com/economy/2022/5/20/north-korea-shuns-outside-help-as-covid-
catastrophe-looms

.In the mystery of creepy spy software, the trail leads via Wirecard to the Kremlin”, Jan-Philipp
Hein, FOCUS Online, (2022 r), https://www.focus.de/politik/vorab-aus-dem-focus-volle-
kontrolle-ueber-zielcomputer-das-raetsel-um-die-spionage-app-fuehrt-ueber-wirecard-zu-
putin_id_24442733.html; ,We unveil the «Subzero» state trojan from Austria”, Sugar Mizzy,
Europe-cities (2021 r.), https://europe-cities.com/2021/12/17/we-unveil-the-subzero-state-trojan-
from-austria/; ,We unveil the state Trojan «Subzero» from Austria”, Andre Meister, Netzpolitik.
org (2022 r.), https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-
oesterreich.

Jak zauwazyliSmy na naszym blogu technicznym, ustalenie ofiar w konkretnym kraju nie musi
oznaczad, ze klient DSIRF w nim rezyduje, poniewaz powszechne jest atakowanie celow

z innych panstw.

Strona gtéwna | Cybersecurity Tech Accord (cybertechaccord.org)


https://www.reuters.com/world/asia-pacific/nkorea-mobilises-office-workers-fight-drought-amid-food-shortages-2022-05-04/%0a
https://www.reuters.com/world/asia-pacific/nkorea-mobilises-office-workers-fight-drought-amid-food-shortages-2022-05-04/%0a
https://www.washingtonpost.com/world/asia_pacific/north-korea-kim-pandemic/2021/09/08/31adfd74-ff53-11eb-87e0-7e07bd9ce270_story.html
https://www.washingtonpost.com/world/asia_pacific/north-korea-kim-pandemic/2021/09/08/31adfd74-ff53-11eb-87e0-7e07bd9ce270_story.html
https://news.yahoo.com/china-halts-freight-train-traffic-102451425.html%0a
https://www.cnn.com/2022/05/11/asia/north-korea-covid-omicron-coronavirus-intl-hnk/index.html%0a
https://www.cnn.com/2022/05/11/asia/north-korea-covid-omicron-coronavirus-intl-hnk/index.html%0a
https://www.aljazeera.com/economy/2022/5/20/north-korea-shuns-outside-help-as-covid-catastrophe-looms
https://www.aljazeera.com/economy/2022/5/20/north-korea-shuns-outside-help-as-covid-catastrophe-looms
https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-spionage-app-fuehrt-ueber-wirecard-zu-putin_id_24442733.html
https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-spionage-app-fuehrt-ueber-wirecard-zu-putin_id_24442733.html
https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-spionage-app-fuehrt-ueber-wirecard-zu-putin_id_24442733.html
https://europe-cities.com/2021/12/17/we-unveil-the-subzero-state-trojan-from-austria/
https://europe-cities.com/2021/12/17/we-unveil-the-subzero-state-trojan-from-austria/
https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich
https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich
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Zagrozenia ze Urzadzenia Operacje
strony panstw i infrastruktura IR

Urzadzenia
I iInfrastruktura

Wraz z przyspieszeniem transformacji cyfrowej bezpieczenstwo
infrastruktury cyfrowej jest wazniejsze niz kiedykolwiek.
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Przeglad

urzadzen
I infrastruktury

Pandemia, w potaczeniu

z szybkim wdrozeniem
wszelkiego rodzaju urzadzen
z dostepem do Internetu

w ramach przyspieszajace)
transformacji cyfrowej,
znacznie zwiekszyta obszar
podatny na ataki naszego
cyfrowego Swiata.

Cyberprzestepcy i atakujace panstwa szybko
to wykorzystuja. Chociaz bezpieczenstwo
sprzetu i oprogramowania IT w ostatnich
latach sie poprawito, to urzadzen Internetu
rzeczy (IoT) i technologii operacyjnej (OT) juz
nie. Atakujacy wykorzystuja te urzadzenia do
uzyskiwania dostepu do sieci i ich penetragji,
zdobywania przyczotkéw w tancuchach dostaw
czy zaktdcania operacji OT organizacji-ofiar.

Wprowadzenie
do raportu

Rzady na catym sSwiecie daza do

ochrony infrastruktury krytycznej
poprzez poprawe bezpieczenstwa
loT i OT.

Wiecej informacji na str. 59

Aby zapewnic szerokie wdrozenie,
konieczne sa globalnie spojne i
interoperacyjne zasady bezpieczenstwa.

Wiecej informagji na str. 59

Stan cyber-
przestepczosci

Zagrozenia ze Urzadzenia Operacje
strony panstw i infrastruktura A

Ztosliwe oprogra-

103 092 87479

mowanie jako ustuga
zaczeto na duza

skale atakowac
eksponowane w
Internecie srodowiska
loT i OT w infra-
strukturze i zaktadach
uzytecznosci
publicznej, a takze

w sieciach firmowych.

Wiecej informacji na str. 63

Wozrasta liczba atakéw na zdalnie
zarzadzane urzadzenia, przy czym

w maju 2022 r. zaobserwowano ponad
100 milionow atakéw — pieciokrotny
wzrost w ciggu ostatniego roku.

Wiecej informacji na str. 62

Cyber- Wspotpracujace
odpornos¢ zespoty

Napastnicy coraz czesciej
wykorzystuja luki w oprogramowaniu
uktadowym urzadzen loT

do infiltragji sieci firmowych

i niszczycielskich atakow.

Wiecej informacji na str. 65

32% przeanalizowanych obrazéw
oprogramowania uktadowego
zawierato co najmniej 10 znanych
luk krytycznych.

[2] Wiecej informacji na str. 66
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Przyspieszajaca transformacja
cyfrowa zwiekszyta
cyberzagrozenia dla
infrastruktury krytycznej

i systemow cyberfizycznych.

2

/
/
4

Wprowadzenie
do raportu

Ostatnie kilka lat to bezprecedensowe zmiany

w cyfrowym swiecie. Organizacje ewoluuja,

aby wykorzystac postepy w zakresie mozliwosci
obliczeniowych pochodzacych zaréwno

z inteligentnej chmury, jak i inteligentnych
urzadzen brzegowych. Wskutek pandemii, ktéra
zmusita organizacje do digitalizacji, oraz tempa,
w ktorym branze na catym swiecie wdrazaja
urzadzenia z dostepem do Internetu, powierzchnia
obszaru podatnego na ataki w Swiecie cyfrowym
rosnie wyktadniczo.

Ta szybka migracja przerosta zdolno$¢ spotecznosci
bezpieczenstwa do nadazania za nig. W ciaggu
ostatniego roku obserwowalismy skuteczne
ataki na urzadzenia w kazdej czesci organizacji,
od tradycyjnego sprzetu IT po kontrolery
technologii operacyjnej (OT) czy proste czujniki
Internetu rzeczy (IoT). Cho¢ w ostatnich latach
poprawity sie zabezpieczenia sprzetu IT, to
bezpieczenstwo urzadzen IoT i OT pozostawia
wiele do zyczenia. Atakujacy wykorzystuja te
urzadzenia do uzyskiwania dostepu do sieci

i umozliwienia penetracji sieci czy zaktdcania
operacji OT organizacji. Odnotowalismy ataki
na sieci energetyczne, ataki ransomware
zaktocajace operacje OT, wykorzystywanie
routerow IoT do utrzymywania sie przestepcow
w haruszonych systemach oraz ataki na luki

w oprogramowaniu uktadowym.

g

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Chociaz powszechnos¢ luk w IoT i OT stanowi
wyzwanie dla wszystkich organizagji, infrastruktura
krytyczna jest narazona na zwiekszone ryzyko,
poniewaz atakujacy wiedzg, ze zaktocenie
krytycznych ustug ma ogromne konsekwencje.
Atak ransomware z 2021 r. na Colonial Pipeline
Company pokazat, jak przestepcy moga zaktécic
dziatanie krytycznej ustugi, aby zwiekszy¢
prawdopodobienstwo zaptacenia okupu.

A cyberataki Rosji na Ukraine pokazuja, ze niektdre
panstwa postrzegaja cyberataki na infrastrukture
krytyczna jako dopuszczalny sabotaz dla osiggniecia
celéw militarnych.

Na horyzoncie pojawia sie jednak nadzieja.
Decydenci polityczni i obroncy sieci

podejmuja dziatania majace na celu poprawe
cyberbezpieczenstwa infrastruktury krytycznej,

w tym urzadzen IoT i OT, na ktérych sie opieraja.
Decydenci polityczni przyspieszajg opracowywanie
przepisoéw i regulacji majacych na celu budowanie
zaufania publicznego do cyberbezpieczenstwa
infrastruktury i urzadzen krytycznych.

Microsoft wspotpracuje z rzadami na catym
Swiecie, aby wykorzystac te okazje do poprawy
cyberbezpieczenstwa. Z zadowoleniem
przyjmujemy kazde zaangazowanie. Obawiamy sie
jednak, ze niespdjne, niestandardowe lub ztozone
wymagania moga mie¢ niezamierzone skutki,

w tym w niektérych przypadkach obnizyé poziom
bezpieczenstwa wskutek koniecznosci uzycia
ograniczonych zasobdw bezpieczenstwa na
zapewnianie zgodnosci z wieloma powielajagcymi
sie certyfikacjami.

Cyber-
odpornosc

Wspotpracujace
zespoty

Obroncy sieci w organizacjach przyjmuja wiele
podejs¢ do operacji bezpieczenstwa w celu
poprawienia stanu zabezpieczen IoT/OT. Jednym

z podejsc jest ciagte monitorowanie urzadzen IoT
i OT. Innym jest ,przesuniecie w lewo” — co
oznacza zgdanie i wdrazanie lepszych praktyk
cyberbezpieczenstwa dla samych urzadzen IoT

i OT. Trzecim podejsciem jest wdrazanie rozwigzan
do monitorowania bezpieczenstwa, ktére obejmuje
zaréwno sieci IT, jak i OT. To holistyczne podejscie
daje znaczaca, dodatkowa korzys¢ w postaci
wktadu w krytyczne procesy organizacyjne, takie
jak ,burzenie silosow" pomiedzy OT i IT, co z kolei
umozliwia organizacji osiggniecie lepszego stanu
zabezpieczen przy jednoczesnym spetnieniu
celéw biznesowych.

Michal Braverman-Blumenstyk
Wiceprezes, dyrektor ds. technologii,
bezpieczenstwo Al oraz chmury
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Dziatalnos¢ administracji
publicznej na rzecz
poprawy bezpieczenstwa
I odpornosci
infrastruktury krytycznej

Administracja publiczna na catym Swiecie
opracowuje i dostosowuje zasady

w zakresie zwalczania cyberzagrozen dla
infrastruktury krytycznej. Wprowadzana jest
réwniez polityka majaca na celu poprawe
bezpieczenstwa urzadzen loT i OT.

Rosnaca globalna fala inicjatyw politycznych
stwarza ogromne mozliwosci zwiekszenia
cyberbezpieczenstwa, ale stawia rowniez
wyzwania przed interesariuszami

w catym ekosystemie.

Opracowanie kompleksowej wizji zwalczania
cyberzagrozen dla infrastruktury krytycznej ma
kluczowe znaczenie, ale jest ztozone, zwtaszcza

ze wzgledu na stopien wzajemnych powigzan
miedzy technologiami i globalnymi dostawcami,
zakres zastosowan technologii i zwigzanych z nimi
zagrozen oraz koniecznos$¢ inwestowania w strategie
krotko- i dtugoterminowe. Efektywne polityki, ktére
prowadza do nieustannego podnoszenia kwalifikacji
i statych ulepszen oraz wspieraja globalng,
miedzysektorowa interoperacyjnosé, moga pomadc
w zarzadzaniu ztozonoscig i umozliwi¢ transformacje
cyfrowa zapewniajaca bezpieczenstwo.

Jednakze fragmentaryczne podejscie do
prawodawstwa moze prowadzi¢ do naktadania sie i
niespojnosci wymogow regulacyjnych.

Wprowadzenie
do raportu

To moze wptynac negatywnie na zasoby

i w efekcie zniweczyc¢ cele w zakresie bezpieczenstwa.
Na przyktad organizacje moga przekierowac

zasoby z promowania innowadji i bezpieczenstwa

na formalistyczny wysitek zapewniania zgodnosci

Z przepisami.

Microsoft wspdtpracuje z administracja publiczna na
catym swiecie w zakresie wprowadzania skutecznych
zasad cyberbezpieczenstwa infrastruktury krytycznej,
zwiekszania zrozumienia wyzwan i mozliwosci

oraz wspierania wysitkow zwiekszajgcych zbiorowa
odpornos¢ wobec zagrozen.

Zmiany zasad w zakresie zwalczania
cyberzagrozen dla infrastruktury krytycznej

W ciggu ostatniego roku wiele jurysdykgji, w tym
Australia, Chile, Unia Europejska, Japonia, Singapur,
Zjednoczone Krolestwo czy Stany Zjednoczone,
opracowato, zaktualizowato lub wdrozyto
miedzysektorowe lub sektorowe wymogi dotyczace
cyberbezpieczenstwal. Wiele z tych rzagdow —

i inne, takie jak Indie? czy Szwajcaria® — juz wydato
lub opracowuje wymogi dotyczace zgtaszania
incydentéw zwigzanych z cyberbezpieczenstwem
dla dostawcdw infrastruktury krytycznej

i ustug podstawowych*.

W ostatnim roku w Australii, UE, Indonezji i Stanach
Zjednoczonych wprowadzono znaczace zmiany
prawne. Australia przyjeta dwa akty prawne, ktére
maja pomdc w zarzadzaniu miedzysektorowymi
zagrozeniami dla cyberbezpieczenstwa infra-
struktury krytycznej. Przepisy te, miedzy innymi,
wyznaczajg nowe sektory infrastruktury krytycznej,
wymagaja opracowania planéw zwalczania
zagrozen, nakazuja zgtaszanie incydentéw
zwigzanych z cyberbezpieczenstwem oraz
upowazniaja administracje publiczng do interwengji,
jesli operator infrastruktury krytycznej nie bedzie
chciat lub nie bedzie w stanie odpowiednio
zareagowac na incydent.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Kraje wdrazajace
wymogi dotyczace
cyberzagrozen dla
infrastruktury krytycznej

UE pracowata nad zmiang swojej dyrektywy
NIS z 2016 r., ktdra zapewnia panstwom
cztonkowskim UE ramy dla ustug i produktéw
technologicznych uznawanych za krytyczne dla
gospodarek i funkcjonowania spoteczenstw.
Proponowany NIS 2 obejmuje zmiany, ktére
stworzytyby nowa kategorie krytycznej
infrastruktury cyfrowej, zwiekszytyby wymogi
dotyczace zgtaszania cyberincydentéw oraz
natozytyby dodatkowe wymogi dotyczace
zwalczania cyberzagrozen. UE opracowata
rowniez proponowang zmiane ustawy

o cyfrowej odpornosci operacyjnej (Digital
Operational Resilience Act, DORA), tworzac nowe
wymogi dotyczace technologii informacyjno-
komunikacyjnych stosowanych w sektorze
ustug finansowych.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Kraje wdrazajace
wymogi dotyczace
zgtaszania cyberin-
cydentow

Kraje dziatajace
w obu tych
obszarach

W maju Indonezja wydata prezydenckie
rozporzadzenie w sprawie ochrony istotnej
infrastruktury informacyjnej (,1IV"), ktére

wejdzie w zycie w maju 2024 r. i obejmie m.in.
sektory energii, transportu, finanséw i zdrowia.
Celem Indonezji jest ochrona ciggtosci wdrazania
IV, zapobieganie cyberatakom i zwiekszenie
gotowosci do radzenia sobie z cyberincydentami.
Dostawcy IIV beda odpowiedzialni za
zapewnienie petnej i niezawodnej ochrony,
wdrazanie programow zwalczania cyberzagrozen
oraz raportowanie stwierdzonego cyberryzyka
do odpowiednich instytucji administragji
publicznej. Rozporzadzenie zawiera wymég
zgtaszania cyberincydentéw w ciggu 24 godzin.
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Dziatalnos¢ administracji
publicznej na rzecz
poprawy bezpieczenstwa

i odpornosci
infrastruktury krytycznej

(c.d)

Kongres Stanow Zjednoczonych uchwalit

akt prawny, ktéry upowaznita Agencje ds.
Cyberbezpieczenstwa i Bezpieczenstwa
Infrastruktury (CISA) do wydania przepisow
wymagajacych od operatordéw infrastruktury
krytycznej raportowania o cyberincydentach,

a amerykanska Administracja Bezpieczenstwa
Transportu (TSA) opublikowata nowe wymagania
dotyczace cyberbezpieczenstwa w sektorze
transportu. W 2021 r. TSA wydata dwie dyrektywy
dotyczace bezpieczenstwa dla operatoréw
rurociggoéw z niebezpiecznymi cieczami i gazem
ziemnym w odpowiedzi na atak ransomware na
Colonial Pipeline Company:

+ Pierwsza dyrektywa wymagata od
operatordw wyznaczenia koordynatora
ds. cyberbezpieczenstwa, zgtaszania
cyberincydentdéw w ciggu 12 godzin oraz
przeprowadzenia oceny luk w systemach.

 Druga dyrektywa, ktérag TSA zmienita w 2022
r, wymagata wdrozenia konkretnych srodkow
zaradczych w celu ochrony przed atakami
ransomware i innymi znanymi zagrozeniami
dla systeméw IT i OT, opracowania i wdrozenia
w ciggu 30 dni planu awaryjnego i planu
reagowania w zakresie cyberbezpieczenstwa
oraz poddania sie corocznemu przegladowi
architektury cyberbezpieczenstwa.

Wprowadzenie
do raportu

Opierajac sie na przepisach dotyczacych
rurociggéw, TSA wydata w 2021 r.

dwie dodatkowe dyrektywy w sprawie
bezpieczenstwa, w ktorych ogtosita wymogi
dotyczace cyberbezpieczenstwa dla kolei
towarowych, pasazerskich przewoznikéw
kolejowych lub systemow tranzytu kolejowego.
Dyrektywy wymagaty, aby objeci nimi
operatorzy wyznaczyli koordynatora ds.
cyberbezpieczenstwa, zgtaszali incydenty
cyberbezpieczenstwa w ciggu 24 godzin,
opracowali i wdrozyli plan reagowania na
cyberincydenty oraz przeprowadzili ocene

luk w systemach. TSA ogtosita jednoczesnie,

Ze zmienita rowniez swoje programy
bezpieczenstwa w lotnictwie, zobowigzujac
operatorow lotnisk i linii lotniczych do wdrozenia
dwoch pierwszych postanowien, wyznaczenia
koordynatora i zgtaszania incydentow w ciggu
24 godzin.

Zmiany polityki w zakresie bezpieczenstwa
urzadzen IoT i OT

W kilkudziesieciu krajach administracja publiczna
aktywnie opracowuje wymogi majace na celu
poprawe cyberbezpieczehstwa produktow

i ustug z zakresu ICT (technologii informacyjno-
komunikacyjnych), w tym urzadzen IoT i OT.

W kontekscie produktéw i ustug ICT najwieksze
obawy budzi bezpieczenstwo faiicucha dostaw
oprogramowania oraz bezpieczenstwo IoT.

+ Komisja Europejska zaproponowata ustawe
o odpornosci cybernetycznej (Cyber Resilience
Act), ktdra ustanowitaby wymogi w zakresie
cyberbezpieczenstwa dla samodzielnego
oprogramowania i podtaczonych
urzadzen oraz ustug pomocniczych®.
Odpowiednie praktyki dla dostawcow
oprogramowania obejmuja wykorzystanie
bezpiecznego cyklu developmentu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

oprogramowania® oraz dostarczanie wykazu
komponentéw oprogramowania (SBOMY)’.
Nowe wymogi w zakresie bezpieczenstwa
miatyby zastosowanie do podtgczonych
urzadzen, a wszyscy producenci mieliby

za zadanie zarzgdzac skoordynowanymi
procesami ujawniania luk w zabezpieczeniach?®
dla produktéw wprowadzanych na rynek.

Decydenci polityczni skupili réwniez uwage na
rozprzestrzenianiu sie urzgdzen IoT i potaczonych
do sieci urzadzen OT.

« W Zjednoczonym Krolestwie projekt ustawy
o bezpieczenstwie produktoéw i infrastrukturze
telekomunikacyjnej zobowigze producentow
konsumenckich produktéw podtaczanych,
takich jak inteligentne telewizory, do
zaprzestania stosowania domysinych haset,
ktére sag tatwym celem dla cyberprzestepcow,
do ustanowienia zasady ujawniania luk
w zabezpieczeniach (np. zapewnienia sposobu
otrzymywania powiadomien o lukach
w zabezpieczeniach) oraz do transparentnosci
w zakresie minimalnego okresu, w ktérym
beda dostarczane aktualizacje zabezpieczer?’.

* W UE nowe standardy i wymogi
bezpieczenstwa sg wdrazane za
posrednictwem wielu instrumentéw prawnych,
w tym dyrektywy o sprzecie radiowym (Radio
Equipment Directive) dotyczacej urzadzen
bezprzewodowych, ktéra ma na celu poprawe
odpornosci sieci, ochrone prywatnosci
konsumentéw oraz zmniejszenie ryzyka
oszustw pienieznych'®. Ponadto wymagane
moze by¢ stosowanie systemu certyfikacji
chmury!, ktory jest obecnie opracowywany
w wyniku ustawy o cyberbezpieczenstwie
UE z 2019 r. (2019 EU Cybersecurity Act)*?.

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Potrzeba spdéjnosci

W wielu przypadkach dziatania w regionach,
sektorach, technologiach i obszarach zarzadzania
ryzykiem operacyjnym sg prowadzone
jednoczesnie, co powoduje naktadanie sie lub
niespojnosé zakresu, postanowien i ztozonosci
przepisow dla organizacji starajacych sie
stosowac¢ wytyczne lub wykazac zgodnos¢ z
przepisami. Bez powszechnie przyjetej definicji
IoT szczegdlne wyzwanie dla przepiséw
dotyczacych urzadzen IoT i OT stanowi
ustalenie ich zakresu. Powyzsze przykfady moga
potencjalnie dotyczy¢ ,produktéw potaczonych
i ustug pomocniczych”, ,produktéw podtaczanych
przez konsumentow” oraz ,urzadzen
bezprzewodowych”. Jednoczesnie wiele rzadow
dazy do wdrozenia efektywniejszych systeméw
oceny, aby lepiej zrozumie¢, czy i jak organizacje
i produkty spetniaja obecne, pojawiajace sie i
ewoluujace wymagania. W miare jak te trendy
beda sie faczyé, wzrosnie ztozonosé. Co ciekawe,
podczas konsultagji unijnego aktu w sprawie
odpornosci na cyberzagrozenia (EU Cyber
Resilience Act) badano, jak nowe przepisy

beda pasowac do dotychczasowej legislacji
cyberbezpieczenstwa. Swiadczy to o checi
unikniecia sprzecznych przepiséw dotyczacych
tego obszaru.

Podejscia stopniowe, ktore sg oparte na ryzyku

i zorientowane na wyniki lub procesy (a nie

na wdrozenie), moga sprzyjac zwiekszeniu
cyberbezpieczenstwa i ciggtym ulepszeniom.
Podobnie skupienie sie na umozliwieniu
interoperacyjnosci w réznych sektorach,
regionach i obszarach polityki mogtoby podnies¢
poziom cyberbezpieczenstwa w potaczonych,
globalnych tancuchach dostaw.
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Dziatalnos¢ administrac;ji
publicznej na rzecz
poprawy bezpieczenstwa
I odpornosci
infrastruktury krytycznej

(c.d)

W roznych regionach, sektorach

I obszarach tematycznych
opracowywane sg coraz bardziej
ztozone strategie dotyczace
cyberbezpieczenstwa infrastruktury
krytycznej. Dziatalnosc ta niesie

ze sobg wielkie mozliwosci

| wyzwania. Sposob postepowania
administracji publicznej bedzie miat
kluczowe znaczenie dla przysztosci
transformagji cyfrowej i bezpieczenstwa
w catym ekosystemie.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Przyspieszenie inwestycji w bezpieczenstwo fancucha dostaw
oprogramowania i architektury Zero Trust w catym ekosystemie

Zarzadzenie wykonawcze Stanow
Zjednoczonych (US Executive Order/
EO) 14028 w sprawie poprawy
cyberbezpieczenstwa stato sie
katalizatorem biezacych inicjatyw
Microsoft w zakresie poprawy
bezpieczenstwa wiasnego tancucha
dostaw oraz catego ekosystemu, a takze
umozliwienia naszym klientom realizacji
celéw Zero Trust.

Od dawna uwazamy, ze usprawnienie
fancucha dostaw oprogramowania
wymaga dzielenia sie wiedzg i najlepszymi
praktykami. Swiadectwo temu dalismy

15 lat temu, publikujac Microsoft Security
Development Lifecycle.

Ponadto scisle wspotpracujemy z National
Cybersecurity Center of Excellence, aby
promowac Zero Trust zaréwno lokalnie,
jak i w chmurze. Wprowadzamy takze
nowe mozliwosci do produktéw, w tym
uwierzytelnianie odporne na wytudzanie
informacji w sSrodowiskach hybrydowych

i wielochmurowych.

Dzi$ wykraczamy poza wymagania EO,

aby wykaza¢, ze nasze tancuchy dostaw
oprogramowania sa zgodne z wymogami
bezpieczenstwa, i dostarczy¢ wykaz
komponentéw oprogramowania (Software
Bill of Materials/SBOM) — na dwa sposoby:

1. Po pierwsze, udostepniamy wersje open-
source naszego narzedzia do generowania
SBOM, ktére zbudowalismy tak, aby mozna
je byto tatwo zintegrowac z potokami CI/CD
obstugujacymi kompilacje w Windows, Linux,
Mac, iOS i Android®.

2. Po drugie, przyczyniamy sie do rozwoju
standardéw branzowych w zakresie
uczciwosci, transparentnosci i zaufania
w tancuchu dostaw (SCITT). Pozwoli to na
zautomatyzowang wymiane weryfikowalnych
informacji o fancuchu dostaw, w tym prébek
udowadniajacych zgodnos¢ z wymaganiami,
np. wytycznymi EO dotyczacymi fancucha
dostaw oprogramowania.

Cyber- Wspotpracujace
odpornos¢

zespoty

Praktyczne wskazowki

@ Nalezy przeobrazi¢ multilateralne
instytucje tak, aby sprostac pilnemu
wyzwaniu, jakim sg cyberataki
ze strony panstw.

@ Opracuj spojne i interoperacyjne zasady
w zakresie cyberbezpieczenstwa
we wszystkich regionach, sektorach
i obszarach tematycznych.

Linki do dalszych informacji

Dalsze inwestycje w bezpieczenstwo
tancucha dostaw w ramach wsparcia
zarzadzenia wykonawczego dotyczacego
cyberbezpieczenstwa | Microsoft

Tech Community

Administracja publiczna Stanow
Zjednoczonych okresla strategie

i wymagania architektury Zero Trust |
Blog Microsoft Security

CYBER EO | Microsoft Federal

.Supply Chain Integrity, Transparency,
and Trust” | github.com

.Implementing a Zero Trust Architecture” |
NCCoE (nist.gov)



https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/en-us/federal/CyberEO.aspx
https://github.com/ietf-scitt
https://github.com/ietf-scitt
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
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Zagrozenia dla loT i OT:
trendy i ataki

Coraz bardziej potaczony swiat cyfrowy
oznacza, ze urzadzenia szybko pojawiaja
sie w sieci, komunikuja sie z wiekszymi
systemami, zbieraja dane i ujawniaja
informacje, ktére wczesniej nie byty
dostepne. Stwarza to mozliwosci zaréwno
dla organizacji, jak i dla atakujacych.
Biznes cyberprzestepczy staje sie zarowno
wielomiliardowa branzg, jak i ryzykiem.

Urzadzenia IoT — od drukarek po kamery internetowe,
urzadzenia do kontroli klimatyzacji i dostepu do
budynkéw — stanowig wyjatkowe zagrozenie dla
bezpieczenstwa osob, organizagji i sieci. Cho¢ maja
kluczowe znaczenie dla funkcjonowania wielu
organizacji, moga stac sie obcigzeniem i zagrozeniem
bezpieczenstwa. Szybkie wdrozenie rozwigzan IoT w
niemal kazdej branzy zwieksza liczbe wektordw ataku

i zagrozen dla organizacji.

Ztosliwe oprogramowanie jako ustuga przeszto

do operacji na duza skale przeciwko infrastrukturze
cywilnej i uzytecznosci publicznej (w tym szpitalom,
branzy ropy i gazu, sieciom elektrycznym, ustugom
transportowym i innej infrastrukturze krytycznej),

a takze sieciom firmowym. Odkrycie i zaatakowanie
konfiguracji srodowisk operacyjnych oraz osadzonych
urzadzen IoT i OT wymaga poswiecenia przez
atakujacych znacznych wysitkdw badawczych.

Woprowadzenie | Stan cyber- Zagrozenia ze Urzadzenia Operacje Cyber- Wspotpracujace
do raportu przestepczodci | strony panstw | i infrastruktura | wptywu odpornos¢ zespoty
Urzadzenia IoT Stwarzaja unikalne Ataki na zdalnie zarzadzane urzadzenia
zagrozenia bezpieczenstwa jako punkty 140
wejscia i punkty Iprzeskolgu wsieci. 120
Miliony urzadzen IoT majg niezaktuali- 100
zowane luki lub sg eksponowane .
w Internecie. S
s 60
Eksponowane w Internecie urzagdzenia mozna 40
wykry¢ za pomocg internetowych narzedzi wyszu-
ST o X ; 20
kiwania, identyfikujac ustugi nastuchujace na
otwartych portach sieciowych. Te porty sg powsze- 0
chnie wykorzystywane do zdalnego zarzadzania S b 5 S b S b N N N N N
urzadzeniami. Eksponowane w Internecie urzadzenie @ a o N N 3 E > = 5 s =
IoT, jesli nie zostanie prawidtowo zabezpieczone, o - v = o © v - = > =

moze zostaé wykorzystane jako punkt przeskoku

do innej warstwy sieci przedsiebiorstwa, gdy
nieautoryzowani uzytkownicy beda mogli zdalnie
uzyskiwac dostep do portéw. Zaobserwowalismy,

ze rozni atakujacy probuja wykorzystac luki

w urzadzeniach eksponowanych w Internecie — od
kamer, przez routery, po termostaty. Jednak, pomimo
ryzyka, miliony urzadzen majg niezaktualizowane luki
lub sg eksponowane w Internecie.

Podsumowanie typow atakow na IoT/OT

Bazy danych: 18% '\ /

Przemystowe AN

systemy
sterowania: 1%

\ E-mail: 4%
N

—
Zdalne
zarzadzanie: 46%

Inne: 1%

Rodzaje atakéw zaobserwowane przez siec¢ czujnikdéw
MSTIC. Najbardziej rozpowszechnione byty ataki na zdalnie
zarzadzane urzadzenia, ataki przez WWW oraz ataki

na bazy danych (ataki sitowe/brute force lub programy
wykorzystujace luki/exploits).

Widoczne dzieki sieci czujnikow MSTIC nasilenie atakéw na porty zdalnego zarzadzania.

Ataki przez WWW na IoT i OT

50

40

30

Tysigce

20

Lis '21

Cze ‘21
Lip ‘21
Sie '21
Wrz '21
Paz '21
Gru ‘21
Sty '22
Lut '22
Mar '22
Kwi '22
Maj '22
Cze 22

Liczba atakow przez WWW w czasie, zarejestrowana przez sie¢ czujnikow MSTIC. Wraz ze spadkiem liczby
urzadzen bezposrednio podtaczonych do sieci WWW atakujacy moga by¢ mniej sktonni do ich skanowania.
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Zagrozenia dla loT i OT:
trendy i ataki

(c.d)

Skuteczniejsze narzedzie ztosliwego
oprogramowania

Wraz z ewolucja grup cyberprzestepczych
zmieniat sie réwniez sposéb wdrazania

przez nich ztodliwego oprogramowania

i wybdr celow. W ciggu ostatniego roku
zaobserwowalismy, ze ataki na popularne
protokoty IoT — takie jak Telnet — znacznie
spadty, w niektérych przypadkach nawet o 60%.
Jednoczesnie grupy cyberprzestepcze i atakujace
panstwa zmienity przeznaczenie botnetow.
Uporczywos¢ ztosliwego oprogramowania,
takiego jak Mirai, podkresla modularnos¢ tych

atakow i zdolnos$¢ adaptadji istniejacych zagrozen.

Najczesciej wykrywane ztosliwe
oprogramowanie IoT

103 092 87479 11895 10192 3166

. Xhide
Tsunami
Gafavt Miner
a
Mirai 9

Wprowadzenie
do raportu

Mirai ewoluowat, aby infekowac szeroka game
urzadzen IoT, w tym kamery z protokotem
internetowym, cyfrowe rejestratory wideo
kamer bezpieczenstwa i routery. Wektory
ataku omijaja dotychczasowe mechanizmy
zabezpieczen. Celem sg urzadzenia klienckie
w sieci — wykorzystywane sa kolejne luki,

a po wtamaniu nastepuje penetracja sieci.
Mirai byt wielokrotnie przeprojektowywany,

a jego warianty dostosowuja sie do réznych
architektur i wykorzystuja zaréwno znane luki,
jak i luki zero-day w celu realizacji nowych
wektorow ataku.

W ciggu ostatniego roku wykorzystanie Mirai
wzrosto zaréowno wsrdd 32-, jak i 64-bitowych
architektur procesoréow x86, a ztosliwe
oprogramowanie otrzymato nowe mozliwosci,
ktore zostaty szybko przyjete przez atakujace
panstwa i grupy przestepcze. Atakujace panstwa
wykorzystuja teraz nowe warianty istniejacych
botnetdw w rozproszonych atakach DDoS
(,odmowa ustugi”) na zagranicznych przeciwnikow.

Wraz ze spadkiem atakéw na urzadzenia

IoT w 2022 r. zaobserwowalismy kilka grup
atakujacych wykorzystujacych luki — takie jak
Log4j czy Spring4Shell — wdrazajacych ztosliwe
tadunki na urzadzeniach takich jak serwery,
infekujac i wiaczajac je do duzych botnetdéw
przeprowadzajacych ataki DDoS. Nowe funkcje
ztosliwego oprogramowania zaprojektowane,
by atakowac luki urzadzen IoT, maja powazne
implikacje zaréwno dla organizacji, jak i panstw,
poniewaz spenetrowanie konkretnej sieci moze
umozliwi¢ wdrozenie w niej backdoorow, ktore
beda mogty by¢ wykorzystywane przez kolejne
tadunki i infekowad kolejne urzadzenia w sieci.

Wiele protokotéw przemystowych systemow
sterowania jest niemonitorowanych i dlatego sg one
podatne na ataki specyficzne dla OT. Moze to oznac-
zac zwiekszone ryzyko dla infrastruktury krytycznej.

Stan cyber-
przestepczosci

Wspdtpracujace
zespoty

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornos¢

Wzgledna czestos¢ wystepowania par nazw uzytkownikoéw i haset obserwowanych
w urzadzeniach IoT/OT w ciagu 45 dni od otrzymania sygnatéw z czujnikéw

default defauylt

Wewnetrzne
koto: nazwy
uzytkownikow
Zewnetrzne
koto: hasta

Uzywanie typowych par nazw uzytkownikéw i haset zwieksza ryzyko wtamania. Na ponad 39 min urzadzen
IoT i OT przypadki identycznych nazw uzytkownikow i haset stanowity okoto 20%.
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Zagrozenia dla loT i OT:
trendy i ataki

(c.d))

Stabe konfiguracje i domyslne poswiadczenia
nadal stanowia zagrozenia dla sieci. Microsoft
zaobserwowat tez wiele programéw atakujacych
luki WWW/HTTP. Wystapit wzrost liczby atakéw
na ustugi WWW z wykorzystaniem starszych
botnetéw. Tymczasem w Internecie odnotowano
spadek liczby otwartych portéw Telnet, co jest
pozytywnym znakiem dla bezpieczenstwa sieci,
poniewaz botnety, ktére do tej pory stanowity
zagrozenie dla urzadzen, tracg na znaczeniu.
Pomimo tego spadku liczby otwartych portéw
Telnet nadal obserwowaliSmy uporczywe
botnety w sieciach czujnikdw.

Udziat ztosliwego oprogramowania IoT
wedtug architektury procesora

PowerPC lub ARC Cores Tangent-A5: <1%
Cisco 4500: 6%
ARM: 26%
SH: 6%

_ ARM
Intel 80386:
15%

AArch64: 1%
Motorola

MIPS: 20%
m68k: 4% / \
x86-64:19% SPARC: 3%

Microsoft zauwazyt, ze najczestszym celem ztosliwego
oprogramowania sg urzadzenia IoT dziatajace na ARM,
a nastepnie MIPS, X86-64 i Intel 80386 CPU.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Rozpowszechnienie poszczegodlnych protokotow przemystowych systemow sterowania

EtherNet/IP
. MODBUS
. BACNet

M 14. Honeywell FDA
Diagnostics

[ 15. Suitelink
M 16. DeltaV
M 17. GSM

. Siemens S7

. Profinet

Real-Time M 18. DNP3
. Profinet DCP M 19. AMS
. Siemens S7 Plus M 20. SRTP
. CodeSys M 21. TwinCat

H 22. Emerson Roc

H 23. Bently Nevada
EtherNet/IP O/O g 54 Mitsubishi

. Siemens WinCC
Agent

MELSEC
M 25. TriStation Tricon

Honeywell
Control Data

Luki w protokotach przemystowych
systemow sterowania

Przeanalizowalismy dane OT z czujnikdéw
podtaczonych do chmury, ujawniajac najczestsze
protokoty przemystowych systemow sterowania
(ICS). Protokoty te obrazujag nature tych urzadzen
i ich obszar podatny na ataki. Ma to szczegdlne
znaczenie dla bezpieczenstwa infrastruktury
krytycznej. Oto kluczowe wnioski:

1. Wiekszos¢ protokotdw jest autorska, wiec
standardowe narzedzia monitorowania
IT nie zapewnia odpowiedniego wgladu

w bezpieczenstwo tych protokotdw i urzadzen.

W efekcie sieci pozostajg niemonitorowane,
a przez to jeszcze bardziej narazone na ataki
wymierzone w OT.

Access
MMS

IEC-60870

2. Istnieje duza réznorodnos$é protokotow —
sg one specyficzne dla konkretnych
producentéw. Oznacza to, ze rozwigzania
bezpieczenstwa dostosowane do konkretnego
producenta nie beda w stanie objac catej sieci.
Microsoft traktuje priorytetowo podejscie
agnostyczne wobec dostawcédw, aby zapewnic
ochrone szerokiej gamy réznych urzadzen.

3. Organizacje powinny upewnic sig, ze te
protokoty nie sa eksponowane w Internecie
z ich sieci. Taka ekspozycja moze stanowi¢
powazne zagrozenie bezpieczenstwa
ze wzgledu na luki w zabezpieczeniach
i niebezpieczna nature tych protokotdw.

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Ztosliwe oprogramowanie takie jak Mirai

jest w stanie utrzymac sie w zaatakowanych
systemach dzieki nowym funkcjom. Uzywaja go
grupy cyberprzestepcze, a takze atakujace
panstwa, ktére wykorzystuja nowe warianty
istniejgcych botnetéw w atakach DDoS na
zagranicznych przeciwnikow.

Praktyczne wskazowki

@ Upewnij sig, ze urzadzenia sa odporne
na ataki przez stosowanie poprawek oraz
zmiane domysinych haset i portéw SSH.

@ Zmniejsz obszar podatny na ataki, eliminujac
zbedne potaczenia internetowe i otwarte
porty, a takze ograniczajac zdalny dostep
przez blokowanie portéw oraz odmawianie
zdalnego dostepu i taczenia sie przez VPN.

Uzywaj rozwigzania NDR (Wykrywanie
w sieci i reagowanie) z obstuga IoT/OT
oraz SIEM (Zarzadzanie informacjami

i zdarzeniami zabezpieczen)/SOAR
(Organizowanie zabezpieczen

i automatyzowanie reagowania) do
monitorowania urzadzen pod katem
anomalnych lub nieautoryzowanych
zachowan, takich jak komunikacja

Z nieznanymi hostami.

Segmentuyj sieci, aby ograniczyc
atakujacym mozliwosc¢ penetragji sieci

po poczatkowym wtargnieciu i atakowania
innych zasobow. Urzadzenia IoT i sieci

OT powinny by¢ odizolowane od
firmowych sieci IT za pomoca zapor.

Upewnij sig, ze protokoty ICS nie sa
eksponowane w Internecie.
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Hakowanie tancucha
dostaw i oprogramowania
uktadowego

Prawie kazde urzadzenie podtaczone do
Internetu ma oprogramowanie uktadowe
(firmware), czyli oprogramowanie
wbudowane w sprzet lub ptytke obwodu
drukowanego urzadzenia. W ciagu
ostatnich kilku lat obserwujemy wzrost
atakéw na oprogramowanie uktadowe.
Poniewaz bedzie to nadal atrakcyjny cel dla
atakujacych, organizacje musza chronic sie
przed tym wektorem.

Woprowadzenie
do raportu

Oprogramowanie uktadowe odpowiada

za podstawowe funkcje urzadzenia, takie

jak taczenie z siecig czy przechowywanie
danych. Znajduje sie ono w routerach,
kamerach, telewizorach i innych urzadzeniach
uzywanych w przedsiebiorstwach (IoT) wraz
z przemystowymi systemami sterowania (OT)
uzywanymi w infrastrukturze krytycznej. Do tej
pory poziom zabezpieczenh oprogramowania
uktadowego pozostawiat wiele do zyczenia.
Powodowato to znaczace luki umozliwiajace
przejecie urzadzenia lub wstrzykiwanie
ztosliwego kodu do tego oprogramowania.

To ryzyko poteguje sie w tancuchu dostaw.
Wiekszosc¢ urzadzen jest zbudowana

z wykorzystaniem oprogramowania

i komponentéw sprzetowych wielu producentéw,
a takze bibliotek open-source. W wielu
przypadkach operatorzy urzadzen nie maja
wgladu w wykaz komponentow sprzetu

i oprogramowania (H/SBOM), aby oceni¢

ryzyko tancucha dostaw urzadzen w swojej

sieci. W czerwcu 2020 r. ujawniono luki w stosie
sieciowym wykorzystywanym przez wielu
producentow wptywajace na setki miliondw
systemow IoT w urzadzeniach konsumenckich

i przemystowych®®. W niektorych przypadkach
oznaczenie stosu sieciowego zostato
przemianowane przez innych producentdw,

w zwigzku z czym nie byto zadnych przestanek
podatnosci urzadzenia na atak. Widzimy rosnace
zagrozenie ze strony przestepcow, ktérzy atakuja
fancuch dostaw oprogramowania i sprzetu
urzadzen IoT/OT, aby wtamad sie do organizagji.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Proces aktualizacji oprogramowania
uktadowego rdzni sie znacznie w zaleznosci od
urzadzenia. Ztozono$¢ i wyzwania logistyczne
zwigzane z tym procesem wptywaja na
czestotliwosc¢ aktualizacji. Nie zawsze mozna
okresli¢, czy urzadzenie ma najnowsze
oprogramowanie ukfadowe, co utrudnia
specjalistom ds. bezpieczenstwa monitorowanie
i zapewnianie bezpieczenstwa urzadzen

IoT i OT. Ponadto niektére urzadzenia maja
oprogramowanie uktadowe, ktdre nie jest
podpisane kryptograficznie, co umozliwia

jego aktualizacje bez weryfikacji ze strony
uzytkownika. Te stabosci dodatkowo zwiekszaja
podatnos¢ urzadzen na ataki w catym tancuchu
produkgji i dystrybugji.

Aby przeciwdziataé tym zagrozeniom, Microsoft
inwestuje znaczne srodki w zapewnienie
bezpieczenstwa i integralnosci oprogramowania
uktadowego na réznych etapach tancucha
dostaw, a takze w poswiadczanie w kazdym
momencie, ze nie zostato ono w zaden sposob
naruszone, np. podczas przesytania. Dzieki temu
mozemy zweryfikowac zaufanie miedzy

kazdym segmentem potoku oraz zapewnic
certyfikowany i mozliwy do udowodnienia,
kompleksowy tafncuch nadzoru nad kazdym
komponentem, ktory dostarczamy klientom.
Wspdtpracujemy z partnerami, aby wprowadzi¢
zabezpieczenie ,od uktadu scalonego po
chmure” do wszystkich urzadzen w sieci
przedsiebiorstw i OT.

Wspdtpracujace
zespoty

Cyber-
odpornosc

.Dostawcy infrastruktury teleinformatycznej

sg coraz czesciej celem ataku, poniewaz
umozliwiaja szerokie powielanie pojedynczego
ataku. Jednoczesnie rozrastaja sie globalne
przepisy, regulacje i wymagania klientow
dotyczace bezpieczenstwa i odpornosci
fafcucha dostaw. Ich wymagania sa

czesto rozbiezne.

Rozwigzaniem jest partnerstwo.

Wraz z dostawcami i rzadami na catym

Swiecie Microsoft doktada wszelkich staran,
aby rozwigzaé problem bezpieczenstwa

w ekosystemie fancucha dostaw, przekraczajac
wymagania zarébwno klientéw, jak i organéw
regulacyjnych. Aby to osiggna¢, stosujemy
kompleksowe podejscie do bezpieczenstwa

i odpornosci operacyjnej, ktore jest elastycznie
wdrazane w catym tancuchu dostaw.

Kluczem do naszego kompleksowego podejscia
jest dbatos¢ o integralnos¢ oprogramowania
uktadowego, od projektu po eksploatacje
urzadzenia. Zapewnienie proceséw SDL

u dostawcow i wdrozenie sprzetowego
mechanizmu weryfikagji (root of trust) to
przyktady tego, jak mozemy zapewnic
wbudowang” integralnosc tancucha dostaw.

Nasza spotecznosc wykorzystuje wspdlne
badania obejmujace nowe techniki
przeciwdziatania manipulacjom i mechanizmy
kryptograficzne w potaczeniu z ciggtym
monitorowaniem i wykrywaniem anomalii.
Minimalizujemy atrakcyjnos¢ fancucha dostaw
jako obszaru podatnego na ataki”.

Edna Conway
Wiceprezes ds. bezpieczenstwa i zagrozen,
infrastruktura chmury
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Luki w oprogramowaniu
uktadowym

Atakujacy coraz czesciej wykorzystuja
luki w oprogramowaniu uktadowym
urzadzen loT do infiltracji sieci
firmowych. W przeciwienstwie do
tradycyjnych urzadzen klienckich IT,
ktore do identyfikacji podatnosci
wykorzystuja agentéw XDR, identyfikacja
luk w urzadzeniach loT/OT jest

znacznie trudniejsza.

Ostatnie badanie przeprowadzone przez
Microsoft i Ponemon Institute podkresla
zarowno mozliwosci, jak i wyzwania zwigzane
z bezpieczenstwem urzadzen IoT/OT

w przedsiebiorstwie!®. 68% respondentéw
uwaza, ze przyjecie IoT/OT jest krytyczne

dla ich strategicznej transformacji cyfrowe;j,
jednak 60% uznaje, ze zabezpieczenia IoT/OT
sg niedostateczne.

Przyktadem ataku na luki w oprogramowaniu
uktadowym urzadzen IoT w celu infiltracji sieci
jest trojan Trickbot, ktéry wykorzystuje domysine
hasta i luki w routerach Mikrotik® do obejscia
firmowych systeméw bezpieczenstwa.
Podstawowym wyzwaniem zwigzanym

z oprogramowaniem uktadowym urzadzen

IoT jest brak wgladu w stan zabezpieczen i

luki urzadzen.

Wprowadzenie
do raportu

Cho¢ dostepne sag rozwigzania pozwalajace

na budowe bezpiecznych urzadzen, to na

rynku sa juz miliardy urzadzen wdrozonych

w przedsiebiorstwach. Sa to tak zwane
urzadzenia brownfield. W 2021 r. Microsoft
nabyt firme ReFirm Labs, aby rzuci¢ swiatto na
bezpieczenstwo urzadzen brownfield i umozliwi¢
producentéw urzadzen poprawe bezpieczenstwa
ich produktow. ReFirm Labs analizuje binarny
obraz oprogramowania uktadowego urzadzenia
i tworzy szczeg6towy raport na temat
potencjalnych podatnosci'’. Technologia ta
zostanie wtgczona do przysztego wydania
Microsoft Defender dla IoT.

W ciggu ostatniego roku przeanalizowalismy
zbiorcze wyniki skanowania przez naszych
klientéw oprogramowania uktadowego.
Chociaz nie kazda odkryta luka moze zostac
zaatakowana, podkreslaja one fundamentalne
wyzwanie, jakim jest bezpieczenstwo
oprogramowania uktadowego urzadzen.

Dodajmy, ze luki wystepujace w urzadzeniach
[oT/OT nigdy nie bytyby akceptowalne

w tradycyjnych urzadzeniach klienckich

z Windows lub Linux.

« Stabe hasta: 27% zeskanowanych obrazéw
oprogramowania uktadowego zawierato
konta z hastami zakodowanymi przy uzyciu
stabych algorytméw (MD5/DES), ktére
sg fatwe do ztamania.

Stan cyber-
przestepczosci

Cyber-
odpornosc

Wspotpracujace
zespoty

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Odkryte podatnosci w obrazach oprogramowania uktadowego

Stabe hasta 27%

Ponad 10 krytycznych, znanych juz luk IR 32%

Ponad 10 krytycznych luk majacych

wiecej niz 6 lat 4%

Ponad 10 certyfikatow wygastych
wiecej niz 3 lata wezesniegj

Obecnos¢ niebezpiecznych sktadnikow I 36%

| 13%

* Znane luki w zabezpieczeniach: Tak jak inne
systemy, oprogramowanie uktadowe urzadzen
IoT/OT szeroko wykorzystuje biblioteki
open-source. Jednak urzadzenia sg czesto
dostarczane z nieaktualnymi wersjami tych
sktadnikow. W naszej analizie 32% obrazéw
zawierato co najmniej 10 znanych
podatnosci (CVE) ocenionych jako krytyczne
(9,0 lub wiecej). 4% zawierato co najmniej
10 krytycznych luk, ktére miaty ponad 6 lat.

« Wygaste certyfikaty: Certyfikaty sg uzywane
do uwierzytelniania potaczen i tozsamosci,
a takze ochrony danych wrazliwych, ale
13% analizowanych obrazéw zawierato
co najmniej 10 certyfikatéw, ktére wygasty
ponad 3 lata temu.

« Sktadniki oprogramowania: 36% obrazéw
zawiera skfadniki oprogramowania, ktérych
Microsoft nie zaleca stosowa¢ w urzgdzeniach
IoT, takie jak narzedzia do przechwytywania
pakietéw (tcpdump, libpcap). Moga one
stuzy¢ do rozpoznawania sieci w ramach
fahcucha ataku.
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Ataki na oprogramowanie
uktadowe

Viasat: Wykorzystanie luki
w oprogramowaniu ukladowym
do ataku na komunikacje satelitarna

W lutym 2022 r. incydent w sieci satelitarnej
spowodowat odfaczenie strategicznej sieci
komunikacyjnej, czego skutki odczuwalne
byty w catej Europie. System KA-SAT firmy
Viasat zostat zaatakowany duzym ruchem
przychodzacym (DDoS/odmowy ustugi).
Spowodowato to odtaczenie wielu modemdéw.
W zwiazku z przerwaniem statego tacza
szerokopasmowego tysigce turbin wiatrowych
przestato by¢ zdalnie dostepnych dla operatoréw,
a do modemodw zostato wdrozone ztosliwe
oprogramowanie ,wiper”. Zaktocenia dotknety
ponad 30 000 terminali satelitarnych
wykorzystywanych przez firmy i organizacje
do komunikagji.

Cyclops Blink: Wykorzystanie tancucha
dostaw oprogramowania uktadowego
do ataku na bramy zapér

Dla atakujacych rozwdj i ekspansja
infrastruktury sterowania i kontroli (C2) oraz
ataku jest kluczowym elementem sukcesu.
Wraz ze wzrostem zapotrzebowania na stabilng
infrastrukture C2 routery staty sie pozadanym
wektorem ataku ze wzgledu na rzadkie
stosowanie wzgledem nich poprawek i brak
kompleksowych rozwigzan bezpieczenstwa.

Wprowadzenie
do raportu

Microsoft wspotpracuje z rzgdami

i branzg, aby stworzy¢ technologie
analizy oprogramowania uktadowego
pozwalajgca na dogtebniejsza analize
luk w urzadzeniach, ktéra zapewni
bezpieczenstwo w catym cyklu ich
zycia dla ich producentow i operatorow.

Od czerwca 2019 r. powigzana z panstwem grupa
APT (advanced persistent threat) wykorzystywata
modularne, ztosliwe oprogramowanie Cyclops
Blink, aby atakowa¢ podatne zapory sprzetowe
WatchGuard i routery ASUS, wykonujac

ztosliwe aktualizacje oprogramowania
uktadowego i wiaczajac je do duzego botnetu.
Ztosliwe oprogramowanie skutecznie infekuje
urzadzenia poprzez wykorzystanie znanej

luki, ktora pozwala na zwiekszenie uprawnien,
umozliwiajac atakujacym zarzadzanie
urzadzeniem. Po zainfekowaniu ztosliwe
oprogramowanie pozwala na instalacje

kolejnych modutdw i uniemozliwia aktualizacje
oprogramowania uktadowego. Zaobserwowano,
ze zhakowane urzadzenia t3cz3 sie z serwerami
C2 hostowanymi na innych urzadzeniach
WatchGuard. Wystawiajac wiele certyfikatow

SSL dla swoich C2 na réznych portach TCP,
operatorzy Cyclops Blink uzyskali zdalny

dostep do sieci z wysokimi uprawnieniami,

co umozliwito im wykonywanie ztosliwych
aktualizacji oprogramowania uktadowego oraz
omijanie tradycyjnych metod zabezpieczen takich
jak skanowanie.

Stan cyber-
przestepczosci

Zagrozenia ze
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Jak Microsoft poprawia bezpieczenstwo
tancucha dostaw

Microsoft wspotpracuje z rzadami i branza

w celu pokonania wyzwan zwigzanych z
bezpieczenstwem urzadzen IoT i OT (patrz
omowienie na stronie 66). Nasz wktad

obejmuje wykorzystanie technologii analizy
oprogramowania uktadowego w celu
zapewnienia operatorom urzadzen wgladu w stan
zabezpieczen urzadzen w ich sieci. Umozliwi to
klientom identyfikowanie i ustalanie priorytetow
dla urzadzen wymagajacych dodatkowej ochrony,
uaktualniania lub wymiany, a takze wymusi
zwiekszenie nacisku producentéw urzadzen

na bezpieczenstwo. Jednoczesnie wspieramy
producentéw za pomoca kompleksowych
rozwigzan w zakresie projektowania
bezpiecznych urzadzen i wdrazania bezpiecznych
cykli developmentu.

Kolejna kluczowa sprawa jest zapewnienie
producentom i operatorom solidnej
infrastruktury umozliwiajacej aktualizacje
oprogramowania uktadowego urzadzen

w miare odkrywania i rozwigzywania probleméw
bezpieczenstwa. Microsoft taczy analize
oprogramowania uktadowego i Defender dla
IoT z Device Update for IoT Hub, aby zapewnié
rozwigzanie obejmujace petny cykl zycia
urzadzen IoT i OT. Sa to wazne sktadniki naszej
wizji zabezpieczania infrastruktury klientéw:
promujemy urzadzenia obstugujace model
Zero Trust w rozwigzaniach IoT i OT?8,

Atakujacy coraz czesciej wykorzystujg
luki w oprogramowaniu uktadowym
urzadzen IoT do infiltragji

sieci firmowych.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Praktyczne wskazowki

®

@

©

Uzyskaj dogtebniejszy wglad w urzadzenia
IoT/OT w sieci. Ustal, naruszenie ktérych

z nich stanowitoby najwieksze ryzyko

dla firmy.

Uzyj narzedzi do skanowania
oprogramowania uktadowego, aby poznac
stabe punkty zabezpieczen oraz ustali¢

we wspotpracy z dostawcami dziatania
wzgledem urzadzen wysokiego ryzyka.

Pozytywnie wptywaj na bezpieczenstwo
urzadzen IoT/OT, wymagajac od
dostawcow przyjecia najlepszych praktyk
bezpiecznego cyklu developmentu.

Linki do dalszych informacji

+Assessment of the Critical Supply Chains
Supporting the US Information and
Communications Technology Industry”
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Ataki na OT poprzedzone
rozpoznaniem

Do planowania ztozonych tancuchéw dostaw
s wykorzystywane okreslone informacje
projektowe. W niezliczonych zasobach,
ktore sktadaja sie na informacje dotyczace
projektu, najbardziej wrazliwy jest plik
projektu, ktory definiuje srodowisko i jego
zasoby. Ten plik jest kluczowym celem dla
atakujacych, ktorzy chca uzyskac dostep

i przeprowadzi¢ skuteczny atak w petni
dostosowany do srodowiska.

Atakowanie systemdw przemystowych w celu
zaktocenia proceséw operacyjnych obejmuje
dwa etapy.

1. Po pierwsze, atakujacy musi uzyskac dostep do
sieci OT. Moze to zrobi¢, wnikajac do sieci przez
urzadzenia IoT po stronie przedsiebiorstwa
(Purdue Model Level 4) i przekraczajac granice
IT-OT, tradycyjnie oddzielong zaporami
i urzadzeniami sieciowymi, przeskakujac
na poziom operacji i kontroli.

2. Po drugie, musi zidentyfikowa¢ urzadzenia
sieciowe. Systemy przemystowe wykorzystuja
standardowe urzadzenia i sktadniki
w niestandardowych architekturach
zaprojektowanych specjalnie dla tych srodowisk.
Jednym z takich standardowych urzadzen
sg PLC (programowalne sterowniki logiczne).
Sterowniki PLC sa kluczowym elementem
systemdw przemystowych. Kazdy producent
opracowuje unikalne interfejsy i funkcje dla
swoich PLC, a nastepnie sg one konfigurowane
z uzyciem niestandardowych schematéw

Wprowadzenie
do raportu

specjalnie zaprojektowanych pod katem
srodowiska konkretnego klienta.

Unikalna konfiguracja kazdego sterownika PLC jest
opisana w pliku projektu, ktory zawiera definicje
srodowiska i jego zasobdw, logike drabinkowa

i inne elementy.

W wiekszosci srodowisk, w ktérych widoczne

sg dowody ataku, analiza pokazuje, ze dziatania
poprzedzajace atak sa znacznie dtuzsze od
dtugosci samego ataku. Atakujacy czesto inwestuja
miesigce w zdalne symulowanie srodowiska i jego
zasobow, podejmujac wiele préb skonstruowania
modelu i przygotowania finalnego ataku.
Poniewaz Srodowiska stale sie zmieniaja i integruja
nowe urzadzenia, luki w zabezpieczeniach
powstaja wtasnie wokdt danych w plikach

projektu i konfiguracji. Kradziez pliku projektu
moze przyspieszy¢ atak o tygodnie czy miesigce

i umozliwi¢ atakujacym szybkie i doktadne
zmodelowanie srodowiska docelowego,

co zwiekszy trudnos¢ wykrycia ztodliwych dziatan.

Industroyer i Incontroller

Zaobserwowalismy wzmozone ataki na
organizacje, infrastrukture krytyczna

i administracje publiczng przez grupy powigzane

z panstwami wykorzystujgce modutowe ztosliwe
oprogramowanie i frameworki ataku. Nowe préoby
zaktocenia krytycznych operacji na Ukrainie
podkreslaja rosnace zagrozenie atakami na

OT poprzedzonymi rozpoznaniem, ktére sa
wysoce dostosowane do srodowisk docelowych.
Rozbudowane fazy rozpoznawania i badania
prowadzone przez atakujgce panstwa poprzedzaja
zdalny paraliz infrastruktury. Cyberwojna obejmuje
realizacje celéw strategicznych lub operacyjnych

w ramach mieszanych operacji cybernetycznych

i kinetycznych podporzadkowanych

strategii politycznej.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

i infrastruktura

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Obserwujemy wzrost
liczby atakéw na OT,
ktore sg wysoce
dostosowane do
srodowisk docelowych,
gdyz sg poprzedzone
rozpoznaniem.
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Ataki na OT poprzedzone

rozpoznaniem
(c.d)

Na poczatku 2022 r. zidentyfikowano

dwa adaptacyjne ataki krytyczne na OT.
Cyberfizyczny atak na podstacje elektryczne

i przekazniki ochronne na Ukrainie zostat
przeprowadzony przy uzyciu niestandardowego
ztodliwego oprogramowania, w tym wariantu
Industroyer — ztosliwego oprogramowania,

o ktérym wiadomo, ze spowodowato przerwy
w dostawach energii na Ukrainie w 2016 r.

Industroyer2 to pierwszy znany ponowny atak
ztodliwego oprogramowania na nowy cel OT.
Wykorzystuje on wtyczke w ramach protokotu
IEC104 (standardowy protokdt monitorowania

i kontroli systemu energetycznego)
opracowany dla Industroyer i atakujacy gtéwnie
zdalne terminale PLC o numerze modelu

ABB RTU540/560. Twérca tego ztosliwego
oprogramowania wykorzystat wiedze

o srodowisku ofiary, aby wielokrotnie wydawac
polecenia na z gory okreslone wyjscia, przez

co urzadzen nie mozna byto wigczyc¢ recznie.
Efektem byty dtugie przerwy w dostawach pradu
i znaczace szkody.

Wprowadzenie
do raportu

Incontroller, modutowy framework ataku
zidentyfikowany w tym samym okresie, jest
modutowym zestawem narzedzi, ktéry znacznie
skraca czas realizacji penetracji i ataku na
urzadzenia OT, omijajac starsze rozwigzania
zabezpieczajace. Ten zestaw narzedzi og6lnego
przeznaczenia ma mozliwo$¢ gromadzenia
danych oraz przeprowadzania rozpoznania

i ataku. Dostosowuje sie do réznych srodowisk

i utatwia ich symulowanie dzieki mozliwosci
wydobywania informacji o urzadzeniach i ich
konfiguracji. Pozwala to skrécic faze analiz

i rozpoznania przed atakiem na OT.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Framework Incontroller obstuguje protokoty

dla sterownikéw PLC Schneider Electric

i Omron. Zbiera informacje takie jak wersja
oprogramowania uktadowego, typ modelu

i podtgczone urzadzenia. Zestaw narzedzi moze
wydawac polecenia zmiany konfiguragji oraz
wiaczania i wytaczania wyjs¢. Po uzyskaniu
dostepu do srodowiska framework umozliwia
instalowanie backdoorow w urzadzeniach, co
pozwala na wdrozenie wiekszej liczby tadunkow,
wprowadzanie luk w celu zwiekszenia liczby
punktéw dostepu, przesytanie logiki drabinkowe;j
oraz inicjowanie atakéw DoS. Ogolny charakter
zestawu narzedzi umozliwia szybki atak na
srodowisko bez koniecznosci oprogramowywania
nowych atakéw dla kazdego sterownika PLC

lub kazdej lokalizacji. Pozwala to atakujacemu

na tatwa interakcje z réznymi typami maszyn,
potencjalnie w wielu branzach.

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Praktyczne wskazowki

Unikaj przesytania plikow zawierajacych
definicje systemu przez niezabezpieczone
kanaty lub do nieistotnego personelu.

Jesli przesytanie takich plikow jest
nieuniknione, nalezy monitorowac
aktywnosc w sieci i upewnic sie, ze zasoby
sg bezpieczne.

Chron stacje inzynierskie przez
monitorowanie za pomoca rozwigzan EDR.

Proaktywnie reaguj na incydenty
w sieciach OT.

Wdrazaj systemy ciggtego monitorowania
takie jak Defender dla IoT.
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Wprowadzenie
do raportu

Przypisy konicowe

1.

NouhkswbN

9

10.
11.

12.

13.

14.

15.

Patrz np. ,Revised Directive on Security of Network and Information Systems (NIS2)" |

Shaping Europe’s digital future (europa.eu); https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=COM:2020:595:FIN&rid=1; ,Security Legislation Amendment (Critical Infrastructure
Protection) Act 2022" (homeaffairs.gov.au); ,Chile: Bill for cybersecurity and critical information
infrastructure introduced in Senate” | News post | DataGuidance; ,Japan passes economic
security bill to guard sensitive technology” | The Japan Times; ,Review of the Cybersecurity Act
and Update to the Cybersecurity Code of Practice for ClIs” (csa.gov.sg); ,Proposal for legislation
to improve the UK's cyber resilience” — GOV.UK (www.gov.uk); ,Telecommunications (Security)
Act 2021" (legislation.gov.uk); ,Updating the NIST Cybersecurity Framework — Journey To CSF
2.0" | NIST

Cert-In — Strona gtéwna

LInitiation of consultation on introduction of cyberattack reporting obligation” (@dmin.ch)
Patrz np. Bez tytutu (house.gov)

Cyber Resilience Act | ,Shaping Europe’s digital future” (europa.eu)

Patrz np. Microsoft Security Development Lifecycle

Patrz np. ,Tworzenie wykazu komponentéw oprogramowania (SBOM) z uzyciem SPDX w
Microsoft” — Engineering@Microsoft, ,The Minimum Elements For a Software Bill of Materials
(SBOM)" | National Telecommunications and Information Administration (ntia.gov)

Patrz np. https://www.microsoft.com/en-us/msrc/cvd

.The Product Security and Telecommunications Infrastructure (PSTI) Bill—product security
factsheet” — GOV.UK (www.gov.uk)

.Commission strengthens cybersecurity of wireless devices and products” (europa.eu)

.Cloud Certification Scheme: Building Trusted Cloud Services Across Europe” — ENISA (europa.
eu)

.Certification” — ENISA (europa.eu)

https://github.com/microsoft/sbom-tool ,GitHub - microsoft/sbom-tool: The SBOM tool is a
highly scalable and enterprise ready tool to create SPDX 2.2 compatible SBOMs for any variety
of artifacts”.
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-
to-come

.Innowacje w zakresie IoT/OT maja kluczowe znaczenie, ale wiaza sie ze znacznymi zagrozeniami”
(grudzien 2021 r.): https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-
iot-and-ot-innovation-is-critical-to-business-but-comes-with-significant-risks/
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Wspdtpracujace
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Cyber-
odpornos¢

.Odkrycie wykorzystania przez Trickbot urzadzen IoT w infrastrukturze sterowania i kontroli”
(marzec 2022 r.): https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-
of-iot-devices-in-command-and-control-infrastructure/

IoT Show na Channel 9 — ,Skanowanie oprogramowania uktadowego” (maj 2022 r.): https://docs.
microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-
with-azure-defender-for-iot

.Jak zastosowac podejscie Zero Trust do rozwigzan IoT” (maj 2021 r.): https://www.microsoft.com/
security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
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https://www.nist.gov/cyberframework/updating-nist-cybersecurity-framework-journey-csf-20
https://www.cert-in.org.in/Directions70B.jsp
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https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-innovation-is-critical-to-business-but-comes-with-significant-risks/
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-innovation-is-critical-to-business-but-comes-with-significant-risks/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze

Wspétpracujace
strony panstw

zespoty
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Urzadzenia Operacje Cyber-
i infrastruktura (R odpornos¢

Operacje
wptywu

Operacje wptywu zagranicznego majace na celu
ostabienie zaufania spotecznego wykorzystuja nowe
metody i technologie, aby zwiekszy¢ efektywnosc.
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Przeglad

operacji wptywu

Operacje wptywu
zagranicznego majace

na celu ostabienie zaufania
spotecznego wykorzystujg
nowe metody i technologie,
aby zwiekszyc¢ efektywnosc.
Panstwa coraz czesciej stosuja wyrafinowane
operacje wptywu w celu rozpowszechniania
propagandy i ksztattowania opinii publicznej
zaréwno wewnetrznie, jak i za granica.

Kampanie te podkopuja zaufanie, zwiekszaja
polaryzacje spoteczng i zagrazaja demokradji.

Zaawansowani i zdeterminowani manipulatorzy

wykorzystuja tradycyjne media oraz Internet

i media spotecznosciowe, aby znacznie zwiekszy¢

zakres, skale i skutecznos¢ swoich kampanii

oraz i tak juz ogromny wptyw, jaki wywieraja na

globalny ekosystem informacyjny. W zesztym
roku tego typu operacje byty realizowane

w ramach rosyjskiej wojny hybrydowej na
Ukrainie. Rosja i inne kraje, w tym Chiny i Iran,
coraz czesciej stosuja operacje propagandowe
przez media spotecznosciowe, aby rozszerzyc
swoje globalne wptywy.

Stan cyber-
przestepczosci

Wprowadzenie

Operacje wptywu staja sie bardziej wyrafinowane.
Coraz wiecej rzadow i panstw wykorzystuje je do
ksztattowania opinii, dyskredytowania przeciwnikow
i zasiewania niezgody.

Etapy operaciji
wplywu
zagranicznego

Wstepne
zasianie

Odpalenie Wzmocnienie

Wiecej informacji na str. 74

Inwazja Rosji na Ukraine pokazuje,
Ze operacje wptywu sa potaczone
z tradycyjnymi cyberatakami

i kinetycznymi operacjami wojskowymi.

Wiecej informagji
na str. 76

Zagrozenia ze

Urzadzenia i Operacje Cyber-
strony panstw

infrastruktura wplywu odpornos¢ zespoty

Wspotpracujace

Rosja, Iran i Chiny stosowaty
propagande i kampanie
wptywu podczas pandemii
COVID-19 czesto jako
strategiczne narzedzie

do osiagania szerszych
celow politycznych.

Wiecej informacji na str. 76

Media syntetyczne staja sie coraz bardziej
powszechne ze wzgledu na

Nadawcy

- . ) Dobre i szkc
rozpowszechnienie narzedzi, ktére tatwo zastosowan
tworza i rozpowszechniaja wysoce

l ta P t bja y i Dystrybucj
realistyczne, sztuczne obrazy, wideo ety
i audio. Technologia cyfrowego dowodu szybkos¢
pochodzenia, ktéra poswiadcza
pochodzenie zasobow medialnych, Efekty
moze pomoc w walce z naduzyciami. Erozja zaufe

Wiecej informacji na str. 80

Kompleksowe podejscie do ochrony
przed operacjami wptywu

Microsoft wykorzystuje swoja zaawansowang infrastrukture

analityki cyberzagrozen, aby zwalcza¢ operacje wptywu.
Nasza strategie wzgledem kampanii propagandowych
prowadzonych przez zagranicznych agresoréw mozna
stresci¢ do czterech punktéw: wykrywanie, przeciwdziatanie,
obrona, odstraszanie.

Wiecej informacji na str. 83
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Wprowadzenie
do raportu

Aby demokracja mogta

sie rozwijac, potrzebuje
wiarygodnych informag;ji.
Kluczowym obszarem
zainteresowania Microsoft sg
operacje wptywu realizowane
przez panstwa. Kampanie te
podkopuja zaufanie,
zwiekszajg polaryzacje
spoteczng i zagrazaja
demokracji.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia

Operacje wptywu zagranicznego zawsze
stanowity zagrozenie dla ekosystemu
informacyjnego. Jednak w erze Internetu

i mediow spotecznosciowych mamy do czynienia
ze zwiekszeniem zakresu, skali i skutecznosci
kampanii oraz ogromnym wptywem, jaki

moga one miec na kondycje globalnego
ekosystemu informacyjnego.

Powiedzenie ,ktamstwo przemierzy po6t swiata,
zanim prawda zdazy zatozyc¢ buty” jest obecnie
potwierdzane danymi. Badanie Massachusetts
Institute of Technology (MIT)* wykazato, ze
ktamstwa majg o 70% wieksze szanse na retweet
niz prawda i szesciokrotnie szybciej docieraja do
pierwszych 1500 oséb. Ekosystem informacyjny
staje sie coraz bardziej mroczny, poniewaz

w Internecie i mediach spotecznosciowych kwitna
kampanie propagandowe, ktére podwazaja
zaufanie do tradycyjnych wiadomosci. W badaniu
z 2021 r.2 tylko 7% dorostych Amerykanéw
stwierdzito, ze ma ,duze zaufanie” do wiadomosci
prasowych, telewizyjnych i radiowych,

a 34% ,wcale".

Microsoft identyfikuje gtéwne grupy,
zagrozenia i stosowane taktyki w ramach
operacji wptywu zagranicznego oraz publicznie
informuje o odkryciach. W czerwcu tego roku
opublikowalismy obszerny raport na temat
wnioskdéw wyciggnietych z wojny na Ukrainie,
ktory zawierat szczegdtowe spojrzenie na
operacje wptywu prowadzone przez Rosje®.

Operacje
i infrastruktura  [IVeHYWE

Cyber-
odpornos¢

Wspotpracujace
zespoty

Badamy réwniez, jak zaawansowane technologie,
takie jak ,deep fake”, moga by¢ wykorzystane
jako bron i podwaza¢ wiarygodnos¢ dziennikarzy.
Wspotpracujemy z branzg, administracja
publiczng i osrodkami akademickimi, aby
opracowac lepsze sposoby wykrywania medidéw
syntetycznych i przywrocic¢ zaufanie — np.

uzycie Al do wykrywania fatszerstw.

Szybko zmieniajacy sie charakter ekosystemu
informacyjnego i propagandy internetowej
prowadzonej przez panstwa, w tym taczenie
tradycyjnych cyberatakéw z operacjami wptywu
i ingerencja w demokratyczne wybory, wymaga
podejscia obejmujacego cate spoteczenstwo

w celu przeciwdziatania zagrozeniom dla
demokracji zarbwno w Internecie, jak i poza nim.

Microsoft jest zaangazowany we wspieranie
zdrowego ekosystemu informacyjnego, w ktérym
promowane sg wiarygodne wiadomosci

i informacje. Opracowujemy narzedzia

i mozliwosci wykrywania zagrozen, aby zwalczaé
rosnace ryzyko operacji wptywu prowadzonych
przez panstwa. Aby umozliwic te prace,
niedawno nabylismy firme Miburo Solutions,
wspotpracujemy z zewnetrznymi podmiotami
zajmujacymi sie weryfikacjg, takimi jak Global
Disinformation Index czy NewsGuard, a takze
uczestniczymy w wielostronnych partnerstwach
(a czasem im przewodzimy), w tym Coalition for
Content Provenance and Authenticity (C2PA).
Tylko dzieki wspolnej pracy mozemy odnie$¢
sukces w walce z tymi, ktdrzy daza do ostabienia
procesow i instytucji demokratycznych.

Teresa Hutson

Wiceprezes ds. technologii
i odpowiedzialnosci przedsiebiorstwa
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Trendy w operacjach
wptywu

W miare ewolugji technologii operacje
wptywu staja sie coraz bardziej
zaawansowane. Obserwujemy naktadanie
sie i rozszerzanie narzedzi stosowanych
w tradycyjnych cyberatakach na

operacje wptywu. Ponadto zwieksza

sie skoordynowanie miedzy panstwami

i wzajemne wzmacnianie przekazow.

Microsoft zainwestowat w tym roku w zwalczanie
operacji wptywu zagranicznego przez nabycie
firmy Miburo Solutions specjalizujacej sie w analizie
tego obszaru. Pofaczylismy specjalistow tej firmy

i analitykdw zagrozen Microsoft, tworzac Digital
Threat Analysis Center (DTAC). DTAC analizuje

i raportuje zagrozenia ze strony panstw, w tym
zardbwno cyberataki, jak i operacje wptywu,

faczac informacje o zagrozeniach i ich analityke

z analiza geopolityczna, aby zapewnic¢ szczegdtowe
informacje umozliwiajgce skuteczne reagowanie

i chronienie.

Ponad trzy czwarte ludzi na catym Swiecie
stwierdzito, ze martwi sie o wykorzystywanie
informacji jako broni®. Nasze dane potwierdzaja
te obawy. Microsoft i partnerzy sledza, jak
atakujacy powiazani z panstwami realizujg operacje
wptywu, by osiggac strategiczne cele, w tym
polityczne. Oprocz niszczycielskich cyberatakéw
i cyberszpiegostwa rezimy autorytarne w coraz
wiekszym stopniu wykorzystuja operacje wptywu
do ksztattowania opinii, dyskredytowania
przeciwnikdw, wzniecania strachu, zasiewania
niezgody i znieksztatcania rzeczywistosci.

Wprowadzenie
do raportu

Te operacje wpltywu zagranicznego maja
zazwyczaj trzy etapy:

Stan cyber-
przestepczosci

Wstepne zasianie

Tak jak hakerzy wstepnie zasiewaja ztosliwe
oprogramowanie w sieci komputerowej
organizacji-ofiary, tak w ramach operacji wptywu
zagranicznego nastepuje wstepne zasiewanie
fatszywych narracji w Internecie. Taktyka wstepnego
zasiewania byta od dawna stosowana

w tradycyjnych cyberdziataniach, zwtaszcza jesli
administratorzy IT skanujg aktywno$¢ w swojej
sieci. Jesli ztodliwe oprogramowanie w sieci przez
dtuzszy czas pozostaje uspione, moze to zwiekszy¢
skutecznosc jego pdzniejszego wykorzystania.
Fatszywe narracje, ktére pozostajg niezauwazone
w Internecie, moga sprawi¢, ze kolejne wzmianki
wydadza sie bardziej wiarygodne.

Odpalenie

Czesto w czasie najbardziej korzystnym dla
osiggniecia celéw atakujacych zostaje rozpoczeta
skoordynowana kampania propagowania narracji
za posrednictwem wspieranych przez rzad

i pozostajacych pod jego wptywem mediow

oraz kanatéw mediéw spotecznosciowych.

Wzmocnienie

Wreszcie, kontrolowane przez panstwo

media i osrodki posredniczace wzmacniaja
narracje wéréd docelowych odbiorcow.

Czesto nieswiadome osrodki technologiczne
poszerzajag zasieg narracji. Na przyktad reklama
online moze pomdc w finansowaniu dziatalnosci,
a skoordynowane systemy dostarczania tresci
moga zala¢ wyszukiwarki.

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

To trzyetapowe podejscie zostato zastosowane pod
koniec 2021 r. w ramach rosyjskiej, fatszywej narragji
wokot rzekomej broni biologicznej i laboratoriéw
biologicznych na Ukrainie. Przekaz ten zostat po raz
pierwszy zasiany na YouTube 29 listopada 2021 r.

w regularnym, anglojezycznym programie amery-
kanskiego emigranta mieszkajacego w Moskwie,
ktory stwierdzit, ze finansowane przez Stany
Zjednoczone laboratoria biologiczne na Ukrainie
zajmowaty sie bronia biologiczna. Historia ta przez
wiele miesiecy przeszta w duzej mierze niezauwazona.
24 lutego 2022 r,, akurat gdy rosyjskie czotgi
przekraczaty granice, narracja ta zostata ,odpalona”.
Zespot analitykdw danych Microsoft zidentyfikowat
10 kontrolowanych przez Rosjan lub bedacych pod ich
wptywem serwisdw informacyjnych, ktére 24 lutego
jednoczesnie opublikowaty doniesienia wskazujace

na ,zesztoroczny raport” i staraty sie mu nadac
wiarygodnos¢. Ponadto urzednicy rosyjskiego MSZ
zorganizowali konferencje prasowe, ktére ugruntowaty
w $rodowisku informacyjnym fatszywe twierdzenia

o amerykanskich laboratoriach biologicznych.
Sponsorowane przez Rosje zespoty pracowaty
nastepnie nad wzmocnieniem tej narracji w mediach
spotecznosciowych i na stronach internetowych.

Etapy operacji wptywu zagranicznego®

Wstepne zasianie

Odpalenie

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Obserwujemy, ze autorytarne rezimy na catym
Swiecie wspdtpracuja ze sobag w celu zanieczyszczania
ekosystemu informacyjnego na swojg korzysé.

Na przyktad w trakcie pandemii COVID-19 Rosja,
Iran i Chiny stosowaty propagande i operacje
wptywu, wykorzystujac mieszanke jawnych,
pdtjawnych i niejawnych metod rozpowszechniania
informacji, aby zaatakowaé demokracje i realizowac
cele geopolityczne (patrz str. 76). Trzy rezimy
wykorzystywaty nawzajem swoja komunikacje

i ekosystemy informacyjne, aby promowa¢
preferowane narracje. Duza cze$c¢ tych relagji
sktadata sie z krytyki lub teorii spiskowych na temat
Stanow Zjednoczonych i ich sojusznikow, ktdre byty
rozpowszechniane przez przedstawicieli rzadu w
oficjalnych oswiadczeniach. Jednoczesnie promowano
wiasne szczepionki i reakcje na COVID-19 jako lepsze
od Stanéw Zjednoczonych i innych demokragji.
Wspierajac sie nawzajem, panstwowe media
stworzyty ekosystem, w ktérym negatywne relacje

o demokracjach i pozytywne o Rosji, Iranie i Chinach
produkowane przez jedne panstwowe publikatory
byty wzmacniane przez inne.

Wzmochnienie

Konferencja prasowa

ekosystemie medialnym

Relacje w rosyjskim

Zagraniczne media prowadza
operacje wzmacniania

Tlustracja pokazujaca, jak narracje o amerykanskich laboratoriach biologicznych i broni biologicznej
rozprzestrzeniaja sie w trzech szerokich fazach wielu operacji wptywu zagranicznego — ,wstepne zasianie”,

,odpalenie” i ,wzmocnienie".
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Trendy w operacjach
wptywu
(c.d)

Na domiar ztego firmy technologiczne z sektora
prywatnego moga nieswiadomie umozliwiac
takie kampanie. ,Podmiotami umozliwiajagcymi”
moga byc firmy, ktore rejestrujg domeny
internetowe, hostuja strony internetowe, promuja
materiaty w mediach spotecznosciowych

i wyszukiwarkach, przekierowuja ruch

w Internecie i ptaca za te dziatania reklama
cyfrowa. Organizacje musza by¢ swiadome
narzedzi i metod stosowanych przez rezimy
autorytarne do operacji wptywu, aby mogty
wykrywac¢ kampanie, a nastepnie zapobiegacd ich
rozprzestrzenianiu sie. Rosnie réwniez potrzeba
edukowania konsumentéw w umiejetnosci
rozpoznawania operacji wptywu zagranicznego,
by ograniczy¢ skutecznosé tego typu narragji
oraz tresci.

Operacje wptywu, w tym autorytarna
propaganda, stanowig zagrozenie
dla demokragji na catym Swiecie,
poniewaz podwazajg zaufanie,
zwiekszaja polaryzacje i zagrazaja
procesom demokratycznym.

do raportu

Niezbedna jest wieksza
koordynacja i wymiana
informacji miedzy
administracja publiczng,
sektorem prywatnym

a spoteczenstwem, aby
zwiekszyc transparentnos¢
oraz umozliwi¢ ujawnianie
tych kampanii wptywu

i przeciwdziatanie im.

Wprowadzenie
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Cyber-
odpornos¢

Operacje
wptywu

Ponad trzy czwarte ludzi na swiecie
martwi sie tym, ze informacje sa
wykorzystywane jako bron.

Wspdtpracujace
zespoty
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Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Cyber-
odpornos¢

Operacje
wplywu

Operacje wpltywu podczas
pandemii COVID-19 i inwaz;ji
Rosji na Ukraine

Préby wptywania przez panstwa na
srodowisko informacyjne w czasie pandemii
i rosyjskiej inwazji na Ukraine stanowia
jaskrawe przyktady tego, jak rezimy
autorytarne facza operacje cybernetyczne

i informacyjne.

Propaganda dotyczaca COVID-19

Rosja, Iran i Chiny stosowaty kampanie
propagandowe i wywierania wptywu w trakcie
pandemii COVID-19. Obecnos$¢ COVID-19 w tych
kampaniach mozna podzieli¢ na dwa aspekty:

1. Sposoby przedstawiania samej pandemii.

2. Kampanie wykorzystujace COVID-19
jako sposdb osiggania szerszych
celéw politycznych.

Ogodlny cel tego typu kampanii jest dwojaki:

po pierwsze, ostabi¢ demokracje, instytucje
demokratyczne oraz wizerunek Stanow
Zjednoczonych i ich sojusznikéw na arenie
miedzynarodowej. Po drugie, wzmocni¢ wtasna
pozycje w kraju i na arenie miedzynarodowe;j.

Przyktadem tego moga by¢ komunikaty
znanych rosyjskich kont i organizagji
medialnych skierowane do czytelnikow
anglojezycznych w poréwnaniu z tym, co rzad
rosyjski komunikowat wtasnym obywatelom
w sprawie szczepionki i doniostosci COVID-19.

Tematy 10 najczesciej ogladanych historii na temat koronawirusa na RT.com

(pazdziernik 2021 r. — kwiecien 2022 r.)

Antyszczepionkowa propaganda skierowana do nierosyjskich

czytelnikow

Do odbiorcow rosyjskich

(przettumaczono z rosyjskiego)

.Lockdowny i wielokrotne szczepienia
uniemozliwiajg transmisje wirusa”

,Rosyjskie osoby publiczne maja koronawirusa”
.W Rosji rosnie liczba przypadkéw i zgonéw”
.Szczepionka Sputnik V jest bardzo skuteczna”

.Dowdd szczepienia wymagany w transporcie
publicznym”

Do odbiorcow
angielskojezycznych

.Szczepienia nie ograniczaja transmisji i s3
nieskuteczne wobec nowych szczepéw”

.Szczepionka Pfizer ma niebezpieczne
skutki uboczne”
.Masowe szczepienia s motywowane politycznie”

.Firmy Pfizer i Moderna prowadza

nieuregulowane testy”

Rosyjskie komunikaty dotyczace COVID-19 réznig sie w zaleznosci od jezyka.

Innym przyktadem sa kampanie majace na

celu ukrycie pochodzenia wirusa COVID-19.

Od poczatku pandemii rosyjska, iranska i chinska
propaganda na temat COVID-19 wzmacniata
narracje pozostatych stron, aby promowac
gtéwne przekazy. Znaczna czesé tych relagji
dotyczyta promowania krytyki lub teorii
spiskowych dotyczacych Stanéw Zjednoczonych.
Wspierajac sie nawzajem, panstwowe media
stworzyty ekosystem, w ktérym negatywne
relacje o demokracjach i pozytywne o Rosji, Iranie
i Chinach produkowane przez jedne panstwowe
media byty wzmacniane przez inne.

Jednym z takich przyktadow jest wczesniejsza
sugestia rosyjskich i iranskich mediow
panstwowych, ze COVID-19 moze by¢ bronia
biologiczna stworzona przez Stany Zjednoczone.
Twierdzenie to krazyto na marginalnych
stronach internetowych promujacych teorie
spiskowe na poczatku pandemii po wywiadzie
z profesorem prawa, ktéry uwazat, ze COVID-19
zostat stworzony jako bron®. Po opublikowaniu
wywiadu na kilku stronach internetowych

0 ograniczonym zasiegu historia zostata
podchwycona przez panstwowe media.
PressTV, iranski angielsko- i francuskojezyczny
serwis informacyjny sponsorowany przez rzad
Iranu’, opublikowat w lutym 2020 r. artykut po
angielsku zatytutowany ,Czy koronawirus jest

Wspotpracujace
zespoty

amerykanska bronig biologiczng, jak uwaza
Francis Boyle?". Artykut sugerowat, ze Stany
Zjednoczone stoja za epidemia COVID-19:

.we wszystkich amerykanskich wojnach uzywa
sie broni radiologicznej, chemicznej, biologicznej
i innych zakazanych srodkéw, co powoduje

wiele ofiar”®. Rosyjskie media panstwowe

i chinskie konta rzadowe powtorzyty te narracje.
Panstwowe medium Russia Today (RT) znane ze
swojej roli w rozpowszechnianiu kremlowskiej
propagandy® opublikowato co najmniej jedna
historie, ktéra promowata oswiadczenia iranskich
urzednikéw twierdzacych, ze COVID-19 moze
by¢ ,produktem amerykanskiego «ataku
biologicznego» wymierzonego w Iran i Chiny"°

i rozpowszechnita sugerujace to posty w mediach
spotecznosciowych. Oto przyktadowy tweet RT
z 27 lutego 2020 r.: ,Kto nie bedzie zaskoczony,
jesli okaze sie, ze #koronawirus to bron
biologiczna?"*.

Wojna na Ukrainie — propaganda jako bron
na wojnie

Inwazja Rosji na Ukraine stanowi wyrazny
przyktad tego, jak operacje wptywu moga
by¢ taczone z tradycyjnymi cyberatakami

i naziemnymi operacjami wojskowymi,
aby zmaksymalizowac skutecznosé.

W okresie poprzedzajacym inwazje na Ukraine
analitycy ds. zagrozen Microsoft zauwazyli, ze
€o najmniej szes¢ odrebnych grup zwigzanych

z Rosja przeprowadzito ponad 237 cyberatakéw
na Ukraine. Kampanie te miaty na celu
uposledzenie ustug i instytugji, zaktdcenie
dostepu Ukraincow do rzetelnej informagji

oraz zasianie watpliwosci co do przywddztwa
ich kraju.
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Operacje wpltywu podczas
pandemii COVID-19 i inwaz;ji

Rosji na Ukraine
(c.d)

W raporcie Microsoft opublikowanym w kwietniu
2022 r. pokazalismy, jak w oczywistej probie
kontrolowania ukrainskiego srodowiska
informacyjnego Rosja przeprowadzita atak
rakietowy na wieze telewizyjna w Kijowie w tym
samym dniu, w ktérym wdrozyta destrukcyjne,
ztosliwe oprogramowanie przeciwko duzej,
ukrainskiej firmie medialnej!2

Innym przyktadem zbieznosci cyberatakéw

i operacji wptywu jest grupa powigzana z Rosja,
ktéra wystata do obywateli Ukrainy e-maile
podszywajace sie pod mieszkancéw Mariupola,
obwiniajac ukrainski rzad za eskalacje wojny

i wzywajac swoich rodakéw do przeciwstawienia
sie wiasnemu rzadowi. Te wiadomosci e-mail
byty specjalnie adresowane (z imienia i nazwiska)
do konkretnych os6b. Oznacza to, ze dane

tych os6b mogty zosta¢ wykradzione podczas
wczesniejszego cyberataku. Nie dodano zadnych
ztosliwych linkow, co sugeruje, ze intencja byta
sama operacja wptywu.

Wykorzystywanie materiatow, ktore wyciekty

lub zostaty zhakowane albo sg wrazliwe jest
powszechna taktyka stosowana w operacjach
wptywu przez atakujacych powiazanych z Rosja.
Przez caty okres wojny na Ukrainie prorosyjskie
kanaty w mediach spotecznosciowych promowaty
to, co wedtug nich jest wyciekiem lub innymi
informacjami wrazliwymi ze zrédet ukrainskich.
Wyciekajace lub wrazliwe materiaty sa
wykorzystywane przez prorosyjskie kanaty i media
spotecznosciowe w ramach szerszej strategii
wywierania wptywu w celu zmniejszenia zaufania

Wprowadzenie
do raportu

do instytucji i podwazenia gtéwnych narragji.
Informacje te moga by¢ zmanipulowane w celu
stworzenia propagandy skierowanej przeciwko
Ukrainie i Zachodowi, zmniejszenia zaufania do
bezpieczenstwa cyfrowego i ostabienia poparcia
dla zachodniej pomocy Ukrainie.

Po konkretnych wydarzeniach Rosja stosowata
innego typu ataki informacyjne, aby zaciemnic¢
lub podwazy¢ fakty i odpowiednio uformowac
opinie publiczna. Na przyktad 7 marca Rosja,
poprzez ztozenie wniosku do ONZ, wstepnie
zasiata informacje, ze szpital potozniczy

w Mariupolu na Ukrainie zostat opuszczony i byt
wykorzystywany jako obiekt wojskowy. 9 marca
Rosja zbombardowata ten szpital. Po pojawieniu
sie informacji o bombardowaniu przedstawiciel
Rosji w ONZ Dmitrij Polianskij napisat na
Twitterze, ze relacja o zamachu to ,fake news”

i przytoczyt wczesniejsze twierdzenia Ros;ji

o rzekomym wykorzystywaniu tego miejsca jako
obiektu wojskowego. Przez dwa tygodnie po
ataku na szpital Rosja szeroko rozpowszechniata
te narracje na kontrolowanych przez siebie
stronach internetowych.

Dmitry Polyanskiy #
@Dpol_un

Tak rodzi sie #fakenews. W naszym
osSwiadczeniu z 7 marca

( )
ostrzegaliSmy, ze ten szpital zostat
przeksztatcony przez radykatéw

w obiekt wojskowy.

Jest bardzo niepokojgce, ze ONZ
rozpowszechnia te informacje bez
weryfikacji
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Propagandowe witryny internetowe publikowaty
historie o szpitalu potozniczym przez okoto dwa
tygodnie, z krétkim ozywieniem rozpoczynajacym sie
1 kwietnia 2022 r. Zrodto: Microsoft Al for Good Lab.

Wspotpracujace
zespoty

Wybielanie przez Rosje okrucienstw trwato w
miare postepu wojny. Na przyktad bombardowanie
centrum handlowego pod koniec czerwca 2022

r. zostato przedstawione przez rosyjskie media

i rosyjskich influenceréw jako uzasadnione

i konieczne. Fatszywie twierdzono, ze nie byto

ono uzywane jako centrum handlowe, ale jako
zbrojownia sit obrony terytorialnej Ukrainy?*3.

Kilku prokremlowskich blogeréw na Telegramie
zamiescito i wzmocnito tresci promujace narracje
Jfatszywej flagi”, przy czym blogerzy wskazali na
rzekome wskazniki sfabrykowania, w tym obecnos¢
ludzi w mundurach wojskowych na nagraniach

z miejsca zdarzenia i brak kobiet na zdjeciach®®.
Rosja przeprowadzita kampanie, opierajac sie

na zbudowanym systemie propagandowych
postancéw i mediéw. Wzmocnienie tych historii

w Internecie daje Rosji mozliwos¢ zrzucenia

z siebie winy na scenie miedzynarodowe;j

i unikniecia odpowiedzialnosci.

Zdjecia satelitarne szpitala potozniczego
w Mariupolu w lutym i marcu 2022 r.

Analiza zdje¢ satelitarnych przez Microsoft wykazata,
ze szpital potozniczy zostat zbombardowany.

Pierwsze zdjecie pochodzi z 24 lutego 2022 r., a drugie
z 24 marca 2022 r. Zrodto zdjecia: Planet Labs.

Panstwa takie jak Rosja rozumieja wartos¢
wykorzystywania informacji pochodzacych
z zamknietych zrédet do wptywania na
opinie publiczna. Prowadza one kampanie
~hakowania i publikowania” w celu szerzenia
kontrnarragji i siania nieufnosci.

Linki do dalszych informag;ji

Obrona Ukrainy: pierwsze lekcje
z cyberwojny | Microsoft On the Issues

Przeglad aktywnosci Rosji w zakresie
cyberatakéw na Ukrainie | Microsoft
Special Report

Destrukcyjne cyberataki na Ukraine |
Microsoft On the Issues


https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/

; Woprowadzenie | Stan cyber- Zagrozenia ze Urzadzenia Operacje Cyber- Wspotpracujace
78 Raport Microsoft dotyczacy bezpieczenstwa cyfrowego (2022 r.) do raportu przestepczosci | strony panstw | i infrastruktura | wptywu odpornosé¢ zespoty
Trendy w rosyJSkleJ Wskaznik rosyjskiej propagandy (w Stanach Zjednoczonych)

(pazdziernik 2021 r. — kwiecien 2022 r.)

propagandzie

W styczniu 2022 r. blisko tysigc
amerykanskich witryn internetowych
przekierowywato ruch na rosyjskie strony
propagandowe. Najczestszymi tematami
rosyjskich witryn propagandowych
kierowanych do odbiorcéw amerykanskich
byta wojna na Ukrainie, polityka
wewnetrzna Stanéw Zjednoczonych
(pro-Trump lub pro-Biden) oraz narracje
zwigzane z COVID-19 i szczepionkami.

Wskaznik rosyjskiej propagandy (RPI, Russian
Propaganda Index) obrazuje przeptyw
newsow z kontrolowanych przez Rosje

lub sponsorowanych przez nig serwiséw
informacyjnych i osrodkdéw wzmacniania
narracji wzgledem catosci przeptywu
newséw w Internecie. RPI pozwala na
stworzenie wykresu w czasie konsumpgji
rosyjskiej propagandy w catym Internecie

i w roznych regionach geograficznych.
Microsoft zaznacza jednak, ze widzimy jedynie 24 lutego 2022 . )
rosyjska propagande publikowang w witrynach, Rosja zaatakowata Ukraing
ktdre zostaty wczesdniej zidentyfikowane.
Nie mamy wgladu w propagande na innych
typach witryn internetowych, w tym na
autorytatywnych witrynach informacyjnych,
witrynach niezidentyfikowanych

i w grupach spotecznosciowych.
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Trendy w rosyjskiej
propagandzie
(c.d)
Wskaznik rosyjskiej propagandy: Ukraina
Po rozpoczeciu wojny na Ukrainie odnotowalismy
wzrost rosyjskiej propagandy o 216%.
Osiagneta ona szczyt 2 marca. Ponizszy wykres
pokazuje, ze ten nagty wzrost zbiegt sie
z inwazjg. Te dwa wykresy pokazuja gwattowny

wzrost rosyjskiej propagandy wkrétce po
rozpoczeciu inwazji.

RPI: Ukraina
(7 pazdziernika 2021 r. — 30 kwietnia 2022 r.)

;24 lutego 2022 r. Rosja
i zaatakowata Ukraine

Lis '21

Paz '21
Gru ‘21
Sty '22
Lut '22
Mar ‘22
Kwi '22

Wprowadzenie
do raportu

.Wskaznik rosyjskiej propagandy:
Nowa Zelandia” wzgledem Australii
i Stanow Zjednoczonych

Ocena RPI w Nowej Zelandii wykazata gwattowny
wzrost pod koniec 2021 r. — byt on zwigzany

z propaganda COVID-19. Ten skok konsumpcji
rosyjskiej propagandy w Nowej Zelandii
poprzedzit wzrost publicznych protestéow na
poczatku 2022 r. w Wellington. Drugi szczyt byt
wyraznie zwigzany z inwazjg Rosji na Ukraine

i przekroczyt RPI Australii i Standw Zjednoczonych.

Stan cyber-
przestepczosci

.RPI: Nowa Zelandia” w poréwnaniu
do Australii i Stanéw Zjednoczonych
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Do pierwszego tygodnia grudnia 2021 r. konsumpcja
rosyjskiej propagandy w Nowej Zelandii byta na
podobnym poziomie, co w Australii. Po grudniu
konsumpcja rosyjskiej propagandy w Nowej Zelandii
wzrosta o ponad 30% w stosunku do Australii

i Stanéw Zjednoczonych.

. Nowa Zelandia . Zjednoczone
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Wskaznik rosyjskiej propagandy w Stanach
Zjednoczonych: angielski i hiszpanski

RPI $ledzi rowniez propagande w réznych
jezykach. Wiele mediéw, w tym RT i Sputnik
News, jest dostepnych w ponad 20 jezykach.
Sa to: angielski, hiszpanski, niemiecki, francuski,
grecki, wtoski, czeski, polski, serbski, totewski,
litewski, motdawski, biatoruski, ormianski,
osetyjski, gruzinski, azerski, arabski, turecki,
perski i dari.

Ponizszy wykres pokazuje, ze wskaznik RPI dla
wiadomosci w jezyku hiszpanskim w Stanach
Zjednoczonych jest znacznie wyzszy niz dla
wiadomosci w jezyku angielskim.

Konsumpcja rosyjskiej propagandy jest 2 razy
wieksza wsréd oséb hiszpanskojezycznych

Konsumpdja
propagandy przez

jezyczne

Osoby
angielskojezyczne

24 lutego 2022 r. Rosja
: zaatakowata Ukraine

osoby hiszpansko-
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. Angielski . Hiszpanski

Konsumpcgja rosyjskiej propagandy w Stanach
Zjednoczonych jest dwukrotnie wyzsza wsréd
0s6b hiszpanskojezycznych.

Cyber-
odpornos¢
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Rosyjska propaganda
jest na fali w Ameryce
tacinskiej

RT po hiszpansku to
miedzynarodowy serwis
informacyjny z najwieksza
liczba odston i obserwujacych
na Facebooku.

Zrédto: Microsoft Al for Good Research Lab
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Media syntetyczne

Wchodzimy w ztota ere tworzenia

i manipulowania mediami przez Al.
Analitycy Microsoft zauwazaja, ze wynika
to z dwoch kluczowych trendow:
rozpowszechnienia tatwych w uzyciu
narzedzi i ustug do sztucznego tworzenia
wysoce realistycznych, syntetycznych
obrazow, filmow, dzwiekow i tekstow oraz
mozliwosci szybkiego rozpowszechniania
tresci zoptymalizowanych pod katem
konkretnych odbiorcow.

Zadna z tych nowosci nie jest sama w sobie
problematyczna. Technologia oparta na Al
moze tworzy¢ zabawne i ekscytujace tresci
cyfrowe. Moga by¢ one wykreowane czysto
syntetyczne albo stanowi¢ modyfikacje
istniejgcych materiatow. Narzedzia te sg szeroko
wykorzystywane przez przedsiebiorstwa

do reklamy i komunikacji oraz przez osoby
prywatne do tworzenia angazujacych tresci

dla obserwujacych. Jednak media syntetyczne,
jesli sa tworzone i rozpowszechniane ze

ztymi zamiarami, moga powaznie zaszkodzi¢
osobom, firmom, instytucjom i spoteczenstwu.
Microsoft byt i jest motorem opracowywania
technologii i praktyk ograniczajacych te szkody
— zardbwno wewnetrznie, jak i w szerszym
ekosystemie mediow.

W tej czesci przedstawiono spostrzezenia
Microsoft na temat obecnego stanu technologii
tworzenia szkodliwych tresci syntetycznych,
szkdd, ktére moga powstac w przypadku

ich rozpowszechnienia, oraz technicznych
srodkéw zaradczych, ktére moga chronié

przed cyberzagrozeniami zwigzanymi

z mediami syntetycznymi.

Wprowadzenie
do raportu

Tworzenie medidw syntetycznych

Dziedzina syntetycznego tekstu i mediéw rozwija
sie niezwykle szybko, poniewaz techniki, ktore
kiedys$ byty mozliwe tylko dzieki ogromnym
zasobom obliczeniowym wielkich studiéw
filmowych, sa obecnie dostepne w aplikacjach

na telefony. Jednoczesénie narzedzia staja sie
fatwiejsze w uzyciu i moga generowac tresci

o poziomie realizmu, ktéry moze oszukac nawet
specjalistéw kryminalistycznych. JesteSmy bardzo
blisko osiagniecia punktu, w ktérym kazdy bedzie
mogt stworzy¢ syntetyczne wideo, na ktérym
dowolna osoba mowi lub robi cokolwiek.
Wchodzimy w ere, w ktorej znaczna czes¢ tresci
w sieci bedzie w petni lub czesciowo tworzona
syntetycznie przy uzyciu Al

Wraz z dostepnoscig wyrafinowanych,
tatwych w uzyciu i szeroko dostepnych
narzedzi tworzenie tresci syntetycznych
jest coraz powszechniejsze.

Wkrétce nie bedzie mozna ich
odrozni¢ od rzeczywistosci.

Istnieje wiele wysokiej jakosci, bezptatnych

i komercyjnych narzedzi do edycji obrazéw, wideo
i audio. Dzieki tym narzedziom mozna wprowadzac
proste, ale potencjalnie szkodliwe zmiany

w tresciach cyfrowych, takie jak dodanie
wprowadzajacego w btad tekstu, zamiana twarzy
czy usuniecie lub zmiana kontekstu. Takie ,tanie
podrobki” sg szeroko wykorzystywane do
rozpowszechniania szkodliwych tresci, promowania
ideologii politycznych i niszczenia reputadgji.
Znanym przyktadem jest wideo z 2019 r.16
przedstawiajgce Przewodniczaca Izby Reprezent-
antow USA, Nancy Pelosi, ktdra méwi niewyraznie
i wyglada na nietrzezwa. Chociaz szybko ustalono,
ze wideo zostato spowolnione, aby stworzyc

taki efekt, ,tania podrébka” rozprzestrzenita sie,

Stan cyber-
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zanim oryginalne wideo i kontekst wyptynety
na powierzchnie.

Bardziej wyrafinowane podejscia do

zmiany tresci medialnych to m.in.

zastosowanie zaawansowanych technik Al do

(a) tworzenia czysto syntetycznych mediow

oraz (b) dokonywania wyrafinowanych edycji
istniejgcych mediéw. Termin ,deepfake” (gtebokie
fatszerstwo) jest czesto uzywany w odniesieniu
do syntetycznych mediow, ktére zostaty
stworzone przy uzyciu najnowoczesniejszych
technik Al (nazwa pochodzi od gtebokich sieci
neuronowych). Technologie te sa opracowywane
jako samodzielne aplikacje, narzedzia i ustugi
oraz integrowane z uznanymi narzedziami do
edycji, komercyjnymi i open-source.

Takie technologie sa wykorzystywane jako
bronh przez atakujacych, ktérzy chca zaszkodzic
osobom i instytucjom. Przyktadami technik
deepfake sa:

* Zamiana twarzy (wideo, obrazy) —
zastapienie twarzy w filmie inng twarza.
Technike te mozna wykorzystac do préby
szantazu osoby, firmy lub instytucji albo do
umieszczenia os6b w ktopotliwych miejscach
lub sytuacjach.

* Puppeteering (wideo, obrazy) —
uzycie jednego filmu do zaanimowania
nieruchomego obrazu lub innego filmu.
W efekcie mozna otrzymac film, w ktérym
osoba ,méwi” co$ zawstydzajacego lub
wprowadzajacego w btad.

» Generatywne sieci przeciwstawne
(Generative Adversarial Network/
GAN — wideo, obrazy) — rodzina technik
generowania fotorealistycznych obrazow.

» Modele typu transformer (wideo, obrazy,
tekst) — tworzenie bogatych obrazéw na
podstawie opisow tekstowych.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Tak zaawansowane techniki oparte na Al nie

s jeszcze dzi$ powszechnie wykorzystywane

w kampaniach wptywu, ale spodziewamy sie, ze
problem bedzie narastat w miare, jak te narzedzia
stana sie tatwiejsze w uzyciu i szerzej dostepne.

Konsekwencje syntetycznych manipulacji
medialnych

Wykorzystanie operacji informacyjnych do
wyrzadzania szkod lub rozszerzania wptywow

nie jest niczym nowym. Jednak szybko$¢, z jaka
informacje moga sie rozprzestrzenia¢, oraz nasza
niezdolnos¢ do szybkiego oddzielania faktéw od
fikcji oznaczaja, ze wptyw i szkody spowodowane
przez fatszywe i inne syntetycznie wygenerowane
ztosliwe media moga by¢ znacznie wieksze, jak
pokazat przyktad Pelosi.

Istnieje kilka kategorii szkdd, ktére bierzemy
pod uwage: manipulacje rynkiem, oszustwa
ptatnicze, vishing (wytudzanie danych w wersji
gtosowej), podszywanie sie, szkody dla marki,
szkody dla reputacji czy botnety. Wiele z tych
kategorii ma szeroko opisywane przyktady,
ktére moga podwazad naszag zdolnos¢ do
oddzielania faktow od fikgji.

Sytuacja, w ktorej nie bedziemy juz mogli ufac
temu, co widzimy i styszymy, i nie bedziemy
mogli w niektoérych kontekstach odrozni¢ prawdy
od fikcji, wydaje sie istotnym zagrozeniem. Z tego
powodu kazdy kompromitujacy obraz, dzwiek
lub film osoby publicznej lub prywatnej moze
zostac uznany za fatszywy (ten efekt znany jest
.dywidenda klamcy")Y". Najnowsze badania®®
pokazuja, ze to naduzycie technologii jest juz
wykorzystywane do atakowania systeméw
finansowych. Mozna sobie wyobrazi¢ tez wiele
innych naduzyc.
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0 Jednym z podejs¢ jest budowanie systemow zwykle nie pozwala na generalizacje na inne scenie sfilmowanej kamera, czego nie mdgtby
Media Syntetyczne Al wykrywajacych fatszerstwa czy podrébki algorytmy (wykazano to w otwartym konkursie wygenerowaé komputer.
(,obronne” systemy Al przeciwdziatajace na budowe detektorow obrazéw deepfake Po drugie. zaawansowane algorvtmy tworzenia
(c.d) ~atakujgcym” systemom Al). Obecne systemy w 2020 r.)**. Mozna inwestowac w tworzenie faks ge, . goryrmy .
; SO o A zywek wykorzystuja w procesie tworzenia
Wykrywanie mediéw syntetycznych tworzenia syntetycznego audio i W|Ideo bardziej zaawansowanych detektorow, jednak technike zwana generatywnymi sieciami
) » ) o pozostawiaja wyrazne artefakty, ktére moga Microsoft jest wysoce sceptyczny, czy na rzeciwstawnymi (Generative Adversarial
W branzy, rzadach i Srodowisku akademickim by¢ wykrywane przez wyszkolonych analitykow pewno spowoduje to znaczacg poprawe — ﬁ t k/GAl\i/) GAN d t
podejmowane sg wysitki w celu opracowania kryminalistycznych i zautomatyzowane narzedzia. | z dwoch powoddw: AIe work o sobi rozgrywa dwa systemy
lepszych sposobéw wykrywania mediow Prowadzi sie w tym obszarze badania. ; . przeciwko sobie, uzywajac generatora do
pszych sposo vykrywal . ewly Po pierwsze, mamy doskonate modele fizyczne, tworzenia fatszywek i dyskryminatora do
syntetycznych i rozwiazywania wyniktych , Niestety, wprawdzie fatszerstwa maja ktére odzwierciedlaja $wiat rzeczywisty. wykrywania fatszywych obrazéw i uczenia
z nich problemow w celu przywrocenia zaufania. | charakterystyczne niedoskonatosci, jednak Obecni tworcy fatszywek ida na skréty, co generatora. Wszelkie inwestycje w opracowanie
Istnieje kilka obiecujacych drég rozwoju, konkretne artefakty sa specyficzne dla danego skutkuje wykrywalnymi artefaktami, ale nowsze lepszego wykrywacza pozwolg jedynie
jak réwniez barier, ktore nalezy rozwazyc¢. narzedzia czy algorytmu. Oznacza to, ze modele bedg coraz bardziej realistyczne. Nie ma | generatorowi poprawic¢ jako$¢ podrébek.
wyszkolenie modeli na znanych fatszywkach niczego immanentnie szczegolnego w realnej

Krajobraz mediow syntetycznych

Czynniki katwe w uzyciu narzedzia Bardziej zaawansowane

; . o tatwosié dvstrvbucii
Niska bariera wejscia narzedzia f e ryoua)!

\ELENTaY
Dobre i szkodliwe
zastosowania

Organizacje Osoby fizyczne Przestepcy
i instytucje i konsumenci wyrzadzajg szkody

&

Dystrybucja
Bezprecedensowa
szybkos$¢

Wzmacnianie mediow Ukierunkowane wiado- Pliki audio wysytane za Bezposrednio
spotecznosciowych mosci e-mail i reklamy pomoca poczty gtosowej ze zrodfa

o

Efekty Szkody dla Oszustwa i inne Szkody dla organizacji Manipulacje
Erozja zaufania reputacji szkody finansowe lub marki na rynku

©

Zwalczanie Zaawansowane systemy Cyfrowy dowad Dziatania
Obiecujace rozwigzania Al do wykrywania pochodzenia miedzybranzowe

©)
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Media syntetyczne
(c.d)

Dowéd pochodzenia zasobéw cyfrowych

Skoro wykrywanie fatszerstw jest zawodne, to co
mozna zrobi¢, aby uchronic sie przed szkodliwymi
zastosowaniami medidéw syntetycznych? Jedna

z waznych nowych technologii jest cyfrowy
dowdd pochodzenia — mechanizm, ktory
umozliwia twércom medidéw cyfrowych na
certyfikacje zasobow i pomaga konsumentom
identyfikowaé, czy zasoby cyfrowe nie zostaty
zmodyfikowane. Cyfrowy dowdd pochodzenia
jest szczegdlnie wazny w kontekscie dzisiejszych
sieci mediow spotecznosciowych, biorac

pod uwage szybko$¢, z jaka tresci moga
przemieszczac sie w Internecie, oraz mozliwos¢
fatwego manipulowania nimi przez przestepcow.

900%

wzrostu uzycia deepfake
rok do roku od 2019 r.?°

Wprowadzenie
do raportu

Technologia cyfrowego dowodu pochodzenia
to nowoczesna wersja kryptograficznego
podpisywania dokumentéw zaprojektowana
do rejestrowania zrodta, historii edydji

i metadanych obiektéw przeptywajacych

przez sie. Zesp6t badaczy i naukowcdw
Microsoft opracowat wizje i metody techniczne
umozliwiajace tego rodzaju kompleksowa

certyfikacje mediow pod katem braku manipulagji.

Wspotpracujemy w ramach miedzybranzowego
partnerstwa majacego na celu wprowadzenie

w zycie technologii dowoddw pochodzenia
mediow w ramach projektu Origin (rozpoczetego
przez Microsoft, BBC, CBC/Radio-Canada i New
York Times) oraz angazujemy sie w inicjatywe
Content Authenticity Initiative (rozpoczeta

przez Adobe). Microsoft wspotpracowat rowniez
z partnerami z branzy technologicznej i ustug
medialnych w celu utworzenia Coalition for
Content Provenance and Authenticity (C2PA).
C2PA to organizacja zajmujaca sie standardami,
ktora niedawno opublikowata najbardziej
zaawansowana specyfikacje cyfrowego dowodu
pochodzenia, ktéra jest przeznaczona do
wykorzystania z zasobami medialnymi takimi
jak obrazy, filmy, audio i tekst.

Obiekt z obstugg C2PA zawiera manifest,
ktéry chroni obiekt i metadane przed
manipulacja, a towarzyszacy mu certyfikat
identyfikuje wydawce.

Media syntetyczne nie zostaty
pierwotnie zaprojektowane,

aby wyrzadzac szkody, ale sg
wykorzystywane przez przestepcow
do podwazania zaufania do osob

I Instytugji.

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wptywu

Cyfrowy dowdd pochodzenia jest
obiecujacg, nowa technologia, ktdra
moze pomoc przywrdcic¢ zaufanie
ludzi do tresci medialnych online
przez poswiadczanie pochodzenia
tresci multimedialnych.

Publicznie dostepne rozwigzania oparte na
specyfikacji C2PA pojawiaja sie jako nowe funkcje
w istniejacych produktach lub nowe samodzielne
aplikacje i ustugi. Oczekujemy, ze w ciaggu kilku
lat wiekszos$¢ powszechnie uzywanych narzedzi
do przechwytywania, edytowania i tworzenia
bedzie obstugiwac standard C2PA. To okazja dla
przedsiebiorstw, aby juz dzis okredli¢ potrzeby

w zakresie cyfrowego dowodu pochodzenia

i zastosowac te technologie u siebie, a takze,

aby wymagac tego typu dodatkowej warstwy
ochrony w narzedziach uzywanych obecnie do
obstugi przeptywdw pracy.

Cyber-

odpornos¢

Wspdtpracujace
zespoty

Praktyczne wskazowki

®

Podejmij proaktywne kroki, aby

chroni¢ swoja organizacje przed
zagrozeniami zwigzanymi z dezinformacja
przez proaktywne reagowanie PR

i proaktywna komunikacje.

Uzyj technologii dowodu pochodzenia
do ochrony oficjalnej komunikagji.

Linki do dalszych informacji

II

I

Obiecujacy krok naprzéd w sprawie
dezinformacji | Microsoft On the Issues

,Osiagniety kamien milowy", 31 stycznia
2022 .

Projekt Origin | Microsoft ALT Innovation

Coalition for Content Provenance and
Authenticity (C2PA)

Poznaj szczegdty techniczne projektu
Origin uzywanego do uwierzytelniania
mediow | Microsoft ALT Innovation



https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://erichorvitz.com/A_Milestone_Reached_Content_Provenance.htm
https://innovation.microsoft.com/en-us/project-origin
https://c2pa.org
https://c2pa.org
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
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Kompleksowe podejscie
do ochrony przed
operacjami wptywu

Microsoft dzieki swojej zaawansowanej
infrastrukturze analityki cyberzagrozen
moze zapewnic szerszy, bardziej
kompleksowy wglad w operacje wptywu.

Naszg strategie reagowania w walce z tymi
operacjami mozna podzieli¢ na cztery kluczowe
filary: wykrywanie, przeciwdziatanie, obrone,
odstraszanie.

Ponadto Microsoft przyjat cztery zasady, ktére
stanowig podstawe naszej pracy w tym obszarze.
Pierwsza z nich jest zobowigzanie do poszanowania
wolnosci stowa i utrzymania zdolnosci naszych
klientow do tworzenia, publikowania i wyszukiwania
informacji za posrednictwem naszych platform,
produktéw i ustug. Po drugie, aktywnie pracujemy
nad tym, aby nasze platformy i produkty nie

byty wykorzystywane na potrzeby witryn i tresci
stuzacych do operacji wptywu zagranicznego.

Po trzecie, nie bedziemy swiadomie czerpac
korzysci z tresci ani podmiotdw realizujacych
operacje wptywu zagranicznego. Wreszcie,
priorytetem jest dla nas identyfikowanie tresci

w celu przeciwdziatania operacjom wptywu
zagranicznego przez wykorzystanie w naszych
produktach danych wtasnych i zaufanych
podmiotéw trzecich.

Wprowadzenie
do raportu

Wykrywanie

Podobnie jak w przypadku cyberobrony pierwszym
krokiem w przeciwdziataniu operacjom wptywu
zagranicznego jest rozwijanie zdolnosci do

ich wykrywania. Zadna pojedyncza firma czy
organizacja nie moze samodzielnie dokona¢
niezbednego postepu. Nowa, szersza wspotpraca
w catym sektorze technologicznym bedzie miata
kluczowe znaczenie, a postep w analizowaniu i
raportowaniu operacji wptywu zalezy w duzej
mierze od sity spoteczenstwa obywatelskiego, w
tym instytucji akademickich i organizacji non-profit.

Uznajac te role, badacze Jake Shapiro i Alicia
Wanless (z odpowiednio Uniwersytetu Princeton

i Carnegie Endowment for International Peace)
opracowali plany utworzenia nowego Instytutu
Badan nad Srodowiskiem Informacyjnym (IRIE).
Dzieki wsparciu Microsoft, Knight Foundation

i Craig Newmark Philanthropies, IRIE stworzy
instytucje badawcza, w ktérej uczestniczyé beda
wszystkie zainteresowane strony, wzorowang na
Europejskiej Organizacji Badan Jadrowych (CERN).
Potaczy on wiedze z zakresu przetwarzania i
analizy danych w celu przyspieszenia i zwiekszenia
skali nowych odkry¢ w tej dziedzinie. Wyniki beda
udostepniane, aby korzystali z nich decydenci, firmy
technologiczne i konsumenci.

Obrona

Drugim filarem strategicznym jest wzmocnienie
mechanizmdw obrony demokragji. Ten obszar
od dawna stanowi priorytet wymagajacy
inwestycji i innowacji. Powinna ona uwzgledniac
wyzwania, jakie technologia stawia

demokracji, oraz mozliwosci, jakie technologia
stworzyta, w celu skuteczniejszej obrony
demokratycznych spoteczenstw.

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wptywu

Ramy strategii Microsoft proponowane
interesariuszom w réznych sektorach
wobec propagandy zagranicznych
agresorow obejmujg cztery filary:
wykrywanie, przeciwdziatanie, obrone,
odstraszanie.

Warto zacza¢ od jednego z wielkich wyzwan
technologicznych naszego wieku — wptywu
Internetu i reklamy cyfrowej na tradycyjne
dziennikarstwo. Od 1700 r. wolna i niezalezna prasa
odgrywata szczegdlna role we wspieraniu kazdej
demokracji na $wiecie — ujawniajac korupdje,
dokumentujac wojny i przedstawiajac najwieksze
wyzwania spoteczne epoki. Jednak Internet
unicestwit lokalne wiadomosci, pochtaniajac
przychody z reklam i zabierajac ptatnych
subskrybentow. Wiele lokalnych gazet upadto.
Jednym z wielu wnioskéw ptynacych z naszej
ostatniej pracy jest to, ze miasta, w ktorych brakuje
gazet, sa nieSwiadomie i nieuchronnie narazone
na wieksza niz przecietna ilos¢ obcej propagandy.
Z tych powoddw jednym z najwazniejszych
elementow obronnych demokracji musi by¢
wzmocnienie tradycyjnego dziennikarstwa i
wolnej prasy, zwtaszcza na szczeblu lokalnym.
Wymaga to ciagtych inwestycji i innowagji,

ktére muszag odzwierciedlaé lokalne

potrzeby réznych krajow i kontynentéw.

Te kwestie nie sa tatwe i wymagaja

podejscia obejmujacego wiele

zainteresowanych stron, ktére Microsoft

i inne firmy technologiczne coraz

czesciej stosuja.

Potrzebujemy rowniez innowadji
w polityce publicznej opartych na

Wspdtpracujace
zespoty

Cyber-
odpornos¢

konsensusie spotecznym. Chodzi m.in. o przepisy
umozliwiajgce wydawcom zbiorowe negocjowanie
przychoddw z reklam z firmami technologicznymi
czy przepisy zapewniajace ulgi podatkowe
zwalniajace lokalne redakcje z czesci podatkéw

od wynagrodzen dla zatrudnianych przez nie
dziennikarzy. Dziennikarze potrzebuja wielu innych
narzedzi do swojej pracy, w tym umiejetnosci
oddzielania tresci pochodzacych z legalnych

i fatszywych zrodet.

Jest réwniez pilna potrzeba zapewnienia
konsumentom zdolnosci do rozpoznawania operacji
wptywu inicjowanych przez panstwa. To wszystko
moze wydawac sie trudne, jednak tak naprawde
przypomina prace, ktorg sektor technologiczny od
dawna wykonuje, zwalczajac inne cyberzagrozenia.
Nalezy nauczy¢ konsumentdw analizowania
adresow e-mail w celu wykrywania spamu i innych
nieuczciwych wiadomosci. Inicjatywy w Stanach
Zjednoczonych — takie jak News Literacy Project i
Trusted Journalism

Sytuacja, w

ktorej nie bedziemy
juz mogli ufac temu, co
widzimy i styszymy, i nie

bedziemy mogli w niektorych
kontekstach odroznic
prawdy od fikcji, wydaje sie

istotnym zagrozeniem.
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Kompleksowe podejscie
do ochrony przed
operacjami wptywu
(c.d)

Program — rozwijajg $wiadomos¢ odbiorcéw
wiadomosci i informacji. W skali globalnej nowe
technologie, takie jak wtyczka do przegladarki
NewsGuard, moze pomdc w przyspieszeniu
tych dziatan.

Pamietajmy, ze fundamentem demokracji
jest edukacja obywatelska. Jak zawsze,
wysitek ten nalezy rozpoczac w szkotach.
Zyjemy jednak w $wiecie, ktéry wymaga od
nas ciggtej edukacji obywatelskiej przez cate
zycie. Nowe zobowigzanie Civics at Work,
prowadzone przez Center for Strategic and
International Studies, ktorego Microsoft byt
inauguracyjnym sygnatariuszem i partnerem,
ma na celu ozywienie umiejetnosci obywatelskich
w spotecznosciach przedsiebiorstw.

Jest to dobry przyktad na to, jak szerokie

sg mozliwosci wzmocnienia naszej obrony

w ramach demokragji.

Przeciwdziatanie

W ostatnich latach Digital Crimes Unit (DCU)
Microsoft udoskonalit taktyke i opracowat
narzedzia do przeciwdziatania cyberzagrozeniom,
od ransomware po botnety i ataki organizowane
przez panstwa. Wyciggnelismy wiele waznych
wnioskdéw, poczawszy od roli aktywnego
przeciwdziatania szerokiej gamie cyberatakdw.

Wprowadzenie
do raportu

Przeciwdziatanie operacjom wptywu

moze odgrywac jeszcze wazniejszg role.
Najbardziej skutecznym antidotum na masowe
oszustwo jest transparentnosc. Dlatego Microsoft
zwiekszyt swoje mozliwosci wykrywania operacji
wptywu realizowanych przez panstwa oraz
przeciwdziatania im dzieki nabyciu Miburo
Solutions, wiodacej firmy zajmujacej sie analiza

i badaniem cyberzagrozen, specjalizujacej sie

w wykrywaniu operacji wptywu zagranicznego

i reagowaniu na nie.

Nasze doswiadczenie pokazuje, ze

rzady, firmy technologiczne i organizacje
pozarzadowe powinny ogtasza¢ autoréw
cyberatakdw ostroznie i majac duzo dowoddw.
Zrozumienie skutkdw tego typu dziatan jest
kluczowe i moze zwiekszy¢ skutecznos¢ walki
z operacjami wptywu. Przyktadem moze by¢
praktyczne zastosowanie transparentnosci przez
administracje Stanéw Zjednoczonych przed
inwazjg Rosji na Ukraine przez udostepnianie
publicznie informacji, np. ujawnienie rosyjskich
plandéw dotyczacych konkretnych kampanii,

w tym wykorzystania pewnego fatszywego,
drastycznego filmu.

Jak pokazuje publikacja wydana latem
ubiegtego roku przez CyberPeace Institute

w Genewie na temat trwajacych cyberatakdéw
na Ukrainie i poza nig, jest teraz okazja, aby
szerokie spektrum organizacji spoteczenstwa
obywatelskiego i z sektora prywatnego
zwiekszyto transparentno$¢ zwiagzang

z cyberoperacjami wptywu. Rzetelne raporty

o nowo odkrytych i dobrze udokumentowanych
operacjach moga pomoc spoteczenstwu lepiej
oceniac to, co czyta, widzi i styszy — zwtaszcza
w Internecie. Microsoft bedzie uzupetniac¢ swoje
raporty dotyczace cyberprzestrzeni, a takze
publikowac nowe raporty, dane i aktualizacje

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

zwigzane z odkryciami dotyczacymi operacji
wptywu, a w stosownych przypadkach ogtaszaé
autoréw atakow. Bedziemy publikowaé coroczny
raport, opierajac sie na danych, analizujac

cata firme pod katem wystepowania operagji
wptywu zagranicznego i podejmowac kolejne
kroki w celu zapewnienia stopniowej poprawy.
Rozwazymy rowniez inne dziatania, opierajac

sie na podobnej transparentnosci.

Rola reklamy cyfrowej jest szczegdlnie wazna —
reklama moze finansowac operacje zagraniczne,
a jednoczesnie stwarza pozory legalnosci
witryn propagandowych sponsorowanych przez
panstwa. Konieczne beda nowe dziatania w celu
zaktocenia tych przeptywow finansowych.

Odstraszanie

Wreszcie, nie mozemy oczekiwaé od

panstw zmiany zachowan, jesli nie bedzie
odpowiedzialnosci za tamanie zasad
miedzynarodowych. Odpowiedzialno$¢ za
egzekwowanie takiej odpowiedzialnosci
spoczywa na rzadach. Jednak coraz czesciej

to dziatania multilateralne odgrywaja wazna
role we wzmacnianiu i rozszerzaniu norm
miedzynarodowych. Ponad 30 platform
internetowych, reklamodawcow i wydawcdéw —
w tym Microsoft — podpisato sie¢ pod niedawno
zaktualizowanym Kodeksem postepowania
Komisji Europejskiej w zakresie dezinformagji,
zgadzajac sie na wzmochienie zobowigzan w
zakresie walki z tym rosnagcym wyzwaniem.
Podobnie jak niedawne Wezwanie z Paryza,
Wezwanie z Christchurch i Deklaracja w
sprawie przysztosci Internetu, dziatania
multilateralne, obejmujace wielu interesariuszy,
moga zjednoczyc rzady i spoteczenstwa
demokratycznych krajow. Rzady moga nastepnie
opierac sie na tych normach i prawach, aby

Wspdtpracujace
zespoty

Cyber-
odpornos¢

rozwija¢ odpowiedzialnos¢, ktorej potrzebuja
i na ktora zastuguja Swiatowe demokracje.

Dzieki radykalnej transparentnosci
demokratyczne rzady i spoteczenstwa moga
skutecznie przeciwdziata¢ kampaniom wptywu,
ujawniajac sprawcow atakéw organizowanych
przez panstwa, informujac opinie publiczna

i budujac zaufanie do instytugji.

Zwiekszylismy mozliwosci techniczne

w zakresie wykrywania i zaktocania
operacji wptywu zagranicznego.
Zobowigzalismy sie do transparentnego
o nich informowania oraz do
publikowania raportow o cyberatakach.

Praktyczne wskazowki

®

Wdréz silne praktyki higieny cyfrowej
W swojej organizacji.

Rozwaz sposoby ograniczenia
niezamierzonego umozliwiania kampanii
wptywu przez Twoich pracownikéw lub
Twoje praktyki biznesowe. Obejmuje to
ograniczenie dostepu do znanych witryn
propagandy zagranicznej.

@

Wspieraj umiejetnos¢ korzystania

z informacji i obywatelskie kampanie
obywatelskie jako kluczowy element
pomocy spoteczenstwu w obronie przed
propaganda i wptywami zagranicznymi.

Nawiaz bezposrednig wspotprace

Z grupami zwigzanymi z Twoja branza,
ktore pracuja nad rozwigzaniem problemu
operacji wptywu.
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Wprowadzenie
do raportu
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https://mitsloan.mit.edu/ideas-made-to-matter/mit-sloan-research-about-social-media-
misinformation-and-elections?msclkid=8dc75d6abcfellecad9946a058d581c9
https://news.gallup.com/poll/355526/americans-trust-media-dips-second-lowest-record.aspx
Obrona Ukrainy: pierwsze lekcje z cyberwojny (microsoft.com)
https://www.edelman.com/sites/g/files/aatuss191/files/2022-01/2022 Edelman Trust Barometer_
FullReport.pdf

Rzecznik prasowy rosyjskiego MSZ, Maria Zacharowa: https://tass.com/politics/1401777;
tawrow: https://www.cnn.com/2022/05/05/opinions/sergey-lavrov-hitler-comments-ukraine-
kauders/index.html Kirill Kudryavtsev/Pool/AFP/Getty Images
https://apnews.com/article/conspiracy-theories-iran-only-on-ap-media-misinformation-
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Cyberodpornosc

Zrozumienie ryzyka i korzysci wynikajacych z modernizacji
staje sie kluczowe dla holistycznego podejscia do odpornosci.
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Omowienie
cyberodpornosci

Cyberbezpieczenstwo jest
kluczowym czynnikiem
sukcesu technologicznego.
Innowacyjnosc¢ i wysoka
produktywnos¢ mozna
0siggnac jedynie

poprzez wprowadzenie
zabezpieczen, ktore zwieksza
odpornosc organizacji na
nowoczesne ataki.

Wskutek pandemii musieliSmy zmienié¢ praktyki
i technologie bezpieczenstwa Microsoft, aby
chroni¢ naszych pracownikéw niezaleznie od
tego, gdzie pracuja. W minionym roku atakujacy
nadal wykorzystywali luki ujawnione w okresie
pandemii i przechodzenia na prace hybrydowa.
Od tego czasu nasza gtéwna troska jest
masowosc¢ i ztozonos¢ atakéw oraz zwiekszona
aktywnosc atakujacych panstw.

Wprowadzenie
do raportu

Efektywna cyberodpornos¢ wymaga
holistycznego, adaptacyjnego podejscia,
aby stawic¢ czota zmieniajacym sie
zagrozeniom dla podstawowych ustug

i sktadnikow infrastruktury.

Wiecej informacji na str. 89
Zmodernizowanie systemow

i architektur jest wazne,

by radzi¢ sobie z zagrozeniami

w hiperpotaczonym swiecie.

Wiecej informagji na str. 90

Ogolny stan zabezpieczen
decyduje o skutecznosci
zaawansowanych rozwigzan.

[>] Wiecej informacji na str. 92
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Chociaz ataki oparte na hastach
pozostaja gtéwnym zZrédtem naruszania
tozsamosci, pojawiaja sie tez inne

ich rodzaje.

Wiecej informacji na str. 93

Ludzkim wymiarem odpornosci
na operacje wptywu jest nasza zdolnos¢
do wspétpracy.

3] Wiecej informacji na str. 102

Cyber- Wspotpracujace
odpornosc zespoty

Zdecydowanej wiekszosci udanych
cyberatakdw mozna zapobiec, stosujac
podstawowe zasady bezpieczenstwa.

Wiecej informacji na str. 108

W ciagu ostatniego
roku swiat doswiadczyt
atakéw DDoS

o niespotykanej dotad
skali, ztozonosci

i czestotliwosci.

Wiecej informacji na str. 98
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Wprowadzenie
do raportu

Wskutek pandemii musieliSmy
zmienic praktyki i technologie
bezpieczenstwa Microsoft,
aby chronic¢ naszych
pracownikéw niezaleznie

od tego, gdzie pracuja.

W minionym roku atakujacy
nadal wykorzystywali luki
ujawnione w okresie pandemii
i przechodzenia na prace
hybrydowa. Od tego czasu
naszg gtowna troska jest
masowosc i ztozonosc atakow
oraz zwiekszona aktywnosc
atakujacych panstw.

Aktywnos¢ w zakresie zagrozen cyfrowych

i poziom wyrafinowania cyberatakéw rosnie
kazdego dnia. Wiele wspdtczesnych, ztozonych
atakow koncentruje sie na naruszaniu
architektur tozsamosci, fancuchéw dostaw

i podmiotow trzecich, z ktérych czes¢ ma stabe
zabezpieczenia. W szczegdlnosci znaczacym
obecnie zagrozeniem sa ataki wytudzania
informacji dotyczace tozsamosci. Jednak tego
typu ataki beda zazwyczaj nieskuteczne

w przypadku zastosowania dobrych praktyk
zarzadzania tozsamoscia, kontroli wytudzania

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

informacji i zarzadzania urzadzeniami klienckimi.
Dlatego nalezy pamieta¢ o podstawach:

98% atakéw mozna powstrzymad, stosujac
podstawowe zasady bezpieczenstwa.

W Microsoft zarzagdzamy tozsamosciami

i urzgdzeniami w ramach podejscia Zero
Trust, ktére obejmuje przyznawanie dostepu
z minimalnymi uprawnieniami i poswiadczenia
odporne na ataki wytudzania informacji,

aby skutecznie powstrzymac przestepcow

i zapewni¢ ochrone danych.

Obecnie nawet atakujacy, ktorym brakuje
zaawansowanych umiejetnosci technicznych,
moga przeprowadzac destrukcyjne ataki —
dostep do zaawansowanych taktyk, technik

i procedur stat sie szeroko dostepny

w gospodarce cyberprzestepczej.

Wojna na Ukrainie pokazata, ze atakujace
panstwa eskalowaty ofensywne cyberoperacje,
m.in. zwiekszono uzycie ransomware.
Ransomware to obecnie rozwiniety segment,
w ktérym atakujacy stosujg podwdjne lub
potrdjne wymuszenia w celu uzyskania
zaptaty, a programisci ransomware oferuja
model RaaS (ransomware jako ustuga).

W modelu RaaS organizatorzy atakéw do ich

przeprowadzania wykorzystuja sie¢ ,wspolnikow”

(affiliates). Obniza to bariere wejscia dla mniej
wykwalifikowanych cyberprzestepcéw i w efekcie
powieksza liczbe atakujacych.

W obliczu tych okolicznosci Microsoft
zaprojektowat program eliminagji ransomware.
Jego celem jest usuniecie luk w mechanizmach
kontroli i pokryciu, przyczynienie sie do
ulepszenia funkgji ustug oraz opracowanie
podrecznikéw odzyskiwania po atakach
ransomware dla naszego centrum operagji
bezpieczenstwa i zespotdw inzynierskich.

Cyber- Wspotpracujace
odpornosc zespoty

Niedawne ataki na faicuch dostaw i dostawcéw
zewnetrznych wskazuja na gtowny punkt zwrotny
w branzy. Zaktdcenia powodowane przez te
ataki u naszych klientéw i partneréw oraz

w administracji publicznej i samym Microsoft
wcigz rosna. Wazne jest wiec skupienie uwagi

na cyberodpornosci i wspdtpraca w dziedzinie
bezpieczenstwa miedzy zainteresowanymi
stronami. Przestepcy atakujg rowniez systemy
lokalne. Zwieksza to potrzebe zarzadzania

w ramach organizacji lukami w zabezpieczeniach
starszych systeméw przez modernizacje

i przenoszenie infrastruktury do chmury,

w ktdrej zabezpieczenia sg bardziej niezawodne.

Zyjemy w czasach, w ktérych bezpieczenstwo
jest kluczowym czynnikiem warunkujacym
sukces technologiczny. Innowacyjnos¢ i wysoka
produktywnos$é mozna osiggnac jedynie
poprzez wprowadzenie zabezpieczen, ktdre
zwiekszg odpornos¢ organizacji na nowoczesne
ataki. W miare wzrostu i ewolugji zagrozen
cyfrowych kluczowe znaczenie ma wbudowanie
cyberodpornosci w tkanke kazdej organizacji.

Bret Arsenault
Dyrektor ds. bezpieczenstwa IT
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Cyberodpornosc: kluczowy
fundament potaczonego
spoteczenstwa

Rewolucja w technologii cyfrowej
sprawita, ze organizacje sg coraz bardziej
potaczone zaréwno w sposobie dziatania,
jak i w oferowanych ustugach. W obliczu
wzrostu cyberzagrozen wbudowanie
cyberodpornosci w tkanke organizacji jest
tak samo wazne, jak odpornosc finansowa
i operacyjna.

Transformacja cyfrowa na zawsze zmienita
sposob, w jaki organizacje wchodza w interakcje
z klientami, partnerami, pracownikami i innymi
interesariuszami. Nowe technologie daja
ogromne mozliwosci angazowania ludzi,
przeksztatcania produktéw i optymalizowania
operacji. Pandemia przyspieszyta transformacje
cyfrowa, napedzajac innowacyjne technologie,
ktdére pozwalajg ludziom wspotpracowad na nowe
sposoby i z dowolnego miejsca.

Cyberzagrozenia staja sie ,endemiczne”.
Zapobieganie szkodom dla organizacji staje
sie coraz trudniejsze w ,zawsze potgczonym”
Swiecie. Cyberodpornos¢ reprezentuje zdolnosc
organizacji do kontynuowania operagji

i utrzymania przyspieszenia wzrostu pomimo
obcigzenia atakami. Zapobieganie musi by¢
zrébwnowazone ze zdolnoscia przetrwania

i odzyskiwania. Rzady i przedsiebiorstwa
opracowujg kompleksowe modele, ktore
wykraczaja poza bezpieczenstwo i prywatnos¢,
aby chroni¢ aktywa, dane i inne zasoby

w ramach cyberodpornosci.

Wprowadzenie
do raportu

Opracowanie holistycznego podejscia
do cyberodpornosci

Cyberodpornos¢ wymaga holistycznego, adapta-

cyjnego i globalnego podejscia, ktdre stawi czota

zmieniajgcym sie zagrozeniom dla podstawowych
ustug i sktadnikdéw infrastruktury, w tym:

» Podstawowej cyberhigieny opisanej nasza
krzywa dzwonowa cyberodpornosci.

« Zrozumienia kompromisu miedzy ryzykiem
a efektywnoscia w transformacgji cyfrowej
i zarzadzania nim.

» Mozliwosci reagowania w czasie rzeczywistym,
by proaktywnie wykrywaé zagrozenia i luki
w zabezpieczeniach.

» Ochrony przed znanymi atakami oraz
dziatan zapobiegawczych przed nowymi
i przewidywanymi wektorami atakdw,
w tym mozliwosci automatycznego
przeciwdziatania im.

+ Zmniejszonej konsekwencji atakow i katastrof
dzieki izolagji i segmentacji btedow.

» Automatycznego odzyskiwania i zapewniania
redundangji w przypadku zaktdcen.

« Nadania priorytetu testom operacyjnym
w celu znajdowania luk oraz zrozumienia
wspdlnych obowigzkéw i zaleznosci od
zasobow zewnetrznych, takich jak rozwigzania
bezpieczenstwa oparte na chmurze.

Skuteczny program cyberodpornosci zaczyna sie
od zasobow — np. zrozumienia dostepnych ustug
czy zapewnienia niezawodnych zasobdw, z ktorych
mozna skorzystac¢ w przypadku zaktécen.
Opierajac sie na tym fundamencie, program musi
by¢ w stanie ocenic¢ wtasng skutecznos¢, zmierzyé
wydajnos¢ ustug krytycznych i ich zaleznosci,
przetestowac i zweryfikowa¢ mozliwosci w ramach
ustug lokalnych i chmurowych oraz zapewni¢

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

ciaggte doskonalenie w catym cyfrowym cyklu
zycia organizagji.

Wspotpracujemy z organizacjami

kompleksowo — identyfikujemy ich najbardziej
krytyczne ustugi lokalne i online, procesy
biznesowe, zaleznosci, personel, sprzedawcéw

i dostawcow. Poszukujemy rowniez mozliwosci
identyfikacji aktywow i zasobdw zwigzanych z
oczekiwaniami klientow i rynku, zobowigzaniami
regulacyjnymi i umownymi oraz operacjami
wewnetrznymi. Po zidentyfikowaniu tych
krytycznych zasobéw rownolegle nalezy
wykrywac i monitorowac¢ zagrozenia, zaktdcenia,
potencjalne wektory ataku oraz podatnosci
systeméw i procesow. Zdolnos¢ do tego w
warunkach obecnego niedoboru umiejetnosci
wymaga rygorystycznego ustalania priorytetow
w oparciu o ogdlne ryzyko stwarzane

dla organizacji.

Tego rodzaju holistyczne podejscie musi

by¢ adaptacyjne na tle stale zmieniajacego
sie krajobrazu zagrozen, a jego celem jest
wymierne zwiekszenie wydajnosci, skrocenie
czasu wykrywania, reagowania i odzyskiwania

danych oraz zmniejszenie konsekwencji zaktocen.

Podejscie to musi rowniez uwzgledniac rosngce
powigzania zagrozen. Na przyktad incydent
bezpieczenstwa moze skutkowaé naruszeniem
danych z implikacjami dotyczacymi prywatnosci,
co wymaga wspotpracy wielu zespotow
wewnetrznych i zewnetrznych w celu szybkiego
reagowania i minimalizacji skutkow.

Cyberodpornosc to zdolnosc¢
przedsiebiorstwa do kontynuowania
dziatalnosci i wzrostu pomimo
zaktocen, w tym cyberatakow.

Cyber-
odpornosc

Wspdtpracujace
zespoty

Praktyczne wskazowki

®

Zapewnij systemy technologiczne,

ktore beda ogranicza¢ wptyw naruszen,
umozliwiajac im dalsze bezpieczne

i efektywne dziatanie, nawet jesli atak

sie powiedzie. Skup sie na zasobach
krytycznych, promuj zwinnos¢, projektu;j
architekture tak, by zapewni¢ adaptacyjnosc
(na przyktad srodowiska hybrydowe,
wielochmurowe i wieloplatformowe),
ograniczaj obszar podatny na ataki

(na przyktad usuwaj nieuzywane aplikacje
i nadmiernie prawa dostepu), zaktadaj,

Ze naruszenie juz wystapito, i przygotuj

sie na ewolucje atakujacych.

Podczas planowania projektow cyfrowych
nalezy rozwazy¢ potencjalne zagrozenia
wraz z mozliwosciami, a takze wspolng
odpowiedzialnos¢ za odpornosé w catym
tancuchu dostaw technologii cyfrowych,
w tym rozwigzania bezpieczenstwa oparte
na chmurze.

Tworzac systemy, mysl o bezpieczenstwie
juz w fazie projektowania. Podejmuj kroki
w celu przewidywania i wykrywania
przysztych zagrozen, a takze opierania
sie im, dostosowywania sie do nich

i reagowania na nie.

Upewnij sig, ze liderzy biznesowi konsultujg
sie z zespotami ds. bezpieczenstwa,

aby zrozumiec ryzyko zwigzane postepem
atakujacych. Podobnie, zespoty ds.
bezpieczenstwa powinny uwzgledniac

cele biznesowe i doradzac liderom, jak
bezpiecznie je realizowac.

W odpowiedzi na cyberincydenty przygotuj
klarowne praktyki operacyjne i procedury
odpornosci organizacyjnej.
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Znaczenie modernizagji
systemow i architektury

Tworzac nowe mozliwosci
hiperpotfaczonego swiata, musimy usuwac
zagrozenia stwarzane przez starsze systemy
i oprogramowanie.

Starsze systemy (opracowane zanim nowoczesne
narzedzia tacznosci, takie jak smartfony, tablety

i ustugi w chmurze staty sie normg) stanowia
zagrozenie dla organizagji, ktére nadal z nich
korzystaja. Microsoft Security Services for
Incident Response, zespdt specjalistow ds.
bezpieczenstwa, ktéry pomaga klientom
reagowac na ataki i likwidowac ich skutki,

odkryt nowe ryzyko w tym obszarze.

W ostatnim roku problemy wykryte wsrod
skutecznie zaatakowanych klientéw byty
zwigzane z sze$cioma kategoriami (patrz
diagram na tej stronie). Na nastepnej stronie
przedstawiono kroki, ktére mozna podjac

w celu zwiekszenia odpornosci.

Ponad 80% incydentow zwigzanych

z bezpieczenstwem przypisuje sie kilku
brakujgcym elementom, ktore mozna
wprowadzi¢, wdrazajagc nowoczesne
modele zabezpieczen.

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wptywu

Woprowadzenie
do raportu

Stan cyber-
przestepczosci

Cyber-
odpornosc

Wspdtpracujace
zespoty

Kluczowe problemy wptywajace na cyberodpornosé

| 90%

Niebezpieczna konfiguracja Active Directory

Niebezpieczna konfiguracja Azure Active Directory ] 72%
Przestarzale protokoly uwierzytelniania I 05
Przestarzate algorytmy do generowania skrétéw (hashing) _ 84%
Brak izolagji przywilejow w Active Directory za posrednictwem

modelu warstwowego 98%
Niewykorzystywanie stacji roboczych z uprzywilejowanym

dostepem 100%
Brak mechanizméw zarzadzania hastami administratoréw lokalnych 82%
Brak mechanizméw zarzadzania dostepem z wysokimi ®
uprawnieniami 84%
Znaleziono zbyt wiele poswiadczen administratora 98%
Brak MFA (uwierzytelniania wielosktadnikowego) lub MFA nie jest

obowigzkowe dla kont z wysokimi uprawnieniami | 70%
Brak MFA lub MFA nie jest obowigzkowe dla kont uzytkownikow [ R R 90%
Brak Ml dostepu przez VPN I 62%
Brak lub bardzo ograniczone wykorzystanie EDR (Wykrywanie o
zagrozen dla urzadzen klienckich i reagowanie na nie) 52%
Luki w umiejetnosciach w operacjach bezpieczenstwa 70%
Luki w pokryciu monitorowania i integracji bezpieczenstwa 60%
Brak rozwigzania SIEM/SOAR 56%
Brak efektywnosci modelu i proceséw operacyjnych SOC 54%
Brak niezmienialnych lub uzytecznych kopii zapasowych ] 44%
Nieefektywne mechanizmy zapobiegania utracie danych I 88%
Brak zarzadzania poprawkami i lukami w zabezpieczeniach ] 76%
Systemy OT niezarzadzane i przestarzate ] 50%
Brak Zero Trust w ramach modelu zabezpieczen 88%
Niebezpiecznie zaprojektowane i skonfigurowane rézne platformy o
chmurowe 86%
Brak praktyk SDL w DevOps 82%

0 10 20 30 40 50 60 70 80 90 100

B Niebezpieczna konfiguracja dostawcy tozsamosci Operacje bezpieczenstwa o niskiej dojrzatosci
Niewystarczajaca kontrola dostepu z wysokimi uprawnieniami
i penetragji sieci

Brak uwierzytelniania wielosktadnikowego

B Brak mechanizméw ochrony informacji

Ograniczone wdrozenie nowoczesnego modelu zabezpieczen

Ten wykres pokazuje odsetek skutecznie zaatakowanych klientow, ktorym brakowato krytycznych, podstawowych
mechanizmow bezpieczenstwa. Wyniki sg oparte na ustaleniach Microsoft w ciagu ostatniego roku.

LLiderzy powinni mysle¢ o cyberodpornosci
jako o kluczowym aspekcie odpornosci
biznesowej. Powinni planowac reakcje

na cyberzaktdcenia tak samo, jak

w przypadku klesk zywiotowych czy

innych nieprzewidzianych zdarzen. Nalezy
wypracowywac strategie, tgczac wewnetrznych
interesariuszy (dziaty operacji, komunikacji,
prawne i inne). Pomoze to w szybkim
przywréceniu krytycznych systemow
biznesowych i wznowieniu normalne;j
dziatalnosci.

Ale na tym nie koniec. Poniewaz wiele
organizacji polega na dostawcach

i ustugodawcach zewnetrznych,
liderzy powinni rozszerzy¢ planowanie

cyberodpornosci na swéj kompleksowy
fancuch wartosci, aby zapewnic ciagtosé¢
i odpornos¢ biznesowa".

Ann Johnson

Wiceprezes ds. bezpieczenstwa, zgodnosci
z przepisami, tozsamosci i zarzadzania
rozwojem biznesu
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Znaczenie modernizagji

systemow i architektury
(c.d)

Zagrozenia ze
strony panstw

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Wspdtpracujace
zespoty

Operacje Cyber-
wptywu odpornos¢

Istnieja konkretne obszary, ktorymi organizacje moga sie zaja¢, aby zmodernizowac swoje podejscie i chroni¢ sie przed zagrozeniami:

Problem

Niebezpieczna konfiguracja dostawcy tozsamosci

Btedna konfiguracja oraz ekspozycja w Internecie platform tozsamosci

i ich sktadnikow to powszechne wektory uzyskiwania nieautoryzowanego
dostepu z wysokimi uprawnieniami.

Kroki do wykonania

Podczas wdrazania i konserwowania systemoéw tozsamosci, takich
jak infrastruktura AD czy Azure AD, przestrzegaj zasad konfiguragji
zabezpieczen i najlepszych rozwiagzan.

Implementuj ograniczenia dostepu, wymuszajac segregacje uprawnien,
przyznajac dostep z minimalnymi uprawnieniami i wykorzystujac

stacje robocze z dostepem uprzywilejowanym (PAW) do zarzadzania
systemami tozsamosci.

Niewystarczajaca kontrola dostepu z wysokimi uprawnieniami
i penetragji sieci

Administratorzy maja nadmierne uprawnienia w catym

srodowisku cyfrowym, co czesto prowadzi do ryzyka ekspozycji

w Internecie poswiadczen administratoréw ze stacji roboczych

i ograniczenia produktywnosci.

Zabezpiecz i ogranicz dostep administracyjny, aby uczynic¢ srodowisko
bardziej odpornym i ograniczy¢ zakres ataku. Zastosuj mechanizmy
zarzadzania dostepem z wysokimi uprawnieniami, takie jak dostep
just-in-time i just-enough-administration (minimalny poziom
uprawnien administracyjnych).

Brak uwierzytelniania wielosktadnikowego (MFA)
Wspotczesni atakujacy nie wiamuja sie. Oni po prostu sie loguja.

MFA to krytyczny, fundamentalny mechanizm dostepu uzytkownikow, ktory
powinny wdrozy¢ wszystkie organizacje. MFA, w potaczeniu z dostepem
warunkowym, moze by¢ nieocenione w walce z cyberzagrozeniami.

Operacje bezpieczenistwa o niskiej dojrzatosci

Wiekszosc¢ skutecznie zaatakowanych organizacji korzystata

z tradycyjnych narzedzi do wykrywania zagrozen i nie dysponowata
odpowiednimi danymi umozliwiajacymi szybkie reagowanie

i przeciwdziatanie.

Kompleksowa strategia wykrywania zagrozen wymaga inwestycji w systemy
XDR (Rozszerzone mozliwosci wykrywania zagrozen i reagowania na nie)
oraz nowoczesne narzedzia natywne dla chmury wykorzystujgce uczenie
maszynowe do oddzielania szumu od sygnatéw. Zmodernizuj narzedzia

do operacji bezpieczenstwa przez wdrozenie XDR, dzieki ktoremu
zapewnisz analizy bezpieczenstwa z catego srodowiska cyfrowego.

Brak mechanizméw ochrony informacji

Organizacje nadal borykaja sie z zapewnieniem kompleksowych
mechanizméw ochrony informagji, ktére obejmowataby wszystkie
lokalizacje danych, pozostawataby skuteczne przez caty cykl zycia

informacji oraz bytyby dostosowane do krytycznosci danych biznesowych.

Zidentyfikuj krytyczne dane biznesowe i ich lokalizacje. Przeanalizuj
procesy cyklu zycia informacji i egzekwuj ochrone danych przy
jednoczesnym zapewnieniu ciggtosci dziatania.

Ograniczone wdrozenie nowoczesnego modelu zabezpieczen
Tozsamos¢ to nowa granica bezpieczenstwa umozliwiajgca dostep do
zroznicowanych ustug cyfrowych i Srodowisk obliczeniowych. Zintegrowanie
zasad Zero Trust, bezpieczenstwa aplikagji i innych nowoczesnych ram
cybernetycznych umozliwia organizacjom proaktywne zarzadzanie ryzykiem,
ktére w innym przypadku mogtoby byc¢ trudne do przewidzenia.

Ramy Zero Trust wymuszaja koncepcje przyznawania dostepu

z minimalnymi uprawnieniami, wyraznej weryfikacji wszystkich dostepdow
i zaktadania zawsze, ze naruszenie juz wystagpito. Organizacje powinny
réwniez wdrozy¢ mechanizmy kontroli i praktyki bezpieczenstwa

w procesach DevOps i cyklu zycia aplikacji, aby uzyskac¢ wyzszy poziom
pewnosci w swoich systemach biznesowych.
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Ogodlny stan zabezpieczen
decyduje o skutecznosci
zaawansowanych
rozwigzan

Dzieki naszej analizie odkryliSmy przewage
typowych luk w mechanizmach ochrony
organizagji, ktore umozliwiajg atakujacym
uzyskanie wstepnego dostepu, uchwycenie
przyczotka i przeprowadzenie ataku —
nawet w przypadku zaawansowanych
rozwigzan bezpieczenstwa.

W wielu przypadkach wynik cyberataku jest
przesadzony na dtugo przed jego rozpoczeciem.
Atakujacy wykorzystuja podatne srodowiska do
uzyskania wstepnego dostepu, prowadzenia
obserwagji i siania spustoszenia przez
penetracje sieci, szyfrowanie lub eksfiltracje.
Powstrzymanie atakujacego na wczesnym
etapie znacznie zwigksza szanse na ograniczenie
0g6lnych skutkow.

Microsoft przeanalizowat konkretne konfiguracje
zabezpieczen, aby zidentyfikowac najczestsze
niedociggniecia w tych srodowiskach —

w praktyce. Umozliwito nam to zaobserwowanie
najczestszych luk w zabezpieczeniach
wykorzystywanych podczas atakéw ransomware
obstugiwanych przez cztowieka, ktére pozwalaty
atakujacym na uzyskanie dostepu i penetracje sieci
W niezauwazony sposob.

Wprowadzenie
do raportu

Podstawowe konfiguracje zabezpieczeh musza
by¢ wlaczone

Urzadzenia organizadji, ktére nie sg wkaczone do
systemu lub sa przestarzate (zaréwno w odniesieniu
do luk w zabezpieczeniach, jak i stanu agentow
zabezpieczen), stuza jako potencjalne punkty
wejscia i drogi dostepu dla atakujacych.
StwierdziliSmy, ze wprawdzie wyposazenie
urzadzen organizacji w najnowsze rozwigzanie
EDR! (Wykrywanie zagrozen dla urzadzen
klienckich i reagowanie na nie) i EPP 2 (Platforma
ochrony urzadzen klienckich) jest waznym krokiem,
to nie gwarantuje powstrzymania ransomware.

Zaawansowane rozwigzania, takie jak EDR i EPP,
maja kluczowe znaczenie w wykrywaniu atakow
na wczesnych etapach oraz umozliwiajg
automatyczne przeciwdziatanie i chronienie.
Jednak poniewaz te zaawansowane rozwigzania
opieraja sie na podstawowej zdolnosci
wykrywania ataku, wymagaja wtaczenia
podstawowych konfiguragji zabezpieczen.

W praktyce zaobserwowalismy przypadki
uzywania zaawansowanych rozwiazan, ktore
zostaty uposledzone przez brak podstawowej
konfiguracji zabezpieczen.

Wiasciwa konfiguracja zabezpieczen jest
lepszym predyktorem odpornosci niz
czas reakgji analitykow z centrum operacji
bezpieczenstwa (SOC)

W okresie 6 miesiecy u naszych klientéw

i partneréw zaobserwowalismy 70% skrécenie
czasu potrzebnego analitykowi SOC na

przejrzenie alertu i podjecie dziatan w zwigzku

z nim. Ta zwiekszona $wiadomos¢ to dobry

znak. Jednak chociaz widocznos¢ konfiguracji
zabezpieczen poprawia wydajnos¢ analitykow SOC,
umozliwienie wgladu w urzadzenia organizagji
dzieki ich wdrozeniu i modernizadji jest lepszym
predyktorem skutecznego zapobiegania.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Ryzyko stwarzane przez nieznane urzadzenia

W przeciwienstwie do sieci w chmurze,

w przypadku ktorych klienci wiedzg, ktdre zasoby
dziatajg na ktorych systemach operacyjnych, sieci
lokalne moga zawierac szerokg game urzadzen,
takich jak IoT, komputery desktop, serwery

i urzadzenia sieciowe, ktore nie sg monitorowane
ani zarzadzane przez organizagje.

W przecietnej sieci przedsiebiorstwa jest ponad
3500 podtaczonych urzadzen, ktoére nie sg
chronione przez agenta EDR, a moga miec
dostep do zasobdw przedsiebiorstwa lub nawet
do zasobow o duzej wartosci. Ochrona punktu
koncowego w ustudze Microsoft Defender (MDE)
uzywa inspekgji sieci do wykrywania urzadzen
podtaczonych do sieci i dostarczania o nich
informagji takich jak nazwa i typ czy dystrybucja
systemu operacyjnego.

3500

— $rednia liczba
potaczonych urzadzen

w przedsiebiorstwie,
ktore nie sg chronione
przez agenta wykrywania
zagrozen dla urzadzen
klienckich i reagowania
na nie.

W przypadku urzadzen nieobstugiwanych przez
agenta EDR nalezy przynajmniej pamietac o ich
istnieniu i podjac¢ dziatania w celu ich ochrony
przez ocene podatnosci, a takze ograniczenie ich
dostepu do sieci.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Praktyczne wskazowki

@ Brak podstawowych konfiguragji
zabezpieczeh moze zagrozi¢ nawet
Zaawansowanym rozwigzaniom.

Zainwestuj w najlepsze praktyki dotyczace
konfiguracji zabezpieczen, aby chroni¢ sie
przed przysztymi atakami. Te podstawowe
ustawienia daja ogromne korzysci

w zakresie zdolnosci organizagji

do obrony przed atakami.

@

Zaimplementuj wszystkie odpowiednie
urzadzenia w rozwigzaniu EDR.

Nalezy zaktualizowa¢ agentow
zabezpieczen i zapewnic ochrone
przed ingerencja osob niepowotanych,
aby zagwarantowac lepsza widocznos¢
i petniejsza ochrone produktow.
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‘Ochrona tozsamosci
‘podstawa dobrego
‘funkcjonowania
lrganizacji

Ochrona tozsamosci jeszcze nigdy nie byta
tak wazna. Chociaz ataki oparte na hastach
pozostaja gtéwnym zrédiem naruszania
tozsamosci, pojawiaja sie tez inne ich
rodzaje. Liczba wyrafinowanych atakow
WCciaz rosnie w stosunku do poprzedniej
.normy”, jakg byty ataki rozproszone

na hasta (password spray) i metoda
powtorzenia ataku.

Ataki oparte na hastach sg nadal powszechne.
Ponad 90% kont zaatakowanych przy uzyciu
tych metod nie jest chronionych za pomoca
silnego uwierzytelniania. Silne uwierzytelnianie
wykorzystuje wiecej niz jeden sktadnik
uwierzytelniania, na przyktad hasto + SMS czy
klucze zabezpieczen FIDO2.

Zauwazylismy wzrost ukierunkowanych atakow
password spray, z bardzo duzymi skokami
natezenia rozproszonymi na tysigce adresow IP.

Woprowadzenie | Stan cyber- Zagrozenia ze Urzadzenia Operacje
do raportu przestepczosdci | strony panstw i infrastruktura | wptywu
Uzytkownicy skutecznie zaatakowani wedtug kategorii ataku
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Uzytkownicy skutecznie zaatakowani miesiecznie wedtug kategorii ataku. Wolumeny atakdéw password spray
byty bardzo niestabilne, co wida¢ w skokach z listopada 2021 r. i marca 2022 r. Skoki te reprezentuja tysigce
uzytkownikéw i tysigce dotknietych adresow IP.

* ,Inne"” oznacza ataki inne niz password spray i metodg powtérzenia ataku, w tym wytudzanie informagji, ztosliwe

oprogramowanie, man-in-the-middle, naruszenie lokalnego wydawcy tokendw i inne. Zrodto: Azure AD Identity
Protection.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

4500

W czasie potrzebnym
do odczytania tego
oswiadczenia broniliSmy
sie przed 4500 atakami
opartymi na hastach.
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Ochrona tozsamosci
podstawa dobrego

funkcjonowania organizagji
(c.d)

Wdrazanie silnego uwierzytelnienia

Pozytywne jest to, ze obserwujemy staty
wzrost adopgji silnego uwierzytelniania wsrod
bazy klientéw korporacyjnych Azure Active
Directory (Azure AD). W przypadku Azure AD
miesieczna liczba aktywnych uzytkownikow
(MAU) korzystajacych z silnego uwierzytelniania
wzrosta w ostatnim roku z 19% do 26%,
natomiast dla kont administracyjnych z 30%

do okoto 33%.

Tendengja ta jest pozytywna, ale nadal potrzebny
jest znaczny wzrost, aby osiggnac wiekszosciowy
zasieg silnego uwierzytelniania. Klienci, ktorzy
nie uzywaja silnego uwierzytelniania w swoich
Srodowiskach, powinni rozpoczaé planowanie

i wdrazanie tego $rodka w celu ochrony swoich
uzytkownikow?. Podczas planowania wdrazania
silnego uwierzytelniania nalezy rozwazy¢
uwierzytelnianie bezhastowe, poniewaz oferuje
ono najbezpieczniejsze srodowisko uzytkownika,
eliminujac ryzyko atakéw opartych na hastach.

Wprowadzenie
do raportu

Uzycie silnego uwierzytelniania
(wrzesien 2019 r. — maj 2022 r)
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Chociaz poziom silnego uwierzytelniania podwoit sie od
2019 r,, tylko 26% uzytkownikdw i 33% administratoréw
uzywa silnego uwierzytelniania. Zrédto: Azure

Active Directory.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Staly wzrost liczby atakéw powtoérnego
wykorzystywania tokenow

Odsetek innych form atakéw w 2022 r.

zwiekszyt sie. ZauwazyliSmy wzrost liczby atakow
ukierunkowanych, ktére unikajg uwierzytelniania
za pomoca haset, aby zmniegjszy¢ ryzyko
wykrycia. Ataki te wykorzystuja pliki cookie
jednokrotnego logowania (SSO/single sign-on)
w przegladarce lub tokeny odswiezania uzyskane
za pomoca ztosliwego oprogramowania,
wytudzania informadji i innych metod.

W niektorych przypadkach atakujacy wybieraja
infrastrukture w lokalizacjach zblizonych

do potozenia geograficznego docelowego
uzytkownika, aby jeszcze zmniejszy¢ szanse

na wykrycie. Zauwazylismy staty wzrost

liczby atakow powtdrnego wykorzystywania
tokenéw — w Azure AD Identity Protection
dochodzi do ponad 40 000 wykry¢ miesiecznie.
Powtorne wykorzystywanie tokenow (token
replay) to uzycie tokenu, ktory zostat wydany
prawowitemu uzytkownikowi, przez atakujacego,
ktéry wszedt w jego posiadanie. Tokeny sa
powszechnie pozyskiwane za pomoca ztosliwego
oprogramowania, na przyktad przez eksfiltracje
plikow cookie z przegladarki uzytkownika lub
zaawansowane metody wytudzania informagji.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Liczba wykrytych atakow powtornego
wykorzystywania tokenow
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Miesieczna liczba wykrytych atakow powtdrnego
wykorzystywania tokendw. Zrédto: Azure AD Identity
Protection, unikalne sesje, w ktérych wykryto
anomalne tokeny.
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Ochrona tozsamosci
podstawa dobrego
funkcjonowania
organizacji

(c.d)
Pozyskiwanie tokenéw

Atakujacy, aby osiagnac swoje cele, bardziej

niz ztosliwego oprogramowania potrzebuja
poswiadczen. W rzeczywistosci 100% wszystkich
atakdw ransomware obstugiwanych przez cztowieka
wykorzystuje wykradzione poswiadczenia.

Wiele wyrafinowanych wtaman wykorzystuje
poswiadczenia kupione w dark web, ktdre byty
pierwotnie wykradzione z uzyciem niewyszukanego
i szeroko rozpowszechnionego ztosliwego
oprogramowania do kradziezy poswiadczen.

Ta klasa ztosliwego oprogramowania ewoluowata

w kierunku kradziezy tokenéw, w tym informadji

o sesji i zadan MFA. Oznacza to, ze infekcje na
systemach domowych, na ktérych uzytkownicy
loguja sie do zasobow firmowych, moga

prowadzi¢ do powaznych incydentéw w sieciach
korporacyjnych.

Atakujacy moga rowniez pozyskiwac tokeny

z urzadzen ofiar w atakach man-in-the-middle,
w ktorych ofiara klika ztosliwe fgcze w e-mailu
lub wiadomosci btyskawicznej (bedacych
czescig kampanii wytudzania informacji)

i zostaje przekierowana na strone internetowa,
ktéra wyglada jak normalna strona logowania.
W rzeczywistosci jest to ustuga sieciowa
prowadzona przez atakujacych, ktdra przechwytuje
i przekazuje caty ruch miedzy uzytkownikiem

a dostawca tozsamosci. Atakujacy jest w stanie
przechwyci¢ nazwe uzytkownika i hasto, a takze

Wprowadzenie
do raportu

przekazywac zadania MFA. Wynikowe tokeny
wystawione przez dostawce tozsamosci

i przechwycone przez atakujagcego moga zawierad
zadania MFA, ktorych atakujgcy moze uzy¢ do
pomyslnego przejscia testu MFA.

Microsoft Defender for Cloud Apps wykryt Srednio
895 takich atakdéw miesiecznie od poczatku

2022 r. Tej formie atakéw mozna zapobiec,
stosujac odporne na wytudzanie informagji
sktadniki MFA, takie jak uwierzytelnianie oparte

na certyfikatach, Windows Hello dla firm czy
klucze zabezpieczajace FIDO2.

Ataki oparte na hastach sg podstawowa
metoda przejmowania kont.

Zmeczenie MFA

Wykorzystujac koncepcje ,zmeczenia MFA”,
atakujacy generuja wiele zadan MFA do
urzadzenia ofiary, majac nadzieje, ze ofiara

w koncu zaakceptuje zadanie nieumysinie lub
w wyniku zmeczenia. Temu atakowi mozna
zapobiec, korzystajac z nowoczesnych aplikacji
uwierzytelniajacych, takich jak Microsoft
Authenticator, w pofaczeniu z funkgjami

takimi jak dopasowanie liczb* czy wiaczenie
dodatkowego kontekstu®. Azure AD Identity
Protection wykrywa miesiecznie 30 000 atakéw
opierajacych sie na zmeczeniu MFA.

Udziat wyrafinowanych atakow
stale rosnie, co podkresla potrzebe
stosowania uwierzytelniania
wielosktadnikowego obejmujgcego
sktadniki, ktére sa odporne na
wytudzanie informadji.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Szacowane przypadki atakow opierajacych sie
na zmeczeniu MFA
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Zrodto: Azure AD Identity Protection.

Wykryte przypadki wytudzania informacji, po
ktorych nastepowaty ataki man-in-the-middle
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Zrédto: Microsoft Defender for Cloud Apps.

Praktyczne wskazowki

Upewnij sig, ze wszystkie konta w Twojej
organizacji sa chronione za pomoca
silnych srodkéw uwierzytelniania.

Uwierzytelnianie bezhastowe zapewnia
najbardziej bezpieczne i przyjazne dla
uzytkownika srodowisko, eliminujac ryzyko
atakow opartych na hastach.

Wytacz starsze typy uwierzytelniania
w catej organizagji.

Chron konta o wysokiej wartosci

i administracyjne za pomoca odpornych
na wytudzanie informacji form

silnego uwierzytelniania.

Przeprowadz modernizacje z lokalnego
dostawcy tozsamosci do dostawcy
tozsamosci w chmurze i potacz wszystkie
swoje aplikacje z dostawca tozsamosci

w chmurze, aby zapewni¢ spojne
srodowisko uzytkownika i bezpieczenstwo.

Linki do dalszych informacji

Podczas Swiatowego Dnia Haset
rozwazmy catkowite ich porzucenie |
Microsoft Security



https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
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'Domyslne ustawienia
‘zabezpieczen systemu
Ioperacyjnego

Wraz ze stale ewoluujagcym

krajobrazem zagrozen widzimy

dazenie, aby zabezpieczenia byty

od razu skonfigurowane pod katem
zapewniania cyberodpornosci.
Bezpieczenstwo systeméw operacyjnych
jest sprawa bardziej pilna, ztozona

i krytyczna dla biznesu niz kiedykolwiek
wczesniej. Jednak jego wtasciwa realizacja
moze by¢ trudna.

W przesztosci zabezpieczenia komputerow
i urzadzen obejmowaty wbudowane funkcje
zabezpieczen, ktdre klient lub informatyk
konfigurowat wedtug wtasnego uznania.
Takie podejscie nie jest juz wystarczajace,
poniewaz atakujacy wykorzystuja

bardziej zaawansowane narzedzia

w zakresie automatyzacji, infrastruktury
chmury i technologii zdalnego dostepu.
Kluczowe stato sie, aby wszystkie warstwy
zabezpieczen, od uktadu scalonego po
chmure, byty skonfigurowane fabrycznie.
Microsoft dostosowat sie: zabezpieczenia
Windows s3 skonfigurowane domyslinie®.

Wprowadzenie
do raportu

Klienci, ktorzy stosuja dogtebna ochrone,

obejmujaca wielowarstwowe zabezpieczenia,

nowe funkcje zabezpieczen, regularne

i konsekwentne stosowanie poprawek

i aktualizacji, a takze szkolenia w zakresie

bezpieczenstwa i Swiadomos¢ zgtaszania

wytudzania informagji i innych oszustw —

moga spodziewac sie mniejszych problemow

ze ztosliwym oprogramowaniem.

Aby uprosci¢ dogtebng ochrone, Windows 11
ma domysinie wtgczone, scisle zintegrowane

zabezpieczenia sprzetowe i programowe,
w tym funkgje integralnosci pamieci,
Secure Boot i Trusted Platform Module 2.0.
Uzytkownicy Windows 10 na odpowiednim
sprzecie moga rowniez te funkcje wiaczyé

w aplikacji Ustawienia Windows lub w menu BIOS.

Starsze urzadzenia czesto w ogdle nie maja
tak silnej integracji zabezpieczen sprzetu

i oprogramowania. W przypadku urzadzen,
w ktdrych zabezpieczenia nie sg domysinie
wigczone, w miare mozliwosci

skonfiguruj je recznie’.

Stan cyber-
przestepczosci

Urzadzenia
i infrastruktura

Zagrozenia ze
strony panstw

Operacje
wplywu

W przypadku urzadzen, w ktorych
zabezpieczenia nie s3 domysinie
wigczone, Microsoft zaleca

(w miare mozliwosci) skonfigurowanie
ich recznie.

Nalezy aktywnie, stale stosowac
aktualizacje systemu operacyjnego
i poprawki zabezpieczen, aby zapewnic
ochrone w catym cyklu zycia sprzetu
| oprogramowania.

Cyber- Wspdtpracujace
odpornos¢ zespoty

Praktyczne wskazowki

Uzyj rozwigzania bezhastowego, ktore
wigze poswiadczenia logowania w Trusted
Platform Module — w szczegdlnosci
poszukaj rozwigzania bezhastowego,
ktore spetnia standard FIDO (Faster
Identity Online)®.

Regularnie usuwaj wszystkie nieuzywane
i nieaktualne pliki wykonywalne na
urzadzeniach organizadji.

Chron przed zaawansowanymi atakami

na oprogramowanie uktadowe, wtaczajac
funkcje integralnosci pamieci, Secure Boot
i Trusted Platform Module 2.0 (jesli nie sa
wiaczone domyslinie). Zwiekszy to ochrone
rozruchu dzieki funkcjom wbudowanym

W nowoczesne procesory.

Wiacz szyfrowanie danych i ochrone
poswiadczen.

Wiacz mechanizmy kontroli aplikacji

i przegladarki, aby zapewnic lepsza
ochrone przed niezaufanymi aplikacjami
oraz inne wbudowane zabezpieczenia
przed exploitami.

Wiacz ochrone dostepu do pamiedi,

aby chroni¢ sie przed atakami fizycznymi
takimi jak podtaczenie przez kogos
ztosliwego urzadzenia do zewnetrznie
dostepnych portow.

Linki do dalszych informag;ji
Ksiazka o zabezpieczeniach Windows

Nowe funkcje zabezpieczen w Windows 11
pomoga chroni¢ pracownikow
hybrydowych | Blog Microsoft Security



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/

97 Raport Microsoft dotyczacy bezpieczenstwa cyfrowego (2022 r.)

tancuch dostaw
oprogramowania
jest w centrum

Ataki na aplikacje, wtyczki i rozszerzenia
innych firm moga podwazyc¢ zaufanie
klientow do dostawcow, ktérzy odgrywaja
centralna role w ekosystemie dostaw.
Wykorzystanie teorii sieci do przyjrzenia

sie centralno$ci oprogramowania pomaga
wyjasnic krytycznosc stosowania poprawek,
zwiaszcza w przypadku aplikacji centralnych.
Windows App Network obejmuje 18 miliondw
plikdéw wykonywalnych aplikacji zainstalowanych
i uzywanych w pieciu milionach organizagji.
Zapewnia wiec dobra reprezentacje naszego
ekosystemu oprogramowania. 97% ze

100 000 najczesciej uzywanych aplikacji jest
produkowanych przez inne organizacje.

To one zajmuja sie aktualizacjami i poprawkami
bezpieczenstwa. Ten fakt ilustruje dwie wazne

cechy naszego ekosystemu aplikacji komercyjnych.

Po pierwsze, w ekosystemie aplikacji
komercyjnych Windows wystepuje centralizacja.
Tylko 100 000 najpopularniejszych aplikagji

(z 18 milionéw) jest uzywanych na 1000 lub
wiekszej liczbie urzadzen. Innymi stowy, jedynie
nieco ponad 0,5% tych aplikacji jest szeroko
uzywanych w ekosystemie urzadzen.

Po drugie, zarzadzanie tymi aplikacjami jest
zroznicowane: aktualizacjami i poprawkami
zabezpieczen tych najczesciej uzywanych
aplikagji komercyjnych zarzadza 10 000
najwiekszych dostawcow aplikagji. To pokazuje,
jak firmy sa uzaleznione od réznorodnego
zestawu mechanizmow zabezpieczen,
zgodnosci z przepisami i zarzadzania
dostawcow oprogramowania.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zasieg rynkowy najczesciej uzywanych aplikacji
3,5min

3,0 min o ©®

nizagji

o LX)
gz,s min ) )

B
2,0 min o®

iczba

)
1,5min . 00080

© 0,5 min Py

35 min 70 min 105 min
Szacowana liczba aktywnych urzadzen
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Najpopularnigjsze aplikacje sg uzywane przez miliony
organizacji na dziesigtkach milionéw urzadzen.
Poniewaz sa one niemal wszechobecne, atakujgcy
nieustannie poszukujg w tych najpopularniejszych
aplikacjach mozliwosci wykorzystania luk —

w przypadku powodzenia skutki moga obejmowac
miliony urzadzen.

Na milionach urzadzen nadal sg uzywane
podatne na ataki wersje aplikacji — wiele
miesiecy po wydaniu poprawki, a nawet lata po
zakonczeniu wsparcia technicznego produktu.
Przyktadowo na ponad milionie aktywnych
urzadzen z Windows dziata wersja czytnika PDF,
ktdra nie jest wspierana od 2017 roku.

Stare wersje aplikacji, ktore nie

sg wspierane, nadal sg aktywnie
uzywane na milionach urzadzen.

W rezultacie organizacje sg narazone
na wystepowanie luk, ktére nie zostang
juz usuniete poprawkami.

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

W przypadku aplikacji w wersjach wcigz objetych
wsparciem technicznym obserwujemy stagnacje
szybkosci stosowania poprawek krytycznych —
nie sprzyja to bezpieczenstwu. Aby osiggnac
wymagang odpornos¢, krzywa stosowania
poprawek powinna, z miesigca na miesiac,

i$¢ wyktadniczo w gore.

Szybkos¢ wdrazania krytycznych poprawek
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78% urzadzen jest nadal
zagrozonych po 9 miesigcach

Dzien 0

. Bl(i)%%g‘iltgksowano . Zastosowano poprawki

Po zbadaniu krytycznej luki, ktéra dotyczyta 134 wers;ji
roznych przegladarek, odkrylismy, ze dziewie¢ miesiecy
po wydaniu poprawki 78% urzadzen (czyli miliony)
nadal korzystato z jednej z podatnych wersji.

6 miesiecy

3 miesigce 9 miesiecy

Wykorzystalismy zestaw narzedzi InterpretML®
do zidentyfikowania cech skorelowanych

z organizacjami, w ktorych istnieje wieksze ryzyko
wystepowania urzadzen ze starszymi wersjami
aplikacji. Najwazniejsze z tych predyktorow
obejmowaty: rzadkie uzywanie urzadzen,
obszary geograficzne, takie jak Azja i Pacyfik
oraz Ameryka tacinska, a takze branze takie jak
motoryzacja, chemia, telekomunikacja, transport
i logistyka, ptatnicy swiadczen zdrowotnych
(obstuga roszczen) i ubezpieczenia.

Wspdtpracujace
zespoty

Cyber-
odpornos¢

Nalezy regularnie wytaczac lub
odinstalowywa¢ nieuzywane aplikacje.

Bezpieczenstwo organizadji i jej
zgodnos¢ z przepisami zalezy od jej
wiasnych wysitkdw oraz od wysitkow jej
dostawcow oprogramowania.

Praktyczne wskazowki

Regularnie aktualizuj wszystkie aplikacje
i urzadzenia klienckie w swojej organizagji.

Regularnie usuwaj wszystkie nieuzywane
i nieaktualne pliki wykonywalne na
urzadzeniach organizagji.

Linki do dalszych informag;ji

Dokumentacja Microsoft Intune |
Microsoft Docs

I

Zarzadzanie aplikacjami | Microsoft Docs

Ochrona punktu korncowego w ustudze
Microsoft Defender | Microsoft Security

Ramy bezpiecznego faricucha dostaw
OSS | Microsoft Security Engineering

I

.Microsoft Open Source Software Secure
Supply Chain Framework” | GitHub

I



https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/apps/
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/securityengineering/opensource
https://www.microsoft.com/en-us/securityengineering/opensource
https://github.com/microsoft/oss-ssc-framework
https://github.com/microsoft/oss-ssc-framework
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'Zapewnianie odpornosci
‘na ataki DDoS oraz
‘wymierzone w sieci
lN aplikacje internetowe

Przyspieszona transformacja cyfrowa
potozyta kres tradycyjnemu modelowi sieci
i granic bezpieczenstwa. Przejscie

do chmury oznacza, ze w celu ochrony
zasobow cyfrowych przedsiebiorstwa
musza przyjac zabezpieczenia sieciowe
natywne dla chmury.

Ztozonos¢, czestosc i liczba atakéw
stale rosnie. Nie s3 juz one ograniczone
do okresow Swigtecznych — trwaja caty
rok. To pokazuje, jak wazna jest ciggta
ochrona wykraczajaca poza tradycyjne
szczyty ruchu.

Wprowadzenie
do raportu

Ataki DDoS

W ciggu ostatniego roku swiat doswiadczyt
atakéw DDoS o niespotykanej dotad skali,
ztozonosci i czestotliwosci. Eksplozja DDoS
(Distributed Denial Of Service, Rozproszona
odmowa ustugi) byta spowodowana znacznym
wzrostem liczby atakdéw organizowanych

przez panstwa i ciagta proliferacja tanich,
dostepnych na rynku przestepczym ustug DDoS.

Microsoft zwalczat Srednio 1955 atakéw dziennie,

co stanowi wzrost 0 40% w poréwnaniu z rokiem
poprzednim. Wczesniej szczytowa liczba atakow
miata miejsce zwykle w okresie Swigtecznym

pod koniec roku. W tym roku jednak najwiecej
odnotowano w ciggu jednego dnia — 10 sierpnia
2021 r. Wskazuje to na zmiane w kierunku
catorocznych atakow i podkresla znaczenie
biezacej ochrony, poza tradycyjnymi okresami
najwiekszego ruchu.

W listopadzie 2021 r. Microsoft udaremnit duzy
atak DDoS z przeptywnoscia 3,4 terabita na
sekunde (Tbps) pochodzacy z okoto 10 000
zrodet w wielu krajach. Podobne ataki powyzej

2 Tb/s zostaty odparte w 2022 r. Podkresla to, ze
rosnie nie tylko ztozonos¢ i czestotliwosé atakdw,
ale takze ich intensywnos¢ (przepustowosc).

Czas trwania ataku

Wiekszos¢ atakdw zaobserwowanych w ciaggu
ostatniego roku miata charakter krotkotrwaty.
Okoto 28% atakéw trwato krécej niz 10 minut,
26% — 10-30 minut, a 14% — 31-60 minut. 32%
atakéw trwato ponad godzine.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber-
odpornos¢

Wspétpracujace
zespoty

Liczba atakéw DDoS i rozktad ich czasu trwania
(od marca 2021 r. do maja 2022 r)
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Wiekszos¢ atakow w ubiegtym roku miata charakter krétkotrwaty. Okoto 28% atakéw trwato krécej niz 10 minut.



99 Raport Microsoft dotyczacy bezpieczenstwa cyfrowego (2022 r.)

'Zapewnianie odpornosci
‘na ataki DDoS oraz
‘wymierzone w sieci
.v aplikacje internetowe

cd)

Wektory ataku DDoS

W minionym roku powszechnie stosowanymi
wektorami atakéw byty ataki typu UDP (User
Datagram Protocol) reflection na porcie 80 z
wykorzystaniem SSDP (Simple Service Discovery
Protocol), CLDAP (Connectionless Lightweight
Directory Access Protocol), DNS (Domain
Name System) i NTP (Network Time Protocol)
(pojedynczy szczyt). ZauwazyliSmy roéwniez
wzrost liczby atakdédw DDoS w warstwie aplikacji
na witryny internetowe — szczytem byto

16,3 miliona zadan na sekunde i ruch 9,89 Tbps.

W 2022 r. Microsoft przeciwdziatat
prawie 2000 atakom DDoS dziennie
i udaremnit najwiekszy w historii
atak DDoS.

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Wektory ataku DDoS

Ataki UDP Spoof flood: 55% \

Inne: 20%

-

Ataki TCP Ack flood: 19%

I |
[AtaKIDNS amplification: 6% |

Ataki UDP Spoof flood staty sie gtdwnym wektorem
w pierwszej potowie 2022 r., rosnac z 16% do 55%.
Ataki TCP Ack flood spadty z 54% do 19%.

Branza gier komputerowych nadal jest gtdwnym
celem atakéw DDoS, gtdéwnie z powodu mutagji
botnetu Mirai i atakdéw o niskiej intensywnosci

z uzyciem protokotu UDP. Poniewaz UDP jest
powszechnie uzywany w grach i aplikacjach do
strumieniowego przesytfania, przyttaczajaca
wiekszos¢ wektorow ataku stanowity ataki

typu UDP spoof flood, natomiast niewielka
czes¢ stanowity ataki typu UDP reflection

i amplification.

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Regiony geograficzne atakow

Sposrdd atakéw DDoS wykrytych w ciggu
ostatniego roku 54% przeprowadzono przeciwko
celom w Stanach Zjednoczonych — trend ten
mozna czesciowo wyjasni¢ tym, ze wiekszos¢
klientow Azure i Microsoft znajduje sie w Stanach
Zjednoczonych. Zauwazylismy rowniez gwattowny
wzrost liczby atakdéw na Indie — z zaledwie

2% wszystkich atakow w drugiej potowie

2021 r. do 23% w pierwszej potowie 2022 r.

Azja Wschodnia, w szczegdlnosci Hongkong,
pozostaje popularnym celem (8%). W Europie
obserwowalismy koncentracje atakdw na regiony
Amsterdamu, Wiednia, Paryza i Frankfurtu.

Cele atakéw DDoS

Stany Zjednoczone: 54%
Zjednoczone Emiraty Arabskie: 1%

Australia: 1%

Japonia: 1% —

Korea Potudniowa: 1% —

Zjednoczone Krélestwo: 1%

4

/)

Brazylia: 1%

Azja Potudniowo-Wschodnia: 3%

Europa: 6%

Azja Wschodnia: 8%

Intensywno$¢ atakdw w Azji przypisujemy ogromne;j
liczbie graczy w tym regionie, zwtaszcza w Chinach,
Japonii, Korei Potudniowej i Indiach. Ich liczba bedzie
Wcigz rosta, poniewaz rosnaca popularnos¢ smartfonow
napedza popularnos¢ gier mobilnych. Dlatego udziat
tego regionu geograficznego jako celu bedzie sie

nadal zwiekszat.

Cyber-
odpornosc

Wspdtpracujace
zespoty

Exploity aplikacji internetowych
Zapora aplikacji internetowej (WAF) w pofaczeniu
z ochrong przed atakami DDoS stanowi
integralna czes¢ strategii dogtebnej ochrony
zasobow internetowych i interfejsow APL
Microsoft zaobserwowat ponad 300 miliardow
regut WAF uruchamianych miesiecznie przez
Azure WAF.

Rozktad najbardziej rozpowszechnionych
typow atakow

Ataki Header injection: 1%

Ataki zdalnego wykonania
kodu (Remote code
execution, RCE): 1% \

Ataki Cross site .
scripting (XSS): 5% /
!

[AtakiLFlinjection: 21% |
|

Ataki SQL injection: 67%

Azure WAF wykrywa dziennie miliardy atakow z listy
.Top 10" projektu OWASP (Open Web Application
Security Project). Z naszych sygnatdéw wynika, ze
atakujacy najczesciej probowali atakow typu SQL
injection, a takze atakow typu local file injection oraz
remote file injection. Jest to zgodne z lista ,Top 10"
OWASP, w ktorej ataki z wykorzystaniem wstrzykiwania
kodu (injection) stanowig trzeci pod wzgledem
popularnosci typ atakdw internetowych.

Odnotowano réwniez wzrost atakéw botow na
aplikacje internetowe Azure — $rednio 1,7 mld
zadan botéw miesiecznie, a 4,6% tego ruchu
stanowia boty atakujacych.
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'Zapewnianie odpornosci
‘na ataki DDoS oraz
‘wymierzone w sieci
lN aplikacje internetowe

(c.d)

Ze wzgledu na rosnaca liczbe botéw
realizujgcych ataki credential stuffing,

oszustwa z uzyciem kart kredytowych,

kampanie wptywu oraz ataki na
tancuch dostaw, spodziewamy sie
statego wzrostu atakow botow na
aplikacje internetowe.

Wprowadzenie | Stan cyber-
do raportu

Zagrozenia ze
przestepczosci | strony panstw

Urzadzenia Operacje
i infrastruktura | wptywu

Wiamania do sieci: wykrywanie i zapobieganie
W 2022 r. zaobserwowalismy znaczny wzrost liczby exploitdw w warstwie
sieciowej, w szczegodlnosci ztosliwego oprogramowania. System wykrywania

i zapobiegania wtamaniom (IDPS) Azure Firewall tylko w czerwcu
zablokowat ponad 150 min pofaczen.

IDPS: pow6d odmowy dotyczacej ruchu w sieci

Zdalnie zarzadzany JA3 — ztodliwy, zaszyfrowany
atak penetracyjny: 2% ruch HTTPS: 38%

Ztosliwy ruch — \
DNS: 5%

~

Agent uzytkownika
HTTP: 26%

IDPS: powody alertéw o ruchu w sieci

Z’rosllwy ruch DNS —
ruch i inny niz DNS
na porcie DNS: 4%

Zdalne wykonanle
przez SMB/SMBZ 76%

Analiza alertow IDPS zezwolen i odméw dotyczacych ruchu w sieci wskazuje na
nastepujace podejscia stosowane przez atakujacych. W przypadku odmowy ruchu
w sieci widzimy atakujacych uzywajacych protokotu SSL do ukrywania swoich
dziatan oraz ze ataki typu remote execution staja sie coraz bardziej powszechne.
W przypadku alertow widzimy, ze protokoty SMB/SMB2 sg wykorzystywane do
przeprowadzania atakow typu remote execution.

Cyber- Wspotpracujace
odpornosc¢ zespoty

Praktyczne wskazowki

@ Prowadz inspekcje catego ruchu pomiedzy
systemami w ramach centrum danych lub
ustugi w chmurze oraz ruchu prébujacego
uzyskac dostep do tych zasobdw.

Opracuj efektywnga, catoroczna
strategie reagowania na zagrozenia
bezpieczenstwa sieci.

Skorzystaj z ustug zabezpieczen
natywnych dla chmury, aby
zaimplementowac¢ odporna sie¢ w modelu
Zero Trust.

Linki do dalszych informag;ji

. Usprawnij zabezpieczenia przed atakami
ransomware dzieki Azure Firewall | Azure
Blog and Updates | Microsoft Azure

Anatomia ataku DDoS amplification |
Microsoft Security Blog

Inteligentna ochrona aplikacji od
Srodowisk brzegowych do chmury dzieki
Azure Web Application Firewall | Azure
Blog and Updates | Microsoft Azure



https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
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'Opracowanie zréwnowa-
Izonego podejscia do
‘bezpieczenstwa danych
|i cyberodpornosci

Transformacja cyfrowa spowodowata ogromnga
ekspansje zasobow danych oraz wzrost zagrozen
bezpieczenstwa, zgodnosci z przepisami

i prywatnosci. Cyberodporne organizacje musza
zapewni¢ jednoczesnie ochrone danych, zgodnosé
z przepisami i odzyskiwanie, a takze zintegrowac
te funkcje ze specjalistycznymi procesami
reagowania na zmiany w przepisach w celu
eliminowania réznych rodzajéw naruszen.

Naruszenia bezpieczenstwa danych to nie

kwestia czy, ale kiedy. Badanie IBM i Ponemon
Institute ,Cost of a Data Breach” z 2021 r. podaje,

ze globalny $redni koszt naruszenia danych to

4,24 mIn USD (wzrost o 10% w stosunku do

roku poprzedniego), a 9,05 min USD w Stanach
Zjednoczonych. Stwierdzono, ze gtdéwnym czynnikiem
zwiekszajacym koszty okazaty sie by¢ zaniedbania
w zakresie zgodnosci z przepisami. Z kolei obnizenie
kosztéw naruszen wigzato sie ze stosowaniem
najlepszych praktyk takich jak planowanie reakgji

na zdarzenia (IR), Zero Trust, Al oraz automatyzacja
w zabezpieczeniach oraz szyfrowanie.

Naruszenia danych sg nieuniknione.
Organizadje, ktore stosuja
zrownowazone podejscie do
odpornosci, zmniegjszajg czestotliwosé,
konsekwengje i koszty naruszen.

Wprowadzenie
do raportu

Zarzadzanie danymi, bezpieczenstwo, zgodnos¢
z przepisami i prywatnosc sa od siebie zalezne
W ostatnich latach obserwujemy, jak dane zyskuja

na znaczeniu jako kluczowy motor dla organizacji.
Jednoczesnie wzrost liczby przepiséw dotyczacych
prywatnosci, ktére wymagajg zarébwno zarzadzania
danymi, jak i ich zabezpieczania, spowodowat
zatarcie granic miedzy stanowiskami zajmujacymi sie
ryzykiem. Wprawdzie obowigzki nowych stanowisk
kierowniczych najwyzszego szczebla takich jak dyrektor
ds. danych (Chief Data Officer/CDO) czy dyrektor ds.
ochrony prywatnosci (Chief Privacy Officers/CPO)
obejmuja bezpieczenstwo i zgodnosc¢ z przepisami, to
wdrazanie i operacjonalizacja ochrony danych czesto
zalezy od zespotdw kierowanych przez dyrektoréw
ds. IT (Chief Information Officer/CIO) i/lub dyrektoréw
ds. bezpieczenstwa IT (Chief Information Security
Officer/CISO). Ta kwestia nie jest jednowymiarowa,
gdyz na przyktad inicjatywy w zakresie zarzadzania
danymi prowadzone przez CDO daja rowniez

korzysci w zakresie bezpieczenstwa. W wyniku

tych wzajemnych powigzan zespoty IT, zarzadzania
danymi, bezpieczenstwa, zgodnosci z przepisami

i prywatnosci musza wspdtpracowac coraz Scislej,

aby zapewni¢ efektywnos¢.

Przyszloscia sa zunifikowane platformy
zarzadzania ryzykiem obejmujace wszystkie
zasoby danych organizacji

Skuteczne koordynowanie dziatah w zakresie IT,
zarzadzania danymi, bezpieczefstwa, zgodnosci

Z przepisami i zarzadzania prywatnoscia jest

trudne w Srodowisku, w ktérym wystepuje wiele
niestandardowych aplikacji i nie jest zapewnione
spojne pokrycie rozlegtych danych w srodowiskach
hybrydowych i wielochmurowych. Uwazamy,

Ze organizacje potrzebuja scentralizowanego
Srodowiska zarzadzania, aby lokalizowac i poznawacd
swoje dane, chroni je, zarzadza¢ dostepem do nich
oraz ich wykorzystaniem i cyklem zycia, a takze
zapobiegac ich utracie.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Dzieki ujednoliconym zasobom danych i informacjom
o dziataniach procesy miedzy zespotami sa
efektywniejsze, obraz ryzyka jest bardziej
kompleksowy, a organizacje moga lepiej sie

przygotowac na naruszenia i usprawni¢ na nie reakgcje.

Zasoby danych
i dziatania

Dyrektor

Scentralizowane $rodowisko zarzadzania powinno
dziatac jak pryzmat. Zespoty, ktdre sg zainteresowane
bezpieczenstwem danych, zgodnoscia z przepisami

i prywatnoscia, potrzebuja réznych, ale spojnych
widokoéw zasobdw danych i dziatan, aby koordynowaé
prace. Dziatania na danych obejmuja dostep do nich
oraz ich modyfikowanie i przesytanie. Wszystkie je
trzeba obja¢ mechanizmami zabezpieczen.

Skuteczne zarzadzanie danymi,
bezpieczenstwo, zgodnos¢

Z przepisami i prywatnosc sa
wspotzalezne i wymagaja wspotpracy
miedzy zespotami.

Wspdtpracujace
zespoty

Cyber-
odpornosc

Praktyczne wskazowki

@ Zapewnij jednoczesnie ochrone,
odzyskiwanie oraz minimalizacje
konsekwencji naruszen danych przez
inwestowanie w zgodnos¢ z przepisami,
ochrone danych i funkcje reagowania.

@ Stworz i wdrdz procesy i narzedzia
obejmujace rézne silosy danych i wszystkie
zasoby danych.

Linki do dalszych informag;ji

Microsoft Purview — rozwigzania do
ochrony danych | Microsoft Security

Przyszto$¢ zapewniania zgodnosci z
przepisami i zarzadzania danymi jest juz
dzis: przedstawiamy Microsoft Purview |
Microsoft Security Blog



https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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IOdpornoéc’: na operacje
l\NpIywu: wymiar ludzki

W ciagu ostatnich pieciu lat postepy

w dziedzinie grafiki i uczenia maszynowego
wprowadzity tatwe w uzyciu narzedzia
zdolne do szybkiego generowania wysokiej
jakosci, realistycznych tresci, ktére moga
btyskawicznie i masowo rozprzestrzenié

sie w Internecie.

W przypadku wydarzen relacjonowanych za
pomoca tekstu, dzwieku i obrazu doszlismy do
punktu, w ktérym ani ludzie, ani algorytmy nie
sg w stanie skutecznie odréznic¢ faktow od fikgji.
Rozprzestrzenianie sie tych narzedzi i tworzonych
przez nie tresci poddaje w watpliwosé
wiarygodnos$é wszystkich mediéw cyfrowych,
zaktocajac nasze rozumienie wydarzen
lokalnych i swiatowych. Nowe formy operadji
wptywu, ktore sg mozliwe dzieki postepom
technologicznym, majg powazne konsekwencje
dla proceséw demokratycznych?!t.

Wprowadzenie
do raportu

Pojawiaja sie pytania, co mozna zrobic, aby
przeciwdziataé w przysztosci tym operacjom
wptywu. Jednak technologia to tylko jedna czesc¢
uktadanki. Bedzie to wymagato wielu wysitkow,
w tym edukacji ukierunkowanej na umiejetnosé
korzystania z mediow, swiadomosci, czujnosci,
inwestycji w wysokiej jakosci dziennikarstwo

(z zaufanymi dziennikarzami lokalnymi,
krajowymi i zagranicznymi), sieci wymiany
informacji i ostrzegania o operacjach wptywu
oraz nowych rodzajow regulagji karajacych tych,
ktdrzy tworza lub manipuluja mediami cyfrowymi
w celu oszustw.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Zdajemy sobie rowniez sprawe, ze przywrocenie
zaufania do tresci cyfrowych jest ambitnym
celem, ktory bedzie wymagat zréznicowanych
perspektyw i szerokiego udziatu. Nie ma

jednej firmy, instytugji ani rzadu mogacych

samodzielnie przeciwstawic sie tym zagrozeniom.

Nasza supermoca jako ludzi jest zdolnos¢ do
wspotpracy i wspétdziatania. Jest to szczegolnie
wazne teraz, poniewaz bedzie to wymagato
wspotpracy wszystkich, na catym Swiecie —
rzadow, przemystu, Srodowisk akademickich,

a zwiaszcza organizacji informacyjnych,
spotecznych i medialnych — dla poprawy
kondycji naszego spoteczenstwa.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Linki do dalszych informacji

Zastosowania Al w cybermisjach
Departamentu Obrony | Microsoft On
the Issues

Al oraz cyberbezpieczenstwo: rosnace
wyzwania i obiecujace kierunki.
Przestuchanie na temat zastosowan Al
w cyberoperacjach przed Podkomitetem
ds. Cyberbezpieczenstwa Senackiej Komisji
ds. Sit Zbrojnych, posiedzenie 117 (3 maja
2022 r., zeznanie Erica Horvitza)



https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
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‘Zwiekszanie efektywnosci
ludzi dzieki szkoleniom

Uwzglednienie czynnika ludzkiego jest
kluczowe w kazdej strategii szkolen

w zakresie cyberbezpieczenstwa.

Wedtug badania ,,Human Factor in IT
Security” przeprowadzonego przez
Kaspersky' 46% incydentéw zwigzanych

z cyberbezpieczenstwem dotyczy
nieostroznego lub niewyszkolonego
personelu, ktéry nieumysinie utatwia atak.

Zespot ds. edukadgji i sSwiadomosci Microsoft

w organizadgji Digital Security and Resilience
odpowiada za wzmocnienie czynnika ludzkiego
w cyberbezpieczenstwie przez umozliwienie
pracownikom zabezpieczenia systeméw i danych
wiasnych oraz klientéw. Nasze cele to:

Zmniejszenie ryzyka dla Microsoft

i naszych klientow przez wprowadzenie
scentralizowanego, ogolnofirmowego zestawu
podstawowych umiejetnosci wszystkich
pracownikow w zakresie bezpieczenstwa.

Ugruntowanie wiedzy pracownikéw na temat
bezpieczenstwa dzieki wieloetapowym
szkoleniom, aby wspiera¢ pozadane zachowania.

Wspieranie zmian kulturowych przez uczynienie
myslenia o bezpieczenstwie nieodtaczna
czescia kultury Microsoft dzieki wymaganym,
corocznym szkoleniom i wydarzeniom
zwigzanym z bezpieczenstwem.

Promowanie scentralizowanego, kompleksowego
zasobu internetowego udostepniajacego
najlepsze praktyki, informacje o zasadach
firmowych i mozliwos¢ zgtaszania incydentéw
dotyczacych cyberbezpieczenstwa.

Wprowadzenie
do raportu

Ukierunkowany, scentralizowany program szkolen
z zakresu cyberbezpieczenstwa dociera do
kazdego pracownika Microsoft co najmniej raz

w roku. Oferta szkoleniowa jest zoptymalizowana
pod katem wspierania biezacych inicjatyw
zwigzanych z cyberbezpieczenstwem i przynosi
wymierne efekty w postaci zmiany zachowan.
Rada ds. zarzadzania ryzykiem informacyjnym
(IRMC) Microsoft odgrywa kluczowa role

w okreslaniu waznych efektéw zmiany zachowan
w zakresie cyberbezpieczenstwa, ktore nalezy
uwzgledni¢ w szkoleniach.

We wszystkich naszych programach
szkoleniowych z zakresu cyberbezpieczenstwa
mierzymy efektywno$¢, skutecznos¢ i wyniki
rozwigzania tam, gdzie jest to mozliwe.

Na przyktad w naszych szkoleniach z zakresu
zagrozeh wewnetrznych osiggamy poziom
95% stosowania sie uczestnikow do zalecen

i wyjatkowy poziom ich zadowolenia.
Zaowocowato to znacznym wzrostem liczby
menedzerdw zgtaszajacych potencjalne
przypadki zagrozeh wewnetrznych za
posrednictwem firmowego narzedzia Report
It Now. Program obejmuije:

Podstawy bezpieczenstwa: Seria szkolen

0 zgodnosci z przepisami i scentralizowanej,
obejmujacej cata firme swiadomosci w zakresie
cyberbezpieczenstwa dotyczy podstawowych
praktyk bezpieczenstwa i ochrony prywatnosci.
Wykorzystano tu model edutainment, aby
uczyni¢ nauke o cyberbezpieczenstwie
wciggajaca i interesujaca.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

STRIKE: Wymagane przez Microsoft
szkolenie techniczne dla inzynierow, ktérzy
tworza i utrzymuja rozwigzania biznesowe.
Szkolenie dostepne tylko na zaproszenie
dotyczy aktualnych i kluczowych obszarow
najlepszych praktyk w zakresie cyberhigieny

i wykorzystuje hybrydowy model prezentagji
na zywo dostosowany do potrzeb odbiorcéw.

Programy ukierunkowane: Ukierunkowane
programy szkoleniowe dotycza konkretnych
inicjatyw w zakresie cyberbezpieczenstwa,

w tym Shadow IT, Insider Threat czy Microsoft
Federal. Oferty sa scisle powigzane z konkretnymi
inicjatywami cyberbezpieczenstwa oraz
zapewniaja opieke kierownictwa i raportowanie
w formie kart wynikow, aby zapobiec podejsciu
edukacyjnemu opartemu na ,odhaczaniu
wykonanych zadan”.

MSProtect: Scentralizowany zaséb internetowy
Microsoft udostepniajacy najlepsze praktyki,
informacje o zasadach firmowych i mozliwos¢
zgtaszania incydentow dotyczacych
cyberbezpieczenstwa. Ten zasdb na zadanie
jest przeznaczony dla pracownikéw poza oferta
formalnych szkolen.

Szkolenia w zakresie bezpieczenstwa
nie moga byc postrzegane jako
dziatania narzucane przez przepisy,
gdzie wystarczy jedynie odhaczy¢
wykonanie zadania. Zamiast tego
nalezy skupic sie na zmianie zachowan
oraz monitorowac te zmiane w celu
okreslenia efektu szkolen.

Cyber-
odpornosc

Wspdtpracujace
zespoty

Praktyczne wskazowki

Zapewnij pracownikom szkolenia i zasoby
dotyczace bezpieczenstwa, kiedy i gdzie
beda ich potrzebowac.

Opracuj scentralizowana strategie
zdobywania umiejetnosci oparta
na informacjach od interesariuszy
z catego przedsiebiorstwa.

@

Upewnij sie, ze efekty szkolen sa sledzone
i analizowane pod katem wydajnosci
(ilosciowo), skutecznosci (jakosciowo)

i wynikow (wptywu na biznes).

©)

Linki do dalszych informag;ji

Microsoft rozpoczyna kolejny etap
inigjatywy na rzecz podnoszenia
umiejetnosci po udzieleniu pomocy
30 min oséb



https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
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Whioski z naszego
programu eliminacji
oprogramowania
wymuszajacego okup

Microsoft w ciggu ostatnich pieciu lat
prowadzit wtasny program Zero Trust®.
Celem byto zapewnienie efektywnego
zarzadzania tozsamosciami i urzadzeniami
oraz ich dobrego stanu. Wraz z rosngcymi
zagrozeniami ransomware opracowali$my
dogtebne metody ochrony naszej
organizagji i klientéw.

Po przeprowadzeniu dogtebnej oceny
wewnetrznej stworzylismy program eliminacji
ransomware, ktory polega na usuwaniu luk

w pokryciu i mechanizmach kontroli, ulepszaniu
ustug, takich jak Ochrona punktu koncowego
w ustudze Microsoft Defender, Azure czy M365,
oraz opracowywaniu podrecznikéw dla naszych
zespotdéw SOC i inzynierskich dotyczacych
sposobu przywracania po ataku ransomware.

Wprowadzenie
do raportu

Pierwszym krokiem byto zrozumienie zakresu
naszej ochrony przed atakami ransomware
wymierzonymi w Microsoft. Wdrazanie Ochrony
punktu koncowego w ustudze Microsoft
Defender byto juz zaawansowane. Chcielismy tez
zapewnic, ze wszystkie urzadzenia sg zarzadzane
i zgodne z zasadami Zero Trust. Ale musieliSmy
tez pozna¢ odpowiedz na najwazniejsze

pytanie — czy mozemy realizowac skutecznie
przywracanie po ataku. W tym celu
przeanalizowali$my dokument ,Ransomware Risk
Management: A Cybersecurity Framework (CSF)
Profile” (NIST 8374),* ktory jest zgodny z naszymi
0golnymi zasadami w przedsiebiorstwie.

Ta analiza pozwolita szybko zidentyfikowac luki
w pokryciu.

Nastepnie ustalilismy istotno$¢ poszczegolnych
luk w funkcjach sktadajacych sie na ramy
cyberbezpieczenstwa CSF (identyfikowanie,
wykrywanie, ochrona, reagowanie

i odzyskiwanie). Odkryliémy strategiczna
zgodnos$é z Zero Trust i innymi programami,

ale takze luki, w ktérych brakowato przypisanych
procedur. Po oszacowaniu ilosci pracy i wysitku
potrzebnego do usuniecia tych luk, podzielilismy
je na dwie grupy:

* Ochrona przedsiebiorstwa (PtE):
Zdefiniowanie pozycji roboczych, ktére
musimy wykonac jako przedsiebiorstwo,
aby zapewnic sobie ochrone i mozliwos¢
przywracania po ataku.

* Ochrona klienta (PtC): Dodawanie funkgji
do naszej oferty, aby chroni¢ naszych klientow
i naszg firme.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Wdrazanie wnioskéw w naszej firmie

Aby wyeliminowa¢ najwieksze zagrozenia

i chronic nasze krytyczne ustugi przed atakami
ransomware, w ciggu najblizszych 6-12 miesiecy
planujemy skupi¢ inwestycje na realizacji pieciu
ponizszych scenariuszy w ramach dedykowanego
programu zwalczania ransomware. Gdy uda nam
sie zrealizowac kazdy ze scenariuszy, bedziemy
stopniowo rozszerzac zakres programu, aby objac
nim wszystkie czesci przedsiebiorstwa.

Scenariusz 1: Cztonkowie zespotu ds.
bezpieczenstwa rozumieja ogdlne ryzyko
zwigzane z atakami ransomware i opracowali
proces informowania kadry kierowniczej o lukach
w zabezpieczeniach i aktualnym ryzyku.

Scenariusz 2: Cztonkowie zespotu ds.
bezpieczenstwa majg dostep do podrecznikow,
ktére pomagaja im i innym zespotom w Microsoft
reagowac na problemy w krytycznych ustugach

i przywraca¢ je do pracy po ataku ransomware.

Scenariusz 3: Cztonkowie zespotu ds. odpornosci
przedsiebiorstwa maja ustalony standard
postepowania przy tworzeniu kopii zapasowych
systemdw krytycznych. Istniejg podreczniki

i przeprowadzane sa regularne ¢wiczenia
tworzenia kopii zapasowych i odzyskiwania,

aby zapewni¢ mozliwos¢ odzyskania danych

w przypadku ataku ransomware.

Scenariusz 4: Wiasciciele ustug rozumieja

i wdrazajg wymagane zabezpieczenia, mechanizmy
kontroli oraz zasady, aby chroni¢ swoje ustugi, dane
klientow, urzadzenia klienckie i zasoby sieciowe
przed atakami ransomware, ze szczegolnym
uwzglednieniem ustug krytycznych Microsoft.

Scenariusz 5: Wszyscy pracownicy majg dostep
do zasobow edukacyjnych i szkoleniowych, ktore
opisuja, jak rozpoznac atak ransomware oraz

jak powiadomié zespot ds. bezpieczenstwa

i zainicjowa¢ odpowiedz.

Cyber-
odpornos¢

Wspdtpracujace
zespoty

Praktyczne wskazowki

@ Dokumentuj i weryfikuj kompleksowo
dziatania zwigzane z przywracaniem po
atakach ransomware na krytyczne ustugi
i przeciwdziataniem im.

Zaangazuj interesariuszy w aktualizacje
podrecznikéw zarzadzania kryzysowego
w przedsiebiorstwie, aby uwzgledni¢
dziatania specyficzne dla ransomware
oraz proces decyzyjny i wskazéwki
dotyczace okreslenia, czy i kiedy nalezy
zaptacic¢ okup.

@

Zwieksz zasieg wykrywania i ochrony

przez wiaczenie mozliwosci dostepnych we
wdrozonych produktach bezpieczenstwa
(np. reguty ograniczania obszaru
podatnego na ataki w Ochronie punktu
koncowego w ustudze Microsoft Defender).

Wspotpracuj z zespotem ds.
standardéw bezpieczenstwa w celu
zdefiniowania podstawowego poziomu
ochrony przed atakami ransomware
oraz zapewnij szkolenia i dokumentacje
zespotom inzynierskim w tym obszarze.

Wprowadz automatyzacje, aby utatwic
zespotom DevOps wdrazanie zasad
dotyczacych bezpieczenstwa i operacji
oraz zapewnianie, ze jesli system bedzie
odchodzi¢ od zgodnosci z przepisami,
bedzie to szybko sygnalizowane

i naprawiane.

Linki do dalszych informacji

Sposob ochrony Microsoft przed
oprogramowaniem wymuszajacym okup |
Microsoft Inside Track



https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
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Dziataj juz teraz
w obszarze bezpieczenstwa
kwantowego

Coraz czesciej méwi sie o koniecznosci
opanowania zagrozenia, jakie obliczenia
kwantowe stanowia dla wspotczesnej
kryptografii i wszystkich chronionych przez nia
zasobéw. Memorandum w sprawie poprawy
cyberbezpieczenstwa wydane niedawno przez
National Security Department of Defense

and Intelligence Community Systems™ opiera
sie na zarzadzeniu wykonawczym Stanow
Zjednoczonych (Executive Order — EO) nr 10428
w sprawie poprawy cyberbezpieczenstwa

kraju. Podkresla ono, ze bezpieczehstwo
tafcucha dostaw oprogramowania ma kluczowe
znaczenie dla przeciwdziatania przysztym
atakom ze strony panstw.

Czym sa komputery kwantowe?

Komputery kwantowe to maszyny
wykorzystujgce wrasciwosci fizyki kwantowej

do przechowywania danych i wykonywania
obliczen. W przypadku niektérych zadan

Moga one znacznie przewyzszyc¢ najlepsze
superkomputery. Obliczenia kwantowe juz teraz
otwierajg nowe horyzonty w zakresie szyfrowania
i przetwarzania danych. Badania przewiduja,

ze obliczenia kwantowe juz w 2030 r. stang sie
branzg o wartosci wielu miliardow dolaréw17.
Obliczenia kwantowe i komunikacja kwantowa
maja szanse znaczaco wptynaé na wiele branz,
od opieki zdrowotnej i energetyki po finanse

i bezpieczenstwo.

Wprowadzenie
do raportu

Obliczenia kwantowe stanowig zagrozenie
dla wspotczesnej kryptografii i wszystkiego,
co ona chroni.

Zagrozenie dla wspoétczesnej kryptografii

Dzieki algorytmowi Shora z 1994 roku

i komputerowi kwantowemu o duzej skali
(sktadajacemu sie z co najmniej miliondw
fizycznych kubitéw) wszystkie nasze obecnie
szeroko stosowane algorytmy kryptograficzne
oparte na kluczu publicznym mogtyby

zosta¢ ztamane. Dlatego kluczowe znaczenie
ma rozwazenie, ocena i standaryzacja
kryptosystemoéw ,bezpiecznych pod
wzgledem kwantowym”, ktére bytyby wydajne,
elastyczne i odporne na ataki kwantowe.
Migracja oprogramowania do ,kryptografii
postkwantowej”, czyli do juz istniejacych
algorytmow i protokotéw odpornych na ataki
kwantowe, zajmie lata, a moze dekady*?.

Oznacza to koniecznos¢ opanowania zagrozenia
dla wspotczesnej kryptografii i wszystkich
chronionych przez nig zasobdw. Atakujacy moga
rejestrowac zaszyfrowane dane teraz i wykorzystac
je pozniej, gdy komputery kwantowe beda juz
dostepne. Jesli wszyscy bedziemy bezczynnie
czekac na nadejscie obliczen kwantowych, a nie
przygotujemy wczesniej sie na ich konsekwencje
dla kryptografii, spéznimy sie.

Poniewaz kryptografia jest uzywana

w catej cyberprzestrzeni, wszystkie ustugi
bezpieczenstwa oparte na kryptografii moga by¢
zagrozone. Na przykfad ustugi komunikacyjne
(TLS, IPSec), przesytanie wiadomosci (e-mail,
konferencje internetowe), zarzadzanie
tozsamoscig i dostepem, przegladanie stron
internetowych, podpisywanie kodu, transakcje
ptatnicze i inne ustugi, ktérych ochrona opiera
sie na kryptografii.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Poniewaz komputery kwantowe staja sie
rzeczywistoscig, sktadniki oprogramowania innych
firm zawierajace implementacje algorytmow

i funkcje kryptograficzne beda rowniez

wymagaé dodatkowej analizy. Wymaga to,

aby wszystkie organizacje w tancuchu wartosci
zajely sie zapewnieniem jego bezpieczenstwa.
Organy branzowe i rzady zwiekszajg wysitki

w celu zdefiniowania wymagan dotyczacych
bezpieczenstwa tancucha dostaw oprogramowania,
a w niektorych przypadkach wprowadzaja nowe
wymagania dotyczace jego zabezpieczenia.
Memorandum w sprawie bezpieczenstwa
narodowego NSM-8" ustanawia wymagania

i harmonogramy wdrazania kryptografii
postkwantowej w krajowych systemach
bezpieczenstwa (NSS). Na jego mocy w ciggu 180
dni oczekiwane jest ,zaplanowanie modernizagji,
zajecie sie uzyciem nieobstugiwanego szyfrowania,
specyficznych dla rozwigzan protokotéw oraz
protokotéw odpornych na obliczenia kwantowe,

a takze zaplanowanie uzycia w razie potrzeby
kryptografii odpornej na obliczenia kwantowe".

Standaryzacja to dziatanie, ktére wymaga dtugiego
czasu realizacji w przejsciu na kryptografie
bezpieczng kwantowo. Organy regulacyjne,

ktére pracujg nad standardami wykorzystujacymi
kryptografie oparta na kluczach publicznych,
musza juz teraz eksperymentowac z algorytmami
postkwantowymi i dostosowywac sie do nich.
Algorytmy kryptografii postkwantowej (PQC) —
istniejace juz algorytmy uwazane za odporne

na ataki kwantowe — sg obecnie poddawane
analizie w ramach projektu ustalania norm dla

ery postkwantowej NIST%. Ta praca wptynie na
dziatania organdw regulacyjnych na catym swiecie.
Fakt, ze rozne organy krajowe i regulacyjne

moga wybra¢ odmienne algorytmy, moze
stworzy¢ wyzwanie na skale miedzynarodowa.

To rozdrobnienie skomplikuje z kolei inzynierie

produktow i ustug.

Cyber-
odpornosc

Wspdtpracujace
zespoty

Algorytmy kryptografii postkwantowej (PQC)
sg obecnie poddawane analizie w ramach
projektu ustalania norm dla ery postkwantowej
NIST. Ta praca wptynie na dziatania organéw
regulacyjnych na catym Swiecie.

Praktyczne wskazowki

Wraz z SAFECode i cztonkami partnerskimi
branza powinna podjaé natychmiastowe,
szybkie dziatania w celu przygotowania sie do
przejscia na algorytmy PQC?%:

®

Przeprowadz inwentaryzacje produktow/baz
kodowych, ktére wykorzystujg kryptografie.

Wdréz strategie elastycznosci
kryptograficznej w catej organizacji,

m.in. zminimalizuj ilo$¢ kodu, ktérego
zmiana bedzie konieczna w momencie
fundamentalnej transformagji kryptografii.

Pilotuj wykorzystanie bezpiecznych
kwantowo algorytmow-kandydatéw
w swoich produktach i ustugach
wykorzystujacych kryptografie.

Przygotuj sie na uzywanie roznych
algorytmow opartych na kluczach
publicznych do szyfrowania, wymiany
kluczy i podpiséw.

Przetestuj swoje aplikacje pod katem
wptywu bardzo duzych rozmiaréw kluczy,
szyfréw i podpisow.

Linki do dalszych informag;ji

Microsoft przedstawit uzasadnienie
fizyczne nowych rodzajow kubitow |
Microsoft Research



https://hbr.org/2020/09/are-you-ready-for-the-quantum-computing-revolution
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/

106 Raport Microsoft dotyczacy bezpieczenstwa cyfrowego (2022 r.)

‘Integracja dziatéw
‘biznesowego,
‘bezpieczenstwa i IT w celu
‘zwiekszenia odpornosci

Poziom cyberodpornosci zalezy od
efektywnosci wspotpracy lideréw biznesowych
z zespotami ds. bezpieczenstwa w obszarze
wdrazania zabezpieczen. Z doswiadczenia
Microsoft wynika, ze skuteczna realizacja

wizji bezpieczenstwa to wymagajacy

projekt, w ktérym konieczne jest wsparcie
lideréw organizacji.

Liderzy dziatow bezpieczenstwa mierza sie z cata
gama dynamicznych wyzwan obejmujacych
ryzyko, technologie, ekonomig, procesy
organizacyjne, modele biznesowe, transformacje
kulturowa, interesy geopolityczne, szpiegostwo

i przestrzeganie sankcji miedzynarodowych.
Kazda z tych dziedzin zawiera niuanse, ktore
nalezy zrozumiec¢ i wobec ktérych nalezy
wiasciwie postepowac.

Zadaniem lideréw dziatéw bezpieczenstwa jest
réwniez przeciwdziatanie zaréwno inteligentnym,
dobrze finansowanym i wysoce zmotywowanym
atakujacym, jak i tym nisko wykwalifikowanym,
ale réwniez skutecznym. Ich zespoty musza
broni¢ ztozonych zasobdéw technicznych, czesto
budowanych stopniowo przez 30 lub wiecej lat,
kiedy to bezpieczenstwo stanowito niski lub
zaden priorytet. Decyzje podjete przed laty moga
stwarzac zagrozenia dzisiaj, dopoki nie sptacimy
dtugu technicznego i nie zajmiemy sie lukami

w zabezpieczeniach.

Wprowadzenie
do raportu

Decydenci i liderzy organizacji moga mieé
znaczacy, pozytywny wptyw na bezpieczenstwo,
aktywnie wspierajac liderow dziatéw bezpie-
czenstwa i pomagajac w budowaniu pomostu
miedzy zintegrowanymi zabezpieczeniami

a reszta organizagji. Kiedy Microsoft wspotpracuje
z klientami, ktérzy maja takie podejscie, widzimy,
jak buduja bardziej odporng organizacje, a takze
poprawiaja swoja elastycznos¢ w dostosowywaniu
sie i wprowadzaniu innowacji.

Kierownictwo organizacji moze wspierac
lideréw dziatow bezpieczenstwa przez
skupienie sie na trzech kluczowych obszarach:

Stan cyber-
przestepczosci

1. Bezpieczenstwo wbudowane juz na etapie
projektu

Bezpieczenstwo jest niekiedy postrzegane jako
przeszkoda w procesach biznesowych lub obszar,
ktérym sie nalezy zajmowac po fakcie. Czesto
bierze sie je pod uwage przy podejmowaniu
decyzji, gdy jest juz za pdzno, aby uniknac ryzyka
lub rozwigza¢ problemy tanio i szybko.

Decydenci i liderzy organizacji powinni:

Zapewni¢ wiaczenie kwestii bezpieczenstwa
juz na wczesnych etapach nowych inicjatyw.
Nowe inicjatywy cyfrowe i wdrozenie chmury
powinny priorytetyzowaé bezpieczenstwo, aby
zapewni¢, ze ryzyko organizacyjne nie bedzie
wzrastac¢ wraz z kazda nowa aplikacja lub funkcja
cyfrowa. Te same procesy mozna wykorzysta¢ do
modernizacji starszych systeméw, aby uzyskac
jednoczesnie korzysci w zakresie bezpieczenstwa,
jak i wydajnosci.

Normalizowac¢ konserwacje

prewencyjna w obszarze zabezpieczen.
Podstawowe dziatania zwigzane z konserwacja
zabezpieczen (stosowanie aktualizacji i poprawek

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

oraz utrzymywanie bezpiecznych konfiguracji)
powinny mieé petne wsparcie organizagji

(w tym budzety, zaplanowane przestoje,
wymagania dotyczace pozyskiwania wsparcia
dla produktéw dostawcy).

Niestety, wiele organizacji op6znia wprowadzenie
tych zalecen lub stosuje je tylko czesciowo.
Stwarza to szerokie mozliwosci dla atakujgcych.
Potrzebe normalizacji zabezpieczen ujeto

w US NIST 800-40%.

2. Zaangazuj sie w bezpieczenstwo

Kierownictwo powinno aktywnie uczestniczyc
w kluczowych procesach bezpieczenstwa oraz
sponsorowac je, aby zasoby byty odpowiednio
kierowane, a organizacja byta gotowa na
problemy. Obejmuje to angazowanie sie w:

Identyfikacje krytycznych

zasobow biznesowych. Zespoty ds.
bezpieczenstwa i ich liderzy musza wiedzie¢,
ktére zasoby sa krytyczne dla biznesu, aby
skoncentrowad sie na tym, co najwazniejsze.
Czesto jest to dla nich nowy obszar, w ktérym
analizuje sie nieporuszane wczesniej pytania

i odpowiedzi.

Cwiczenia zapewniania ciagtosci dziatania

i odzyskiwania. Cyberataki moga stac sie
powaznymi problemami, ktore zaktécaja lub
zatrzymuja wiekszos$¢ operadji biznesowych lub
wszystkie z nich. Zapewnienie, ze zespoty w catej
organizacji sa przygotowane do radzenia sobie
w takich sytuacjach, skréci czas przywracania
operacji biznesowych, ograniczy szkody

w organizacji i pomoze utrzymac zaufanie
klientéw, obywateli i wyborcdw. Te dziatania
powinny by¢ zintegrowane z istniejacymi
procesami zapewniania ciggtosci dziatania

i odzyskiwania.

Cyber-
odpornosc

Wspdtpracujace
zespoty

yzje dotyczace ryzyka
3zanego z bezpieczenstwem
epiej podejmujg wiasciciele

1 lub misji, ktorzy maja petna
ocznosc¢ wszystkich zagrozen
ozliwosci.
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Integracja dziatow
biznesowego, bezpieczen-
stwa i IT w celu

zwiekszenia odpornosci
(c.d)

3. Poprawnie pozycjonuj bezpieczenstwo

Istniejgca w organizacjach struktura
odpowiedzialnosci za ryzyko zwigzane

z bezpieczenstwem niestety czesto powoduje,

ze podejmuja one niewtasciwe w tym obszarze.
Decyzje dotyczace ryzyka powinni podejmowac
wiasciciele biznesowi lub misji, ktérzy maja petny
wglad we wszystkie ryzyka i szanse. Jednak
organizacje czesto (domysinie lub jawnie) przypisuja
odpowiedzialnos¢ za ryzyko bezpieczenstwa
ekspertom w danej dziedzinie w zespole ds.
bezpieczenstwa. Niekorzystnie obcigza to zespoty
ds. bezpieczenstwa, a jednoczesnie pozbawia
wiascicieli firm widocznosci i kontroli nad
kluczowymi zagrozeniami. Organizacje moga

to poprawic przez:

Przygotowanie wtascicieli firm: Nalezy
informowac wiascicieli firm o ogdlnym
zagrozeniu bezpieczenstwa oraz o tym, jak te
zagrozenia moga wptynac na ich dziatalnosc.
Bezposrednie zaangazowanie w te wysitki
zespotdw ds. bezpieczenstwa poprawia rowniez
wspotprace w obszarze bezpieczenstwa i 0gding
elastycznos¢ biznesowa.

Przenoszenie odpowiedzialnosci za zagrozenia
bezpieczenstwa na wihascicieli firm: Kiedy
wiasciciele firm otrzymuja wystarczajace informacje,
aby zrozumied i zaakceptowac zagrozenia dla
bezpieczenstwa, organizacja powinna jawnie
przenies¢ na nich odpowiedzialnos¢ za to ryzyko,
Jednoczesnie utrzymujac odpowiedzialnosc
zespotow ds. bezpieczenstwa w zakresie zarzadzania
nim oraz zapewniania wiascicielowi fachowej wiedzy
i wskazowek.

Wprowadzenie | Stan cyber-
do raportu

Ogranicz ryzyko, usuwajac silosy

Podejscie silosowe

Niepewnos¢

Brak zaufania I

Obwinianie czenia

Zwiekszona
podatnos¢ na
Transformacja cyfrowa organizacji

zagrozenia

Podejscie zintegrowane l

Podejmowanie

swiadomych decyzji

Mniejsza ztozonos¢ .

.. Zabezpie-
Nizsze koszty czenia
Wieksze bezpie-

czenstwo i wyzsza

produktywnos¢

Zagrozenia ze
przestepczosci | strony panstw

Urzadzenia Operacje

i infrastruktura | wptywu

Duze
zagrozenie

Nizsze
zagrozenie

Cyber- Wspdtpracujace
odpornosc zespoty

.Cyberodpornos¢ to cate spektrum: od klasycznej
ciggtosci dziatania i odzyskiwania (efektywne
tworzenie kopii zapasowych), przez mozliwosci
przywracania proceséw, technologii i ich zaleznosci
(w tym ludzi i zasobéw innych firm), po zawsze
wiaczone, samonaprawiajace sie ustugi, odpornosé
krytycznych rél i przetaczanie awaryjne (failover)
zasobow krytycznych innych firm. Najbardziej
odporne organizacje promujg integracje miedzy
specjalistami IT, menedzerami biznesowymi

a spegjalistami ds. bezpieczenstwa. Wysoka
odpornos¢ obejmuje projektowanie odpornosci juz
na wczesnych etapach, bezpieczne zarzadzanie
zmianami i precyzyjna izolacje btedéw. Cyberod-
pornos¢ to tylko jeden z wielu scenariuszy w dobrym
programie planowania wszystkich zagrozeA. W miare
wzrostu cyberzagrozen i znaczenia wzajemnych
powiagzan miedzy cyberbezpieczenstwem

a odpornoscia zwigzek dyrektora ds. bezpieczenstwa
informacji (CISO) z programem odpornosci
przedsiebiorstwa staje sie coraz silniejszy. Kazdego
roku coraz wiecej CISO przejmuje odpowiedzialnosé
za odpornosc w catej firmie”.

Lisa Reshaur
Dyrektor generalny ds. zwalczania zagrozen,
Microsoft

Linki do dalszych informag;ji

Od odpornosci do wytrwatosci cyfrowej:
jak organizacje dzieki technologii cyfrowej
wychodza na prostg w trudnych czasach |
Official Microsoft Blog

Jak zespoty IT i zespoty ds.
bezpieczenstwa moga wspotpracowad

w celu poprawy bezpieczenstwa urzadzen
klienckich | Microsoft Security



https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
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Krzywa dzwonowa
cyberodpornosci

Czynniki odpornosci powinny zostac przyjete
przez kazda organizacje

Jak widzielismy, wiele cyberatakéw konczy sie
sukcesem tylko dlatego, ze nie przestrzegano
podstawowych praktyk bezpieczenstwa.
Minimalne standardy, ktére powinna przyjac
kazda organizacja to:

+ Wiaczenie uwierzytelniania
wielosktadnikowego (MFA): ochrona
przed naruszeniem haset uzytkownikow
i zapewnienie dodatkowej odpornosci
dla tozsamosci.

+ Przyjecie zasad Zero Trust: podstawa
kazdego planu odpornosci ograniczajacego
ryzyko dla organizagji. Te zasady to:

— Weryfikuj jawnie — przed umozliwieniem
dostepu do zasobdw upewnij sie,
ze uzytkownicy i urzadzenia s
w dobrej kondycji.

— Przydzielaj dostep z minimalnymi
uprawnieniami — zezwalaj tylko na
uprawnienia potrzebne do uzyskania
dostepu do zasobu, ale nie wigksze.

— Zaktadaj wystapienie naruszenia —
przyjmuj, ze juz doszto do naruszenia
zabezpieczen systemu i ze mogt on zostac

Wprowadzenie
do raportu

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wptywu

Cyber- Wspotpracujace
odpornosc zespoty

Wymagane dziatania

+ Wykorzystaj XDR (Rozszerzone mozliwosci
wykrywania zagrozen i reagowania na nie):
Wdréz oprogramowanie do wykrywania
i automatycznego blokowania atakéw oraz
dostarczania analiz operacji bezpieczenstwa.
Monitorowanie analiz z systeméw wykrywania
zagrozen jest niezbedne, aby moc szybko
reagowac na zagrozenia.

« Aktualizuj na biezaco: Wiele organizacji
padnie ofiarg ataku tylko z jednego
powodu — ich systemy sa przestarzate lub
bez zastosowanych poprawek. Zapewnij,
ze wszystkie systemy sa aktualizowane
(w tym oprogramowanie uktadowe, systemy
operacyjne i aplikacje).

Wiaczenie uwierzytelniania
wielosktadnikowego

[

@ _  Przyjecie zasad
S Zero Trust

Uzycie nowoczesnego

@ programu zwalczajacego
zlosliwe oprogramowanie

@ Aktualizowanie

* Chron dane: Znajomos¢ waznych danych, na biezagco
ich lokalizacji i tego, czy zostaty wdrozone
wiasciwe systemy, ma kluczowe znaczenie Ochrona
dla odpowiedniej ochrony. Eé, danych

8%

podstawowych praktyk
bezpieczenstwa chroni
przed 98% atakow

przejety. Oznacza to ciggte monitorowanie
srodowiska pod katem ewentualnego ataku.
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Przypisy konncowe

1. EDR (Wykrywanie zagrozen dla urzadzen klienckich i reagowania na nie) to platforma klasy 18.
korporacyjnej zapewniajaca bezpieczenstwo urzadzen klienckich, ktéra zaprojektowano tak,
aby pomagata sieciom w przedsiebiorstwach w zapobieganiu zaawansowanym zagrozeniom,
ich wykrywaniu i badaniu oraz reagowaniu na nie. Funkcje wykrywania zagrozen dla 19.
urzadzen klienckich i reagowania na nie zapewniaja zaawansowane wykrywanie atakéw
w czasie zblizonym do rzeczywistego. Analitycy bezpieczenstwa moga efektywnie nadawac
priorytety alertom, uzyskiwa¢ kompleksowy wglad w stan naruszen i reagowac w celu 20.
przeciwdziatania zagrozeniom.

2. Platformy ochrony punktow koncowych (EPP) to rozwigzanie wdrazane na urzadzeniach 21.
klienckich w celulgapgbiegania ;%péliwemu oprogramowaniu opartemu na plikach, wykrywania 22
i blokowania ztosliwej aktywnosci z zaufanych i niezaufanych aplikacji oraz badania :
i przeciwdziatania, ktdre sg niezbedne do dynamicznego reagowania na incydenty i alarmy
dotyczace bezpieczenstwa.

3. https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted

4.  https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-
match

5. https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-
context

6. Ksigzka o zabezpieczeniach Windows

7. Nowe funkcje zabezpieczen w Windows 11 pomoga chroni¢ pracownikéw hybrydowych | Blog
Microsoft Security

8. FIDO Alliance: ,Open Authentication Standards More Secure than Passwords”

9. https://interpret.ml/

10. ,OWASP Top Ten" | OWASP Foundation

11. https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-
defense-cyber-missions/

12. https://www.kaspersky.com/blog/the-human-factor-in-it-security/

13. https://aka.ms/ZTatMSFT

14. https://csrc.nist.gov/publications/detail/nistir/8374/final

15. https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/

16. ,Executive Order 14028 Improving the Nation's Cybersecurity”

17. https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-

Wprowadzenie

superpositioned-for-growth
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Cyber-
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.The Long Road Ahead to Transition to Post-Quantum Cryptography”, https://cacm.acm.org/
magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/
fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-
standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final


https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-context
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-context
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://fidoalliance.org/
https://interpret.ml/
https://owasp.org/www-project-top-ten/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.kaspersky.com/blog/the-human-factor-in-it-security/
https://aka.ms/ZTatMSFT
https://csrc.nist.gov/publications/detail/nistir/8374/final%20
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final
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Wspotpracujace zespoty

Dane i spostrzezenia zawarte w tym
raporcie zostaty dostarczone przez
zroznicowana grupe specjalistow ds.
bezpieczenstwa pracujacych w wielu
réznych zespotach Microsoft. Celem ich
wszystkich jest ochrona Microsoft,
klientéw Microsoft i catego swiata przed
cyberatakami. Z duma dzielimy sie tymi
spostrzezeniami w duchu transparentnosci.
Naszym wspolnym celem jest uczynienie
Swiata bezpieczniejszym dla wszystkich.

Al for Good Research Lab: Mottem zespotu

jest wykorzystywanie potencjatu danych oraz

Al w celu sprostania globalnym wyzwaniom.
Laboratorium wspdtpracuje z organizacjami spoza
Microsoft, stosujac Al do poprawy warunkdw
zycia i srodowiska. Obszarami zainteresowania

sg bezpieczenstwo w sieci (dezinformagja,
cyberbezpieczenstwo, bezpieczenstwo dzieci),
reagowanie na incydenty, zrbwnowazony rozwdj
oraz Al w obszarze opieki zdrowotne;j.

Azure Edge & Platform, Enterprise &

OS Security: Odpowiada za bezpieczenstwo
podstawowych systemdw operacyjnych

i platform w Windows, Azure i innych produktach
Microsoft. Zesp6t ten wbudowuje w platformy
Microsoft wiodace w branzy rozwigzania

w zakresie bezpieczenstwa i sprzetu, aby
ograniczy¢ zagrozenia zwigzane z exploitami,
tozsamoscia i ztosliwym oprogramowaniem —
od uktadu scalonego po chmure. Sa to m.in.
tworcy platformy Secured-core Microsoft na
komputery PC, srodowiska brzegowe i serwery
czy procesora bezpieczenstwa Microsoft Pluton
Security Processor.

Wprowadzenie
do raportu

Azure Networking, Core: Zespot ds. sieci

w chmurze skoncentrowany na sieci Microsoft
WAN, sieciach centréw danych oraz infrastrukturze
sieciowej zdefiniowanej programowo Azure, w tym
platformie DDoS, platformie brzegowej sieci oraz
produktach bezpieczenstwa sieciowego takich

jak Azure WAF, Azure Firewall czy Azure DDoS
Protection Standard.

Zespot Cloud Security Research: Dzieki
zabezpieczeniu chmury Microsoft, tworzeniu
innowacyjnych produktow i funkgji
bezpieczenstwa oraz przeprowadzaniu badan
zespot ten chroni klientéw Microsoft i umozliwia
im bezpieczne przeksztatcanie organizacji.

Customer Security and Trust (CST):
Interdyscyplinarny zespdt zapewniajacy

ciggta poprawe bezpieczenstwa klientow

w produktach Microsoft i ustugach online.

CST wspdtpracuje z zespotami inzynierskimi

i ds. zabezpieczen w catej firmie. Jego misja
jest zapewnianie zgodnosci z przepisami oraz
zwiekszanie bezpieczenstwa i transparentnosci
w celu ochrony naszych klientow i promowania
globalnego zaufania do Microsoft.

Customer Success: Zespoty ds.
bezpieczenstwa w grupie Customer Success
wspodtpracuja bezposrednio z klientami w celu
wymiany najlepszych praktyk, wnioskow

i wskazowek, aby przyspieszyc¢ transformacje

i modernizacje zabezpieczen. Zespot ten
gromadzi i porzadkuje najlepsze praktyki

i wnioski z doswiadczen Microsoft i klientdw,
tworzac strategie referencyjne, architektury
referencyjne, plany referencyjne i inne.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Cyber Defense Operations Center (CDOC):
Centrum cyberbezpieczenstwa i ochrony
Microsoft to potgczone centrum zrzeszajgce
specjalistéw ds. bezpieczenstwa z catej

firmy w celu ochrony infrastruktury naszego
przedsiebiorstwa i infrastruktury w chmurze,
do ktdrej majag dostep klienci. Osoby reagujace
na incydenty wspieraja specjalistébw ds. danych
i inzynierow bezpieczenstwa pracujacych nad
ustugami, produktami i grupami urzadzen
Microsoft, aby pomagac im w ochronie oraz
wykrywaniu zagrozen i reagowaniu na nie

24 godziny na dobe, 7 dni w tygodniu.

Democracy Forward Initiative: Zespot
Microsoft dziatajacy na rzecz zachowania,
ochrony i rozwoju podstaw demokracji

przez promowanie zdrowego ekosystemu
informacyjnego i spotecznej odpowiedzialnosci
biznesu oraz ochrone otwartych i bezpiecznych
proceséw demokratycznych.

Digital Crimes Unit (DCU): Zesp&t prawnikow,
Sledczych, analitykdw danych, inzynierow,
analitykéw i specjalistow biznesowych, ktorzy
zwalczajag cyberprzestepczosé na catym

Swiecie dzieki innowacyjnemu zastosowaniu
technologii, kryminalistyki, powodztw cywilnych,
przekazan karnych oraz partnerstw publicznych
i prywatnych.

Digital Diplomacy: Miedzynarodowy zesp6t
bytych dyplomatow, decydentow i ekspertow
prawnych pracujacych na rzecz pokojowej,
stabilnej i bezpiecznej cyberprzestrzeni w obliczu
narastajacych konfliktéw miedzy panstwami.

Wspotpracujace
zespoty

Cyber-
odpornos¢

Digital Security & Resilience (DSR): Grupa,
ktérej celem jest umozliwienie Microsoft
tworzenia najbardziej zaufanych urzadzen i ustug
przy jednoczesnym zapewnieniu bezpieczenstwa
naszej firmie, a takze ochrony danych naszych

i klientéw.

Digital Security Unit (DSU): Zespot prawnikow

i analitykow ds. cyberbezpieczenstwa, ktorzy
zapewniaja wiedze prawna, geopolityczna

i technicznag w celu ochrony firmy Microsoft

i jej klientow. DSU buduje zaufanie do
zabezpieczen przedsiebiorstw Microsoft przed
zaawansowanymi cyberatakami na catym $wiecie.

Digital Threat Analysis Center (DTAC): Zespé6t
ekspertéw, ktérzy analizuja i zgtaszajg zagrozenia
ze strony panstw, w tym cyberataki i operacje
wptywu. Zespot ten taczy dane z analityki
cyberzagrozen z analiza geopolityczna, aby
zapewnic naszym klientom i Microsoft mozliwos¢
skutecznego reagowania.

Enterprise and Security: Zespot zajmujacy sie
zapewnianiem nowoczesnej, bezpiecznej i tatwej
do zarzadzania platformy dla inteligentnej
chmury i inteligentnych Srodowisk brzegowych.

Enterprise Mobility: Zespdt, ktéry pomaga
zapewni¢ nowoczesne miejsce pracy

i nowoczesne zarzadzanie w celu utrzymania
bezpieczenstwa danych — w chmurze

i w srodowiskach lokalnych. Endpoint Manager
obejmuje ustugi i narzedzia, ktorych

Microsoft i klienci uzywaja do nadzorowania

i monitorowania urzadzen mobilnych,
komputerdw stacjonarnych, maszyn wirtualnych,
urzadzen wbudowanych i serwerdw.
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Wspotpracujace zespoty
(c.d)

Enterprise Risk Management: Zespét pracujacy
w réznych jednostkach biznesowych, wspierajacy
omawianie zagrozen z wyzszym kierownictwem
Microsoft. Zrzesza on wiele grup zajmujacych

sie ryzykiem operacyjnym, zarzadza ramami
ryzyka korporacyjnego Microsoft i utatwia ocene
bezpieczenstwa wewnetrznego firmy, opierajac
sie na NIST Cybersecurity Framework.

Global Cybersecurity Policy: Zespét
wspotpracujacy z rzadami, organizacjami
pozarzadowymi i partnerami branzowymi

w ramach promowania polityki publicznej

w zakresie cyberbezpieczenstwa,

ktora umozliwia klientom zwiekszanie
bezpieczenstwa i odpornosci dzieki wdrazaniu
technologii Microsoft.

Identity and Network Access (IDNA) Security:
Zespot pracujacy nad ochrong wszystkich
klientéw Microsoft przed nieautoryzowanym
dostepem i oszustwami. To interdyscyplinarny
zespot inzynierdw, menadzeréw produktéw,
badaczy danych oraz analitykow bezpieczenstwa.

M365 Security: Grupa, ktéra opracowuje
rozwigzania zabezpieczajace, w tym Ochrone
punktu koncowego w ustudze Microsoft
Defender (MDE), Microsoft Defender for
Identity (MDI) i inne, w celu zabezpieczenia
klientow korporacyjnych.

Wprowadzenie
do raportu

Microsoft Al, Ethics and Effects in
Engineering and Research (AETHER):
Rada doradcza w Microsoft, ktérej zadaniem
jest zapewnienie, ze nowe technologie sg
opracowywane i wprowadzane na rynek

w sposdb odpowiedzialny.

Microsoft Bing Search and Distribution:
Zespot zajmujacy sie najwyzszej klasy
wyszukiwarka internetowa umozliwiajaca
uzytkownikom na catym swiecie szybkie
znajdowanie trafnych wynikéw wyszukiwania
i informacji, w tym $ledzenie dopasowanych
do nich tematow i trendow, jednoczesnie
zapewniajac kontrole nad prywatnoscia.

Microsoft Customer and Partner Solutions:
Zespot Microsoft zajmujacy sie wprowadzaniem
rozwigzan na rynek, odpowiedzialny za role takie
jak sprzedawcy-specjalisci i sprzedawcy-doradcy
w obszarze bezpieczenstwa czy technicznym.

Microsoft Defender Experts: Microsoft to
najwieksza na Swiecie organizacja zorientowana
na badania bezpieczenstwa produktow,
badania stosowane i analityke zagrozen.

Grupa Defender Experts zapewnia innowacyjne
mozliwosci wykrywania i reagowania

w produktach zabezpieczajacych Microsoft 365
i ustugach zarzadzanych przez ekspertéw
Microsoft Defender.

Microsoft Defender for IoT: Zespét ekspertéw
dziedzinowych specjalizujgcych sie w inzynierii
wstecznej ztosliwego oprogramowania,
protokotéw i oprogramowania uktadowego IoT/
OT. Zespdt wyszukuje zagrozenia dla [oT/OT, aby
ustali¢ trendy i kampanie atakujacych.

Stan cyber-
przestepczosci

Zagrozenia ze
strony panstw

Urzadzenia
i infrastruktura

Operacje
wplywu

Microsoft Defender Threat Intelligence
(RiskIQ): Zespot zapewniajacy analityke
taktyczna przez analize obszernych zasobéw
Microsoft telemetrii zewnetrznej, budowanie
krajobrazu zagrozen w miare ich ewolucji, w tym
wykrywanie nieznanej wczesniej infrastruktury
przestepcow, i nadajacy kontekst atakujgcym i ich
kampaniom. Zespét regularnie publikuje aktualne
i specyficzne badania, aby dostarczy¢ obroficom
kluczowa analityke taktyczna.

Microsoft Security Business Development
Team: Zespdt, ktory kieruje strategia rozwoju
cyberbezpieczenstwa, partnerstwami

i strategicznymi inwestycjami Microsoft.

Microsoft Security Response Center

(MSRC): Zespot wspotpracujacy z analitykami
bezpieczenstwa, zajmujacy sie ochrong klientéw

i ekosystemu partneréw Microsoft. Jest on
integralng czescia Cyber Defense Operations
Center (CDOC) Microsoft. Zrzesza ekspertéw

ds. reagowania na zdarzenia zwigzane

z bezpieczenstwem, ktérzy wykrywaja zagrozenia
i reaguja na nie w czasie rzeczywistym.

Microsoft Security Services for

Incident Response: Grupa ekspertow ds.
cyberbezpieczenstwa pomagajaca klientom

w catym tancuchu cyberataku — od
dochodzenia po skuteczne dziatania zwigzane

z powstrzymywaniem i odzyskiwaniem.

Ustugi oferowane sg przez dwa scisle
wspotpracujace zespoty: Detection and Response
Team (DART), ktéry koncentruje sie na badaniach
i przygotowywaniu odzyskiwania danych, oraz
Compromise Recovery Security Practice (CRSP),
ktory koncentruje sie na aspektach zwigzanych

z usuwaniem skutkéw i odzyskiwaniem danych.

Wspotpracujace
zespoty

Cyber-
odpornos¢

Microsoft Threat Intelligence Center
(MSTIC): Zespot skupiony na identyfikowaniu

i Sledzeniu najbardziej wyrafinowanych zagrozen
dla klientéw Microsoft oraz gromadzeniu na

ich temat danych, w tym grup powigzanych

z panstwami, ztosliwego oprogramowania

i atakdéw wytudzania informacgji.

One Engineering System (1ES): Zespot, ktorego
misja jest dostarczanie swiatowej klasy narzedzi,
ktére pomagajg programistom Microsoft by¢

tak produktywnymi i bezpiecznymi, jak to

tylko mozliwe. Kieruje on centralng strategia
zabezpieczania catego fancucha dostaw
oprogramowania Microsoft.

Operational Threat Intelligence Center
(OpTIC): Zespdt odpowiedzialny za zarzadzanie
informacjami o cyberzagrozeniach i rozpo-
wszechnianie ich. Wspiera on misje Microsoft
Cyber Defense Operation Center (CDOC)

w zakresie ochrony Microsoft i naszych klientéw.
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