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Przecietne przedsie-
biorstwo korzysta obecnie
z ponad 30 roznych
narzedzi zabezpieczajacych,
czesto niepotaczonych

i ,dodatkowych”.

Wprowadzenie

Kwestia bezpieczenstwa znajduje sie w punkcie zwrotnym.
Cyberataki stajg sie coraz bardziej wyrafinowane, poniewaz
organizacje nadal borykaja sie z wyzwaniami, takimi jak
niedobor talentdéw i rownowazenie kosztow, czy sprostanie
presji zwigzanej z pracg hybrydowa.

Tymczasem rynek zabezpieczen jest rozdrobniony i ztozony
bardziej niz kiedykolwiek wczesniej. Przecietne przedsie-
biorstwo korzysta obecnie z ponad 30 réznych narzedzi
zabezpieczajacych, czesto niepotgczonych i ,dodatkowych”,
ktore nie zapewniajg centrom operacji bezpieczenstwa (SOC)
odpowiedniej widocznosci i wtasciwych informacji.

Specjalisci ds. bezpieczenstwa i zgodnosci chca lepiej rozumiec
najnowsze zagrozenia, ale musza rowniez wiedzie¢, co dziata,
a co nie, i w jakich miejscach wystepuja luki.
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CISO, ktorzy chcg poprawic efektywnosé operacji zabezpieczen,
moga patrze¢ w przysztos¢ optymistycznie mimo nattoku
wyzwan w zakresie bezpieczenstwa. Rozwigzaniem jest
zintegrowane, kompleksowe podejscie do ochrony przed
cyberzagrozeniami, ktére pomoze organizacjom:

Powad 1: Osiagaj wiecej mniejszym kosztem.
Konsoliduj rozwigzania punktowe i zmniejszaj

obciazenie zwigzane z operacjami zwigzanymi

z bezpieczenstwem (SecOps).

Powodd 2: Zwieksz mozliwosci skoncentro-
wania sie SecOps na wazniejszych zadaniach
Korzystaj z narzedzi, ktore zwiekszajg wydajnosc i sprawiaja,
ze nawet mtodsi analitycy maja wieksze mozliwosci niz
kiedykolwiek.

Powadd 3: Zwieksz wydajnos¢ pracownikow
Chron swoja organizacje w sposob, ktory pozwoli
pracownikom bez obaw tworzy¢ i wprowadzac innowacje.

Takie podejscie jest mozliwe dzieki integracji rozwigzania
rozszerzonego wykrywania i reagowania (XDR) z natywnym
dla chmury systemem zarzadzania informacjami i zdarzeniami
zwigzanymi z bezpieczenstwem (SIEM), ktory wykorzystuje
sztuczng inteligencje (Al) i mozliwosci automatyzacji.
Zintegrowane rozwigzanie moze pomaoc Twoim zespotom
SOC osiggnac wiekszag przewidywalnos¢, proaktywnosé

i lepiej zapobiegac atakom w catym przedsiebiorstwie.
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Powodd 1
Osiagnij lepsze efekty
nizszym kosztem

Wiele organizacji stosuje narzedzia zabezpieczen, koncentrujac
sie na najlepszych w swojej klasie rozwigzaniach punktowych.

Niestety takie podejscie moze utrudnic specjalistom

Konsolidujac narzedzia za ds. bezpieczenstwa szybkie identyfikowanie zagrozen
pomoca zintegrowanego i reagowanie na nie. Moze to rowniez mie¢ negatywny wptyw
rozwigzania Microsoft, na wydatki na IT i wydajnos¢ uzytkownikdéw koncowych.
mozna réwniez

zaoszczedzié, ptacac tylko Poniewaz organizacje chca osiggnac wiecej za mniej, pomocne
za to, czego sie uzywa. moze byc¢ zintegrowane podejscie, takie jak SIEM i XDR Microsoft.

Moze zmniejszy¢ ztozonos¢ dzieki konsolidacji pojedynczych
narzedzi — a poniewaz jest to rozwigzanie natywne dla chmury,
integracja moze réwniez poprawi¢ wydajnosc¢ i skalowalnosc.

Konsolidujac narzedzia za pomoca zintegrowanego
rozwigzania Microsoft, mozna rowniez zaoszczedzic, ptacac
tylko za to, czego sie uzywa. Mozna réwniez zmniejszyc
nadmierne wydatki na SecOps wymagane do zarzadzania
rozwigzaniami, zwiekszajac automatyzacje i integracje.

! Rozpoczecie procesu wdrazania nowych narzedzi
zabezpieczajacych jest fatwe, poniewaz mozna oczekiwad,
ze luki beda duze. W miare jego rozwoju szybko zdasz sobie
sprawe, ze narzedzia réznych dostawcéw moga naktadac
sie na siebie. Takie naktadanie sie moze by¢ pozadane
w przypadku kontroli i rbwnowagi, ale moze réwniez
wiazac sie z wysokimi kosztami finansowymi”.

Jonathan Cassar,
dyrektor ds. technologii, MITA



1,6 min USD

oszczednosci rocznie
dzieki konsolidacji
rozwiazan

3 powody przejscia na zintegrowanga ochrone przed zagrozeniami

Microsoft zlecit firmie Forrester Consulting przeprowadzenie
badania Total Economic Impact™ (TEl) i zbadanie
potencjalnego zwrotu z inwestycji (ROI), jaki moga osiggnac
przedsiebiorstwa dzieki wdrozeniu rozwigzan SIEM i XDR
Microsoft. Oto niektére z kluczowych ustalen dotyczacych
hipotetycznej organizacji zatrudniajacej tgcznie 8000
pracownikow i 10 specjalistéw ds. bezpieczenstwa:

«/ Oszczednos$é prawie 1,6 miliona USD rocznie dzieki

konsolidacji rozwiagzan. Inwestycja w rozwigzanie

SIEM i XDR Microsoft umozliwia obnizenie kosztow
wczesniejszego rozwigzania SIEM (560 000 USD),
powigzanej infrastruktury lokalnej (ponad 360 000 USD),
trzech rozwigzan punktowych XDR (192 000 USD) oraz
biezacych kosztéw pracy zwigzanych z zarzadzaniem
nimi (480 000 USD).

Zmniejszenie ryzyka naruszen materialnych

0 60 proc. Dzieki bardziej wydajnym procesom badania
i reagowania w zakresie bezpieczenstwa, ulepszonej
automatyzacji reagowania na zagrozenia oraz
zwigkszonej zdolnosci do ochrony wszystkich sSrodowisk
komputerowych, w tym ochrony wielochmurowej,
zmniejsza sie ryzyko naruszen, co przektada sie na
roczne oszczednosci w wysokosci 1,6 min USD.

Tworzenie zwrotu z inwestycji na poziomie

207 proc. Reprezentatywne wywiady i analizy finansowe
wykazaty, ze przedsigbiorstwo objete badaniem osiaga
korzysci w wysokosci 17,68 min USD w ciaggu trzech lat

w poréwnaniu z kosztami w wysokosci 5,76 min USD,

co daje wartos¢ biezacag netto (NPV) 11,92 mIn USD.



Wazna jest integracja
SIEM i XDR w celu
korelowania alertow,
priorytetyzacji
najwazniejszych zagrozen
i koordynowania

dziatan w catym
przedsiebiorstwie.
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Powod 2

Zwieksz mozliwosci
skoncentrowania

sie SecOps na wazniej-
szych zadaniach

Zespoty SecOps sg przyttoczone liczba sygnatow, ktore musza
analizowac, w tym wielu sygnatéw o niskiej specyficznosci,
ktorych wykrywanie i zwalczanie jest trudne lub niemozliwe.
W miare narastania zagrozen przecigzone SOC ma trudnosci z
nadazeniem, zwtaszcza przy probie analizy danych z rozwigzan
wielopunktowych. Nie da sie wypetnic tych luk przez proste
przydzielenie wigkszej ilosci zasobow, poniewaz na rynku jest
zbyt mato wykwalifikowanych specjalistéw ds. bezpieczenstwa.

Dlatego tak wazne jest zintegrowanie SIEM i XDR

w celu korelowania alertéw, priorytetyzacji najwazniejszych
zagrozen i koordynowania dziatan w catym przedsiebiorstwie
z wykorzystaniem zaawansowanej Al i automatyzacji

do poaktywnego wykrywania zagrozen i stosowania
odpowiednich srodkéw zaradczych.

Wezmy na przyktad pod uwage, ze pojedynczy sygnat niskiego
poziomu moze nie zosta¢ zauwazony przez tradycyjny

SIEM. Jednak dzieki Al natywny dla chmury SIEM moze
automatycznie porownac ten sygnat z sygnatami z innych
zrédet w catej organizacji, korelujac go w wielu zestawach
danych w celu wykrycia wieloetapowych atakow.
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Nastepnie system normalizuje, analizuje i koreluje dane,
obrazujac jednoczesnie sposob, w jaki cyberatak wniknat do
infrastruktury wraz z osig czasu jego rozprzestrzeniania sie.
Dzieki temu zespoty SOC moga zwizualizowac naruszenie,

uzywajac jednej konsoli, i skutecznie rozwigzac problem.
Zintegrowane

rozwiazania SIEM ! Wielu dyrektoréw ds. bezpieczenstwa informacji nie

i XDR uwalniaja zasoby zdaje sobie sprawy z dodatkowego naktadu pracy w

SecOps i jednoczesnie ich zespotach zwigzanego z 20 roznymi interfejsami

Zapewniaja nawet lub rozwigzaniami punktowymi i ich rocznymi

miodszym analitykom kosztami... my wyeliminowalismy wiele zachodu

wieksze mozliwosci . e .,
zwigzanego z narzedziami dzieki jednemu dostawcy”.
oraz pewnosc siebie.
Terence Jackson,
dyrektor ds. bezpieczenstwa informacji i ochrony

prywatnosci, Thycotic

Organizacja nie powinna potrzebowac gtebokiej wiedzy
specjalistycznej, aby uwolni¢ wartos¢ rozwigzania
zabezpieczajgcego. Zintegrowane rozwigzania SIEM i XDR
uwalniajg zasoby SecOps i jednoczesnie zapewniajg nawet
mtodszym analitykom wieksze mozliwosci oraz pewnosc siebie.



65%
[

Zintegrowane
podejscie SIEM

i XDR Microsoft
skraca czas badania
zagrozen o 65 proc.
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Badanie Total Economic Impact™ (TEI) firmy Forrester zlecone

przez Microsoft wykazato skutecznosc¢ tego rodzaju operacji

zabezpieczen w przedsiebiorstwie objetym badaniem.

v

Skrocenie czasu badania zagrozen o 65 proc. i skrocenie
czasu reakgcji na zagrozenia o 88 proc. Zintegrowane
podejscie do badania zagrozen bezpieczenstwa

i reagowania na nie SIEM i XDR Microsoft sprawia,

Ze te przeptywy pracy sa skuteczniejsze dla specjalistow

ds. bezpieczenstwa w przedsiebiorstwie objetym badaniem.
Nie musza juz przechodzi¢ od jednego narzedzia do innego
w celu identyfikacji zagrozen, a funkcje automatyzadji
zabezpieczen jeszcze bardziej poprawiaja przebieg reakgji.

Skrocenie czasu tworzenia nowego zeszytu cwiczen

0 90 proc. i czasu wdrazania nowych specjalistow ds.
zabezpieczen o 91 proc. Zintegrowane podejscie SIEM i XDR
Microsoft sprawia, ze dodatkowe przeptywy pracy zwigzane z
bezpieczenstwem sg rowniez wydajniejsze. Poniewaz dzienniki
SIEM sg zintegrowane z catym pakietem rozwigzan, tworzenie
zeszytow Cwiczen jest prawie zautomatyzowane, a pojedyncze
logowanie umozliwia nowym specjalistom ds. bezpieczenstwa
wdrozenie sie w czasie o prawie 16 tygodni krétszym.
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Powod 3

Zwieksz wydajnosc
pracownikow

Oprocz wykonywania wiekszej liczby zadah przy mniejszym

wysitku i zwiekszenia wydajnosci zespotow SecOps
zintegrowane rozwigzanie SIEM i XDR moze pomoc Twojej

organizacji zwiekszy¢ wydajnos¢ uzytkownikdw koncowych.

Zintegrowane Zespoty SecOps wiedzg, ze jesli funkcje zabezpieczen stang
rozwiazanie SIEM sie zbyt skomplikowane, ludzie beda prébowali je obchodzié.

i XDR moze pomoc Zatem gdy doswiadczenia uzytkownikow koncowych

Twojej organizacji wptywajg negatywnie, a nie pozytywnie na wydajnosé
zwiekszy¢ wydajnos¢ pracownikow, moze to narazi¢ organizacje na wigksze
uzytkownikow zagrozenia bezpieczenstwa i wyzsze koszty. Stabe lub utracone
koncowych. hasta, niezabezpieczony dostep za posrednictwem urzadzen

osobistych lub nieograniczone udostepnianie danych
wrazliwych to niektére z wyzwan.

! ! [W przesztosci] przy podejrzeniu problemu uzywalismy
narzedzi niewystarczajgco ostrych. Wytgczalismy wszystkie
urzadzenia i blokowalismy dostep, co negatywnie
wptywato na firme. Byto to jasne dla wszystkich,
poniewaz urzadzenia nie dziataty. W Microsoft Sentinel
dysponujemy skalpelem, dzieki ktébremu mozemy
z chirurgiczng precyzjg reagowac na zdarzenia.

W firmie zazwyczaj nawet nie wiedza, ze reagujemy
na zagrozenie, a to jest bardzo istotna miara sukcesu”.

Rick Gehringer,
dyrektor ds. IT, Wedgewood



Prawie

68 000

Rozwigzania SIEM i XDR
Microsoft poprawity
produktywnos¢ innych
pracownikow tacznie

o prawie 68 000

godzin rocznie.
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Zintegrowane podejscie SIEM i XDR pomaga w dostarczaniu
bezproblemowego srodowiska uzytkownika, ktore sprawia, ze
pracownicy sg wydajni i dbajg o bezpieczenstwo we wszystkich
aspektach ich codziennej pracy. Moze to zmniejsza¢ negatywny
wptyw na wydajnos¢, np. na koniecznosé wytgczenia ustug lub
izolowania, a nastepnie zmiany obrazu urzadzen. Zintegrowane
rozwigzanie SIEM i XDR tworzy rowniez nowe mozliwosci dla
wydajnosci uzytkownika koncowego, takie jak samoobstugowe
wsparcie bezpieczenstwa, lepsze pulpity zarzadcze i raportowanie,
a takze zdolnos¢ reagowania i krotszy czas uruchamiania dzieki
mniejszej liczbie agentow bezpieczenstwa.

W badaniu Total Economic Impact™ (TEIl) firmy Forrester zlecone
przez Microsoft w hipotetycznej organizacji zatrudniajacej 8000
pracownikow wykazano zwiekszenie wydajnosci pracownikow
dzieki wdrozeniu SIEM i XDR Microsoft:

v Poprawa produktywnosci innych pracownikow
tacznie o prawie 68 000 godzin rocznie. Rozwigzania
SIEM i XDR Microsoft chronig przed niekorzystnym
wptywem na innych pracownikéw bedgcym skutkiem
nieefektywnych proceséw bezpieczenstwa. Na przyktad
przedsiebiorstwo oszczedza 4000 godzin rocznie dzieki
nowej zdolnosci specjalistow IT do samoobstugi w
zakresie aktualizacji zabezpieczen i zalecen. Umozliwia
rowniez zdalne rozwigzywanie probleméw zwigzanych
z bezpieczenstwem na komputerach pracownikow
i zmniejsza liczbe dziatajacych na nich agentow
bezpieczenstwa, oszczedzajac prawie 64 000 godzin
rocznie wydajnosci uzytkownikéw koncowych.

Bezpieczenstwo stato sie istotnym czynnikiem sukcesu
technologicznego. Dlatego organizacje potrzebuja srodkow
bezpieczenstwa, ktére zapewnia jak najwiekszg odpornos¢ na
nowoczesne ataki — aby chroni¢ i umozliwia¢ produktywnosc
i innowacyjnos¢, ktére napedzajg wzrost.
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Uzyskaj zintegrowana
ochrone przed
cyberzagrozeniami
dzieki SIEM i XDR

% Microsoft oferuje pierwsze i jedyne zintegrowane

rozwigzanie SIEM i XDR, zapewniajace kompleksowa

o widocznos¢ we wszystkich chmurach i platformach.
Integracja wiodacych Integracja wiodacych produktow pozwala zapobiegac

produktow pozwala o L , .
cyberzagrozeniom, wykrywac je i reagowac na nie za

zapobiegac . : .

pomoca jednego wszechstronnego rozwigzania.
cyberzagrozeniom,
wykrywac je i reagowac Rozwigzania SIEM i XDR Microsoft wykorzystuja potege
na nie za pomoca jednego Al i automatyzacji, a takze gtebokie, ciggte inwestycje
wszechstronnego w wykrywanie i analize cyberzagrozen — dzieki
rozwiazania. codziennemu wgladowi w 43 biliony sygnatéw. Dzieki

integracji tych produktéw zespoty SOC dysponuja
szerszym niz kiedykolwiek kontekstem, aby szybciej
wykrywac i rozwigzywac krytyczne cyberzagrozenia:



\©/

Microsoft
Sentinel

Uzyskaj ogolny wglad w natywne
rozwigzanie chmurowe SIEM
Microsoft. Agregowanie danych
dotyczacych bezpieczenstwa

z praktycznie dowolnego zrodta

i stosowanie Al w celu oddzielenia
szumu od uzasadnionych zdarzen,
korelacja alertéw w ztozonych
tancuchach cyberatakéw oraz

przyspieszenie reagowania na cyber-

zagrozenia dzieki wbudowanym
mechanizmom i automatyzacji.

9

Microsoft
Defender XDR

Zapobieganie cyberatakom na
tozsamosci, urzadzenia klienckie,
aplikacje, poczte e-mail, dane

i aplikacje w chmurze oraz
wykrywanie ich dzigki funkcjom
XDR. Sprawdzanie cyberatakéw
i reagowanie na nie dzieki
gotowej, najlepszej w swojej
klasie ochronie. Wykrywanie
zagrozen i tatwe koordynowanie
reakcji przy uzyciu jednego
pulpitu zarzadczego.
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4D

Microsoft Defender
for Cloud

Ochrona rozwigzan
wielochmurowych i
funkcjonujacych w chmurze
hybrydowej dzieki wbudowanym
funkcjom XDR. Zabezpieczenie
serwerow, magazynu, baz
danych, kontenerow i nie tylko.
Mozliwos$¢ skupienia sie na tym,
co najwazniejsze, dzieki alertom
z priorytetami.
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Nie dodawaj zabezpieczen.
Wbuduij je.

Oddaj odpowiednie narzedzia i funkcje inteligentne w rece odpowiednich osdb. Bron sie przed
wspotczesnymi atakami za pomocg kompleksowego, natywnego i zintegrowanego rozwigzania.

Dowiedz sie wiecej o zintegrowanej ochronie przed
cyberzagrozeniami Microsoft z SIEM i XDR >

B¢ Microsoft Security
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