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Przedmowa

W ostatnim roku organizacje wzmacniaty
fundamenty, aby stosowa¢ mechanizmy
kontroli bezpieczenstwa danych i zarzadzania
w nowych aplikacjach i agentach Al. Rosnaca
rola generatywnej Al (GenAl) odmienia
dotychczasowy sposob pracy. Wedtug
wskaznika trendéw na rynku pracy

w 2025 r. wiekszo$¢ ankietowanych globalnych
pracownikéw wiedzy deklaruje korzystanie

z Al, a ponad 70 proc. z nich przynosi do pracy
wiasne narzedzia Al' — co podkresla rosnacy
trend w zakresie wdrazania Al. Ale razem z tym
pojawita sie nowa pilna potrzeba: widocznos,
zarzadzanie i ochrona danych sg obecnie
niezbednymi warunkami wstepnymi dla
bezpiecznych i odpowiedzialnych innowadji.

W trzeciej edycji Wskaznika bezpieczenstwa
danych przygladamy sie temu, jak generatywna
Al przeksztatca podejscie do bezpieczenstwa
danych. Liderzy ds. bezpieczenstwa potrzebuja
zintegrowanego widoku swoich danych, aby
odpowiedzialnie wdraza¢ Al. W odpowiedzi

na to organizacje odchodzg od rozproszonych
narzedzi na rzecz zintegrowanych platform,
ktore zapewniajg ciggta widocznosc i spdjna
ochrone — sprawiajac, ze bezpieczenstwo

i innowacyjnos¢ staja sie nieroztgczne. Aby
bezpiecznie wdrozyc¢ Al, organizacje musza
najpierw uzyskac jednolite zrozumienie

swoich danych: gdzie sie znajduja, kto ma

do nich dostep i w jaki sposéb sg chronione.
Rozdrobnione narzedzia i odizolowane kontrole
ustepuja miejsca zintegrowanym platformom
zapewniajgcym ciggta widocznosc i spojna
ochrone w roéznych srodowiskach.

1. Microsoft, 2025, Trendy na rynku pracy
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W Microsoft wierzymy, ze widocznos¢,
operatywnosc i integracja sg kluczem do
wykorzystania petnego potencjatu Al, co
umozliwia ujednolicona strategia bezpieczenstwa
danych. Zintegrowane rozwigzania, ktore facza
funkcje widocznosci, ochrony, wykrywania

i badania, umozliwiaja bezpieczne skalowanie
przy jednoczesnej minimalizacji ztozonosci.
Wspiera to wykrywanie i ograniczanie ryzyka
zwigzanego z danymi, a takze umozliwia
organizacjom odpowiedzialne wykorzystanie
Al i przyspieszenie innowagji.

Spostrzezenia przedstawione w niniejszym
dokumencie podkreslajg wyrazng prawde:
organizacje najlepiej przygotowane na przysztosé
to te, ktore inwestujg w integracje, inteligencje

i odpowiedzialng sztuczna inteligencje. Zasady

te stanowig podstawe strategii bezpieczenstwa
danych, ktéra chroni dzisiejsze ekosystemy
cyfrowe i toruje droge innowacjom jutra.

Zachecamy do zapoznania sie z tymi
spostrzezeniami i wykorzystania ich do
wzmochienia swojego stanu zabezpieczen,
jednoczesnie odpowiedzialnie rozwijajac
zastosowanie Al. Razem mozemy zbudowac
fundament innowacji oparty na bezpieczenstwie,
przeksztatcajac ztozonos¢ w przejrzystosc

i przygotowujac grunt pod bardziej elastyczng,
godna zaufania przysztos¢.

Rudra Mitra

Wiceprezes ds. korporacyjnych

Bezpieczenstwo danych i zgodnos¢ z przepisami
Microsoft



Wprowadzenie

We wspodtczesnym, szybko zmieniajgcym sie
ekosystemie cyfrowym organizacje musza
odnajdywac sie w coraz bardziej ztozonym
krajobrazie bezpieczenstwa danych, by
chronic swojg organizacje i wyprzedzac
pojawiajace sie zagrozenia. Zespoty ds.
bezpieczenstwa znajduja sie pod presja,

aby osiggac wiecej przy ograniczonych
zasobach czasu, personelu i srodkéw, nawet
gdy ilos¢ danych, ktore muszg zabezpieczy¢,
ro$nie wyktadniczo. Poniewaz rozdrobnione
narzedzia prowadzg do luk w widocznosci,
zwiekszajg ztozonos¢ i podnosza ryzyko
ujawnienia danych, zespoty koncentruja sie
na konsolidacji rozwigzan oraz wzmocnieniu
zarzadzania stanem bezpieczenstwa danych,
tak aby eliminowac stabe punkty, poprawiac
efektywnos¢ i budowac trwata odpornos¢.

W obliczu rosnacej ztozonosci i ryzyka
najnowsze technologie i narzedzia ksztattujg
na nowo dyskusje o bezpieczenstwie
danych. Wsrdd nich generatywna Al

(GenAl) wyrdznia sie jako pozytywny
czynnik zmian, napedzajacy produktywnos¢
i innowacyjnos¢. Jednak w miare jak
organizacje przyspieszajg wdrazanie GenAl,
dostrzegajg rowniez potrzebe bardziej
rygorystycznych mechanizmow kontroli
danych oraz zarzadzania fadem danych.
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W tym celu zespoty coraz czesciej wykorzystujg
samo GenAl do wzmocnienia stanu zabezpieczen
danych — identyfikujac ukryte zagrozenia,

usprawniajgc operacje i skutecznie analizujac ryzyka

zwigzane z danymi — przy czym coraz wieksza role
odgrywaja agenci Al i automatyzacja.

O BADANIU

Po raz trzeci z rzedu Microsoft zlecit firmie
Hypothesis Group, niezaleznej agencji
badawczo-strategicznej, przeprowadzenie
miedzynarodowego badania wérdd ponad
1700 specjalistow ds. bezpieczenstwa danych.

Inicjatywa Wskaznik bezpieczenstwa danych
zostata obecnie rozszerzona na 10 rynkow:
Stany Zjednoczone, LATAM (Brazylia), EMEA
(Wielka Brytania, Niemcy, Francja) oraz
APAC (Indie, Australia, Korea, Singapur, ZEA),
aby lepiej zrozumied potrzeby partnerow

i klientow na catym Swiecie, gdy liderzy
bezpieczenstwa danych opracowuja wtasne
strategie. Nowoscig w tegorocznych
badaniach jest 10 pogtebionych wywiadow
z liderami ds. bezpieczenstwa danych

w USA i Wielkiej Brytanii, ktore maja na

celu osadzenie wnioskéw w kontekscie
doswiadczen klientow.
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Najwazniejsze wnioski

01

Od rozdrobnionych
narzedzi do
ujednoliconego
bezpieczenstwa danych

Klienci daza do konsolidacji
rozwigzan w celu poprawy
bezpieczenstwa danych,
widocznos$ci danych oraz
zarzadzania nimi.

Organizacje priorytetowo
traktuja inwestycje

w bezpieczenstwo danych,
przechodzgc od nadmiaru
narzedzi do zintegrowanych
platform. Coraz wigkszy
nacisk na Zarzadzanie stanem
bezpieczenstwa danych
(DSPM) pomaga zespotom
zwiekszy¢ widocznos,
ograniczy¢ ztozonos¢ i przejsé
na proaktywne zarzadzanie
ryzykiem dotyczacym danych.

80%

ankietowanych lideréw
preferuje zintegrowane
platformy zamiast
rozproszonych narzedzi,
wskazujac na lepsza
przejrzystos¢, mniej alertow
i wiekszg efektywnos¢.

80%+

ankietowanych organizacji
wdraza lub rozwija
strategie DSPM.

02

Bezpieczne zarzadzanie
produktywnoscia
napedzana Al

W miare jak organizacje
wdrazajg rozwiagzania
GenAl w celu zwigkszenia
produktywnosci, ro$nie
zapotrzebowanie na
solidniejszg ochrone
danych.

Organizacje utrzymuja
rownowage miedzy
innowacjami Al

a odpowiedzialnoscia.
Wzrost liczby

incydentéw zwigzanych

Z nieautoryzowanym
wykorzystaniem Al wymusza
wprowadzenie bardziej
rygorystycznych kontroli,
udoskonalenie polityk oraz
ponowne skupienie sie na
edukacji pracownikéw

i bezpiecznym zarzadzaniu Al.

32%

zdarzen zagrazajacych
bezpieczenstwu danych
w ankietowanych
organizacjach dotyczy

wykorzystania narzedzi GenAl.

47%

ankietowanych organizacji
wdraza mechanizmy
kontrolne GenAl (wzrost o

8 pp w poréwnaniu z 2024 r).

03

Wzmocnienie
bezpieczenstwa danych
dzieki GenAl

GenAl moze by¢
wykorzystany poprzez
agentéw i automatyzacje do
wzmocnienia programow
bezpieczenstwa danych.

Liderzy ds. bezpieczenstwa
danych coraz czesciej
wykorzystujg GenAl do
wzmacniania swoich
programow bezpieczenstwa
danych — automatyzujac
wykrywanie, usprawniajgc
badania i zwiekszajac ochrone.
Nadzér ludzki pozostaje
kluczowy, gdy organizacje
wdrazajg agentow Al

i automatyzacje, aby skalowac
swoje dziatania w sposob
bezpieczny i inteligentny.

82%

organizacji objetych

badaniem opracowato plany
wykorzystania GenAl

w programach bezpieczenstwa
danych (wzrost o 18 punktéw
procentowych w poréwnaniu

z rokiem 2024).

39%

ankietowanych organizacji
korzysta z agentéw Al GenAl
do celéw bezpieczenstwa
danych, a 58% ankietowanych
deklaruje, ze prowadzi testy lub
eksploruje takie 58 proc.



Od rozdrobnio-
nych narzedzi do
ujednoliconego
bezpieczenstwa
danych

Klienci dgzg do konsolidacji rozwigzan,
aby poprawic bezpieczenstwo

i widocznos$¢ danych oraz
zarzadzanie i nadzér




Organizacje priorytetowo
traktujg bezpieczenstwo
danych jak nigdy dotad,
kierujgc nowe inwestycje
na wzmocnienie

swoich zabezpieczen

| umozliwienie
bezpiecznych innowac]i
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88 proc. ankietowanych decydentow
przewiduje, ze ich budzety na bezpieczenstwo
danych i zgodnosc¢ z przepisami wzrosng

w przysztym roku. Ostatecznie celem

tych inwestycji jest wyprzedzanie ryzyka
zwigzanego z danymi, ochrona danych
wrazliwych oraz dbanie o odpowiedzialne
korzystanie z GenAl — wszystko to przy
jednoczesnym umozliwianiu innowacgji.

Najwazniejsze cele inwestycji
w zwiekszenie bezpieczenstwa danych

Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

Wyprzedzanie zmieniajacych sie

[o)
zagrozen bezpieczenstwa danych 57%
Ochrona danych wrazliwych 56%
Umozliwianie bezpiecznych innowacji 539

i wdrazania nowych technologii

Zapewnienie bezpiecznego
i odpowiedzialnego korzystania 52%
z narzedzi GenAl przez pracownikéw

.Gdyby mdj zespdt mogt
wykonywac wszystkie codzienne
zadania w jednym ekosystemie,
utatwitoby nam to zycie”.

Dyrektor IT w sektorze
produkcyjnym
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Zespoty majg trudnosci z widocznoscig i nadzorem, poniewaz
brakuje im ujednoliconego widoku zasobdéw danych

Decydenci wskazujg, ze ich najwieksze
wyzwania zwigzane z widocznoscig danych
dotycza stabej integracji, braku spdjnego
widoku we wszystkich srodowiskach oraz
roznorodnych narzedzi. Jeden z lideréw ds. . : . :

. A . Kiepska integracja z platformami -
bezpieczenstwa danych w sektorze finansowym B picczerstwalizarcadzanialdanymi 29%
i bankowym wyjasnia: ,Mamy staba integracje
narzedzi. Narzedzia nie zapewniajg nam el e Reenee Wil
nadzoru, ktdrego potrzebujemy. Nadal jest w réznych érodowiskach 25%
duzo wynikow fatszywie dodatnich i alertow”.

Gtéwne wyzwania dotyczace
widocznosci danych

Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

Rozproszone narzedzia bez

Te silosy utrudniajg zespotom taczenie T 239

informacji, korelowanie zdarzen i utrzymanie zarzadczego
widocznosci w srodowiskach roboczych.




Liderzy odpowiadajg poprzez
konsolidacje narzedzi

| Inwestowanie w zintegrowane

platformy, ktore upraszczaja
dziatania, jednoczesnie
poprawiajgc widocznosc

| kontrole

86 proc. ankietowanych oséb decyzyjnych
zgadza sie, ze kompleksowa platforma
zabezpieczen ze zintegrowanymi
rozwigzaniami przewyzsza mozliwosci
korzystania z wielu najlepszych w swojej klasie
rozwigzan, ktére wymagaja recznej integracji

i recznego zarzadzania. Korzysci ptynace

z konsolidacji s oczywiste: zastosowanie
jednolitego podejscia umozliwia skuteczniejsze
wykrycie ryzyka i reagowanie na ryzyka
zwigzane z danymi, prostsze zarzadzanie
przez zespoty ds. bezpieczenstwa danych oraz
lepsza widocznos¢ ryzyk zwigzanych z danymi.

.Staramy sie korzystac

z mniejszej liczby dostawcow.
Jesli potrzebujemy 15 narzedzi,
wolelibySmy nie zarzadzac
rozwigzaniami od 15 roznych
dostawcow. Wolelibysmy
ograniczyc te liczbe do pieciu,
przy czym kazdy dostawca
obstuguje trzy narzedzia”.

Globalny dyrektor ds. bezpieczenstwa
informacji Branza turystyczna
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30"

ankietowanych
lideréw preferuje

zintegrowane
platformy

Najwazniejsze korzysci konsolidacji

Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

Skuteczniejsze wykrywanie
zagrozen i reagowanie na nie

64%

tatwiejsze zarzadzanie

i utrzymanie narzedzi przez
zespot ds. bezpieczenstwa
danych

63%

Lepsza widoczno$¢ ryzyka
zwigzanego z danymi
w roznych obcigzeniach

56%
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Dazenie do integracji przyspieszyto wdrazanie
strategii Zarzadzania stanem bezpieczenstwa
danych (DSPM)

Wiekszos¢ ankietowanych organizacji
informuje, ze juz opracowuje lub wdraza
strategie DSPM (czyli ramy zapewniajgce
jednolita widocznos¢, ciagta ocene ryzyka

.Powiedziatbym, ze mamy
catkiem dobrg strategie

danych oraz egzekwowanie polityk DSPM. Integrujemy DPSM

w $rodowiskach danych), w tym: z zarzadzaniem
tozsamosciami, dzieki czemu

Identyfikacja i priorytetyzacja zagrozen nie ty”(O wiemy, gdZIG

zwigzanych z ujawnieniem danych lub 82% znajduja 5'@ dane, ale mozemy

nieprawidtowa konfiguracja N zapewnic' - dostep

Wykrywanie, kto, kiedy oraz jak uzyskuje do nich maja Wy’racznie

" 81% . .

dostep do danych wrazliwych ’ odpowiednie osoby. Dla nas
najwazniejsze jest posiadanie

Definiowanie i egzekwowanie zasad ; - ;

sabexpicezen danych 80% proaktywnej, real.lzowanej
W Czasle rzeczywistym

Odkrywanie i klasyfikowanie danych 79% mozliwosci Identyﬂkowanla

wrazliwych w réznych érodowiskach ° danych Wymagajacych
ochrony, a nastepnie

Budujac zintegrowane ekosystemy stosowania wobec nich

i wigczajac DSPM do kluczowych procesow, naszego systemu kontroli.

organizacje zmierzaja w kierunku przysztosci, DSPM umozliwia bardziej

w ktdrej widocznos¢ i ochrona danych .
nie beda juz rozproszonymi dziataniami, Zautomatyzowane stosowanie

lecz elementem bardziej spdjnej strategii | zarzadzanie kontrolami”,
bezpieczenstwa danych.

Globalny dyrektor ds. bezpieczenstwa
informacji
Branza turystyczna
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Droga przed nami

Rosnaca ilo$¢ danych i narzedzi sprawita, ze widocznos¢

i zarzadzanie staty sie coraz bardziej ztozone. Aby przezwyciezy¢
te wyzwania, organizacje muszg wytyczy¢ sciezke prowadzaca
do konsolidacji, integracji i proaktywnego DSPM.

01

Zintegruj bezpieczenstwo danych, widocznosc¢ i zarzadzanie danymi.

Zdecydowana wiekszo$¢ ankietowanych liderow zgadza sie, ze
zintegrowane platformy przewyzszajg rozproszone zestawy narzedzi.
Konsolidacja upraszcza nadzor, zwieksza widocznos$¢ oraz wzmacnia
wykrywanie zagrozen i reakcje na nie. Organizacje powinny koncentrowac
sie na budowie ekosystemow, w ktorych bezpieczenstwo danych,
zgodnos¢ i IT funkcjonujg w ramach jednej, zintegrowanej struktury.

02

Wykorzystaj Zarzadzanie stanem bezpieczenstwa danych (DSPM)
jako narzedzie utatwiajace wiekszg widocznos¢ i ochrone.

DSPM umozliwia przejscie od reaktywnej ochrony do proaktywnego
zarzadzania ryzykiem danych. Inwestujgc w strategie DSPM, zespoty
moga identyfikowac i priorytetyzowac ryzyka zwigzane z danymi,
monitorowac dostep do danych wrazliwych oraz wdrazac spdjne
polityki w srodowiskach wielochmurowych.

03

Ksztattuj wspolna odpowiedzialnos¢ za stan zabezpieczen danych.

Ustanowienie jasnej odpowiedzialnosci w zakresie IT i operacji
zabezpieczen w celu ochrony danych wrazliwych oraz koordynowania

ich przeptywu pomiedzy jednostkami biznesowymi. Wspdtpraca miedzy
zespotami IT, ds. zgodnosci i bezpieczenstwa jest kluczowa dla budowania
trwatej odpornosci w coraz bardziej ztozonym srodowisku danych.
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Bezpieczne
zarzadzanie
produktywnoscia
napedzang Al

W miare jak organizacje wdrazajg
rozwigzania GenAl w celu
zwiekszenia produktywnosci,
ro$nie zapotrzebowanie na
solidniejsza ochrone danych



Generatywna Al (GenAl)
szybko zmienia sposob
pracy pracownikow,
WYWOTUjaC NOW3

fale kreatywnosci,
produktywnosci

| Innowacji — ale
organizacje nie sg naiwne
wobec potencjalnych
zagrozen dla danych,
zwtaszcza wynikajacych
Z nieautoryzowanego
uzycia GenAl

Pracownicy z entuzjazmem korzystaja z GenAl;
wedtug wskaznika trendow w pracy na rok
2025 wiekszos¢ ankietowanych globalnych
pracownikdéw wiedzy deklaruje korzystanie

z Al, a ponad 70 proc. deklaruje, ze przynosi
wiasne narzedzia Al do pracy' — co Swiadczy
0 rosngcym trendzie wykorzystywania
narzedzi Al w miejscu pracy.

Jednak wraz z przyspieszeniem wdrazania

Al, dyskusja coraz bardziej koncentruje sie na
odpowiedzialnym uzytkowaniu, a nie tylko

na umozliwieniu korzystania z tych narzedzi.
Liderzy rozumieja, ze te same technologie, ktdre
zwiekszaja produktywnos¢, wprowadzaja takze
nowe ryzyka dla bezpieczenstwa danych —
zwiaszcza gdy pracownicy eksperymentu;jg

z GenAl bez nadzoru lub zgody.

1. Microsoft, 2025, Trendy na rynku pracy
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70+

ankietowanych
pracownikow wiedzy
uzywajacych Al przynosi
wtasne narzedzia

Al do pracy'

32"

zdarzen zagrazajacych
bezpieczenstwu danych

w ankietowanych
organizacjach dotyczy
wykorzystania narzedzi GenAl

Wedtug ankietowanych organizacji jedna
trzecia (32 proc.) zdarzen zagrazajacych
bezpieczenstwu danych wigze sie

z wykorzystaniem narzedzi GenAl, a 35 proc.
przewiduje wieksza liczbe incydentéw

w nadchodzacym roku z powodu uzycia
GenAl. Najwieksza obawa nie jest sama
technologia, lecz to, w jaki sposéb i
gdzie pracownicy ja wykorzystuja. Wielu
pracownikéw korzysta z konsumenckich
narzedzi GenAl lub loguje sie przy uzyciu
prywatnych danych uwierzytelniajacych,
omijajac w ten sposéb korporacyjne
zabezpieczenia i nadzér.
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Ankietowani decydenci ds. bezpieczenstwa

danych wskazuja, ze: Odsetek pracownikéw korzystajacych

« Odsetek pracownikéw korzystajacych z prywa’fnych poswiadczen do
z prywatnych danych uwierzytelniajacych uzyskania dostepu do GenAl w pracy
dO uzyskiwania dostepu do GenAl Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

w celach stuzbowych wzrést o 5 punktow
procentowych rok do roku. 580/
« Liczba pracownikéw korzystajacych 53% o
z urzadzen prywatnych w celu uzyskania
dostepu do GenAl w celach stuzbowych

wzrosta 0 9 punktow procentowych
w ujeciu rok do roku.

.Nie chcemy,
aby poufne lub
zastrzezone dane

2024 r.

opuszczaty zapore
SieCiowa — 3 tal( Odsetek pracownikéw korzystajacych
/. . .. .. z urzadzen osobistych do
W+asn|e SI@ dZIGJ e, JeS“ uzyskiwania dostepu do GenAl
. . w pracy
p ra COW n | Cy ko rzystaJ a Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych
z niesankcjonowanych 579,

narzedzi GenAl”. 48%

Globalny dyrektor ds. bezpieczenstwa
informacji Branza turystyczna

Takie zachowania moga narazi¢ dane wrazliwe

na kontakt z systemami zewnetrznymi, przez

co organizacje nie wiedza, dokad przeptywaja

informacje i kto ma do nich dostep. Kompromis 2024 r.
miedzy produktywnoscia a bezpieczenstwem

jest realny — zespoty chca wspiera

innowacyjnos¢, ale nie kosztem bezpieczenstwa

danych ani zgodnosci z przepisami.




W obliczu tych wyzwan
zespoty ds. bezpieczenstwa
danych podejmujag
zdecydowane dziatania, aby
wzmocnic¢ kontrole nad
wykorzystaniem GenAl
przez pracownikow

Prawie potowa (47%) ankietowanych
organizacji wdraza konkretne mechanizmy
kontroli Al w 2025 roku, w poréwnaniu do
39% w roku poprzednim — to znaczacy
wzrost, odzwierciedlajacy narastajaca pilnos¢.

% ankietowanych organizacji
wdrazajacych konkretne
kontrole GenAl

47%

39%

2024 r.
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Najwazniejsze priorytety w zakresie
kontroli GenAl

Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

Zapobieganie przesytaniu danych

o,
wrazliwych do narzedzi GenAl 42%
Szkolenie pracownikoéw w zakresie
bezpiecznego korzystania z narzedzi 38%

GenAl

Wykrywanie nietypowej aktywnosci
uzytkownikoéw i identyfikacja 37%
ryzykownych uzytkownikéw

Identyfikowanie wrazliwych danych
przesytanych do lub generowanych 37%
przez narzedzia GenAl

.Pracujemy nad blokowaniem
nieautoryzowanych narzedzi
GenAl, a takze nad rozszerzaniem
zakresu autoryzowanych narzedzi
i kierowaniem uzytkownikow

do nich”.

CISO, opieka zdrowotna i farmacja

Wdrozenie tych mechanizméw kontroli
ostatecznie pomaga liderom ds.
bezpieczenstwa danych zyskac wieksza
pewnosc siebie. Poza technologia, decydenci
zachecaja pracownikéw do korzystania

z zatwierdzonych narzedzi Al, wzmacniaja
bezpieczne praktyki oraz tworza przejrzyste
procesy zatwierdzania. Wiadomos¢ jest jasna:
celem nie jest ograniczanie innowacji — lecz
zapewnienie jej bezpiecznego rozwoju.
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Droga przed nami

W miare jak GenAl staje sie coraz bardziej powszechnym
elementem codziennych dziatan, organizacje musza znalez¢
rownowage miedzy dazeniem do produktywnosci a solidnym
zarzadzaniem i kontrola. Przysztos¢ bezpiecznego wdrazania
Al zaleze¢ bedzie od przejrzystosci, edukacji i proaktywnego
zarzadzania ryzykiem danych.

01

Zwieksz widocznosc i kontrole nad uzyciem GenAl.

Organizacje powinny wdrazac narzedzia bezpieczenstwa danych,

ktore potrafig wykrywac i chronic uzycie aplikacji GenAl w catym
przedsiebiorstwie, umozliwiajac analize tego, ktére narzedzia sg
wykorzystywane, jakie przeptywy danych przez nie wystepujg oraz gdzie
wystepuja potencjalne zagrozenia. Ciggte monitorowanie umozliwia
zespotom ds. bezpieczenstwa identyfikacje nieautoryzowanego uzycia,
zanim przerodzi sie ono w incydent bezpieczenstwa danych.

02

Zapobiegaj ekspozycji danych poprzez proaktywne zasady ochrony.
Jednym z najskuteczniejszych zabezpieczen jest zapobieganie
przedostawaniu sie danych wrazliwych do narzedzi GenAl. Ustandw
zasady ograniczajgce typy danych, ktére moga byc¢ przetwarzane przez
aplikacje GenAl, oraz wdroz zautomatyzowane mechanizmy kontroli
blokujgce ryzykowne przesytanie danych lub podejmowanie dziatan

W czasie rzeczywistym.

03

Edukuj i motywuj pracownikéw.

Sama technologia nie rozwigze wyzwania zwigzanego z zarzadzaniem.
Ciggta edukacja pracownikow — uzupetniona jasnymi wskazoéwkami
dotyczacymi zatwierdzonych narzedzi i praktyk — pomaga ksztattowac
kulture odpowiedzialnego korzystania z GenAl. Przejrzystos¢ buduje
zaufanie, umozliwiajac zespotom wykorzystanie petnego potencjatu
GenAl bez naruszania bezpieczenstwa danych.
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Wzmocnienie
bezpieczenstwa
danych dzieki
GenAl

GenAl moze by¢ wykorzystany
poprzez agentdw i automatyzacje
do wzmocnienia programéw
bezpieczenstwa danych



Organizacje przyspieszajg
wdrazanie GenAl

W programach
bezpieczenstwa danych,
aby zmaksymalizowac
produktywnosc

| efektywnosc

Coraz wiecej organizacji decyduje sie na
wykorzystanie GenAl w celu wzmocnienia
swoich programow bezpieczenstwa danych —
wykorzystujac te technologie do szybszego
wykrywania ryzyk, zarzadzania wiekszymi
wolumenami danych oraz precyzyjnego
dostosowywania zasad ochrony. W 2025 roku
82 proc. ankietowanych organizacji informuje,
ze opracowato plany wykorzystania GenAl

w swoich operacjach zabezpieczen danych,
co stanowi znaczacy wzrost w poréwnaniu

do 64 proc. w 2024 roku.

Wzrost adopcji $wiadczy o rosngcym zaufaniu
liderow, ze GenAl moze pomoc wymocnié

a nie ostabi¢, ich ogdlny stan zabezpieczen.
Wielu z nich wdraza GenAl zaréwno do
proaktywnych przypadkéw uzycia, takich jak
ocena i zabezpieczanie srodowisk danych oraz
ulepszanie polityki bezpieczenstwa, jak rowniez
do reaktywnych przypadkéw uzycia, takich jak
wykrywanie danych wrazliwych, identyfikacja
krytycznych zagrozen i badanie potencjalnych
zdarzen zagrazajacych bezpieczenstwu.
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82"

ankietowanych organizacji zgtasza,

ze opracowato plany wykorzystania
GenAl w operacjach zabezpieczen
danych (w poréwnaniu do 64% w 2024 roku)

Gtéwne obszary wykorzystania GenAl
w bezpieczenstwie danych

Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

Wykrywanie danych wrazliwych 44%

Wykryj krytyczne ryzyka

O,
bezpieczenstwa danych 43%
Badanie potencjalnych incydentow 43%
Ocena stanu zabezpieczen @
Srodowisk danych 42%
Zabezpiecz srodowisko danych 41%
Dopracuj zasady dotyczace 38%

bezpieczenstwa danych

.Nasze systemy GenAl nieustannie obserwuja, ucza sie i formutuja zalecenia
dotyczace modyfikacji, wykorzystujac o wiele wiekszg ilos¢ danych, niz bytoby to
mozliwe w przypadku jakiegokolwiek procesu manualnego lub pétmanualnego”.

Dyrektor IT w sektorze energetycznym
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,Powiedziatbym, ze udato nam sie
ograniczyc reczne prace zwigzane

z programem bezpieczenstwa danych
o co najmniej 40 proc. Udoskonalilismy
nasze procesy bardziej niz wczesniej
wspomniano, prawdopodobnie

o ponad 50 proc. Nasze programy
GenAl automatyzuja rutynowe zadania
i uczg sie na podstawie zmieniajacych
sie zagrozen”.

Starszy wiceprezes ds. cyberbezpieczenstwa,
chmury i zarzadzania ryzykiem stron trzecich
w finansach i bankowosci

Automatyzujac rutynowe zadania zwigzane Zaufanie do rozwigzan bezpieczenstwa

z bezpieczenstwem danych i przyspieszajac opartych na GenAl szybko rosnie.

wykrycie ryzyka oraz reagowanie na zagrozenia, Dziewieddziesigt dwa procent ankietowanych
GenAl umozliwia zespotom efektywniejsza decydentow deklaruje, ze czuje sie pewnie,
prace przy ograniczonych zasobach. wykorzystujgc GenAl do wzmocnienia
Decydenci wskazujg kluczowe korzysci, takie bezpieczenstwa danych — to wzrost

jak poprawa efektywnosci, lepsza adaptacja w poréwnaniu z 86 proc. w 2024 .

do zmieniajacych sie zagrozen, odcigzenie
zespotdw na rzecz bardziej strategicznej
pracy oraz analiza wiekszej ilosci danych niz
pozwalajg na to tradycyjne narzedzia.

W jakim obszarze GenAl przynosi

najwiekszy wptyw w programach O/O

bezpieczenstwa danych 92

ankietowanych decydentow
twierdzi, ze czuje sie
pewnie, korzystajac

z GenAl w celu wzmocnienia

bezpieczenstwa danych
(86% w 2024 1)

Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

Zautomatyzuj rutynowe zadania
zwigzane z bezpieczenstwem, aby 38%
zwiekszy¢ wydajnosc

Zwiekszenie naszej zdolnosci do
adaptacji i uczenia sie w odpowiedzi 36%
na ewoluujgce zagrozenia

Umozliwienie naszemu zespotowi ds.
bezpieczenstwa danych poswiecania 35%
wiecej czasu na zadania strategiczne

Analizuj wiecej danych niz bytoby

to mozliwe w przypadku innych 35%
rozwigzan



Agenty Al sg uznawane

za kluczowg szanse dla
programow bezpieczenstwa
danych, ale wymagajg
nadzoru ludzkiego

Rosnaca popularnos¢ GenAl w programach
bezpieczenstwa danych obejmuje rowniez
pojawienie sie agentow GenAl — inteligentnych
systemdw zdolnych do wykrywania krytycznych
zagrozen, automatycznej klasyfikacji lub
ochrony danych oraz rekomendowania srodkéw
kontrolnych w czasie rzeczywistym. 39 proc.
ankietowanych organizacji stwierdzito, ze juz
korzysta z agentow GenAl do ochrony danych,
podczas gdy kolejne 58 proc. poinformowato,
ze je testuje lub rozwaza ich wdrozenie.

S58%

ankietowanych
organizacji wdraza
pilotazowo lub
wyprébowuje agenty
Al do zapewnienia
bezpieczenstwa danych
wséréd badanych
organizacji

39%

ankietowanych organizacji
juz korzysta z agentow
Al do zapewnienia
bezpieczenstwa danych
wsrod badanych
organizacji

,Obecnie mamy wdrozong Agentic Al

w niektdrych naszych narzedziach
bezpieczenstwa. Nasze rozwigzanie do
szkolenia testeréw i zwiekszania Swiadomosci
na temat phishingu wykorzystuje Agentic

Al do analizy nowych zagrozeh w czasie
rzeczywistym oraz zachowan uzytkownikéw".

Globalny dyrektor ds. bezpieczenstwa
informacji Branza turystyczna
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Najwazniejsze przypadki uzycia
agentowych rozwigzan Al w zakresie
bezpieczenstwa danych

Osoby podejmujace decyzje dotyczace IT i bezpieczenstwa danych

Wykryj krytyczne ryzyka 40%
Automatycznie chron, blokuj, oznaczaj "
i klasyfikuj dane 36%
Zbadaj potencjalne incydenty 359%
dotyczace bezpieczenstwa danych °
Zalecenia dotyczace lepszego 359
zabezpieczenia Srodowiska danych °
Ograniczenie liczby fatszywych 359
(o]

alertéow

Mimo to, nawet gdy organizacje wdrazajg

te mozliwosci, liderzy podkreslaja znaczenie
zachowania nadzoru cztowieka nad procesem.
38 proc. ankietowanych decydentéw

wyraza obawy dotyczace korzystania przez
pracownikow z agentow Al bez odpowiedniego
zezwolenia lub nadzoru cztowieka.

Dyrektor ds. globalnego cyberbezpieczenstwa
w branzy produkcyjnej wyjasnia: ,Mamy
agentow Al do réznych zastosowan, ale wcigz
jest cztowiek w procesie, ktory nadzoruje ich
prace i sprawdza uzyskane dane”.

Automatyzacja i agenci GenAl juz
przeksztatcajg bezpieczenstwo danych —
nie zastepujac ludzkiego osadu, lecz go
wzmacniajac. Zwiekszajg zasieg dziatania
zespotow ds. bezpieczenstwa, umozliwiajac
im szybsza reakcje i dostosowywanie sie do
zmieniajacych sie zagrozen. Jednak wraz ze
wzrostem skali tych rozwigzan, niezbedne sa
silne mechanizmy ochronne, aby szybkos¢ nie
prowadzita do naruszenia zabezpieczen ani
utraty zaufania.
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Droga przed nami

Organizacje integruja GenAl jako podstawe swoich programéw
bezpieczenstwa danych. Kolejny etap dojrzatosci polega na
wykorzystaniu GenAl do automatyzacji i zwigkszania ochrony oraz
przyspieszania badan — co pomaga zespotom bezpiecznie skalowaé
dziatania i wyprzedzac zmieniajace sie zagrozenia.

01

Zintegruj GenAl z workflow bezpieczenstwa danych.

Wdrozenie GenAl w procesach wykrywania, badania i polityki
zwieksza przejrzystos¢, priorytetyzacje i szybkos¢ reakgcji. GenAl moze
priorytetyzowac alerty, korelowac zdarzenia oraz ujawniac istotne
informacje, ktére pomagaja zespotom skupic sie na najwazniejszych
zagrozeniach.

02

Uzyj agentow Al GenAl, aby przyspieszy¢ reakcje i zredukowac szum.

Agenci GenAl oferuja skalowalng automatyzacje w zakresie
odnajdowania danych, ochrony i reagowania na incydenty. Jesli
zostang wdrozone z rozwaga, moga pomoc ograniczy¢ naktad pracy
recznej i poprawic spojnos¢ bez uszczerbku dla kontroli.

03

Utrzymuj nadzor ludzki, aby zachowac kontrole.

Ludzka wiedza i doswiadczenie pozostaja niezbedne do kierowania,
weryfikowania i udoskonalania wynikéw osigganych dzieki GenAl.
Jasne ramy zarzadzania oraz procesy weryfikacji recznej maja
kluczowe znaczenie dla zapewnienia doktadnosci, uczciwosci i zaufania
do operacji zabezpieczen obstugiwanych przez GenAl.
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/alecenia koncowe

Integracja zapewniajaca wieksza widocznosc: zintegrowane platformy
kluczem do silniejszej ochrony

W miare jak wolumen danych nadal rosnie, widocznosc pozostaje jednym
z najwiekszych wyzwan w ochronie informacji wrazliwych. Organizacje
nie moga juz sobie pozwoli¢ na zarzadzanie dziesigtkami niepowigzanych
ze sobg narzedzi, ktére powoduja luki w widocznosci i zwiekszaja
obcigzenie operacyjne. Przejscie na zintegrowana platforme, wspierana
przez DSPM, zapewnia jednolita widocznos$¢ i kontrole niezbedna do
ograniczenia ztozonosci i wzmocnienia ochrony. Skonsolidowane, spojne
podejscie pomaga organizacjom nie tylko usprawni¢ zarzadzanie, ale
takze zwiekszy¢ skuteczno$¢ wykrywania i reagowania — zamieniajac
widocznos¢ w odpornosc.

Pozostan produktywny, pozostan bezpieczny: opanowanie rownowagi
bezpieczenstwa GenAl

W miare jak GenAl staje sie nieodtgcznym elementem codziennej
pracy, wyzwaniem dla organizacji nie jest to, czy z niego korzystac,
lecz jak korzystac z niego bezpiecznie. Wzrost nieautoryzowanego lub
niezarzadzanego korzystania z GenAl podkresla potrzebe wiekszego
nadzoru i zarzadzania zgodnoscia. Kluczowymi krokami w ograniczaniu
ryzyka sg wdrozenie mechanizmdw kontroli zapobiegajacych
przedostawaniu sie danych wrazliwych do narzedzi GenAl, identyfikacja
wykorzystania GenAl w réznych srodowiskach oraz szkolenie
pracownikéw w zakresie bezpiecznych praktyk. Wprowadzajac wtasciwe
mechanizmy kontroli, GenAl moze nadal napedzac innowacje bez
naruszenia zabezpieczen danych ani zgodnosci.

Inteligentniej, szybciej, bezpieczniej: rewolucjonizowanie
bezpieczenstwa danych dzieki GenAl

GenAl radykalnie zmienia sposob, w jaki organizacje wykrywaja, reaguja
i zapobiegajg zagrozeniom dla danych. Wiaczenie GenAl do proceséw
bezpieczenstwa umozliwia zespotom automatyzacje rutynowych
zadan, szybsza analize ztozonych danych oraz prowadzenie bardziej
zaawansowanych badan. W miare jak organizacje wdrazaja agentow
Al GenAl i automatyzacje w celu skalowania swoich programow
bezpieczenstwa danych, nadzor ludzki pozostaje niezbedny.
Najskuteczniejsze strategie ochrony danych bedga taczy¢ analityczne
mozliwosci GenAl z ludzkim osadem, aby dziatac szybciej, eliminowac
zaktocenia i ograniczac ryzyko ekspozycji danych.



Cele badania

Zrozum krajobraz bezpieczenstwa danych, w
tym priorytety i podejscia, wyzwania oraz
przyczyny i skutki zdarzen zagrazajacych
bezpieczenstwu danych.

Przyjrzyj sie przysztosci bezpieczenstwa
danych, nowo pojawiajgcym sie strategiom
i innowacjom oraz planom organizagji
dotyczacym inwestycji w przysztosc.

Poznaj wptyw wykorzystania GenAl przez
pracownikéw na bezpieczenstwo danych oraz
sposoby, w jakie zespoty uzywaja GenAl w
swoich programach bezpieczenstwa danych.

Metodologia

Pomiedzy 16 lipca a 11 sierpnia 2025 r.
przeprowadzono 25-minutowa
miedzynarodowa ankiete online wsrod

1,725 lideréw w zakresie bezpieczenstwa danych.

Pytania dotyczyty sytuacji w zakresie
bezpieczenstwa danych, zdarzen
zagrazajacych bezpieczenstwu, zabezpieczania
korzystania z GenAl przez pracownikéw

oraz wykorzystania GenAl w programach
bezpieczenstwa danych w celu poréwnania z
2024 rokiem.

Przeprowadzono godzinne, pogtebione
wywiady z 10 liderami ds. bezpieczenstwa
danych w USA i Wielkiej Brytanii, aby
poznac historie o tym, jak podchodza oni
do kwestii bezpieczenstwa danych w swoich
organizacjach.
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Grupa docelowa respondentow

Liderzy w zakresie bezpieczenstwa danych
musiaty spetniac nastepujace kryteria wyboru:

* by¢ CISO i podobnymi decydentami
(poziom C-2 i wyzszy), ktérych zadaniem
jest bezpieczenstwo danych

* Praca w duzych organizacjach (ponad
500 pracownikéw, rézne wielkosci)

« Mieszanka branz regulowanych
lub nieuregulowanych (innych niz
organizacje edukacyjne, instytucje
rzagdowe lub organizacje non-profit)

Sposrdd 1,725 ankietowanych liderow w
zakresie bezpieczenstwa danych kompletne
dane wedtug kraju byty nastepujace:

« Stany Zjednoczone: 300

« Zjednoczone Kroélestwo: 300

* Indie: 300

* Francja: 150

« Niemcy: 150

* Brazylia: 150

« Australia: 150

« ZEA: 75

* Korea: 75

« Singapur: 75
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Zatgcznik

Ujednolicenie ochrony danych i innowadji
zwigzanych z Al w réznych regionach

Na catym Swiecie wystepuja unikalne roznice w zakresie zaufania,
gotowosci i oczekiwan dotyczacych GenAl i bezpieczenstwa danych

Stany

Zjednoczone
Potrzeba wsparcia
w obliczu rosnacej
presji

+9%

Nadmierna presja
na udowodnienie
zwrotu z inwestycji
w bezpieczenstwo
danych

+15%

Przewiduje sie
wzrost liczby zdarzen
zagrazajacych
bezpieczenstwu
danych w wyniku
korzystania przez
pracownikow z GenAl

+6%

Wieksze trudnosci
z niedoktadna/
niekompletna
klasyfikacja danych

+5%

Wieksze trudnosci w
zarzgdzaniu DSPM ze
wzgledu na zbyt wiele
niezintegrowanych
narzedzi

Ameryka

tacinska
Akceptacja
wzrostu przy
zachowaniu
kontroli

+7%

Czesciej spodziewaja
sie wzrostu budzetéow
na bezpieczenstwo
danych

+14%

Organizacje s3
bardziej sktonne mie¢
w petni wdrozong
strategie DSPM

+7%

Wiecej kontroli nad
korzystaniem przez
pracownikéw z GenAl

EMEA

Mniej dojrzate

w zarzadzaniu
ryzykiem
zZwigzanym z
danymi GenAl i
wykorzystywaniu
Agentic Al

-5%

W mniejszym
stopniu obawiaja sie
niemoznosci ochrony
danych trafiajacych
do aplikacji/narzedzi
GenAl

-4%

Rzadziej wystepuja
mechanizmy kontroli
identyfikujace
ryzykownych
uzytkownikow
korzystajacych z
aplikacji/narzedzi
GenAl

-4%

Mniejsze wykorzystanie
agentéw GenAl do
ochrony danych

Przedstawione luki odzwierciedlaja réznice pomiedzy danymi regionalnymi a danymi globalnymi
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Azja i Pacyfik
Borykaja sie

z wysokim
wskaznikiem
incydentow

+45

Wiecej incydentéw
zwigzanych z
bezpieczenstwem
danych w ostatnich
12 miesigcach

+4 dni

Wiecej czasu na
wykrywanie i
reagowanie

+5%

Rosnace
zapotrzebowanie

na specjalistow ds.
bezpieczenstwa

danych do efektywnego
zarzadzania
obowigzkami

+5%

Aplikacje GenAl

czesciej s przedmiotem
naruszenia
zabezpieczen

w zdarzeniach
zagrazajacych
bezpieczenstwu danych
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