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Introduction

Les perturbations de ces deux dernieres annees ont ebranleé les modeles traditionnels
d'informatigue et de securite. En consequence, la securite Zero Trust est rapidement
passee du statut de concept intéeressant a celui d'element indispensable dans la sécurite
des entreprises modernes.

Une nouvelle etude de Foundry revele gue 52 % des entreprises testent actuellement

ou ont deéja deploye une architecture Zero Trust, et que 15 % d'entre elles effectuent des
recherches sur les modeles Zero Trust. Ces adoptants font etat de nombreux avantages
decoulant de leurs deploiements, notamment une meilleure protection des donnees
des clients, une reduction de la complexite, ainsi gu'un acces securise et fiable aux
ressources de l'entreprise.

Cet Ebook explorera les resultats de la recherche de Foundry, gui souligne l'importance
d'une strategie Zero Trust pour aider les OSI a proteger leurs entreprises contre une
multitude de risques provenant de nombreux vecteurs d'attague. |l comprend egalement
des conseils sur la mise en ceuvre de Zero Trust pour ceux gui entament leur parcours.

AN

A praopos de I'enquete

Foundry a interroge des entreprises
americaines en fevrier et mars 2022 pour
etudier |'état actuel de I'adoption de Zero
Trust. Les personnes interrogees devaient
etre des responsables informatigues

OuU poste superieur dans une entreprise

de plus de 500 collaborateurs et avoir un
role dans I'achat de produits et de services
de cybersecurite.

Il y a eu 250 repondants au total pour cette
enguete comprenant 23 guestions.
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Zero Trust est la pour
apporter de la valeur

Il ressort clairement des resultats de I'enquéte, ainsi
gue des entretiens approfondis avec des responsables
de I'informatique et de la securite, gue Zero Trust est
une prioriteé pour la plupart des entreprises. Ceux qui ont
deploye differents composants Zero Trust en voient deja
les avantages.

La plupart des repondants ayant mis en ceuvre Zero Trust
(87 %) affirment que 'architecture atteint ou dépasse leurs
objectifs initiaux en matiere de mise en ceuvre, d'adoption
et d'integration.

« [Zero Trust] est devenu une procedure d'exploitation
standard pour nous. Je ne nous Vvois pas revenir un jour
a N0OS anciennes procedures », declare un directeur
informatigue d'une entreprise internationale de la
distribution. (Les répondants ont pu parler librement
de leurs plans de securité en ayant la garantie que leur
anonymat serait conserve).

Source :

Avantages obtenus depuis

la mise en ceuvre de Zero Trust

Protection des donnees des clients 54 %

Acces et authentification continus

o1 %

Gestion de I'acces aux applications et aux appareils Cloud 51 %

Simplification du passage au travail a distance 49 Y

Compense les mangues de competences en securite 48 %

Reduction de la complexité de l'intégration 449,

Reéduction du temps de détection des breches 449,

Meilleur niveau de securite et excellente
experience pour |'utilisateur final

41 %

Decouverte et cartographie des PII 32 %

12 % des repondants ont déclareé avoir obtenu tous ces avantages

enquéte sur ['adoption de Zero Trust, mars 2022, Foundry. Base :250

Productivite
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Quelgue 44 % des repondants ont egalement
indigque gue Zero Trust reduisait la complexite
inherente a la mise en ceuvre d'une architecture
de securite intégree. « Travailler avec un cadre
facilite grandement les choses », declare le

0S| d'une societeé de centre d'appels comptant
3 500 collaborateurs.

Un vice-preésident et DSI d'une societe

de services financiers comptant

17 000 collaborateurs affirme que
I'authentification multifactorielle mise

en place par son entreprise dans |le cadre

de |'architecture Zero Trust a eteé un succes
aupres des collaborateurs. « La satisfaction des
collaborateurs a augmente, car ils n'ont plus
besoin d'utiliser un client VPN sur la machine
fournie par I'entreprise ; ils peuvent acceder aux
ressources de n'importe ou », expligue-t-il.

Le concept d'acces base sur les privileges
minimum a egalement porte ses fruits, note

le 0OSI. « Nous avons eu moins d'erreurs
catastrophigues de la part des administrateurs
systeme grace a la mise en place de ce systeme
d'acces aux privileges », dit-il. « Les privileges
leur sont donnes dans un cadre specifigue

et dans des delais precis, ils sont ainsi moins
susceptibles de faire une erreur. »

Compte tenu de la prévalence accrue du
hameconnage et de divers autres cyberattagues,
le directeur informatigue de l'entreprise de
distribution resume ainsi les avantages de Zero
Trust : « Si nous n'avions pas ce type d'outils,
nous serions probablement dans une bien
mauvaise posture, peut-eétre en train de verser
des hitcoins a quelgu'un en ce moment méme. »
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Maoteurs du

deploiement de Zero Trust

Un ensemble de facteurs pousse les entreprises
a au moins envisager une architecture Zero
Trust. En téte de liste, il y a la nécessite

de gerer Ies risgues de menaces sur les
nomBbreuses ressources de chague entreprise.
Les repondants ont attribué les incidents de
SEcurite survenus au cours des dernieres
annees a differentes causes, les principales
etant les vulnérabilités de securité provenant
de personnes ou d'entreprises tierces.

Parmi les autres causes, se trouvaient

les suivantes:

- Risgues operationnels imprevus

- Mauvaise configuration des services
ou des systemes

- Attagues internes malveillantes
et intentionnelles

- Erreur d'utilisateur non malveillant, y compris
des victimes de hamegonnage

ldentités compromises

Logiciels non corriges
ldentifiants volés

Ces incidents representent un grand nombre

de risques, principalement vis-a-vis des donnees.

Pour de nombreuses entreprises, le passage
soudain au travail a distance provoque par

la pandémie a accelére les plans d'adoption de
Zero Trust, les modeles de securite traditionnels
bases sur le perimetre etant devenus obsoletes.
De nombreuses entreprises s'etaient deja
engagees dans cette voie en transferant
davantage d'applications et d'infrastructures
informatiqgues vers le Cloud, mais la pandemie

a eteé un coup de pouce supplementaire.

Principales categories
EXpOSEes aux menaces
de cybersecurite

Donnees 56 %

Conformite et securite Sl

Logiciels 429,

Opérations

S

Q |
@

Continuité des operations
et reprise apres sinistre

N
o
S

Materiel

N
N
oR

Fournisseurs

N
N
oR

Projets

N
n
S

Personnel 18 %

Source : enguéte sur I'adoption de Zero Trust, mars 2022, Foundry. Base :250
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Par exemple, e 0S| d'une entreprise

de technologie medicale comptant

1700 collaborateurs affirme que le Cloud et

la pandémie ont ete les moteurs de son adoption
de Zero Trust, qui constitue desormais une base
sure pour tout modele de lieu de travail a venir.

« Les moteurs de I'entreprise etaient le fait

gUE NOUS SOMMEeS Une societe basee sur

le Cloud et que nous devions etre en mesure

de securiser notre environnement », explique-t-
il. « Nous devions egalement fournir une main-
d'ceuvre a distance competente pendant Ia
pandemie. [Zero Trust] nous a permis de reduire
considerablement notre empreinte immaobiliere.
Nous allons probablement rester une entreprise
virtuelle a distance a hauteur de 60 %

au minimum. »
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Les menaces ne mangquent pas

Les besoins de conformité ont egalement inciteé
le developpement de modeles de securite plus
robustes. « Les regulateurs nous ohservent

et attendent de nous gue nous continuions

a ameliorer notre cadre de securite »,

declare |le vice-president securite mondiale

des informations d'une sociéete de services
financiers comptant 290 000 collaborateurs.

Certaines entreprises ont pris des mesures
proactives en faveur de Zero Trust afin d'eviter
une violation tres mediatisee qui les mettrait
sous les feux des projecteurs pour de mauvaises
raisons. « L'important etait d'étre proactifs et
d'essayer de ne pas étre trop presents dans les
medias », explique le 0S| d'un etablissement
d'enseignement superieur comptant

3500 collaborateurs. « Nous avons eu vent de
veritables histoires d'horreur concernant d'autres
institutions locales d'a peu pres notre taille qui ont
ete paralysees pendant une longue peériode. »

D'autres ont deja connu un grave incident

de cybersecurite, ce gui les a incités a

revoir rapidement leur stratégie de securite.
Apres gu'une compagnie d'assurance de

6 000 collaborateurs a subi une attagque

de ransomware gui a mis le reseau de |'entreprise
hors service pendant deux semaines, le mandat
reclamant |I'adoption de Zero Trust est venu
directement du POG. « Nous avons accelere

la mise en ceuvre », declare le vice-president

du developpement informatigque de I'entreprise.

« || s'agissait sans nul doute d'une bonne pratigue
au depart, puis le processus s'est reellement
accelere apres notre attague par ransomware. »

Un moteur base sur le Cloud

Le vice-president et 0S| d'une grande entreprise de services
financiers expligue gue son equipe a reconnu la necessite
d'une nouvelle architecture de securité il y a plusieurs
annees, alors gu'elle commencait a adopter davantage

de ressources basees sur le Cloud et que les utilisateurs
devenaient plus mobiles.

« Nous avons realise gue l'architecture de securite
traditionnelle de type "chateau et douve" sur laguelle nous
nous etions appuyes dans le passe ne nous protegerait
pas des attaguants a I'avenir », expligue-t-il.

Cette realite est devenue tres claire au debut de 2020,

lorsque I'entreprise a decouvert gu'a un moment donneé au cours
de I'annee precedente, un attaguant avait penetre dans son
perimetre et s'etait deplace latéralement dans I'environnement
sans étre detecte. « Nous avions besoin d'une nouvelle
architecture ou nous pourrions proteger et authentifier
I'utilisation de ces ressources ou qu'elles se trouvent,

et Zero Trust est une architecture concue a cet effet. »
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Obstacles a I'adoption

de Zero Trust

Pour de nombreuses entreprises, Zero Trust
represente un changement fondamental de
structure, de processus et de mentalite en matiere
de securitg, ce gui expligue certains des obstacles
gu'elles doivent surmonter avant de |'adopter.

« || y avait tellement de silos difféerents que nous
avons COmmence a nous heurter au sein de
I'entreprise », a note le 0S| du centre d'appels,
expliguant gue les equipes chargees des serveurs,
du reseau et des bases de donnees avaient
chacune leur propre contingent de serveurs

et d'outils Web. « Cela nous a ralentis, car chacun
avait une idee differente de I'endroit ou aller

et de la maniere de le faire. »

Qu’est-ce qui empeche 'adoption

de Zero Trust ?

Besoin d'intégrer Zero Trust a d'autres pratiques de cybersecurite
Besoin de fournir un acces aux travailleurs éloignés/hybrides

Systeme technologigue herite

Resistance au changement, a moins gu'il ne soit impose
par des regles de conformite

Codt

Mangue de competences internes en termes de mise en ceuvre
Peur gue les collaborateurs sentent qu'on ne leur fait pas confiance.
Adoption d'une approche fragmentaire/mangue d'engagement
Partage ouvert des donnees

Formation et adhésion des dirigeants

Defis du peer-to-peer

35 %

33 %

32 %

26 %

24 %

24 %

23 %

21 %

21 %

20 %

16 %

Source : enguéte sur I'adoption de Zero Trust, mars 2022, Foundry. Base :250
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La mise au jour de ces problemes peut en fait
etre un effet secondaire positif de Zero Trust,
selon Anthony Mocny, responsable marketing
produit senior pour Zero Trust chez Microsoft.
« En tant gu'architecture, Zero Trust est concu
pour briser les silos des equipes de securite
instaures au sein des piliers technologigues
et aider les equipes a travailler ensemble

de maniere coherente », dit-il. « Cela peut
egalement impliguer un changement culturel,
BN Ce gui concerne la facon dont Ies equipes
travaillent ensemble. »

Pour le VP/CSI des services financiers, les
applications patrimoniales constituaient un
obstacle a surmonter sur le parcours Zero Trust
de I'entreprise. « Elles doivent étre equipees
d'une technologie d'authentification moderne »,
expligue-t-il. « En fonction de leur age, cela n'est
pas forcement facile a faire. »
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Defis lies A guel point la mise en ceuvre de
au deploiement Zero Trust represente-t-elle un defi ?

Une fois que les entreprises s'engagent dans General 2k L8 &
un parCUUF'S ZBrD TrUSt’ un grand anbre Identification et segmentations des donnees 28 % 17 % 3%
de déefis de mise en ceuvre peuvent egalement | |

Cartographier les flux de trafic de v_os : n u
apparaitre. Plus de la moitié des répondants e S e s A . N
a |'eanéte [56 %] ont reconnu QUE la mise Architecture du reseau 16 % 19 % 4 %
en ceuvre de Zero Trust etait difficile, voire tres
difficile. En particulier :

Automatisation et orchestration _ 26 % 27 % 4%

W Tres difficile B Difficile Ni difficile ni simple Simple Tres simple

Source : enguéte sur I'adoption de Zero Trust, mars 2022, Foundry. Base :168
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Les defis lies a la segmentation et a |la micro- d'informations ». « [Nous avons ensuite]
segmentation sont revenus frequemment dans  segmenteé des portions de ces informations
les entretiens approfondis. et la facon dont elles voyagent a travers |e

reseau, méme a l'echelle de simples paguets

« || faut segmenter son réeseau a l'echelle de . , . ' _
d'informations. » A ce stade, |'entreprise a

chague hote individuel », expligue le VP/CSI des o L .
appligue des politigues Zero Trust a chague

services financiers. « C'est comme mettre en _
type de flux de trafic. « Nous nous sommes

place un petit pare-feu entre chague hote du ) ) -
egalement appuyes sur de nouvelles capacites

reseau interne afin de pouvoir voir tout Ie trafic _ _ )
pour surveiller et entretenir notre reseau. »

et le controler au niveau de chague machine

individuelle. Cela présente d'énormes avantages Malgre les défis, de nombreuses personnes

en matiere de securite, mais c'est extremement interrogees pensent que Zero Trust simplifie
difficile a mettre en ceuvre, car il faut gerer des  finalement les opeérations guotidiennes. Avec les
dizaines de milliers de pare-feu. » technologies traditionnelles, « il faut des jours

pour apporter des changements ; il faut les

La cartographie des flux de trafic peut étre un _ . .
diffuser a travers tous les composants materiels

autre processus de plusieurs maois. Le directeur o
_ S o et logiciels, et cela demande beaucoup de
technigue d'une societe d'edition et de medias ) _ o o
ressources », declare le vice-president executif

comptant 5 000 collaborateurs expligue _ _ _ o
. o ) N des services financiers pour la securite globale
gu'apres avoir defini les donnees critiques, ) , o ,
de l'information. « Zero Trust minimise vraiment

les applications et les services reseau gu'ils o _ .
la complexite architecturale a long terme et

devaient protéger, « nous avons cartographie o ] _
reduit le nombre de collaborateurs necessaires

les flux de transactions le long du réeseau A _
pour effectuer le méme type de travail. »

et essaye de les considerer comme des groupes
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Meilleures pratiques pour la mise en ceuvre de Zero Trust

Au fur et a mesure gue de plus en plus
d'entreprises mettent en ceuvre une architecture
Zero Trust, elles élaborent des feuilles de route
et des bonnes pratiques gue d'autres pourront
suivre. Voici cing elements a prendre en compte
lors de |la planification d'un deploiement.

N'essayez pas de trop en faire au debut
L'élaboration d'une stratégie Zero Trust peut étre
decourageante si on la considere uniguement
dans Ie contexte general de la revision des
politiques et des protections sur les reseaux, les
donnees, les applications, les identites, les points
de terminaison et l'infrastructure. « Au debut, il
s'agissait d'une enorme montagne a gravir et
nous nous demandions si nous allions vraiment
y arriver », expligue le OSI d'un établissement
d'enseignement superieur. « |l faut juste faire

un pas a la fois. »

Le OSI et son equipe ont finalement adopte
une approche centree sur I'argent, en donnant
la priorité a la segmentation des applications
financieres et de paie sur un reseau distinct.

|dentifier les biens les plus critigues a protéger
est une approche judicieuse, selon Mocny.

« Gardez toujours a I'esprit la raison premiere
pour laguelle vous mettez en place Zero Trust »,
conseille-t-il.

En cas de doute, commencez par le multifacteur
Lors de |la hiérarchisation de la pile de securite,
de nombreux OSI et fournisseurs de securite
recommandent de se concentrer initialement
sur I'authentification et les autres protections
basees sur l'identité. « Si vous n'avez pas

de point de départ bien deéfini, il est peut étre
intéressant de commencer par |'authentification
multifacteur », déclare Mocny. Microsoft estime
gue |'authentification multifacteur peut prevenir
plus de 90 % des attaqgues basees sur l'identite.

Le VP/DSI des services financiers confirme
cette these. « L'authentification est un element
fondamental de la mise en ceuvre d'une
architecture Zero Trust. Aucun autre composant
ne fonctionne si I'on ne peut valider l'identite

de l'utilisateur final, c'est pourguoi nous avons
commence par la. »

Ensuite, le VP/DSI des services financiers s'est
attague a la composante reseau, qui a fourni des
avantages immediats pour la prise en charge
des travailleurs a distance. L'équipe a garde

la micro-segmentation pour plus tard dans son
parcours, car elle n'est pas facilement visible
pour I'ensemble de |I'entreprise. « Lorsgue vous
avez fini de gerer la micro-segmentation, votre
niveau de securité est nettement plus éleve, mais
personne ne remarque la difference », dit-il.
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Soyez realiste quant a vos délais

Il est important que les DSl aient des attentes
realistes guant aux deploiements de Zero Trust.
« La mise en ceuvre d'une architecture Zero
Trust est un programme et non un projet »,
declare le VP/DSI des services financiers. « C'est
un changement majeur. La mise en ceuvre d'une
architecture Zero Trust ne se fait pas en un clin
d'eeil et sans encombre. »

Son collegue vice-president executif financier
abonde en ce sens. « Je pense gue nous

n'en aurons jamais fini, car il y a toujours

de nouvelles technologies, de nouveaux
logiciels malveillants et de nouvelles
MEenaces qui apparaissent », declare-t-il.

La majoriteé des repondants de I'enquéte (72 %)
ont deéclare gue leur deploiement etait soit dans
le delai, soit en avance sur le planning. Pour

les autres, cette mise en ceuvre prend plus

de temps gue prevu.

Zero Trust repond-il a vas

objectifs en termes de delais ?

o1 %

] 13 %
= -
Beaucoup plus rapide gue prevu Plus rapide gue prevu Conforme aux attentes (entre
(26 % plus rapide ou plus]) (11% a 25 % plus rapide] 10 % de plus et 10 % de moins]

Source : enguéte sur I'adoption de Zero Trust, mars 2022, Foundry. Base :168

26 7

Plus lent que prévu
(11 % to 25 % plus lent]

2 %

Beaucoup plus lent que prévu
(26 % plus lent ou plus]
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Prenez des mesures au fil de votre parcours 4 - y
o " Delais avant les premiers
Lorsgu'un deploiement de Zero Trust est
en cours, les OSI peuvent et doivent creer aVvd ntagES nntables de ZEI‘D TrUSt

des jalons en cours de route pour mesurer

les progres. Il est tres positif de constater - ,

gu'environ deux tiers des repondants a

Cartographier les flux de trafic de vos
'enguéte déclarent avoir tire des benefices donnges sensibles o es associor | NNGCRAM a0 =0 . ©

a votre application professionnelle

de la plupart des aspects de leurs projets TSI _— 329 2% 0%

dans un delai d'un an, et gue, parmi les autres,

environ un guart ou plus s'attendent a ce que [R= 24 % 13% 0%
ce soit le cas pour eux aussi dans un delai Automatisation et orchestration _ 43 9% 0%

de 12 mois, pour des activites cles telles

que I'identification et la Segmentation des W Avantages depuis [ Avantages depuis Avantages Avantages Avantages
_ . 1an ou plus moins d'1 an esperes dans esperes dans esperes dans
donnees, la cartographie des flux de trafic les 12 mois les12-24mois  plus de 24 mois

et I'architecture du reseau.

« Zero Trust est un parcours continu, car

la nature changeante des attagues impligue
d'evoluer constamment », declare Mocny.

« Soyez toujours a l'affdt d'ameliorations. »

Source : engquéte sur I'adoption de Zero Trust, mars 2022, Foundry. Base :103
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Concentrez-vous sur les personnes, pas
seulement sur les technologies

La portée etendue d'un modele de securite Zero
Trust a un impact sur chague collaborateur,

y cOmpris sur les equipes informatigues et de
securiteé chargees de |le deployer. C'est pourguoi,
comme pour tout grand projet technologigque, il
est important de s'assurer gue les deploiements
sont en phase avec |es nouveaux processus et
les pratigues de gestion du changement pour
garantir un deploiement sans heurts et reussi.

« En plus d'un changement technologigque,

il vy @ aussi un changement culturel », declare
Maocny. « Si vous disposez de plusieurs equipes
gerant la securité (comprenant des architectes
de réseau ou des experts en identite), vous
devez egalement changer la facon dont elles
travaillent toutes ensemble. Vous devez abattre
les silos pour gue la technologie fonctionne

de maniere coherente. »

Abattre |les silos demande d'impliquer
etroitement les equipes de toutes ces
disciplines dans des projets d'experimentation
et de proof of concept (POC). Un directeur

des systemes informatiques d'une

entreprise de telecommunications d'environ

2 000 collaborateurs a appris cette lecon apres
avoir lutteé contre plusieurs points uniques de
defaillance pendant le déeploiement, notamment
des services gui ne pouvaient pas s'authentifier
et qui etaient soudainement « non fiables »,

ce qui les rendait indisponibles, au méme titre
gue certains systemes.

« Le deploiement d'un service peut causer

un effet domino et faire tomber les autres »,
dit-il. A I'avenir, « nous serons beaucoup

plus prudents : plus de temps de POC,

plus d'evaluations et plus de revisions
architecturales avec des experts en la matiere
avant de deployer ».

Retour sur investissement
de Zero Trust

Une etude Total Economic Impact™ commandée par

Forrester Consulting en 2021 guantifie les economies
de couts et les avantages commerciaux des solutions

Microsoft Zero Trust. Sur la base des cing entreprises
interrogees par Forrester, une entreprise composite a
realise un retour sur investissement de 92 % sur trois
ans en mettant en ceuvre une architecture Zero Trust
avec Microsoft.

Cette entreprise composite a egalement economise

en moyenne 20 dollars par collaborateur et par

Mois en supprimant les outils de securite devenus
redondants avec Zero Trust, notamment les outils de
gestion des points de terminaison, les antivirus et les
solutions anti-logiciels malveillants.
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Ou en etes-vous dans votre
parcours Zero Trust ?

Comme l'indigue I'enguéte, les avantages d'un modele de securite Zero Trust
I'emportent clairement sur certains des defis de deploiement auxquels sont
confrontes les OSI et leurs equipes de securite. Relever ces defis avec un plan
bien pense peut aider votre entreprise a ameliorer rapidement son niveau

de protection, a reduire ses risques et a apporter de la valeur a toute son activite.



https://www.microsoft.com/fr-fr/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1
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