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ถอดบทเรีียน 
จากผู้้�ใช้้กลุ่่�มแรก

เนื้้�อหาที่่�ได้้รัับการสนัับสนุุน



-	 บทนำ

-	 Zero Trust อยู่่�ที่่�นี่่�และมอบคุุณค่่า

-	 สิ่่�งขัับเคลื่่�อนการปรัับใช้้ Zero Trust

-	 ภััยคุุกคามไม่่เคยลดน้้อยลง

-	 อุุปสรรคในการปรัับใช้้ Zero Trust

-	 ความท้้าทายในการปรัับใช้้

-	 แนวทางปฏิิบััติิที่่�ดีีที่่�สุุดในการนำ Zero Trust มาใช้้ 

-	 คุุณอยู่่�จุุดใดบนเส้้นทางสู่่� Zero Trust 

สารบััญ



ข้้อมููลเบื้้�องต้้น เกี่่�ยวกัับแบบสํํารวจ

การหยุุดชะงัักในช่่วงสองปีีที่่�ผ่่านมาได้้สร้้างความสั่่�นสะเทืือนให้้กัับโมเดลด้้านไอทีีและการรัักษา 
ความปลอดภััยแบบเดิิมๆ ด้้วยเหตุุนี้้� การรัักษาความปลอดภััยแบบ Zero Trust จึึงได้้รัับการพััฒนา 
อย่่างรวดเร็็วจากการเป็็นแนวคิิดที่่�น่่าสนใจไปสู่่�รากฐานของการรัักษาความปลอดภััยองค์์กรสมััยใหม่่ 

งานวิิจััยใหม่่จาก Foundry พบว่่า 52% ขององค์์กรกำลัังนำร่่องหรืือได้้ปรัับใช้้สถาปััตยกรรม  
Zero Trust แล้้ว และอีีก 15% กำลัังศึึกษาค้้นคว้้าเกี่่�ยวกัับโมเดล Zero Trust ผู้้�ที่่�ปรัับใช้้เหล่่านี้้� 
รายงานประโยชน์์มากมายจากการปรัับใช้้ รวมถึึงการปกป้้องข้้อมููลลููกค้้าที่่�ได้้รัับการปรัับปรุุง  
ความซัับซ้้อนที่่�ลดลง และการส่่งมอบการเข้้าถึึงทรััพยากรขององค์์กรที่่�ปลอดภััยและเชื่่�อถืือได้้  

e-book เล่่มนี้้�จะสำรวจผลลััพธ์์ของการวิิจััยของ Foundry ซึ่่�งเน้้นย้้ำถึึงความสำคััญของกลยุุทธ์์  
Zero Trust ในการช่่วยให้้ CISO ปกป้้ององค์์กรของตนจากความเสี่่�ยงที่่�มากมายจากเวกเตอร์์การโจมตีี
จำนวนมาก นอกจากนี้้�ยัังมีีคำแนะนำเกี่่�ยวกัับวิิธีีการใช้้งาน Zero Trust สำหรัับผู้้�ที่่�เริ่่�มต้้นเส้้นทาง 

Foundry ได้้สำรวจธุุรกิิจในสหรััฐอเมริิกา 
ในเดืือนกุุมภาพัันธ์์และมีีนาคม 2022  
เพื่่�อสำรวจสถานะปััจจุุบัันของการปรัับใช้้ 
Zero Trust ผู้้�ตอบแบบสอบถามจะต้้องเป็็น
ผู้้�จััดการฝ่่ายไอทีีขึ้้�นไปในบริิษััทที่่�มีีพนัักงาน
มากกว่่า 500 คน และมีีบทบาทในการซื้้�อ
ผลิิตภััณฑ์์และบริิการด้้านการรัักษา 
ความปลอดภััยทางไซเบอร์์ 

มีีผู้้�ตอบแบบสอบถามทั้้�งหมด 250 คน 
สำหรัับแบบสำรวจ 23 คำถาม 



Zero Trust อยู่่�ที่่�นี่่�และ
มอบคุุณค่่า
จากผลการสำรวจ ควบคู่่�ไปกัับการสััมภาษณ์์เชิิงลึึกกัับผู้้�บริิหาร
ด้้านไอทีีและความปลอดภััย จะเห็็นได้้ชััดว่่าองค์์กรส่่วนใหญ่่ 
ให้้ความสำคััญกัับ Zero Trust และผู้้�ที่่�ปรัับใช้้คอมโพเนนต์ ์
ของ Zero Trust ต่่างกัันก็็เห็็นประโยชน์์อยู่่�แล้้ว 

ผู้้�ตอบแบบสอบถามส่่วนใหญ่่ที่่�ใช้้ Zero Trust (87%)  
กล่่าวว่่าสถาปััตยกรรมนี้้�ช่่วยให้้บรรลุุวััตถุุประสงค์์เดิิมหรืือ 
ยิ่่�งกว่่านั้้�นในการนำไปปฏิิบััติิ การปรัับใช้้ และการบููรณาการ

“[Zero Trust] ได้้กลายเป็็นขั้้�นตอนการปฏิิบััติิงานมาตรฐาน
สำหรัับเรา ฉัันไม่่เห็็นทางที่่�เราจะกลัับไปเป็็นเหมืือนเดิิม”  
ผู้้�อำนวยการฝ่่ายไอทีีของบริิษััทค้้าปลีีกระดัับโลกกล่่าว  (ผู้้�ตอบ
แบบสำรวจได้้รัับอนุุญาตให้้ปกปิิดตััวตนเพื่่�อแลกกัับการพููดคุุย
เกี่่�ยวกัับแผนการรัักษาความปลอดภััยของพวกเขาอย่่างอิิสระ) 

ปกป้้องข้้อมููลของลููกค้้า

การเข้้าถึึงและการตรวจสอบอย่่างต่่อเนื่่�อง

จััดการการเข้้าถึึงแอปพลิิเคชัันบนระบบคลาวด์์และ
อุุปกรณ์์

อำนวยความสะดวกในการย้้ายไปสู่่�การทำงานจาก

ระยะไกล

แก้้ปััญหาการขาดแคลนทัักษะด้้านความปลอดภััย

ลดความซัับซ้้อนของการบููรณาการ

ลดเวลาในการตรวจจัับการละเมิิด

มอบทั้้�งความปลอดภััยและประสบการณ์์ 
ผู้้�ใช้้ปลายทางที่่�ยอดเยี่่�ยมการค้้นพบและการแมป PII
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		            51%

		            51%

		       49%

	             46%

	         44%

	         44%

	      41%

32%

Source: Zero Trust Adoption Survey, มีีนาคม 2022, Foundry Base: 250

ประสิิทธิิผล

การลดความเสี่่�ยง

การตรงตามมาตรฐาน

ประโยชน์์ที่่�ได้้รัับตั้้�งแต่่เริ่่�มนำ 
Zero Trust มาใช้้

12% ของผู้้�ตอบแบบสอบถามกล่่าวว่่าพวกเขาบรรลุุผลประโยชน์์เหล่่านี้้� ทั้้�งหมด 



แนวคิิดของการเข้้าถึึงที่่�มีีสิิทธิ์์�น้้อยที่่�สุุดก็็ให้้ผลตอบแทน 
เช่่นเดีียวกััน CISO กล่่าว “เรามีีข้้อผิิดพลาดร้้ายแรง 
ที่่�เกิิดจากผู้้�ดููแลระบบน้้อยลง เนื่่�องจากการปรัับใช้้ระบบ 
การเข้้าถึึงสิิทธิ์์�นั้้�น” เขากล่่าว “พวกเขาได้้รัับสิิทธิิ N  

สำหรัับบางสิ่่�งและกรอบเวลาที่่�เฉพาะเจาะจง  
ซึ่่�งหมายความว่่าพวกเขามีีโอกาสน้้อยที่่�สร้้าง 
ความผิิดพลาด”

ด้้วยความแพร่่หลายของฟิิชชิ่่�งและการโจมตีีทางไซเบอร์์
อื่่�นๆ ที่่�เพิ่่�มขึ้้�น ผู้้�อำนวยการฝ่่ายไอทีีของบริิษััทค้้าปลีีกจึึง
สรุุปประโยชน์์ของ Zero Trust ไว้้ดัังนี้้�: “หากเราไม่่มีี
เครื่่�องมืือประเภทนี้้� เราอาจอยู่่�ในสถานการณ์์ที่่�ย่่ำแย่่และ
ต้้องจ่่ายเงิินให้้ใครบางคนเป็็น bitcoin แล้้วตอนนี้้�” 

ผู้้�ตอบแบบสอบถาม 44% รายงานว่่า Zero Trust ช่่วยลด 
ความซัับซ้้อนในการใช้้งานสถาปััตยกรรมความปลอดภััย
แบบบููรณาการ “เนื่่�องจากคุุณกำลัังจััดการและทำเฟรมเวิิร์์ก 
ซึ่่�งลดความซัับซ้้อนของทุุกอย่่างลง” CISO ของบริิษััท 
คอลเซ็็นเตอร์์ที่่�มีีพนัักงาน 3,500 คนกล่่าว 

รองประธานและ CISO ของบริิษััทผู้้�ให้้บริิการทางการเงิิน 
ที่่�มีีพนัักงาน 17,000 คนกล่่าวว่่าการพิิสููจน์์ตััวตนแบบ
หลายปััจจััย (MFA) ที่่�บริิษััทของเขานำไปใช้้โดยเป็็น 
ส่่วนหนึ่่�งของ Zero Trust ได้้รัับความนิิยมอย่่างมาก 
ในหมู่่�พนัักงาน “ทำให้้พนัักงานมีีความพึึงพอใจมากขึ้้�น 
เพราะตอนนี้้�พวกเขาไม่่ต้้องใช้้เครื่่�องที่่�บริิษััทจััดหาให้้และ 
ใช้้ไคลเอนต์์ VPN แต่่พนัักงานสามารถเข้้าถึึงทรััพยากร 
ได้้จากทุุกที่่�” เขากล่่าว 



สิ่่�งขัับเคลื่่�อนการปรัับใช้้ 
Zero Trust
การบรรจบกัันของเหตุุการณ์์มากมายกำลัังผลัักดัันให้ ้
อย่่างน้้อยบริิษััทต่่างๆ พิิจารณาสถาปััตยกรรม Zero Trust 
สิ่่�งสำคััญอัันดัับต้้นๆ คืือ ความจำเป็็นในการจััดการ 
ความเสี่่�ยงต่่อทรััพยากรที่่�มีีอยู่่�มากมายจากภััยคุุกคามจำนวน
มาก ผู้้�ตอบแบบสำรวจระบุุว่่าเหตุุการณ์์ด้้านความปลอดภััย
ที่่�ต้้องใช้้เวลาหลายปีีมีีสาเหตุุหลายประการ ซึ่่�งเกิิดขึ้้�นจาก
ช่่องโหว่่ด้้านความปลอดภััยจากบุุคคลหรืือองค์์กรภายนอก 
สาเหตุุอื่่�นๆ ได้้แก่่: 

•	 ความเสี่่�ยงทางธุุรกิิจที่่�ไม่่ได้้คาดการณ์์ไว้้
•	 การกำหนดค่่าบริิการหรืือระบบผิิดพลาด
•	 การโจมตีีจากภายในโดยเจตนาที่่�มุ่่�งร้้าย
•	 ข้้อผิิดพลาดของผู้้�ใช้้ที่่�ไม่่รุุนแรง รวมถึึงเหยื่่�อฟิิชชิ่่�ง

ข้้อมููล

การปฏิิบััติิตามกฎระเบีียบ 
และความปลอดภััย

ซอฟต์์แวร์์

การปฏิิบััติิงาน

ภััยพิิบััติิและความต่่อเนื่่�องทางธุุรกิิจ

ฮาร์์ดแวร์์

ผู้้�จััดจำหน่่าย

โครงการ

บุุคลากร

Source: Zero Trust Adoption Survey, มีีนาคม 2022, Foundry Base: 250

หมวดหมู่่�อัันดัับต้้นๆ ที่่�มีีความเสี่่�ยง
จากภััยคุุกคามด้้านความปลอดภััย
ทางไซเบอร์์

•	 ข้้อมููลส่่วนบุุคคลอยู่่�ในอัันตราย
•	 ซอฟต์์แวร์์ที่่�ไม่่ได้้แพตช์์
•	 ข้้อมููลประจำตััวถููกขโมย

เหตุุการณ์์เหล่่านี้้�ก่่อให้้เกิิดความเสี่่�ยงมากมาย
ที่่�เกิิดจากข้้อมููล

สำหรัับหลายๆ องค์์กร การเปลี่่�ยนไปใช้้การทำงานจาก 
ระยะไกลอย่่างกะทัันหัันจากการระบาดครั้้�งใหญ่่ได้้เร่่ง
แผนการปรัับใช้้ Zero Trust เนื่่�องจากรููปแบบ 
การรัักษาความปลอดภััยตามขอบเขตแบบเดิิมนั้้�นล้้าสมััย  
หลายองค์์กรได้้มุ่่�งหน้้าไปในทิิศทางนั้้�นแล้้ว จากการที่่� 
พวกเขาได้้ย้้ายแอปพลิิเคชัันและโครงสร้้างพื้้�นฐานด้้านไอทีี
จำนวนมากขึ้้�นไปยัังระบบคลาวด์์ แต่่การระบาดครั้้�งใหญ่่
ทำให้้เกิิดแรงกระเพื่่�อมมากขึ้้�น 
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ตััวอย่่างเช่่น CISO ของบริิษััทเทคโนโลยีีทางการแพทย์์ที่่�มีี
พนัักงาน 1,700 คนกล่่าวว่่าระบบคลาวด์์และการระบาด
ครั้้�งใหญ่่เป็็นแรงผลัักดัันให้้หัันมาใช้้ Zero Trust ซึ่่�งขณะ
นี้้�เป็็นรากฐานที่่�ปลอดภััยสำหรัับโมเดลการทำงานจากทุุกที่่�
ที่่�รออยู่่�ข้้างหน้้า 

“ตััวขัับเคลื่่�อนธุุรกิิจคืือความจริิงที่่�ว่่าเราเป็็นบริิษััทบนระบบ
คลาวด์์ และจำเป็็นต้้องรัักษาความปลอดภััยให้้กัับสภาพ
แวดล้้อมของเราได้้” เขากล่่าว “เรายัังต้้องจััดหาบุุคลากร
ระยะไกลที่่�มีีความสามารถในช่่วงการระบาดครั้้�งใหญ่่  
[Zero Trust] ช่่วยให้้เราลดฟุุตพริินต์์ด้้านอสัังหาริิมทรััพย์์
ลงได้้อย่่างมาก และมีีแนวโน้้มว่่าเราจะยัังคงเป็็นบริิษััท
เสมืือนจริิงจากระยะไกลอย่่างน้้อย 60%”



ภััยคุุกคามไม่่เคยลดน้้อยลง 
ความจำเป็็นในการปฏิิบััติิตามกฎระเบีียบยัังเป็็นแรงผลัักดััน
ให้้โมเดลความปลอดภััยที่่�แข็็งแกร่่งขึ้้�นอีีกด้้วย “หน่่วยงาน
กำกัับดููแลกำลัังจัับตาดููเราอยู่่� และพวกเขาคาดหวัังให้้เรา
ปรัับปรุุงเฟรมเวิิร์์กการรัักษาความปลอดภััยของเราต่่อไป” 
รองประธานอาวุุโสฝ่่ายความปลอดภััยของข้้อมููลทั่่�วโลกของ
บริิษััทผู้้�ให้้บริิการทางการเงิินที่่�มีีพนัักงาน 290,000 คน 
กล่่าว 

บางองค์์กรได้้ดำเนิินการในเชิิงรุุกเพื่่�อมุ่่�งสู่่� Zero Trust  
เพื่่�อหลีีกเลี่่�ยงการละเมิิดขนาดใหญ่่ที่่�ทำให้้พวกเขาตกเป็็น
เป้้าด้้วยเหตุุผลที่่�ไม่่ถููกต้้อง “ทุุกสิ่่�งล้้วนเกี่่�ยวกัับการทำให้้
เป็็นเชิิงรุุกและพยายามไม่่ให้้เป็็นข่่าว” CIO ของสถาบััน
อุุดมศึึกษาที่่�มีีพนัักงาน 3,500 คนกล่่าว “ซึ่่�งเป็็นเรื่่�อง 
สยองขวััญที่่�เกิิดขึ้้�นจริิงกัับสถาบัันอื่่�นๆ ในท้้องที่่�ที่่�มีีขนาด
พอๆ กัับเรา ซึ่่�งประสบปััญหามาเป็็นเวลานาน” 

คนอื่่�นๆ ได้้ประสบกัับเหตุุการณ์์ความปลอดภััยทางไซเบอร์์
ที่่�ร้้ายแรงมาแล้้ว ซึ่่�งทำให้้พวกเขาทบทวนกลยุุทธ์์การรัักษา
ความปลอดภััยอย่่างรวดเร็็ว หลัังจากที่่�บริิษััทประกัันภััยที่่�
มีีพนัักงาน 6,000 คนประสบกัับการโจมตีีด้้วยแรนซััมแวร์์
ที่่�ปิิดเครืือข่่ายองค์์กรเป็็นเวลาสองสััปดาห์์ คำสั่่�งในการนำ 
Zero Trust มาปรัับใช้้นั้้�นมาจาก CEO โดยตรง  
“เราเร่่งการนำไปใช้้งาน” รองประธานฝ่่ายพััฒนาด้้านไอทีี
ของบริิษััทกล่่าว “ในตอนแรก แน่่นอนว่่านั่่�นเป็็นแนวทาง
ปฏิิบััติิที่่�ดีีที่่�สุุดและจากนั้้�นก็็ถููกเร่่งความเร็็วอย่่างมากหลััง
จากที่่�เราถููกแรนซััมแวร์์โจมตีี”

รองประธานและ CISO ของบริิษััทผู้้�ให้้บริิการทางการเงิินรายใหญ่่ 
กล่่าวว่่าทีีมของเขาตระหนัักดีีถึึงความต้้องการสถาปััตยกรรมการรัักษา
ความปลอดภััยใหม่่เมื่่�อหลายปีีก่่อน เนื่่�องจากบริิษััทเริ่่�มใช้้ทรััพยากร 
บนระบบคลาวด์์มากขึ้้�น และผู้้�ใช้้มีีอุุปกรณ์์พกพามากขึ้้�น 

“เราตระหนัักดีีว่่าสถาปััตยกรรมการรัักษาความปลอดภััยเชิิงรัับแบบ
ดั้้�งเดิิมที่่�เราเคยใช้้ในอดีีตไม่่อาจปกป้้องเราจากผู้้�โจมตีีในอนาคตได้้”  
เขากล่่าว 

ความเป็็นจริิงนั้้�นชััดเจนขึ้้�นอย่่างมากในต้้นปีี 2020 เมื่่�อบริิษััทค้้นพบ
ว่่าในปีีก่่อนหน้้านั้้�นผู้้�โจมตีีได้้เจาะขอบเขตและขยายตััวไปในแนวนอน
ภายในสภาพแวดล้้อมโดยไม่่ถููกตรวจจัับ “เราต้้องการสถาปััตยกรรมใหม่่
ที่่�เราสามารถปกป้้องและตรวจสอบการใช้้ทรััพยากรเหล่่านั้้�นได้้ทุุกที่่�  
และ Zero Trust เป็็นสถาปััตยกรรมที่่�ออกแบบมาเพื่่�อสิ่่�งนั้้�น”

ตััวเร่่งปฏิิกิิริิยาบนระบบคลาวด์์



อุุปสรรคในการปรัับใช้้  
Zero Trust 
สำหรัับองค์์กรหลายแห่่ง Zero Trust แสดงถึึงการเปลี่่�ยนแปลง
ที่่�พื้้�นฐานของโครงสร้้างการรัักษาความปลอดภััย กระบวนการ 
และกรอบความคิิด ซึ่่�งอธิิบายถึึงอุุปสรรคบางอย่่างที่่�พวกเขา 
ต้้องเอาชนะก่่อนที่่�จะปรัับใช้้

“มีีไซโลที่่�แตกต่่างกัันมากมายที่่�เราเริ่่�มต้้นภายในองค์์กร”  
CISO ของบริิษััทคอลเซ็็นเตอร์์ระบุุ โดยอธิิบายว่่าทีีมเซิิร์์ฟเวอร์์ 
เครืือข่่าย และฐานข้้อมููลแต่่ละทีีมมีีเว็็บเซิิร์์ฟเวอร์์และเครื่่�องมืือ
ที่่�ต่่างกัันออกไป “นั่่�นทำให้้เราอึึดอััดเพราะทุุกคนมีีความคิิดที่่�
แตกต่่างกัันเกี่่�ยวกัับว่่าจะไปที่่�ไหนและทำอย่่างไร”

การบููรณาการ Zero Trust เข้้ากัับแนวทางปฏิิบััติิด้้านความปลอดภััย
ทางไซเบอร์์อื่่�นๆ

ให้้การเข้้าถึึงแก่่พนัักงานระยะไกล/ไฮบริิด

ระบบเทคโนโลยีีแบบดั้้�งเดิิม

การต่่อต้้านการเปลี่่�ยนแปลง
เว้้นแต่่จะได้้รัับคำสั่่�งจากข้้อบัังคัับในการปฏิิบััติิตามกฎระเบีียบ

ต้้นทุุน

ขาดทัักษะการนำไปใช้้ภายในองค์์กร

กลััวพนัักงานจะรู้้�สึึกไม่่ไว้้ใจ

ใช้้แนวทางแบบค่่อยเป็็นค่่อยไป/ขาดความมุ่่�งมั่่�น

เปิิดการแชร์์ข้้อมููล

การศึึกษาความเป็็นผู้้�นำและการเห็็นด้้วย

ความท้้าทายแบบเพีียร์์ทููเพีียร์์

Source: Zero Trust Adoption Survey, มีีนาคม 2022, Foundry Base: 250
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Anthony Mocny ผู้้�จััดการฝ่่ายการตลาดผลิิตภััณฑ์์อาวุุโส 
ของ Zero Trust ที่่� Microsoft เปิิดเผยว่่าการค้้นพบ
ปััญหาดัังกล่่าวอาจเป็็นผลข้้างเคีียงเชิิงบวกของ  
Zero Trust “ในฐานะที่่�สถาปััตยกรรม Zero Trust ได้้รัับ
การออกแบบมาเพื่่�อทำลายไซโลของทีีมรัักษาความปลอดภััย
ที่่�อยู่่�ภายในเสาหลัักของเทคโนโลยีี และช่่วยให้้ทีีมทำงาน
ร่่วมกัันได้้อย่่างเหนีียวแน่่น” เขากล่่าว “ซึ่่�งอาจจะหมายถึึง
การเปลี่่�ยนแปลงทางวััฒนธรรมเช่่นกัันในแง่่ของวิิธีีการที่่�ทีีม
ทำงานร่่วมกััน” 

สำหรัับรองประธาน/CISO ของบริิษััทให้้บริิการทางการเงิิน  
แอปพลิิเคชัันรุ่่�นเก่่าเป็็นอุุปสรรคต่่อการก้้าวไปสู่่�  
Zero Trust “แอปพิิลเคชัันต้้องได้้รัับการปรัับปรุุงใหม่่ 
ด้้วยเทคโนโลยีีการยืืนยัันตััวตนที่่�ทัันสมััย” เขากล่่าว  
“ขึ้้�นอยู่่�กัับว่่าแอปพลิิเคชัันเก่่แค่่ไหน ซึ่่�งอาจไม่่ใช่่ 
เรื่่�องง่่ายเลยที่่�จะทำ”



ความท้้าทาย 
ในการปรัับใช้้ 
เมื่่�อบริิษััทต่่างๆ เริ่่�มต้้นเส้้นทาง Zero Trust ความท้้าทาย
ในการนำไปใช้้งานต่่างๆ ก็็อาจเกิิดขึ้้�นได้้เช่่นกััน กว่่าครึ่่�งของ
ผู้้�ตอบแบบสำรวจ (56%) ยอมรัับว่่าการนำ Zero Trust 
ไปใช้้นั้้�นท้้าทายหรืือท้้าทายมาก โดยเฉพาะอย่่างยิ่่�ง:

โดยรวม 15% ตอบว่่า “ท้้าทายมาก” 40% ตอบว่่า “ท้้าทาย” 21% ตอบว่่า “เฉยๆ” 18% ตอบว่่า “ง่่าย” 4% ตอบว่่า “ง่่ายมาก”

การระบุุและการแบ่่งส่่วนข้้อมููล 19% ตอบว่่า “ท้้าทายมาก” 34% ตอบว่่า “ท้้าทาย” 28% ตอบว่่า “เฉยๆ” 17% ตอบว่่า “ง่่าย” 3% ตอบว่่า “ง่่ายมาก”

การแมปโฟลว์์การรัับส่่งข้้อมููลของข้้อมููลที่่�ละเอีียดอ่่อนของคุุณและเชื่่�อมโยงกัับแอปพลิิเคชัันทางธุุรกิิจของคุุณ 16% ตอบว่่า “ท้้าทายมาก” 25% ตอบว่่า “ท้้าทาย” 37% ตอบว่่า “เฉยๆ” 13% ตอบว่่า “ง่่าย” 10% ตอบว่่า 
“ง่่ายมาก”

การวางโครงสร้้างเครืือข่่าย 16% ตอบว่่า “ท้้าทายมาก” 46% ตอบว่่า “ท้้าทาย” 16% ตอบว่่า “เฉยๆ” 19% ตอบว่่า “ง่่าย” 4% ตอบว่่า “ง่่ายมาก”

การตรวจสอบ 14% ตอบว่่า “ท้้าทายมาก” 32% ตอบว่่า “ท้้าทาย” 20% ตอบว่่า “เฉยๆ” 27% ตอบว่่า “ง่่าย” 6% ตอบว่่า “ง่่ายมาก”

การทำให้้เป็็นระบบอััตโนมััติิและการประสานงานกััน 13% ตอบว่่า “ท้้าทายมาก” 29% ตอบว่่า “ท้้าทาย” 26% ตอบว่่า “เฉยๆ” 27% ตอบว่่า “ง่่าย” 4% ตอบว่่า “ง่่ายมาก”

Source: Zero Trust Adoption Survey, มีีนาคม 2022, Foundry Base: 168

ภาพรวม

การระบุุและการแบ่่งส่่วนข้้อมููล

การแมปโฟลว์์การรัับส่่งข้้อมููลของข้้อมููลที่่�ละเอีียดอ่่อนข
องคุุณและเชื่่�อมโยงกัับแอปพลิิเคชัันทางธุุรกิิจของคุุณ

การวางโครงสร้้างเครืือข่่าย

การตรวจสอบ

การทำให้้เป็็นระบบอััตโนมััติิและการประสานงานกััน

ท้้าทายมาก	                 ท้้าทาย                         เฉยๆ 	                         ง่่าย 	                        ง่่ายมาก

การใช้้งาน Zero Trust 
ท้้าทายมากเพีียงใด
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ความท้้าทายเกี่่�ยวกัับการแบ่่งส่่วนและการแบ่่งส่่วนย่่อย 
เกิิดขึ้้�นบ่่อยครั้้�งในการสััมภาษณ์์เชิิงลึึก 

“คุุณกำลัังแบ่่งส่่วนเครืือข่่ายของคุุณออกเป็็นแต่่ละโฮสต์์” 
รองประธาน/CISO ของบริิษััทผู้้�ให้้บริิการทางการเงิินกล่่าว 
“ก็็เหมืือนกัับการวางไฟร์์วอลล์์เล็็กๆ ไว้้ระหว่่างทุุกโฮสต์์ 
บนเครืือข่่ายภายใน คุุณจึึงสามารถดููการรัับส่่งข้้อมููลทั้้�งหมด
และควบคุุมได้้โดยตรงที่่�เครื่่�องแต่่ละเครื่่�อง มีีประโยชน์์ 
ด้้านความปลอดภััยมหาศาล แต่่กลัับเป็็นสิ่่�งที่่�ยากมากที่่�จะ 
นำไปใช้้ เพราะตอนนี้้�คุุณต้้องจััดการไฟร์์วอลล์์นัับหมื่่�น”

การแมปโฟลว์์การรัับส่่งข้้อมููลอาจเป็็นอีีกกระบวนการหนึ่่�ง
ที่่�มีีระยะเวลาหลายเดืือน สำหรัับ CTO ของบริิษััทสำนััก
พิิมพ์์และสื่่�อที่่�มีีพนัักงาน 5,000 คน หลัังจากกำหนดข้้อมููล
สำคััญ แอปพลิิเคชััน และบริิการเครืือข่่ายที่่�จำเป็็นต้้อง
ปกป้้อง “เราจัับคู่่�ขั้้�นตอนธุุรกรรมในเครืือข่่ายและ 
พยายามทำความเข้้าใจให้้เป็็นกลุ่่�มของข้้อมููล” เขากล่่าว  

“[จากนั้้�นเรา] แบ่่งส่่วนของข้้อมููลนั้้�นและวิิธีีที่่�พาดยาวไป
ตามแนวเครืือข่่าย แม้้กระทั่่�งลงไปที่่�แพ็็กเก็็ตข้้อมููลเดีียว”  
ณ จุุดนั้้�น บริิษััทได้้ใช้้นโยบาย Zero Trust กัับโฟลว์์ 
การรัับส่่งข้้อมููลแต่่ละประเภท “เรายัังสร้้างความสามารถ
ใหม่่ๆ ในการตรวจสอบและบำรุุงรัักษาเครืือข่่ายของเรา 
อีีกด้้วย”

แม้้จะมีีความท้้าทายอยู่่�บ้้าง แต่่ผู้้�ตอบแบบสอบถามจำนวน
มากเชื่่�อว่่าในที่่�สุุด Zero Trust จะทำให้้การดำเนิินงาน
ในแต่่ละวัันง่่ายขึ้้�น ด้้วยเทคโนโลยีีแบบเดิิมๆ “ต้้องใช้้
เวลาหลายวัันในการเปลี่่�ยนแปลง คุุณต้้องผลัักดัันทั่่�วทั้้�ง
คอมโพเนนต์์ฮาร์์ดแวร์์และซอฟต์์แวร์์ทั้้�งหมด และเรากำลััง
ใช้้ทรััพยากรจำนวนมากสำหรัับสิ่่�งนั้้�น” รองประธานอาวุุโส
ฝ่่ายรัักษาความปลอดภััยของข้้อมููลทั่่�วโลกของบริิษััทที่่�ให้้
บริิการทางการเงิินกล่่าว “เมื่่�อเราดููที่่� Zero Trust สิ่่�งนี้้�
ช่่วยลดความซัับซ้้อนทางสถาปััตยกรรมในระยะยาว และ
ลดจำนวนพนัักงานที่่�เราจำเป็็นต้้องมีีเพื่่�อทำงานประเภท
เดีียวกััน”



แนวทางปฏิิบััติิที่่�ดีีที่่�สุุดในการนำ Zero Trust มาใช้้ 

จากการที่่�บริิษััทจำนวนมากขึ้้�นใช้้สถาปััตยกรรม  
Zero Trust ซึ่่�งพวกเขากำลัังพััฒนาแผนงานและแนวทาง
ปฏิิบััติิที่่�ดีีที่่�สุุดเพื่่�อให้้ผู้้�อื่่�นได้้ปฏิิบััติิตาม นี่่�คืือ 5 ข้้อควร
พิิจารณาเมื่่�อวางแผนปรัับใช้้ 

อย่่าใช้้เวลามากเกิินไปในการเริ่่�มต้้น
การแมปกลยุุทธ์์ Zero Trust อาจเป็็นเรื่่�องที่่�น่่ากลััว 
หากคุุณดููเฉพาะในบริิบทกว้้างๆ ว่่าต้้องแก้้ไขนโยบายและ
การป้้องกัันทั่่�วทั้้�งเครืือข่่าย ข้้อมููล แอปพลิิเคชััน ข้้อมููล
ประจำตััว อุุปกรณ์์ปลายทาง และโครงสร้้างพื้้�นฐาน “ใน
ตอนแรก เราแค่่มองไปที่่�ภููเขาขนาดใหญ่่เพื่่�อปีีนขึ้้�นไป และ
เราสงสััยว่่าเราจะทำกัันจริิงๆ ใช่่ไหม” CIO ระดัับสููงกล่่าว 
“คุุณแค่่ต้้องก้้าวไปทีีละขั้้�น”

ในที่่�สุุด CIO และทีีมของพวกเขาก็็ใช้้วิิธีี “ทำตามเงิิน”  
โดยให้้ความสำคััญกัับการแบ่่งส่่วนแอปพลิิเคชัันการเงิิน 
และบััญชีีเงิินเดืือนในเครืือข่่ายที่่�แยกจากกััน 

การระบุุสิินทรััพย์์ที่่�สำคััญที่่�สุุดในการปกป้้องคืือแนวทาง 
ที่่�ดีี ตามที่่� Mocny กล่่าว “คำนึึงถึึงเหตุุผลที่่�คุุณใช้้  
Zero Trust ตั้้�งแต่่แรก“ เขากล่่าว 

เมื่่�อสงสััย ให้้เริ่่�มด้้วยหลายปััจจััย หรืือ multifactor
เมื่่�อจััดลำดัับความสำคััญของสแตกความปลอดภััย CISO 
และผู้้�จััดจำหน่่ายด้้านการรัักษาความปลอดภััยจำนวนมาก
แนะนำว่่าในขั้้�นต้้นให้้เน้้นที่่�การรัับรองความถููกต้้องและ 
การปกป้้องข้้อมููลประจำตััวอื่่�นๆ “หากคุุณไม่่มีีจุุดเริ่่�มต้้น
ในใจ การพิิสููจน์์ตััวตนแบบหลายปััจจััย (MFA)  
เป็็นจุุดเริ่่�มต้้นที่่�ดีีที่่�ควรพิิจารณา” Mocny กล่่าว 

Microsoft ประมาณการว่่าการรัับรองความถููกต้้อง 
แบบหลายปััจจััยสามารถป้้องกัันการโจมตีีโดยอาศััยข้้อมููล
ประจำตััวได้้มากกว่่า 90% 

รองประธาน/CISO ของบริิษััทที่่�ให้้บริิการทางการเงิิน 
เห็็นด้้วย “การรัับรองความถููกต้้องเป็็นองค์์ประกอบพื้้�นฐาน 
ของการนำสถาปััตยกรรม Zero Trust ไปใช้้ ไม่่มีี 
องค์์ประกอบอื่่�นใดจะได้้ผล หากคุุณไม่่สามารถตรวจสอบ 
ตััวตนของผู้้�ใช้้ปลายทางได้้ ดัังนั้้�นเราจึึงเริ่่�มต้้นที่่�นั่่�น” 

ถััดมารองประธาน/CISO ของบริิษััทที่่�ให้้บริิการทางการเงิิน
เห็็นได้้จััดการกัับองค์์ประกอบของเครืือข่่าย ซึ่่�งให้้ประโยชน์์
ในการสนัับสนุุนพนัักงานที่่�ทำงานจากระยะไกลทัันทีี  
ทีีมได้้แยกส่่วนย่่อยออกไปจนกว่่าจะถึึงช่่วงท้้ายของเส้้นทาง 
เนื่่�องจากธุุรกิิจส่่วนใหญ่่ไม่่สามารถมองเห็็นได้้ชััดเจน  
“เมื่่�อคุุณทำเสร็็จแล้้ว คุุณจะปลอดภััยมากขึ้้�นอย่่างเห็็นได้้ชััด 
แต่่ไม่่มีีใครรู้้�ถึึงความแตกต่่าง” เขากล่่าว 



อยู่่�กัับความเป็็นจริิงเกี่่�ยวกัับไทม์์ไลน์์ 
สิ่่�งสำคััญคืือ CISO จะต้้องกำหนดความคาดหวัังที่่�เป็็นจริิง
ได้้เกี่่�ยวกัับการปรัับใช้้ Zero Trust “การนำสถาปััตยกรรม 
Zero Trust ไปใช้้นั้้�นเป็็นแค่่โปรแกรม ไม่่ใช่่โครงการ”  
รองประธาน/CISO ของบริิษััทที่่�ให้้บริิการทางการเงิินกล่่าว  
“นี่่�เป็็นการเปลี่่�ยนแปลงครั้้�งใหญ่่ ไม่่มีีการปรัับใช้้
สถาปััตยกรรม Zero Trust ที่่�ง่่ายและรวดเร็็ว ให้้ทำสิ่่�งที่่�
เกี่่�ยวข้้องกัับโครงการมากมายอย่่างถููกต้้องซึ่่�งน่่าจะใช้้เวลา
นานหลายปีี”

รองประธานอาวุุโสฝ่่ายการเงิินของเขาเห็็นด้้วย “ผมไม่่คิิด 
ว่่าเราจะทำสำเร็็จเพราะมีีเทคโนโลยีีใหม่่ๆ ออกมาเสมอ  
มีีมััลแวร์์ใหม่่ๆ ออกมาอยู่่�เสมอ มีีภััยคุุกคามใหม่่ๆ ออกมา
เสมอ” เขากล่่าว 

ผู้้�ตอบแบบสำรวจส่่วนใหญ่่ (72%) กล่่าวว่่าไทม์์ไลน์ ์
การปรัับใช้้เป็็นไปตามแผนหรืือเร็็วกว่่า โดยที่่�เหลืือระบุุว่่า 
การนำไปใช้้งานนั้้�นใช้้เวลานานกว่่าที่่�คาดไว้้ 

สั้้�นกว่่าที่่�คาดไว้้มาก  
(26% หรืือสั้้�นกว่่านั้้�น)

สั้้�นกว่่าที่่�คาดไว้้  
(สั้้�นกว่่า 11% ถึึง 25%)

เป็็นไปตามความคาดหวััง  
(บวกหรืือลบ 10%)

นานกว่่าที่่�คาดไว้้  
(นานกว่่า 11% ถึึง 25%)

นานกว่่าที่่�คาดไว้้มาก  
(26% หรืือนานกว่่านั้้�น)

Source: Zero Trust Adoption Survey, มีีนาคม 2022, Foundry Base: 168

Zero Trust จะบรรลุุวััตถุุประสงค์์
ตามไทม์์ไลน์์ของคุุณหรืือไม่่ 

8%
13%

51%

26%

2%



วััดผลไปพร้้อมๆ กัับการปรัับใช้้
ในขณะที่่�การปรัับใช้้ Zero Trust กำลัังดำเนิินอยู่่� CISO 
สามารถและควรสร้้างไมล์์สโตนไปพร้้อมๆ กัันเพื่่�อวััด 
ความคืืบหน้้า เป็็นสััญญาณที่่�ดีีว่่าประมาณ 2 ใน 3 ของ 
ผู้้�ตอบแบบสำรวจกล่่าวว่่าพวกเขาได้้รัับประโยชน์์จากด้้าน
ต่่างๆ โครงการเป็็นส่่วนใหญ่่ภายในหนึ่่�งปีี และอีีกประมาณ 
1 ไตรมาสหรืือมากกว่่านั้้�นไม่่เกิิน12 เดืือน จากกิิจกรรมหลััก
ต่่างๆ ได้้แก่่ การระบุุและแบ่่งส่่วนข้้อมููล การแมปโฟลว์ ์
การรัับส่่งข้้อมููล และการวางโครงสร้้างเครืือข่่าย 

“Zero Trust เปรีียบดัังเส้้นทางเนื่่�องจากการประเมิินผล 
อย่่างต่่อเนื่่�องที่่�คุุณต้้องใช้้ในการป้้องกัันรููปแบบของ 
การโจมตีีที่่�เปลี่่�ยนแปลงไป” Mocny กล่่าว “คอยมองหา
การปรัับปรุุงอยู่่�เสมอ” 

ไทม์์ไลน์์ในการรัับประโยชน์์จาก 
Zero Trust

การระบุุและแบ่่งส่่วนข้้อมููล 

การแมปโฟลว์์การรัับส่่งข้้อมููลของข้้อมููล 
ที่่�ละเอีียดอ่่อนของคุุณและเชื่่�อมโยงกัับ 

แอปพลิิเคชัันทางธุุรกิิจของคุุณ

การวางโครงสร้้างเครืือข่่าย

การตรวจสอบ

การทำให้้เป็็นระบบอััตโนมััติิและการประสานงานกััน

Source: Zero Trust Adoption Survey, มีีนาคม 2022, Foundry Base: 103

ได้้รัับประโยชน์์แล้้ว
ตั้้�งแต่่ 1 ปีีขึ้้�นไป

ได้้รัับประโยชน์์แล้้ว
น้้อยกว่่า 1 ปีี

คาดว่่าจะเห็็น
ประโยชน์์ภายใน 
12 เดืือน

คาดว่่าจะเห็็น
ประโยชน์์ภายใน 
1-2 ปีี

คาดว่่าจะเห็็น
ประโยชน์์มากกว่่า 
2 ปีีนัับจากนี้้�

การระบุุและการแบ่่งส่่วนข้้อมููล 30% ตอบว่่า “ได้้รัับประโยชน์์แล้้วตั้้�งแต่่ 1 ปีีขึ้้�นไป”, 35% ตอบว่่า “ได้้รัับประโยชน์์แล้้วน้้อยกว่่า 1 ปีี”, 25% ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์ภายใน 12 เดืือน”, 8% ตอบว่่า “คาดว่่าจะเห็็น
ประโยชน์์ภายใน 1-2 ปีี”, 1% ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์มากกว่่า 2 ปีีนัับจากนี้้�”

การแมปโฟลว์์การรัับส่่งข้้อมููลของข้้อมููลที่่�ละเอีียดอ่่อนของคุุณและเชื่่�อมโยงกัับแอปพลิิเคชัันทางธุุรกิิจของคุุณ 29% ตอบว่่า “ได้้รัับประโยชน์์แล้้วตั้้�งแต่่ 1 ปีีขึ้้�นไป”, 40% ตอบว่่า “ได้้รัับประโยชน์์แล้้วน้้อยกว่่า 1 ปีี”, 25% 
ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์ภายใน 12 เดืือน”, 6% ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์ภายใน 1-2 ปีี”

การวางโครงสร้้างเครืือข่่าย 24% ตอบว่่า “ได้้รัับประโยชน์์แล้้วตั้้�งแต่่ 1 ปีีขึ้้�นไป”, 32% ตอบว่่า “ได้้รัับประโยชน์์แล้้วน้้อยกว่่า 1 ปีี”, 32% ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์ภายใน 12 เดืือน”, 12% ตอบว่่า “คาดว่่าจะเห็็น
ประโยชน์์ภายใน 1-2 ปีี” 

การตรวจสอบ 22% ตอบว่่า “ได้้รัับประโยชน์์แล้้วตั้้�งแต่่ 1 ปีีขึ้้�นไป”, 41% ตอบว่่า “ได้้รัับประโยชน์์แล้้วน้้อยกว่่า 1 ปีี”, 24% ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์ภายใน 12 เดืือน”, 13% ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์
ภายใน 1-2 ปีี”

การทำให้้เป็็นระบบอััตโนมััติิและการประสานงานกััน 17% ตอบว่่า “ได้้รัับประโยชน์์แล้้วตั้้�งแต่่ 1 ปีีขึ้้�นไป”, 30% ตอบว่่า “ได้้รัับประโยชน์์แล้้วน้้อยกว่่า 1 ปีี”, 43% ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์ภายใน 12 เดืือน”, 9% 
ตอบว่่า “คาดว่่าจะเห็็นประโยชน์์ภายใน 1-2 ปีี”
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งานวิิจััยที่่�ดำเนิินการโดย Forrester Consulting Total Economic 
Impact™ ในปีี 2021 ระบุุปริิมาณการประหยััดต้้นทุุนและผลประโยชน์์ 
ทางธุุรกิิจของโซลููชััน Microsoft Zero Trust จาก 5 องค์์กรที่่�  
Forrester สััมภาษณ์์ องค์์กรแบบผสมได้้รัับผลตอบแทนจาก 
การลงทุุน 92% ในระยะเวลาสามปีีโดยการใช้้สถาปััตยกรรม  
Zero Trustกัับ Microsoft

องค์์กรแบบผสมนี้้�ยัังประหยััดเงิินได้้โดยเฉลี่่�ย 20 ดอลลาร์์ต่่อพนัักงาน
หนึ่่�งคนต่่อเดืือนโดยไม่่จำเป็็นต้้องใช้้เครื่่�องมืือรัักษาความปลอดภััยที่่� 
กลายเป็็นสิ่่�งซ้้ำซ้้อนภายใต้้ Zero Trust รวมถึึงโซลููชัันการจััดการ
อุุปกรณ์์ปลายทาง แอนตี้้�ไวรััส และป้้องกัันมััลแวร์์

ROI ของ Zero Trust
โฟกััสที่่�คน ไม่่ใช่่แค่่เทคโนโลยีี
การเข้้าถึึงโมเดลความปลอดภััย Zero Trust ในวงกว้้าง 
ส่่งผลต่่อพนัักงานทุุกคน รวมถึึงทีีมไอทีีและความปลอดภััย 
ที่่�ได้้รัับมอบหมายให้้ปรัับใช้้ ด้้วยเหตุุนี้้� เช่่นเดีียวกัับโครงการ
เทคโนโลยีีขนาดใหญ่่ สิ่่�งสำคััญคืือต้้องตรวจสอบให้้แน่่ใจ
ว่่าการปรัับใช้้สอดคล้้องกัับกระบวนการใหม่่และแนวทาง
การจััดการการเปลี่่�ยนแปลงเพื่่�อให้้แน่่ใจว่่าการเปิิดตััว 
จะราบรื่่�นและประสบความสำเร็็จ 

“นอกจากการเปลี่่�ยนแปลงทางเทคโนโลยีีแล้้ว ยัังมีี 
การเปลี่่�ยนแปลงทางวััฒนธรรมอีีกด้้วย” Mocny กล่่าว 
“หากคุุณมีีทีีมหลายทีีมที่่�จััดการกัับความปลอดภััย รวมถึึง
สถาปนิิกเครืือข่่ายหรืือผู้้�เชี่่�ยวชาญด้้านข้้อมููลประจำตััว  
คุุณต้้องเปลี่่�ยนวิิธีีที่่�ทีีมเหล่่านั้้�นทำงานร่่วมกััน คุุณต้้อง
ทำลายไซโลเพื่่�อให้้แน่่ใจว่่าเทคโนโลยีีทั้้�งหมดทำงานร่่วมกััน
อย่่างกลมกลืืน”

การกำจััดระบบไซโลเกี่่�ยวข้้องกัับการจััดหาทีีมจากทุุกฝ่่าย 
ที่่�เกี่่�ยวข้้องอย่่างใกล้้ชิิดในโครงการนำร่่องและพิิสููจน์์แนวคิิด 
(POC) ผู้้�อำนวยการระบบไอทีีกัับบริิษััทโทรคมนาคมซึ่่�งมีี
พนัักงานประมาณ 2,000 คนได้้เรีียนรู้้�บทเรีียนดัังกล่่าว
หลัังจากประสบปััญหาความล้้มเหลวเพีียงจุุดเดีียวในระหว่่าง
การปรัับใช้้ ซึ่่�งรวมถึึงบริิการที่่�ไม่่สามารถรัับรองความถููกต้้อง
และ "ไม่่น่่าเชื่่�อถืือ" ในทัันทีี ซึ่่�งแสดงผลเหมืือนกัับว่่า 
บางระบบไม่่พร้้อมใช้้งาน 

“การปรัับใช้้บริิการหนึ่่�งอาจส่่งผลเป็็นโดมิิโนและทำให้้
บริิการอื่่�นๆ แย่่ลง” เขากล่่าว นัับจากนี้้�ไป “เราจะ
ระมััดระวัังมากขึ้้�น ให้้เวลา POC มากขึ้้�น ทบทวนให้้มากขึ้้�น 
และตรวจสอบทางสถาปััตยกรรมกัับผู้้�เชี่่�ยวชาญเฉพาะด้้าน
เพิ่่�มเติิมก่่อนที่่�จะปรัับใช้้”

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWRIEi?culture=en-us&country=US
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWRIEi?culture=en-us&country=US


คุุณอยู่่�จุุดใดบนเส้้นทางสู่่�  
Zero Trust
จากการสำรวจระบุุว่่าประโยชน์์ของโมเดลการรัักษาความปลอดภััยแบบ Zero Trust นั้้�น 
มีีความสำคััญมากกว่่าความท้้าทายในการปรัับใช้้ที่่� CISO และทีีมรัักษาความปลอดภััยที่่�กำลัังเผชิิญอยู่่� 
การรัับมืือกัับความท้้าทายเหล่่านี้้�ด้้วยแผนงานที่่�รอบคอบสามารถช่่วยให้้องค์์กรของคุุณปรัับปรุุง 
การป้้องกััน ลดความเสี่่�ยง และเริ่่�มสร้้างมููลค่่าให้้กัับธุุรกิิจได้้อย่่างรวดเร็็ว 

หากต้้องการประเมิินระดัับการเติิบโตของ Zero Trust ขององค์์กร 
และดููทรััพยากรการปรัับใช้้ที่่�ใช้้งานได้้จริิง ลองทำแบบประเมิินรููปแบบ 
การเติิบโตของ Zero Trust ของ Microsoft 

https://www.microsoft.com/th-th/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1
https://www.microsoft.com/th-th/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1

