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如第三章所述，外国行为者也正在使用高效技术
在全球各地区开展宣传影响行动。例如，俄罗斯
一直在努力说服本国公民和许多其他国家 / 地区
的公民，让他们相信其入侵乌克兰是正当的，同
时也在西方散播抹黑 COVID 疫苗的宣传，并在
国内宣传疫苗的有效性。此外，行动者越来越多
地将物联网 (IoT) 设备或运营技术 (OT) 控制设备
作为网络和关键基础结构的入口点，这点将在第
四章中讨论。最后，在最后一章，我们回顾了今
年在网络复原能力方面取得的进展，提供了过去
一年中从抵御针对 Microsoft 和我们客户的攻击
中获得的见解和教训。

每一章都提供了基于 Microsoft 独特优势的重要
经验教训和见解。我们分析的来自全球产品和服
务生态系统的数万亿信号，揭示了全球数字威胁
的凶猛程度、范围和规模。Microsoft 正在采取
行动，保护我们的客户和数字生态系统免受这些
威胁。您将从下文了解我们的技术如何识别和阻
止针对我们客户的数十亿网络钓鱼企图、身份盗
窃和其他威胁。

 威胁格局简介 ...... 

威胁格局的范围和 
规模
密码攻击的数量已增加到
估计每秒 921 次攻击 - 在
短短一年内增加了 74%。

消除网络犯罪
到目前为止，Microsoft 已
清除网络犯罪分子使用的 
10,000 多个域和国家层面
行为者使用的 600 多个域。

解决漏洞
93% 的勒索软件事件响应
工作显示出，被攻击者对权
限访问和横向移动的控制
不足。

“我们分析的来自全球产品和服务生态  
 系统的数万亿信号揭示了全球数字威  
 胁的凶猛程度、范围和规模 ”

2022 年 2 月 23 日，网络安全世界进入一个新的
时代，即混合战争时代。当天，在导弹发射和坦
克越过边界的前几个小时，俄罗斯行动者以乌克
兰政府、技术和金融行业为目标，发动了大规模
的破坏性网络攻击。此第三版年度《Microsoft 数
字防御报告》(MDDR) 的“国家层面威胁”一章
中详细介绍了这些攻击以及从中获得的经验教训。
在这些经验教训中，关键的一点是，云提供了针
对网络攻击的最佳物理和逻辑安全保障，并在威
胁情报和终结点保护方面取得了进步，其价值已
在乌克兰得到验证。

虽然对今年网络安全发展的任何调查都必须从此
处开始，但今年的报告提供了更深入的探讨。在
本报告的第一章，我们将重点介绍网络犯罪分子
的活动，然后在第二章介绍国家层面威胁。这两
个群体都大大提高了攻击的复杂性，显著增加了
其行动的影响。在俄罗斯占据新闻头条的同时，
伊朗行动者在总统权力交接后升级了其攻击方式，
对以色列发动了破坏性攻击，并针对美国的关键
基础结构发动了勒索软件和“入侵并泄露”行动。
中国还加强了在东南亚和南半球其他地区的间谍
活动，试图对抗美国的影响力并窃取关键数据和
信息。

客户安全与信任部、公司副总裁 
Tom Burt 的引言 
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网络犯罪现状

网络犯罪分子继续作为精明的盈利企业行事。攻
击者正在适应并寻找实施其技术的新方法，从而
增加了其攻击行动基础结构托管方式和位置的复
杂性。与此同时，网络犯罪分子变得更加节俭。
为了降低开销并提高合法性，攻击者正在入侵业
务网络和设备，以托管网络钓鱼活动、恶意软件，
甚至利用其计算能力来挖掘加密货币。

 详情请参见第 6 页

国家层面威胁

国家层面行为者正在发起越来越复杂的网络攻击，
旨在逃避检测并进一步推进其战略重点。乌克兰混
合战争中网络武器的部署，标志着一个新的冲突时
代的到来。俄罗斯还通过信息影响行动支持战争，
利用宣传来影响俄罗斯、乌克兰和全球的舆论。在
乌克兰以外地区，国家层面行为者活动更加猖獗，
开始利用自动化、云基础结构和远程访问技术方面
的进步来攻击更广泛的目标。提供对最终目标访问
权限的企业 IT 供应链经常遭到攻击。随着行为者
迅速利用未修补的漏洞，使用复杂和暴力的技术来
窃取凭据，并使用开源或合法软件混淆其行动，网
络安全机制变得更加关键。此外，伊朗还加入了俄
罗斯的行列，使用包括勒索软件在内的破坏性网络
武器作为攻击的主要手段。

这些形势的发展迫切需要采用一致的全球框架、
优先考虑人权并保护人们免受网上鲁莽的国家行
为的伤害。所有国家 / 地区都应共同努力，实施
负责任的国家 / 地区行为准则和规则。

详情请参见第 30 页 设备与基础结构

各类面向互联网的设备被迅速采用，再加上疫情的
原因，成为加速数字化转型的一个组成部分，极大
地增加了我们数字世界的攻击面。因此，网络犯罪
分子和民族国家迅速乘机而入。虽然近年来 IT 硬
件和软件的安全性得到了加强，但 IoT 和 OT 设备
的安全性却没有跟上。威胁行为者正在利用这些设
备在网络上建立访问并实现横向移动，在供应链中
建立立足点，或破坏目标组织的 OT 运营。

 详情请参见第 56 页

我们还使用法律和技术手段，查封和关闭网络犯
罪分子和国家层面行为者使用的基础结构，并向
受到国家层面行为者威胁或攻击的客户发送通知。
我们致力于开发越来越有效的功能和服务，使用 
AI/ML 技术识别和阻止网络威胁，安全专业人员
也能够更快速、更有效地识别和防御网络入侵。

也许最重要的是，在整个 MDDR 中，我们针对个
人、组织和企业可以采取的措施提供了切实建议，
帮助他们抵御这些日益增长的数字威胁。采用良
好的网络安全机制的做法是最有效的防御措施，
可以显著降低网络攻击的风险。

Tom Burt 的引言
续

 “乌克兰混合战争中  
 网络武器的部署，  
 标志着一个新的  
 冲突时代的到来。” 
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347 亿
拦截的身份威胁数量

370 亿
拦截的电子邮件 

威胁数量

25 亿
每天分析的端点 

信号数量

43 万亿个
使用复杂的数据分析和 AI 算法每天合成的信号，
来了解和防范数字威胁和犯罪网络活动。

8,500 多个
遍布 77 个国家 / 地区的工程师、研究人员、数据
科学家、网络安全专家、威胁搜寻者、地缘政治
分析师、调查人员和一线响应者的数量。

15,000 多个
我们的安全生态系统中致力于提升客户网络复原
能力的合作伙伴数量。

网络复原能力

安全性 是技术成 功的重要推动因素。创新和提
高工作效率只能通过引入使组织能够尽可能弹
性抵御现代 攻击的安全措施来实现。疫情迫使 
Microsoft 调整安全实践和技术，以保护我们的员
工，无论他们在哪里工作。去年，威胁行为者继续
利用在疫情期间以及向混合工作环境转变期间暴
露的漏洞。从那时起，我们面临的主要挑战便一直
是应对各种普遍且复杂的攻击方法以及加剧的国
家层面活动。在本章中，我们详细介绍了我们面临
的挑战，以及我们与 15,000 多名合作伙伴为应对
挑战而采取的防御措施。

 详情请参见第 86 页

  我们独特的优势  

2021 年 7 月 1 日至 2022 年 6 月 30 日

Tom Burt 的引言
续

网络影响行动

国家层面越来越多地利用复杂的影响行动进行宣
传，影响国内和国际的公众舆论。这些活动会削
弱人民的信任感，加剧两极分化，并阻碍民主进程。
熟练的 Advanced Persistent Manipulator 行为者
正在使用传统媒体以及 Internet 和社交媒体来大
幅增加其活动的范围、规模和效率，以及他们在
全球信息生态系统中产生的巨大影响。在过去的
一年里，我们看到这些行动被用作俄罗斯在乌克
兰的混合战争的一部分，但也看到俄罗斯和包括
中国和伊朗在内的其他国家，越来越多地部署由
社交媒体驱动的宣传行动，以扩大他们在一系列
问题上的全球影响力。

 详情请参见第 71 页
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我们相信 Microsoft，无论在独立行动中，还是在
与私营企业、政府和民间团体中的其他方的密切
合作中，都有责任保护支撑我们社会结构的数字
系统，并为每个人营造安全可靠的计算环境，无
论他们身在何处。这一责任正是我们自 2020 年以
来每年发布 MDDR 的原因。这份报告是 Microsoft 
大量数据和全面研究的结晶。它包含我们对数字
威胁格局如何演变的独特见解，以及我们可以立
即采取以提高生态系统安全性的关键行动。

我们希望向读者灌输一种紧迫感，使其能够根据
我们在这里以及全年在许多网络安全出版物中提
供的数据和见解立即采取行动。当我们思考威胁
对数字环境的严重性以及进而对物理世界产生的
影响时，请务必记住，我们都有能力采取行动保
护我们自己、我们的组织和企业免受数字威胁。

Tom Burt 的引言
续  感谢您抽出时间阅读今  

 年的《Microsoft 数字  
 防御报告》。我们希望您  
会发现它提供了宝贵的  
 见解和建议，帮助我们  
 共同捍卫数字生态系统。
Tom Burt 公司副总裁，客户安全与信任部

本报告有双重目标 ：

1   为我们的客户、合作伙伴和更广泛的生态系统中的利益相关者阐明不

断演变的数字威胁格局，揭示新型网络攻击以及长期存在的威胁的发
展趋势。

2   帮助我们的客户和合作伙伴提高网络复原能力，应对这些威胁。
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 网络犯罪 
现状概述

随着网络防御方法的改善以及
越来越多的组织采取主动的预
防方法，攻击者正在调整其采
用的技术。

网络犯罪分子继续作为精明的盈利企业行事。攻
击者正在适应并寻找实施其技术的新方法，从而
增加了其攻击行动基础结构托管方式和位置的复
杂性。与此同时，网络犯罪分子变得更加节俭。
为了降低开销并提高合法性，攻击者正在入侵业
务网络和设备，以托管网络钓鱼活动、恶意软件，
甚至利用其计算能力来挖掘加密货币。

以政府、企业和关键基础设施为攻击目
标的勒索软件和敲诈勒索的威胁正变得
越来越猖狂。

人工勒索软件最为普遍，因为犯罪分子
利用这些攻击成功入侵了三分之一的目
标，其中的 5% 被成功勒索。

网络犯罪继续上升，因为网络犯罪经济
的工业化通过提供更多的工具和基础结
构，降低了网络犯罪入门的技能门槛。

不加区分地以所有收件箱
为目标的凭据网络钓鱼计
划呈上升趋势，包括发票
欺诈在内的企业电子邮件
入侵给企业带来了重大的
网络犯罪风险。

为了破坏网络犯罪分子和
国家层面行为者的恶意基
础结构，Microsoft 开始
转向创新的法律手段以及
公共和私人合作伙伴 
关系。

 详情请参见第 9 页

 详情请参见第 18 页

攻击者越来越多地以披露敏感数据相威
胁来获取赎金。

 详情请参见第 10 页

 详情请参见第 21 页

 详情请参见第 25 页

 详情请参见第 9 页

The RaaS operator develops and maintains the tools to 
power the ransomware operations, including the builders 
that produce the ransomware payloads and payment portals 
for communicating with victims. 

A RaaS program (or syndicate) is an arrangement between 
an operator and an affiliate. The RaaS operator develops and 
maintains the tools to power the ransomware operations, 
including the builders that produce the ransomware 
payloads and payment portals for communicating with 
victims. Many RaaS programs incorporate a suite of 
extortion support offerings, including leak site hosting and 
integration into ransom notes, as well as decryption 
negotiation, payment pressure, and cryptocurrency 
transaction services. 

Affiliates are generally small groups of people “affiliated” 
with one or more RaaS programs. Their role is to deploy the 
RaaS program payloads. Affiliates move laterally in the 
network , persist on systems, and exfiltrate data. Each affiliate 
has unique characteristics, such as different ways of doing 
data exfiltration.

Access brokers sell network access to other cybercriminals, 
or gain access themselves via malware campaigns, brute 
force, or vulnerability exploitation. Access broker entities 
can range from large to small. Top tier access brokers 
specialize in high-value network access, while lower tier 
brokers on the dark web might have just 1–2 usable stolen 
credentials for sale.

Organizations and individuals with weak cybersecurity 
hygiene practices are at greater risk of having their network 
credentials stolen.  

Operators

Access brokers

Understanding the ransomware economy

Affiliates

Conti

HIVE Black
Matter

LockBit

REvil

BlackCat
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针对勒索软件最有效的 
防御措施包括多重身份 
验证、频繁的安全修补 
程序以及跨网络体结构 
的零信任原则。

 详情请参见第 13 页
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随着网络防御方法的改善，以及越来越多的政府
和企业采取主动的预防方法，我们看到攻击者使
用两种策略来获得实施网络犯罪所需的访问权限。
一种方法是开展目标广泛、依靠数量的活动。另
一种方法是使用监视和更有选择性的目标定位来
提高回报率。即使创收不是目标（例如出于地缘
政治目的的国家层面活动），也会使用随机和针对
性的攻击。在过去的一年里，网络犯罪分子继续
依靠社会工程并利用热门话题来最大限度地提高
活动的成功率。例如，虽然以新冠病毒（COVID）
为主题的网络钓鱼诱饵的使用频率下降，但我们
观察到，为支持乌克兰公民而征集募捐的诱饵越
来越多。

攻击者正在适应并寻找实施其技术的新方法，从
而增加了其攻击行动基础结构托管方式和位置的
复杂性。我们观察到，网络犯罪分子变得更加节俭，
攻击者不再为技术付费。为了降低开销并提高合
法性，部分攻击者越来越多地试图入侵企业，以
托管网络钓鱼活动、恶意软件，甚至利用其计算
能力来挖掘加密货币。

在本章中，我们还研究了黑客活动主义的兴起，
这是一种由于普通公民为实现社会或政治目标而
进行网络攻击所造成的破坏。自 2022 年 2 月以来，
作为俄乌战争的一部分，世界各地数以千计的个
人，无论是专家还是新手，已经动员起来发动攻击，
例如瘫痪网站和泄露被盗数据。现在预测这种趋
势在实际敌对行为结束后是否会继续下去还为时
过早。

组织必须定期审查和加强访问控制，并实施安全
策略以防范网络攻击。然而，他们能做的还不止
于此。我们解释了我们的数字犯罪部门（DCU）
如何利用民事案件来占据网络犯罪分子和国家层
面行为者使用的恶意基础结构。我们必须通过公
私合作来共同应对这一威胁。我们希望通过分享
我们过去十年的经验，可以帮助其他人了解和思
考他们可以采取的主动措施，以保护自己和更广
泛的生态系统，免受不断增长的网络犯罪威胁。

Amy Hogan-Burney
数字犯罪部门总经理

网络犯罪持续上升，
随机攻击和有针对性
攻击都在增加。
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这些攻击的成功及其对现实世界的影响程度是网
络犯罪经济工业化的结果，它使人们能够获得工
具和基础结构，并通过降低入门的技能门槛扩大
了网络犯罪的能力。

近年来，勒索软件已经从单一“团伙”开发和分
发勒索软件有效负载的模式转变为勒索软件即服
务 (RaaS) 模式。RaaS 使一个团体能够管理勒索软
件有效负载的开发，并通过将数据泄露给其他网
络犯罪分子（实际上是发起勒索软件攻击的网络
犯罪分子）来为付款和勒索提供服务，这些网络
犯罪分子被称为“联盟公司”，从利润中分成。这
种网络犯罪经济的特许经营扩大了攻击者的数量。
网络犯罪工具的工业化使攻击者更容易执行入侵、
泄露数据和部署勒索软件。

人工勒索软件 5 - 这个由 Microsoft 研究人员创造
的术语用来描述由人类驱动的威胁。他们根据在
目标网络中发现的内容在攻击的每个阶段做出决
策，并描述商品勒索软件攻击的威胁。此类威胁
仍然是各组织面临的重大威胁。

 勒索软件和敲诈勒索 ：  
 国家层面的威胁 
勒索软件攻击给所有个人带来了越来越大的
危险，因为关键的基础设施、各种规模的企
业以及州 / 省和地方政府都是利用日益增长
的网络犯罪生态系统的犯罪分子的目标。

在过去两年中，高调的勒索软件事件（如涉及关
键基础设施、医疗保健和 IT 服务提供商的事件）
引起了公众的广泛关注。随着勒索软件攻击的范
围变得越来越大胆，其影响也越来越广泛。以下
是我们在 2022 年已经看到的攻击示例 ：

• 2 月份，一起针对两家公司的网络攻击影响了
德国北部数百家加油站的支付处理系统。1

• 3 月，一起针对希腊邮政部门的攻击暂时中断
了邮件传递，并影响了金融交易的处理。2

• 5 月下旬，一起针对哥斯达黎加政府机构的勒
索软件攻击，导致医院关闭，海关和税收征收
中断，迫使该国宣布进入紧急状态。3

• 同样在 5 月，一起攻击导致印度最大的航空公
司之一的航班延误和取消，数百名乘客滞留。4

基于 Microsoft Defender for Endpoint (EDR) 数据的模型（2022 年 1 月至 6 月）。
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数字威胁活动正处于历
史最高水平，其复杂程
度每天都在增加。

专业网络犯罪分子之间不断扩大的关系提高了勒
索软件攻击的速度、复杂程度和成功率。这促使
网络犯罪生态系统演变为拥有不同技术、目标和
技能组合的互联参与者，这些参与者在初始访问
目标、支付服务、解密或发布工具或网站方面相
互支持。

勒索软件操作员现在可以在线购买对组织或政府
网络的访问权限，或者通过与代理的人际关系获
取凭据和访问权限，而代理的主要目标仅仅是将
他们获得的访问权限变现。

然后，操作员使用购买的访问权限来部署通过暗
网市场或论坛购买的勒索软件有效负载。在许多
情况下，与受害者的谈判由 RaaS 团队进行，而
不是由操作员自己进行。这些犯罪交易是无缝的。
由于暗网的匿名性和跨国执法的困难，参与者几
乎不可能被逮捕和指控。

要持续、成功地应对这一威胁，就需要与私营部
门密切合作，实施一项政府整体战略。

随着采用双重勒索货币化策略成为一种标准做法，
勒索软件攻击变得更加有影响力。这包括从被入
侵的设备中窃取数据，对设备上的数据进行加密，
然后公开或威胁要公开发布被盗的数据，从而迫
使受害者支付赎金。

虽然大多数勒索软件的攻击者会投机地将勒索软
件部署到他们能够访问的任何网络，但有些人会
利用访问代理和勒索软件运营商之间的联系，从
其他网络犯罪分子那里购买访问权限。

我们独特而广泛的信号情报来自多个
来源（身份、电子邮件、终结点和云），
并提供了对不断增长的勒索软件经济
的见解，此外还有一个包含专门针对
技术上不太熟练的攻击者设计的工具
附属系统。

 勒索软件敲诈勒索 ：  
 国家层面的威胁 
接上页
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与媒体有时描述的勒索软件不同，单一的勒索软
件变体很少由一个端到端的“勒索软件团伙”进
行管理。相反，有独立的实体构建恶意软件，获
取对受害者的访问权限，部署勒索软件并处理勒
索谈判。犯罪生态系统的工业化已导致 ：

• 入侵和交接访问权限（访问即服务）的访问代理。

• 恶意软件开发人员出售攻击工具。

• 犯罪分子和联盟公司实施入侵。

• 加密和勒索服务提供商，从联盟公司手中接管
货币化（RaaS）。

所有人工勒索软件活动都对安全漏洞具有共同的
依赖关系。具体而言，攻击者通常利用组织糟糕
的网络安全机制状况，这通常包括不经常安装补
丁和未实施多重身份验证（MFA）。

RaaS 运营商开发和维护支持勒索软件行动的工具，包括可
生成勒索软件有效负载的生成器和用于与受害者通信的付款
门户。

RaaS 程序（或集团）是运营商和联盟公司之间的一种合作
模式。RaaS 运营商开发和维护支持勒索软件行动的工具，
包括可生成勒索软件有效负载的生成器和用于与受害者通信
的付款门户。许多 RaaS 程序整合了全套勒索支持产品/服
务，包括泄漏站点托管和与勒索信的集成，以及解密协商、
付款施压和加密货币交易服务。

联盟公司通常是与一个或多个 RaaS 程序“关联”的小群体。
他们的角色是部署 RaaS 程序有效负载。联盟公司在网络中
横向移动、持续入侵系统并窃取数据。每个联盟公司都有
独特的特征，例如采用不同的方法来窃取数据。

访问代理将网络访问权限出售给其他网络犯罪分子，或者
自己通过恶意软件活动、暴力攻击或利用漏洞获取访问权
限。访问代理实体从大到小，规模不等。顶级访问代理专
门研究高价值网络访问，而暗网上的低级代理可能只有 
1-2 个可用的被盗凭据可供出售。

网络安全规范实践薄弱的组织和个人面临更大的网络凭据
被盗风险。

运营商

访问代理

了解勒索软件经济

联盟公司

Conti

HIVE Black 
Matter

LockBit

REvil

BlackCat

11 2022 年 Microsoft 数字防御报告 报告引言 国家层面威胁 网络复原能力 参与团队网络影响行动设备与基础结构网络犯罪现状



案例研究 ：Conti 的解散

Conti 是过去两年中最大的勒索软件变体之一，
于 2022 年中开始关闭运营，Microsoft 威胁情
报中心 (MSTIC) 观察到其活动在 3 月底和 4 月
初显著减少。我们在 4 月中旬观察到了最后一
次 Conti 勒索软件部署。然而，就像其他勒索软
件运营的关闭一样，Conti 的解散对勒索软件的
部署并没有产生重大影响，因为 MSTIC 观察到，
Conti 的联盟公司正在部署其他勒索软件有效负
载，包括 BlackBasta、Lockbit 2.0、LockbitBlack 
和 HPE。这与前几年的数据一致，表明该勒索软
件团伙解体后，又在几个月后重新出现，或将其
技术能力和资源重新分配给新的团伙。

Microsoft 威胁情报团队根据勒索软件威胁行为
者使用的特定工具将他们作为各个团体进行跟踪

（标记为 DEV），而不是根据他们使用的恶意软件
进行跟踪。这意味着，当 Conti 的联盟公司分散
时，我们能够通过使用其他工具或 RaaS 套件来
继续跟踪这些 DEV。例如 ：

• 隶属于 Trickbot 的 DEV-0230 一直是 Conti 
的多产用户。4 月下旬，MSTIC 使用 
QuantumLocker 对其进行了观察。

• DEV-0237 从 Conti 的勒索软件套件转移到了 
HIVE 和 Nokoyawa，包括在 5 月 31 日针对哥
斯达黎加政府机构的攻击中使用了 HIVE。

• MSTIC 观察到另一个多产的 Conti 勒索软件套
件用户 DEV-0506 正在使用 BlackBasta。

在 RaaS 程序之间快速切换的联盟公司 (DEV-0237) 示例

在 Conti 等 RaaS 程序关闭后，勒索软件联盟公司几乎立即转移到另一个程序 (Hive)。

1 月

Ryuk 2020 年 - 2021 年 6 月

Hive 2021 年 10 月至今

BlackCat 2022 年 3 月至今

Nokoyawa 2022 年 5 月至今

Agenda 等 2022 年 6 月（试验中）

2021 年 2022 年
2 月 3 月 4 月 5 月 6 月 7 月 8 月 9 月 10 月 11 月 12 月 1 月 2 月 3 月 4 月 5 月 6 月

Conti 2021 年 7 月至 10 月

RaaS 发展了勒索软件生态系统并阻碍归因

由于人工勒索软件由操作员个人驱动，因此攻击
模式因目标而异，并在整个攻击过程中交替变化。
过去，我们观察到在单个勒索软件毒株的每个活
动中，初始进入媒介、工具和勒索病毒有效负载
选择之间具有密切的关系。这使得归因变得更容
易。然而，RaaS 联盟模型分离了这种关系。因此，
Microsoft 跟踪在特定攻击中部署有效负载的勒索
软件联盟，而不是将勒索软件有效负载开发人员
作为运营商进行跟踪。

换句话说，我们不再假设 HIVE 开发人员是 HDE 
勒索软件攻击的幕后操纵者 ；它更有可能是一个
联盟公司。

网络安全行业一直难以充分把握开发人员和运营
商之间的这种界限。该行业仍然经常以有效负载
的名称报告勒索软件事件，给人一种错误的印象，
即使用该特定勒索软件有效负载的所有攻击背后
都是一个单一实体或勒索软件团伙，而与之相关
的所有事件都共享共同的技术和基础结构。为了
支持网络防御者，重要的是要详细了解不同的联
盟公司展开攻击之前的阶段（如数据泄露和其他
持久性机制）以及可能存在的检测和保护机会。

与恶意软件相比，攻击者更需要凭据
来实现成功操作。整个组织能否成功
地感染人工勒索软件，取决于对高特
权帐户的访问权限。
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聚焦人工勒索软件攻击
在过去的一年里，Microsoft 的勒索软件专家
对 100 多个人工勒索软件事件进行了深入调
查，以跟踪攻击者的技术，并了解如何更好
地保护我们的客户。

请务必注意，我们在此处共享的分析数据仅适用
于已注册的托管设备。未注册的非托管设备是组
织硬件资产中最不安全的部分。

持久的安全策略

打击和预防这种性质的攻击需要转变组织的思维
方式，使其专注于提供所需的综合性保护，以便
在攻击者从勒索软件前阶段转移到勒索软件部署
阶段之前，减缓和阻止攻击者的行动。

企业必须始终如一且积极主动地将安全最佳实践
应用于其网络，以缓解各种类型的攻击。由于人
为决策，这些勒索软件攻击可能会生成多个看似
不同的安全产品警报，这些警报很容易丢失或无
法及时响应。警报疲劳是真实存在的，安全运营
中心 (SOC) 可以通过研究警报中的趋势或将警报
分组为事件来了解全局，从而减少其工作量。然后，
SOC 可以使用攻击表面减少规则等强化功能来缓
解警报。针对常见威胁的强化功能不仅可以减少
警报量，还可以阻止许多攻击者访问网络。

组织必须保持持续的高标准安全态势
和网络安全机制，以保护自己免受人
工勒索软件攻击。

典型的人为攻击

人工勒索软件攻击可分为勒索软件前阶段和勒索
软件部署阶段。在勒索软件前阶段，攻击者准备
通过了解组织的拓扑和安全基础结构来渗透网络。

部署！在攻击者进入勒索软件部署
阶段之前予以阻拦

攻击者通过尽可能多地了解拓
扑和安全基础结构，为渗透网
络做准备。在此阶段，攻击者
还可能会窃取数据。

攻击者试图加
密尽可能多的
数据

此阶段可能仅
持续几分钟

此阶段的时间跨度可能从几天
到几周或几个月不等，但这在
过去两年中一直在缩短。

勒索软件勒索软件前

我们的调查发现，人工勒索软件攻击背后的大多
数行为者都利用了类似的安全漏洞，并共享常见
的攻击模式和技术。

最流行的勒索软件阶段技术 ：

75%
使用管理工具。

75%
使用获取的提升的被入侵用户帐户， 
通过 SMB 协议传播恶意有效负载。

99%
试图使用 OS 内置工具篡改已发现的 
安全和备份产品。

切实可行的见解

勒索软件攻击者的行为动机是轻松获利，因此通
过加强安全保护来增加攻击成本是破坏网络犯罪
经济的关键。

1 建立凭据清洁机制。与恶意软件相比，攻
击者更需要凭据来实现成功操作。整个组
织能否成功地感染人工勒索软件，取决于
对高特权帐户（如域管理员）的访问权限
或编辑组策略的能力。

2 审核凭据暴露。

3 优先部署 Active Directory 更新。

4 优先考虑云强化。

5 减少攻击面。

6 强化面向 Internet 的资产，了解你的边界。

7 通过强化网络以减少警报数量并为高优先
级事件预留带宽，减少 SOC 警报疲劳。

更多信息的链接

RaaS ：了解网络犯罪零工经济以及如何保
护自己 | Microsoft 安全博客

人工勒索软件攻击 ：可预防的灾难 | 
Microsoft 安全博客
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 来自一线响应者的  
 勒索软件见解 
从 2019 年开始，世界各地的组织都经历了人
工操作勒索软件攻击的稳步增长。不过，去
年的执法行动和地缘政治事件对网络犯罪组
织产生了重大影响。

Microsoft 的安全服务热线针对整个网络攻击为客
户提供支持，从调查到成功遏制，再到恢复活动。
响应和恢复服务通过两个高度集成的团队提供，
一个团队专注于调查及恢复的基础工作，第二个
团队专注于遏制和恢复。本节总结了过去一年基
于勒索软件攻击的调查结果。

按行业划分的勒索软件事件和恢复活动

 

随着新的小型团体和威胁的出现，防御团队必须
意识到不断演变的勒索软件威胁，同时防范以前
未知的勒索软件恶意软件系列。犯罪团体使用的
快速开发方法促进了智能勒索软件的创建，包装
在易于使用的套件中。这使得他们在对数量更多
的目标发起广泛攻击时具有更大的灵活性。

以下几页深入分析了导致薄弱的勒索软件防范的
最常见因素，调查结果分为以下三类 ：

1. 薄弱的身份控制

2. 无效的安全运营

3. 有限的数据保护

93%
勒索软件恢复行动期间进行的 
Microsoft 调查表明，特权访问
权限和横向移动控制不足。

勒索软件响应行动中最常见发现的摘要

勒索软件事件响应行动中，最常见的发现是特权访问权限和横向移动控制的不足。
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 来自一线响应者的  
 勒索软件见解 
接上页

Active Directory (AD) 和 Azure AD 安全性

88%
的受影响客户没有采用 AD 和 Azure AD 安全最
佳实践。这已成为常见的攻击媒介，因为攻击者
利用关键身份系统中的错误配置和较薄弱的安全
状况来获得对企业的更广泛访问并加大对企业的
影响。

最低特权访问以及特权访问工作站 (PAW) 的 
使用

没有一个受影响的组织在管理其关键身份和高价
值资产（如专有系统和业务关键型应用程序）期
间通过专用工作站实施适当的管理凭据隔离和最
低特权访问原则。

特权帐户安全性

88%
的行动中，未针对敏感和高特权帐户实施 MFA，
从而为攻击者留下了安全漏洞，使他们可以利用
合法凭据入侵凭据并进行进一步攻击。

84%
84% 的组织中的管理员未使用特权身份控制措施

（如即时访问）来防止进一步恶意地使用泄露的
特权凭据。

1  薄弱的身份控制
人工勒索软件不断发展，并采用传统上与针对性攻击相关的凭据盗窃和横向移动方法。成功的攻击
通常是长期运行的活动的结果，这些活动涉及入侵 Active Directory（AD）等身份系统，允许人类操
作员窃取凭据、访问系统并在网络中保持持久性。

1  薄弱的身份控制 ：凭据盗窃攻
击仍然是主要促成因素之一

2  无效的安全运营流程不仅为攻
击者提供了机会窗口，还明显地影
响了恢复时间

3  归根结底在于数据 - 组织难以实
施符合其业务需求的有效的数据保
护策略

我们在现场响应行动中发现的三个
主要促成因素 ：
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修补 ：

68%
的受影响组织没有有效的漏洞和修补程序管理流
程，对手动流程和自动修补的高度依赖为攻击者
带来了关键的可乘之机。制造业和关键基础设施
继续努力维护和修补传统运营技术（OT）系统。

缺乏安全运营工具 ：

大多数组织表示，由于缺乏安全工具或错误配置
了安全工具，其缺乏端到端的安全可见性，因此
导致检测和响应效果下降。

60%
的组织表示未使用 EDR6 工具，这是一种用于检
测和响应的基本技术。

60%
没有对安全信息和事件管理 (SIEM) 技术进行投
资，从而导致监控孤岛，检测端到端威胁的能力
有限以及安全运营效率低下。自动化仍然是 SOC 
工具和流程中的一个关键差距，迫使 SOC 工作
人员花费大量时间来研究安全遥测。

84% 
的受影响组织无法将其多云环境集成到其安全运
营工具中。

响应和恢复流程 ：

76% 
我们观察到，在 76% 的受影响组织中，缺乏有
效的响应计划是一个关键方面，阻碍了组织做好
适当的危机准备，并对响应和恢复速度产生了负
面影响。

 来自一线响应者的  
 勒索软件见解 
接上页

2  无效的安全运营
我们的数据显示，遭受勒索软件攻击的组织在安全运营、工具和信息技术资产生命周期管理方面存
在重大差距。基于现有数据，观察到最多的差距如下 ：

3  有限的数据保护
许多遭到入侵的组织缺乏适当的数据保护流程，
从而对恢复时间和恢复业务运营的能力产生了
严重影响。他们遇到的最常见差距包括 ：

不可变备份 ：

44%
的组织没有为受影响系统进行不可变的备份。
数据还显示，管理员没有针对 AD 等关键资产
制定备份和恢复计划。

数据丢失防护 ：

攻击者通常会通过利用组织中的漏洞、泄露关
键数据以进行勒索、知识产权盗窃或变现来入
侵系统。

92%
的受影响组织没有实施有效的数据丢失防护控
制措施来降低这些风险，从而导致严重的数据
丢失。
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勒索软件在某些地区有所下降，
在其他地区有所增加
今年，我们发现北美和欧洲的响应团队收到
的勒索软件案例举报总数与去年相比有所下
降。与此同时，拉丁美洲举报的案例有所增加。

对这一观察结果的一种解释是，网络犯罪分子从
被认为更有可能触发执法审查的区域转向要求更
宽松的目标。由于 Microsoft 并未观察到全球企业
网络安全性的显著改善，无法解释勒索软件相关
支持电话的减少，我们认为最可能的原因是 2021 
年和 2022 年的执法活动增加了犯罪活动的成本，
此外还有 2022 年的一些地缘政治事件。

最盛行的 RaaS 行动之一属于一个名为 REvil（邪
恶，也称为 Sodinokibi）的俄语犯罪团伙，该团
伙自 2019 年以来便一直活跃。2021 年 10 月，作
为国际执法行动 GoldDust 的一部分，REvil 的服
务器被关闭。7 2022 年 1 月，俄罗斯逮捕了 14 名
所谓的 REvil 成员，并突击搜查了 25 个与之相关
的地点。8 这是俄罗斯首次对其境内的勒索软件运
营商采取行动。

切实可行的见解

1 专注于整体安全策略，因为所有勒索软件
系列都利用相同的安全漏洞来影响网络。

2 更新和维护安全基础，以提高深度防御的
基本保护水平，并实现安全运营的现代化。
通过迁移到云，你可以更快地检测威胁和
做出响应。

更多信息的链接

保护组织免受勒索软件影响 | Microsoft  
安全

强化环境抵御入侵的 7 种方法 | Microsoft 
安全博客

改进基于 AI 的防御措施，破坏人工勒索软
件 | Microsoft 365 Defender 研究团队

Security Insider ：探索最新的网络安全见解
和更新 | Microsoft 安全

虽然执法活动可能会降低 2022 年的攻击频率，
但威胁行为者可能会制定新的策略，以避免在未
来被抓获。此外，俄罗斯和美国在俄罗斯入侵乌
克兰问题上的紧张关系，似乎终结了俄罗斯在全
球打击勒索软件方面刚刚开始的合作。在 REvil 成
员被捕后一段短暂的不确定性之后，美国和俄罗
斯停止了在追捕勒索软件行为者方面的合作，这
意味着网络犯罪分子可能会再次将俄罗斯视为避
风港。

展望未来，我们预测勒索软件活动的速度将取决
于以下关键问题的结果 ：

1. 政府是否会采取行动，阻止勒索软件犯罪分子
在其境内开展行动，或设法干扰在外国境内活
动的行为者？

2. 勒索软件团体是否会改变策略，不再使用勒索
软件，转而诉诸勒索式攻击？

3. 组织是否能够比犯罪分子利用漏洞更快地实现 
IT 运营的现代化和转型？

4. 跟踪赎金支付方面的进展是否会迫使赎金接收
者改变策略和谈判？

2X
勒索软件攻击在某些地区有所减少，
但索取的赎金增加了一倍多。

虽然执法活动可能会降低 
2022 年的攻击频率，但
威胁行为者可能会制定新
的策略，以避免在未来被
抓获。
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击的平台。CaaS 商家使用适当的工具和脚本配置 
RDP、SSH 和 cPanel，以促进各种类型的网络攻击。

同构域创建服务越来越多地要求使用加密货币
付款。

同构域通过使用与一个字符外观相同或几乎相同
的另一个字符来模拟合法域名。其目的是欺骗观
众，使其认为同构域是真正的域。这些域是无处
不在的威胁，也是大量网络犯罪的门户。CaaS 站
点现在出售自定义同构域名，允许买家请求特定
的公司和域名进行模拟。收到付款后，CaaS 商户
将使用同构文字生成器工具选择域名，然后注册
恶意同构文字。这项服务的付款几乎全部使用加
密货币。

DCU 对 CaaS 的调查揭示了一些关键的趋势 ：

服务的数量和复杂性正在上升。

一个示例是 Web 外壳的演变，它通常由用于自动
进行网络钓鱼攻击的被入侵的 Web 服务器组成。
DCU 观察到，CaaS 经销商通过专门的 Web 仪表
板简化了网络钓鱼套件或恶意软件的上传。随后，
CaaS 销售人员通常会试图通过仪表板向威胁行为
者出售其他服务，如垃圾邮件服务以及基于定义
属性（包括地理位置或职业）的特定垃圾邮件收
件人列表。在某些情况下，我们观察到单个 Web 
外壳被用于多个攻击活动，这表明威胁行为者可
能保留对被入侵服务器的持久访问权限。我们还
发现，作为 CaaS 生态系统的一部分提供的匿名服
务以及为虚拟专用网络 (VPN) 和虚拟专用服务器 
(VPS) 帐户提供的服务有所增加。在大多数情况下，
提供的 VPN/VPS 最初是通过被盗信用卡购买的。
CaaS 网站还提供了大量的远程桌面协议 (RDP)、
安全外壳 (SSH) 和 cPanel，用作协调网络犯罪攻

网络犯罪分子现在正在跨时区和语言进行协作，
以取得特定的成果。例如，一个由亚洲个人管理
的 CaaS 网站在欧洲开展行动，并在非洲创建恶
意帐户。这些行动的多司法管辖区性质带来了复
杂的法律和执法挑战。为此，DCU 将其工作重点
放在瘫痪用于促进 CaaS 攻击的恶意犯罪基础结构
上，并与世界各地的执法机构合作，以追究罪犯
的责任。

网络犯罪分子越来越多地使用分析来最大限度
地扩大覆盖面、范围和收益。与合法企业一样，
CaaS 网站必须确保产品和服务的有效性，以保持
良好的声誉。例如，CaaS 网站通常会自动访问遭
到入侵的帐户，以确保被盗凭据的有效性。当密
码被重置或漏洞被修补后，网络犯罪分子将停止
销售特定帐户。我们发现，越来越多的 CaaS 网
站为买家提供按需验证作为质量控制过程。因此，
买家可以确信 CaaS 网站出售的是有效帐户和密
码，同时降低了在被盗凭据在出售前已修复的情
况下 CaaS 商家需要承担的潜在成本。

DCU 还观察到，CaaS 网站为买家提供了从特定地
理位置、指定的在线服务提供商以及特定的个人、
职业和行业购买遭入侵帐户的选项。频繁订购的
帐户集中在处理发票的专业人员或部门，如 CFO 
或“应收账款”。同样，由于通过公开招标过程提
供的信息量很大，参与公开承包的行业往往会受
到攻击。

 网络犯罪即服务 
网络犯罪即服务（CaaS）是对全球客户的日
益增长和不断演变的威胁。Microsoft 数字犯
罪部门 (DCU) 观察到 CaaS 生态系统持续增
长，在线服务数量不断增加，助长了各种网络
犯罪，包括 BEC 和人工勒索软件。网络钓鱼
仍是首选的攻击方法，因为网络犯罪分子可以
通过成功窃取和销售被盗帐户的访问权限而获
得重大价值。

为了应对不断扩大的 CaaS 市场，DCU 改进了其
侦听系统，以检测和识别整个 Internet 生态系统、
深网、经过审查的论坛、 9 专门的网站、在线讨论
论坛和消息传递平台中的 CaaS 产品 / 服务。

2,750,000 个
DCU 今年成功阻止了网站的注册，提前
制止了犯罪分子利用这些站点进行全球 
网络犯罪。
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攻击者试图加
密尽可能多的
数据1 2 3

从提供的数百个网
络钓鱼站点模板/
设计中进行选择。

完成这些步骤后，PhaaS 商家将创建具有三层或四层重定向和托管资源的服务来针对特定用户发起攻击。
随后，他们将发动攻击活动、获取和验证受害者的凭据并将其发送到购买者提供的电子邮件地址。为了获
得额外收入，许多 PhaaS 商家提供在公有区块链上托管网络钓鱼站点的服务，这样就可以通过任何浏览器
访问这些站点并可通过重定向将用户指向分布式账本上的资源。

提供电子邮件地
址来接收从网络
钓鱼受害者处获
得的凭据。

以加密货币的形
式向 PhaaS 商家
付款。

DCU 正在开发可识别和破坏 CaaS 网络犯罪分子
行动的工具和技术。CaaS 服务的发展带来了重大
挑战，尤其是在影响加密货币支付方面。

阅服务提供不同的体系结构和攻击方法，因此购
买者只需选择要攻击的资源，销售人员就可以为
其提供对僵尸网络上一系列遭到入侵的设备的访
问权限，以便购买者发起攻击。DDoS 订阅的成本
仅为 500 美元。

执行检查。其中一项是对设备进行 90 多次指纹识
别检查，包括它是否是虚拟机，收集有关所用浏
览器和硬件的详细信息，等等。如果所有检查都
通过，流量将被发送到用于网络钓鱼的登录页面。

端到端网络犯罪服务正在向托管服务销售订阅。

通常，如果操作安全性较差，实施网络犯罪的每
个步骤都可能会暴露威胁行为者。如果从多个 
CaaS 站点购买服务，则暴露和识别的风险会增加。
DCU 在暗网中观察到一个令人担忧的趋势，即现
在有越来越多的服务通过匿名化软件代码和泛化
网站文本来减少暴露。端到端网络犯罪订阅服务
提供商管理所有服务并保证结果，从而进一步降
低订阅 OCN 的暴露风险。降低的风险提高了这些
端到端服务的受欢迎程度。

网络钓鱼即服务 (PhaaS) 是端到端网络犯罪服务
的一个示例。PhaaS 是先前被称为完全不可检测
服务 (FUD) 的进化，以订阅的方式提供。典型的 
PhaaS 条款包括将网络钓鱼网站保持活跃一个月
时间。

DCU 还发现了一家以订阅模式提供分布式拒绝服
务 (DDoS) 的 CaaS 商户。此模式将发起攻击所需
的僵尸网络的创建和维护工作外包给 CaaS 商户。
每个 DDoS 订阅客户都会收到加密服务，以提高
操作安全性，并获得一年的全天候支持。DDoS 订

 CaaS 卖家越来越多地提供泄露的凭据供买家 
购买。

泄露的凭据会导致用户帐户遭到未经授权的访问，
其中包括电子邮件消息服务、企业文件共享资源
和 OneDrive for Business。如果管理员凭据遭到泄
露，未经授权的用户可以访问机密文件、Azure 资
源和公司用户帐户。在许多情况下，DCU 的调查
发现，在多个服务器之间未经授权使用相同的凭
据是一种自动验证凭据的方法。此模式表明，遭
到入侵的用户可能是多次网络钓鱼攻击的受害者，
或者其设备恶意软件允许僵尸网络按键记录器收
集凭据。

为了避免被检测到，具有增强功能的 CaaS 服务
和产品正在出现。

一位 CaaS 卖家提供的网络钓鱼套件具有更高的
复杂性和更强大的匿名化功能，旨在绕过检测和
预防系统，成本只需每天 6 美元。该服务提供一
系列重定向，在允许流量到达下一层或站点之前

 网络犯罪即服务 
续

PhaaS，网络犯罪分子在单个订阅中提供多种服务。
一般来说，购买者只需采取三个操作 ：
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DEX 采取更严厉的 AML 措施，可能会削弱其平
台上的洗钱活动，并迫使网络犯罪分子使用其
他混淆手段，如代币翻滚或无证交易所。例如，
Uniswap 最近宣布将开始使用黑名单来阻止已知
参与非法活动的钱包在交易所进行交易。15

DEX 是一个有吸引力的洗钱地点，因为它们通常
不遵循 AML 措施。

2021 年 12 月，黑客攻击了全球加密货币交易平
台 AscendEx，窃取了属于客户的约 7,770 万美元
加密货币。12AscendEx 聘请了区块链分析公司，
并联系了其他 CEX，以便将接收被盗资金的钱包
列入黑名单。此外，发送代币的地址在以太坊区
块链浏览器 Etherscan 上进行了相应的标记。13 为
了规避警报和黑名单，黑客于 2022 年 2 月 18 日
向全球最大的 DEX 之一 Uniswap 发送了 150 万美
元的以太坊。14

跟踪勒索软件付款

勒 索 软 件 是 非 法 获 取 加 密 货 币 的 最 大 来 源 之
一。为了破坏勒索软件攻击中使用的恶意技术基
础结构（例如于 2022 年 4 月破坏 Zloader）11，
Microsoft DCU 开始跟踪犯罪钱包，以实现加密货
币跟踪和恢复功能。

DCU 调查人员观察到，勒索软件行为者不断发展
与受害者的沟通策略，以掩盖资金踪迹。最初，
网络犯罪分子在勒索信中包含比特币地址。然而，
这使得在区块链上跟踪支付交易变得很容易，因
此勒索软件行为者不再提供钱包地址，而是将电
子邮件地址或链接附加到聊天网站，以向受害者
传达赎金付款地址。一些行为者甚至为每个受害
者创建了独特的网页和登录名，以防止安全研究
人员和执法部门假装是受害者，从而获得犯罪分
子的钱包地址。尽管犯罪分子努力隐藏其踪迹，
但通过与可跟踪金钱在区块链上的移动的执法部
门和加密分析公司合作，仍然可以追回一些赎金。

趋势 ：DEX 洗钱活动

网络犯罪分子的一个关键问题是将加密货币转换
为法定货币。网络犯罪分子有几种潜在的转化途
径，每种途径都有不同程度的风险。一种降低风
险的方法是通过去中心化交易所 (DEX) 洗钱，然
后通过可用的套现方案进行套现，如中心化交易
所 (CEX)、点对点 (P2P) 和场外交易 (OTC) 交易所。

加密货币用于犯罪
随着采用加密货币成为主流，犯罪分子越来
越多地使用它来逃避执法和反洗钱 (AML) 措
施。这加大了执法部门跟踪向网络犯罪分子
进行的加密货币付款的难度。

在过去四年中，全球在区块链解决方案上的支出
增长了约 340%，而新的加密货币钱包增长了约 
270%。全球有超过 8,300 万个独特的钱包，截至 
2022 年 7 月 28 日，所有加密货币的总市值约为 
1.1 万亿美元。10

来源 ：Twitter.com - @PeckShieldAlert（PeckShield 是一
家总部位于中国的区块链安全公司）。

通过使用加密货币调查工具 Chainalysis，Microsoft 数字犯罪部门发现，AcendEX 黑客除了在 Uniswap 上，还在
一个名为 Curve 的小型 DEX 上交换了窃取的资金。此图说明了数字犯罪部门发现的洗钱路线。每个圆圈代表一
组钱包，每行上的数字代表以洗钱为目的传输的以太坊的总额。

切实可行的见解

1 如果你是网络犯罪的受害者，并使用加密货
币向犯罪分子付款，请联系当地执法部门，
他们可能能够帮助跟踪和追回丢失的资金。

2 选择 DEX 时，务必熟悉已实施的应用程序
生命周期管理（ALM）措施。

更多信息的链接

针对日益复杂的加密货币挖矿黑客的基于
硬件的威胁防御 | Microsoft 365 Defender 
研究团队

Uniswap V3

Curve

AscendEX.com

AscendEX.com 
窃取的资金 
2021-12-11

72.19
以太坊

以太坊
46.77

跟踪非法获得的加密货币

Uniswap V3
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钓鱼电子邮件的 0.6%。IC3 于 2022 年 5 月发布的
一篇报告 18 表明，BEC 攻击造成的暴露损失呈上
升趋势。

网络钓鱼攻击中使用的技术的复杂性持续攀升。
为了应对反制措施，攻击者调整了新的方式以实
施其技术并增加其攻击行动基础结构托管方式和
位置的复杂性。这意味着组织必须定期重新评估
其实施安全解决方案的策略，以阻止恶意电子邮
件并加强对单独用户帐户的访问控制。

 不断演变的网络钓鱼威胁  
 格局 
凭据网络钓鱼计划正在不断增加，仍然对各
地用户构成重大威胁，因为它们不加区分地
以所有收件箱为攻击目标。在我们的研究人
员跟踪和防御的威胁中，网络钓鱼攻击的数
量比所有其他威胁都要大几个数量级。

使用 Defender for Office 中的数据，我们可以发
现恶意电子邮件和盗窃身份活动。Azure Active 
Directory 标识保护通过盗窃身份事件警报提供更
多信息。使用 Defender for Cloud Apps，我们可
以发现盗窃身份数据访问事件，而 Microsoft 365 
Defender (M365D) 可提供跨产品关联。横向移动
指标则来自 Defender for Endpoint（攻击行为警
报和事件）、Defender for Office（恶意电子邮件）
以及 M365D（用于提供跨产品关联）。

531,000 个
除了 Defender for Office 阻止的 
URL 之外，我们的数字犯罪部门还
指示删除了在 Microsoft 之外托管
的 531,000 个唯一的网络钓鱼 URL。

1 小时  
12 分钟
如果您成为网络钓鱼电子邮件的受害者，攻击
者访问您的私人数据所需的平均时间。16

1 小时  
42 分钟
一旦设备遭到入侵，攻击者开始在您的
公司网络内横向移动的平均时间。17

检测到的网络钓鱼电子邮件
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每周检测到的网络钓鱼数量继续增加。12 月至 1 月的下降是预期的季节性下降，这在去年的报告中也有说明。来源：
Exchange Online Protection 信号。

7.1 亿
每周拦截的网络钓鱼电子邮件数量。

Microsoft 365 凭据仍然是攻击者最抢手的帐户类
型之一。一旦登录凭据遭到入侵，攻击者就可以
登录到与企业连接的计算机系统，以促进恶意软
件和勒索软件的感染，通过访问 SharePoint 文件
窃取机密的公司数据和信息，并通过使用 Outlook 
发送额外的恶意邮件等行为继续网络钓鱼的传播。

除了针对更广泛目标发起的活动以及以获取凭据、
捐款和个人信息为目的的网络钓鱼外，攻击者还
将特定的企业作为攻击目标以获取更多付款。为
获得经济利益而针对企业开展的电子邮件网络钓
鱼攻击统称为 BEC 攻击。Microsoft 每月检测数
百万封 BEC 电子邮件，相当于观察到的所有网络
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网络钓鱼者比以往任何时候都更依赖于合法的基
础结构来运营，从而推动旨在破坏企业运营各个
方面的网络钓鱼活动的增长，使网络钓鱼者不必
自己购买、托管或运营。例如，恶意电子邮件可
能源自遭到入侵的发件人帐户。攻击者可从这些
电子邮件地址中受益，因为这些地址具有较高的
信誉评分，比新创建的帐户和域更值得信任。在
一些更高级的网络钓鱼活动中，我们观察到攻击
者更喜欢从使用“无需操作”策略错误设置了 
DMARC19 的域发送电子邮件和实施欺骗，这为电
子邮件欺骗打开了大门。

我们继续观察到网络钓鱼电子邮件逐年稳步增
加。2020 年和 2021 年向远程工作的转变使得旨
在利用不断变化的工作环境而获利的网络钓鱼攻
击大幅增加。网络钓鱼运营商可以迅速采用新的
电子邮件模板，使用的诱饵与全球重大事件（如 
COVID-19 疫情）相关，使用的主题与协作和生产
力工具（如 Google 云端硬盘或 OneDrive 文件共
享）相关。虽然 COVID-19 主题有所减少，但乌
克兰战争在 2022 年 3 月初开始成为一种新的诱
饵。我们的研究人员发现，冒充合法组织的电子
邮件数量激增，这些电子邮件以比特币和以太坊
的形式征求加密货币捐款，据称是为了支持乌克
兰公民。

在 2022 年 2 月下旬乌克兰战争爆发的几天内，企
业客户遭遇的包含以太坊地址的网络钓鱼电子邮
件数量急剧增加。在 3 月的第一周，收到的网络
钓鱼电子邮件数量达到峰值，当时有 50 万封网络
钓鱼电子邮件包含以太坊钱包地址。在战争开始
之前，被检测为网络钓鱼的其他电子邮件的以太
坊钱包地址数量显著减少，平均每天几千封电子
邮件。

大型网络钓鱼行动往往使用云服务和云虚拟机 
(VM) 来实施大规模攻击。攻击者可以使用 SMTP 
电子邮件中继或云电子邮件基础结构，完全自动
执行从 VM 部署和传递电子邮件的过程，从而受
益于这些合法服务的高传递率和良好声誉。如果
恶意邮件被允许通过这些云服务发送，则防御者
必须依靠强大的电子邮件筛选功能来阻止电子邮
件进入其环境。

Microsoft 帐户仍然是网络钓鱼运营商的首要目
标，大量假冒 Microsoft 365 登录页面的网络钓鱼
登录页面就证明了这一点。例如，网络钓鱼者试
图通过生成针对收件人自定义的唯一 URL 来匹配
其网络钓鱼套件中的 Microsoft 登录体验。此 URL 
指向为获取凭据而开发的恶意网页，但 URL 中的
参数将包含特定收件人的电子邮件地址。一旦目
标导航到页面，网络钓鱼套件将预先填充用户登
录数据和为电子邮件收件人自定义的公司徽标，
镜像目标公司自定义的 Microsoft 365 登录页面的
外观。

使用动态内容假冒 Microsoft 登录页面的网络钓
鱼页面

使用以太坊钱包地址的网络钓鱼电子邮件

在乌克兰 - 俄罗斯冲突开始时，检测为包含以太坊钱包地址的网络钓鱼的电子邮件总数增加，在最初推送后逐渐减少。

 不断演变的网络钓鱼威胁  
 格局 
接上页
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防范网络钓鱼

为了减少您的组织遭受网络钓鱼的风险，建议 IT 管理员实施以下策略和功能 ：

 1  要求在所有帐户中使用 MFA 以限制未经授

权的访问。
 2  为高特权帐户启用条件访问功能，以阻止

来自通常不会在贵组织中生成流量的国家、
地区和 IP 的访问。

 3  考虑为高管、参与付款或购买活动的员工

及其他特权帐户采用物理安全密钥。
 4  强制使用支持 Microsoft SmartScreen 等服

务的浏览器来分析 URL 中的可疑行为，并
阻止对已知恶意网站的访问。23

 5  使用基于机器学习的安全解决方案，在电

子邮件到达收件箱之前，隔离高概率网络
钓鱼并引爆沙盒中的 URL 和附件，例如 
Microsoft Defender for Office 365。24

 6  在整个组织中启用假冒和欺骗防护功能。

 7  配置域密钥识别邮件 (DKIM) 和基于域的消

息身份验证、报告和一致性 (DMARC) 操作
策略，以防止传递可能欺骗声誉良好的发
件人的未经身份验证的电子邮件。

 8  审核租户和用户创建的允许规则，删除广

域和基于 IP 的异常。这些规则通常具有优
先级，可以通过电子邮件筛选允许已知的
恶意电子邮件。

 9  定期运行网络钓鱼模拟器，以评估整个组

织面临的潜在风险，并识别和告知易受攻
击的用户。

更多信息的链接

 从 Cookie 盗窃到 BEC ：攻击者使用 AiTM 
网络钓鱼站点作为进一步财务欺诈的切入
点 | Microsoft 365 Defender 研 究 团 队，
Microsoft 威胁情报中心 (MSTIC)

BEC 趋势

作为切入点，BEC 攻击者通常会试图与潜在受害
者展开对话，以建立融洽的关系。攻击者会冒充
同事或生意上的熟人，逐渐将对话引导到资金转
移的方向。我们追踪到，作为 BEC 诱饵的自我介
绍电子邮件占检测到的 BEC 电子邮件的近 80%。
Microsoft 安全研究人员在过去一年中发现的其他
趋势包括 ：

• 2022 年观察到的 BEC 攻击中最常用的技术是欺
骗 21 和假冒。21

• 对受害者造成最大经济损失的 BEC 子类型是发
票欺诈（根据我们进行的 BEC 活动调查发现的
数量和要求支付的美元金额）。

• 商业信息盗窃（如应付账款报告和客户联系人）
使攻击者能够发起令人信服的发票欺诈。

• 大多数工资重定向请求都来自免费的电子邮件
服务，很少来自遭到入侵的帐户。来自这些来
源的电子邮件数量在每个月的 1 号和 15 号左
右激增，这是最常见的发薪日。

• 尽管礼品卡诈骗是众所周知的欺诈途径，但在
检测到的 BEC 攻击中，礼品卡诈骗仅占 1.9%。

聚焦企业电子邮件入侵
网络犯罪分子正在开发越来越复杂的方案和
技术，破坏安全设置，并将目标对准个人、
企业和组织。为此，我们正在投入大量资源，
进一步加强我们的 BEC 执法计划。

BEC 是代价最高的金融网络犯罪，估计 2021 年
的调整后损失将达到 24 亿美元，占全球五大 
Internet 犯罪损失的 59% 以上。20 为了了解问题
的范围以及如何更好地保护用户免受 BEC 攻击，
Microsoft 安全研究人员一直在跟踪攻击中最常使
用的主题。

BEC 主题（2022 年 1 月至 6 月）

发票欺诈 9.3%

BEC 诱饵 79.9%

工资单重定向 4.6%

业务信息 4.3%

礼品卡诈骗 1.9%

按发生次数比例划分的 BEC 主题

切实可行的见解
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同构文字欺骗
BEC 和网络钓鱼是常见的社会工程策略。社
会工程在犯罪中发挥着重要作用，它通过获
得信任来说服目标与犯罪分子进行互动。

在实体商业中，商标用于确保客户对产品或服务来
源的信任，而假冒产品是对商标的滥用。与之类似，
网络犯罪分子在网络钓鱼攻击中伪装成目标所熟悉
的联系人，使用同构文字欺骗潜在受害者。

同构文字是在 BEC 中用于电子邮件通信的域名，
其中一个字符被外观上相同或几乎相同的字符替
换，以达到欺骗目标的目的。

BEC 尝试中使用的同构技术

BEC 通常有两个阶段，第一个阶段涉及凭据泄露。
这些类型的凭据泄露可能是网络钓鱼攻击或大型
数据泄露的结果。然后，凭据在暗网上被出售或
交易。

第二个阶段是欺诈阶段，在此阶段，攻击者使用泄
露的凭据和同构电子邮件域进行复杂的社会工程。

切实可行的见解

1 强制使用支持分析 URL 服务的浏览器，来
发现可疑行为并阻止对已知恶意网站（例
如 Safe Links 和 SmartScreen）的访问。25

2 使用基于机器学习的安全解决方案，在电
子邮件到达收件箱之前，隔离高概率网络
钓鱼并引爆沙盒中的 URL 和附件。

更多信息的链接

互联网犯罪投诉中心 (IC3) | 商业电子邮件
入侵 : 430 亿美元诈骗案

欺骗性智能见解 - Office 365 | Microsoft 
Docs

冒名顶替洞察 - Office 365 | Microsoft Docs

技术 显示出该同构技术的域
的百分比

用 l 代替 I 25%
用 i 代替 l 12%
用 q 代替 g 7%
用 rn 代替 m 6%
用 .cam 代替 .com 6%
用 0 代替 o 5%
用 ll 代替 l 3%
用 ii 代替 i 2%
用 vv 代替 w 2%
用 l 代替 ll 2%
用 e 代替 a 2%
用 nn 代替 m 1%
用 ll 代替 I，用 l 代替 i 1%
用 o 代替 u 1%

分析了 2022 年 1 月至 7 月之间的 1,700 多个同构域。
虽然使用了 170 种同构技术，但 75% 的域仅使用了  
14 种技术。

同构攻击的实际应用

攻击者在邮件服务提供商处注册了一个看起来与
受害者认识的邮件域相同的同构域，并且用户名
也一模一样。然后，攻击者从被劫持的域发送了
一封被劫持的电子邮件，其中包含新的付款说明。

利用开源情报以及对电子邮件线程的访问，犯罪
分子确定了负责开具发票和付款的个人。然后，
他们假冒发送发票的个人的电子邮件地址。这种
假冒形式包括创建相同的用户名，并对真正发件
人的邮件域进行同构。

攻击者复制包含合法发票的电子邮件链，然后将
发票更改为包含自己的银行详细信息。然后，他
们从假冒的同构电子邮箱将此修改过的新发票重
新发送到目标。因为上下文合乎情理并且电子邮
箱看起来是真实的，所以目标人员通常会遵循欺
诈性指示。

BEC 攻击的发展
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Waledac 僵尸网络

描述 ：这是一种包含美国域名的复杂
垃圾邮件僵尸网络，它会收集电子邮
件地址并分发垃圾邮件，感染了全世
界多达 90,000 台计算机。26

协作 ：建立了另一个联盟 Microsoft 
恶意软件防护中心 (MMPC)，重点与
学术界密切合作。27

Microsoft 响 应 ：Microsoft 使 用 了 
C2 的 分 层 破 坏 方 法， 并 在 没 有 通
知的情况下夺取了美国域名，让恶
意行为者出其不意。28Microsoft 对 
Waledac 服务器使用的近 280 个域名
授予临时所有权。

Trickbot 僵尸网络

描述 ：这是一种复杂的僵尸网络，在
全球范围内设有零散的基础结构，其
目标是金融服务行业，入侵 IoT 设备。

协作 ：Microsoft 与金融服务信息共
享和分析中心 (FS-ISAC) 合作，摧毁 
Trickbot。30

Microsoft 响应 ：DCU 构 建 了 一 个
系统来识别和跟踪自动程序的基础结
构，并为活跃的 Internet 提供商生成
通知，同时考虑到各个国家 / 地区的
特定法律。

2008 年 2009 年 2011 年 2013 年 2019 年 2022 年

描述 ：一种以 Windows 操作系统为目
标的快速传播的蠕虫病毒，感染了公
共网络中数百万台计算机和设备，造
成全球网络中断。

协作 ：成立 Conficker 工作组，这是
同类组织中的第一个联盟。Microsoft 
与全球 16 家组织合作，战胜了该僵
尸网络程序。

Microsoft 响应 ：该工作组在多个国
际司法管辖区开展合作，并成功打败
了 Conficker。

Conficker 僵尸网络

协作 ：通过汇集由调查人员、律师
和工程师组成的团队，阻止会影响 
Microsoft 生态系统的网络犯罪。

Microsoft 方 法 ：目 标 是 更 好 地 了
解各种恶意软件的技术方面，并向 
Microsoft 的法律团队提供这些见解，
以制定有效的中断策略。

Microsoft 数字犯罪部门已成立

DCU 不断创新，并希望利用其在
破坏僵尸网络方面的丰富经验来
开展超越恶意软件的联合行动。
要想持续取得成功，我们需要进
行创造性工程设计、信息共享、
创新的法律理论并实现公私企业
合作。

展望未来

描述 ：Microsoft 在过去一年中破坏
了七个威胁行为者的基础结构，成功
阻止他们分发更多恶意软件、控制受
害者的计算机以及将更多受害者作为
目标。

协作 ：在与 Internet 服务提供商、政
府、执法部门和私营企业的合作中，
Microsoft 分享了大量信息，以补救
全球各地超过 1,700 万的恶意软件受
害者。

持续专注于破坏行动

描述 ：这是一种广告僵尸网络，用于将
人们引导至会安装恶意软件或窃取个人
信息的危险网站 ；感染的计算机已超过 
200 万台，广告商每月因此损失超过 270 
万美元 ；主要涉及美国和西欧。

协作 ：与 FBI 和欧洲刑警组织网络犯罪
中心密切合作，以破坏点对点基础结构。

Microsoft 响应：加入 Zero Access 网络，
替换了犯罪分子的 C2 服务器，并成功夺
取了下载服务器域。

Sirefef/Zero Access 僵尸网络

Rustock 僵尸网络

描述 ：这是一种使用 Internet 提供商
作为主要 C2 的后门木马垃圾电子邮
件程序，用于销售药品。

协作 ：Microsoft 与 Pfizer 
Pharmaceuticals 建立了合作关系，
以了解 Rustock 销售的药物，同时
与荷兰执法官员密切合作。29

Microsoft 响应 ：Microsoft 与美国
马歇尔大学和荷兰执法部门合作，关
闭了该国的 C2 服务器。此外，还注
册并阻止了将来所有的域生成器算法 
(DGA)。

Microsoft 通过早期协作破坏僵尸网络
的时间线
十多年来，DCU 一直致力于主动制止产生 26 种恶意软
件并造成国家层面破坏的网络犯罪。随着 DCU 团队不断
采用更先进的策略和工具来停止这些非法行为，我们看
到网络犯罪分子也在改进攻击方法，试图保持领先。下
面是一个时间线，显示了 DCU 破坏的僵尸网络示例以及 
Microsoft 为关闭它们而采取的策略。
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充 当 恶 意 软 件 C2 反 向 代 理 的 设 备 不 仅 限 于 
Trickbot 和 MikroTik 路 由 器。 通 过 与 Microsoft 
RiskIQ 团队合作，我们追溯到所涉及的 C2，并通
过观察 SSL 证书，最终确定 Ubiquiti 和 LigoWave 
设备也受到了影响。32 这充分表明 IoT 设备正在成
为国家层面联合攻击的活跃组成部分，同时也是
使用广泛的僵尸网络的网络犯罪分子的热门攻击
目标。

我 们 已 经 将 对 攻 击 MikroTik 设 备（ 不 仅 仅 是 
Trickbot）的各种方法的相关信息以及已知的常见
漏洞和暴露 (CVE) 汇总到一个针对 MikroTik 设备
的开源工具中，该工具可提取与攻击这些设备相
关的取证工件。31

更具体地说，我们确定了 Trickbot 行动者如何利
用遭到入侵的 MikroTik 路由器，并对其进行重新
配置以作为其 C2 基础结构的一部分。这些设备的
普及加剧了 Trickbot 滥用它们的严重性，而其独
特的硬件和软件使威胁行为者能够逃避传统安全
措施，扩展其基础结构，并危及更多的设备和网络。

暴露的路由器存在潜在漏洞被利用的风险。

通过跟踪和分析包含安全外壳 (SSH) 命令的流量，
我们观察到攻击者在获得设备的合法凭据后会使
用 MikroTik 路由器与 Trickbot 基础结构进行通信。
这些凭据可通过暴力攻击、使用现成的补丁利用
已知漏洞以及使用默认密码来获得。一旦设备遭
到访问，攻击者就会发出一个独特命令，在路由
器的两个端口之间重定向流量，从而在受 Trickbot 
影响的设备和 C2 之间建立通信线路。

 网路犯罪分子滥用  
 基础结构 

使用 Internet 网关作为犯罪命令
与控制基础结构
对于使用广泛僵尸网络的网络犯罪分子而言，
IoT 设备越来越成为其青睐的攻击目标。当路
由器未安装补丁并直接暴露在 Internet 上时，
威胁行为者会滥用它们来访问网络、执行恶
意攻击，甚至支持其运营。

Microsoft Defender for IoT 团队对各种设备进行了
研究，从传统的工业控制系统控制器到前沿的 IoT 
传感器，不一而足。该团队调查了 IoT 和 OT 特定
的恶意软件，为共享的威胁指标列表增添了相关
内容。

路由器是特别容易受到攻击的媒介，因为它们在
连接 Internet 的家庭和组织中无处不在。我们一
直在跟踪 MikroTik 路由器（这是一款在全球住宅
和商业领域常用的路由器）的活动，确定它们如
何被用于命令与控制 (C2)、域名系统 (DNS) 攻击
和加密货币挖掘劫持。

攻击者 命令与控制
设置恶意域

通过活动在目标网络上
安装 Trickbot

通过路由器与 C2 通信；
投放有效负载、窃取信息

IoT 设备遭到
入侵

目标网络

执行侦察以获取
网络信息

扫描暴露在 Internet 上
的 MikroTik 设备

窃取设备凭据并维持
攻击持久性

执行流量重定向
命令

Trickbot 攻击链显示使用 MikroTik IoT 设备作为 C2 的代理服务器。

Trickbot 攻击链

93,868 1暴露的 MikroTik 
路由器数

暴露的 MikroTik 路由器在世界各地的分布情况
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使用虚拟机作为犯罪基础结构 
在向云广泛迁移的过程中，网络犯罪分子会
利用通过网络钓鱼或分发恶意软件凭据窃取
者从不知情的受害者那里获得的私人资产。
许多网络犯罪分子选择在基于云的虚拟机 
(VM)、容器和微服务上设置其恶意基础结构。

当网络罪犯分子获得访问权限后，他们会执行一
系列事件来设置基础结构，例如通过编写脚本和
自动化流程设置一系列虚拟机。这些脚本化的自
动化流程用于启动恶意活动，包括大规模电子邮
件垃圾邮件攻击、网络钓鱼攻击和托管恶意内容
的网页。它甚至包括建立一个可扩展的虚拟环境
来进行加密货币挖掘，最终受害者在月底会收到
数十万美元的账单。

网络犯罪分子明白他们的恶意活动生命周期有限，
很快就会被发现和关闭。因此，他们扩大了规模，
现在积极主动地运营，并把突发事件放在首位。
据观察，他们会提前准备受入侵的帐户并监控其
环境。一旦有帐户（使用数十万个虚拟机设置）
被检测到，他们就会遍历到下一个帐户（已经通
过脚本做好了准备，可立即激活），从而确保其恶
意活动可以几乎无中断地持续进行。

在过去的一年中，Microsoft 观察到越来越多的攻
击滥用路由器来重定向加密货币挖掘工作。网络
犯罪分子会入侵连接到货币挖掘池的路由器，并
通过 DNS 中毒攻击将货币挖掘流量重定向到其
关联的 IP 地址，从而改变目标设备的 DNS 设置。
受影响的路由器会将错误的 IP 地址注册到至给定
域名，将其货币挖掘资源（或哈希值）发送到威
胁行为者使用的池中。这些池可能会挖掘与犯罪
活动相关的匿名货币，或者使用货币挖掘者生成
的合法哈希值来获取他们挖掘的一定比例的货币，
从而获得回报。

2021 年发现的已知漏洞中有半数以上
没有补丁，更新和保护企业及专用网
络上的路由器对于设备所有者和管理
员来说仍然是一项重大挑战。

滥用 IoT 设备的加密犯罪分子
随着已知漏洞的数量逐年持续增长，网关设
备日益成为威胁行为者有价值的攻击目标。
攻击者利用网关设备进行加密货币挖掘和其
他类型的恶意活动。

随着加密货币的日益普及，许多个人和组织对路
由器等设备中的计算能力和网络资源进行投资，
以在区块链中挖掘货币。然而，挖掘加密货币是
一个耗费时间和资源的过程，并且成功几率很低。
为了提高挖出货币的几率，挖掘者在分布式合作
网络中汇集在一起，接收与他们使用互联资源成
功挖掘出的货币百分比相关的哈希值。

与云基础结构一样，本地基础结构可用于对本地
用户未知的虚拟本地环境进行攻击。这需要将初
始接入点保持开放和可访问状态。网络犯罪分子
也会滥用本地私有资产来启动云基础结构的前向
链，设置用于混淆其来源以规避对可疑基础结构
创建活动的侦察。

网关设备的 DNS 中毒会危及合法的采矿活动，并将资源重定向到犯罪的采矿活动。

切实可行的见解

1 实施良好的网络安全机制，并为员工提供
网络安全培训以及避免遭受社交工程改造
的指导。

2 通过大规模检测定期执行自动用户活动异
常检查，以帮助减少此类攻击。

3 更新和保护公司及专用网络上的路由器。

威胁行为者窃取原始池
中的部分哈希或将资源
转移到他们的池中，或
者路由器上有恶意软件
窃取资源来进行挖掘。

Miner 矿工

加密货币

DNS 中毒

犯罪分子的池
池

ASIC

矿工

矿工

矿工
路由器

入侵设备以进行非法加密货币挖掘。
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黑客入侵为传统的网络间谍或蓄意破坏行动打掩
护 - 例如，伊朗针对以色列发起的行动。

在与黑客入侵相关的 DDoS 攻击不断加剧的环境
中，技术行业面临挑战，他们必须快速破译流向
网站的正常和异常流量之间的差异。Microsoft 及
其合作伙伴开发了一系列工具，可区分恶意 DDoS 
流量并追溯其来源。此外，Microsoft 的 Azure 平
台可以识别出平台上产生异常高水平出站流量的
计算机并将其关闭。

抗议软件的问世

抗议软件的出现直接源于对俄罗斯与乌克兰之间
的战争的情绪反应。一些开源软件开发人员利用
其软件的普及性，来发表声明或采取行动以应对
不断发展的地缘政治局势。这包括在桌面或浏览
器上打开无害的文本文件来传播和平信息，但也
包括基于 IP 地址地理定位进行针对性攻击以及采
取破坏性行动（如擦除硬盘驱动器）。随着其他全
球事件的不断发展，我们将来还会再次见到抗议
软件。由于这些行为通常是受人尊敬的开源维护
者决定使用自己的开源组件发表个人声明的情况，

平民黑客的崛起

在社交媒体平台的推动下，成千上万的潜在平民
黑客迅速组织和动员起来，在相关指导下进行易
于执行的攻击（例如 DDoS 攻击）。组织者利用 
Twitter、Telegram 和私人论坛来召集黑客、组织
行动并传播黑客入侵指导手册。

然而，大部分此类黑客可能掌握的技能有限，即
使有相关指导也是如此。这暗示了两种可能的未
来情形 ：一种情形是成百上千具有基本技术能力
的个人会使用攻击模板在将来对目标进行联合攻
击或由黑客激进分子进行个人攻击，另一种情形
是在乌克兰敌对行动最终结束后，他们会将黑客
入侵行动抛在脑后，至少在下一个政治或社会问
题出现之前，不会采取行动。

黑客政治化

这种政治动员带来的更大风险是部署精通技术的
黑客，他们可能会持续针对外国政府目标进行网
络攻击，以支持自己国家的优先任务 ；他们可能
是自发组织的，也可能是在政府要求下组织的。

伊朗、中国和俄罗斯已经将黑客活动用作其国家
黑客组织的招募渠道。例如，2022 年 4 月，亲俄
黑客组织 Killnet 对捷克铁路、地区机场和捷克的
公务员服务器发起了 DDoS 攻击，但是捷克并未
直接参与战争。35 与此同时，一些政府可能使用

 黑客入侵是否成为常态？
虽然黑客入侵并不是一种新现象，但在乌克
兰战争中，黑客志愿者数量激增，其中不乏
一些受政府指示部署网络工具以损害政治对
手、组织甚至国家层面的声誉或资产的黑客。

2022 年 2 月，乌克兰政府号召世界各地的平民加
入其强大的 300,000 “IT 军”，对俄罗斯进行网络
攻击。33 与此同时，该政府建立了 Anonymous、
Ghostsec、Against the West、Belarusian Cyber 
Partisans 和 RaidForum2 等黑客激进分子团体开
始支持乌克兰进行攻击。包括一些 Conti 勒索软
件团伙在内的其他团体则站在俄罗斯一边。34

在接下来的几个月里，Anonymous 的活动非常引
人注目。黑客以该组织的名义（或其附属机构的
名义）暂时关闭了数千个俄罗斯和白俄罗斯网站，
泄露了数百 GB 的被盗数据，入侵了俄罗斯电视频
道以播放亲乌克兰内容，甚至提出为投降的俄罗
斯坦克支付比特币。

切实可行的见解

1 技术行业必须齐心协力，制定应对这一新
威胁的万全对策。

2 包括 Microsoft 在内的领先技术公司拥有识
别与 DDoS 攻击相关的恶意流量并禁用负
责计算机的工具。

3 在地缘政治冲突时期，开源用户应保持高
度警惕。

因此目前没有相应的保护措施来阻止源文件包中
发生此类更改，用户务必应注意其潜在影响。

在社交媒体平台的推动下，成千上万
的潜在平民黑客组织和动员起来，在
相关指导下进行易于执行的攻击（例
如 DDoS 攻击）。
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国家层面威胁 
国家层面行为者正在发起越来越复杂的网络攻击，旨在逃避检测并
进一步推进其战略重点。
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 国家层面威胁 
概述

国家层面行为者正在发起越来
越复杂的网络攻击，旨在逃避
检测并进一步推进其战略重点。
乌克兰混合战争中网络武器的
部署，标志着一个新的冲突时
代的到来。

俄罗斯还通过信息影响行动支持战争，利用宣传
来影响俄罗斯、乌克兰和全球的舆论。这场第一
次全面的混合冲突还给我们上了另外的重要一课。
首先，通过迁移到云端，可以充分保护数字操作
和数据的安全，无论是在网络空间还是物理空间
均不例外。俄罗斯在最初攻击时使用 Wiper 恶意
软件将本地服务作为攻击目标，并使用第一批发
射的导弹之一将物理数据中心作为目标。

针对关键基础结构（尤其是 IT 部门、金融
服务、交通系统和通信基础结构）的攻击
更为猖獗。

伊朗在权力交接后行事愈发激进，将勒索
软件攻击从地区敌对者扩大到美国和欧盟
的受害者，并将美国备受瞩目的关键基础
设施作为攻击目标。

网络雇佣军威胁网络空间的稳定性，因为这个由私营公司组成的蓬勃发展的行业正在开发和销售先进的工具、 
技术和服务，以使其客户（通常是政府）能够侵入网络和设备。

 详情请参见第 46 页

 详情请参见第 35 页

发布修补
程序

公开披露
漏洞

广泛利用 在 GitHub 上发布 
POC 代码

在扫描工具中
可用

风险

数天14 天 60 天 120 天

使用 IT 供应链作为访问 
攻击目标的网关。

 详情请参见第 36 页

NOBELIUM

中国扩大全球目标， 
特别是东南亚的小国， 
以获得情报和竞争 
优势。

 详情请参见第 44 页

 详情请参见第 52 页

朝鲜将国防和航空航天公司、加密货币、新闻
媒体、叛逃者和援助组织作为攻击目标，以实
现政权目标 ：稳固国防、促进经济和确保国内
稳定。

 详情请参见第 49 页

 详情请参见第 39 页

乌克兰的回应是将工作负载和数据快速迁移到托
管在乌克兰境外数据中心内的超大规模云中。其
次，网络威胁情报和终结点保护由云中的数据和
高级 AI 和 ML 服务提供支持，这些技术进步帮助
乌克兰抵御了俄罗斯的网络攻击。

在其他地区，国家层面行为者活动更加猖獗，逐
步利用自动化、云基础结构和远程访问技术方面
的进步来攻击更广泛的目标。提供对最终目标访
问权限的企业 IT 供应链经常遭到攻击。随着行为
者迅速利用未修补的漏洞，使用复杂和暴力的技
术来窃取凭据，并使用开源或合法软件混淆其行
动，网络安全机制变得更加关键。并且，伊朗加
入了俄罗斯的行列，采用包括勒索软件在内的破
坏性网络武器作为攻击的主要手段。

这些形势的发展迫切需要采用一致的全球框架，
优先考虑人权并保护人们免受网上鲁莽的国家行
为的伤害。所有国家 / 地区都应共同努力，实施
协商一致的负责任的国家 / 地区行为准则和规则。

 保卫乌克兰 ：网络战争早期阶段的经验教训 - 
Microsoft 对这些问题的看法

发现和快速利用未修补的漏洞已成为一项
关键策略。快速部署安全更新则是防御的
关键。
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 引言 与企业组织非常相似，攻击者开始利用自动化、
云基础结构和远程访问技术方面的进步，将攻击
范围扩大到一组更广泛的目标。这些战术调整促
使攻击者采用新方法，针对企业供应链发起大规
模攻击。随着行为者研究出新方法来迅速利用未
修补的漏洞，发展技术来入侵公司网络，并使用
开源或合法软件混淆其行动，IT 安全机制变得更
加重要。新的攻击技术提供了更难检测的新媒介
来获取目标网络的访问权限。最后，随着战时物
理攻击的升级，我们看到网络攻击在军事活动中
发挥着重要作用。

乌克兰冲突的例子不免过于尖锐，但它很好地说
明了网络攻击如何演变为与地面军事冲突一起影
响着世界格局。电力系统、电信系统、媒体和其
他关键基础设施均已成为物理攻击和网络攻击的
目标。网络入侵攻击通常被视为间谍活动和信息
窃取活动的一部分，已在针对关键基础设施系统
进行的破坏性 Wiper 恶意软件攻击中成为混合战
争的重点。如果将这些系统的安全性连接到云，
可以及早检测和瓦解潜在的破坏性攻击。1

在 2020 年和 2021 年备受关注
的攻击之后，国家层面威胁行
为者花费了大量资源来应对组
织为抵御复杂威胁实施的各种
新安全保护措施。

在一次重大网络事件中，利用机器学习的行为检
测技术首次使用已知的攻击模式成功发现并阻止
了进一步的攻击，而无需事先了解底层恶意软件 ；
它甚至在人类意识到威胁之前，已探测到威胁。
我们还证实了与保护这些系统的防御者实时共享
威胁情报的价值，并为他们提供了重要信息，从
而成功预测和防御主动攻击。

世 界 各 地 的 国 家 层 面 威 胁 行 为 者 不 断 以 新 旧
方 式 扩 大 行 动 规 模。China, North Korea, Iran, 
and Russia all carried out attacks on Microsoft 
customers.IT 服务供应链已是一个共同目标，因为
行为者将关注重点转移到可作为入侵多个组织的
接入点的上游服务。我们预计行为者会继续利用
企业供应链中的信任关系，因此应重视全面执行
身份验证规则、经常修补、对远程访问基础结构
进行帐户配置以及经常审核合作关系以验证真实
性的重要性。

国家层面行为者与勒索软件和犯罪行动者一样，
通过将攻击目标转向配置不当或未经修补的企业
系统（VPN/VPS 基础结构、本地服务器、第三方
软件）来执行离地攻击，以应对日益增加的暴露
风险。许多攻击者越来越多地使用商业恶意软件
和开源红队 (red team) 工具来混淆其恶意活动。

因此，通过优先进行修补、启用防篡改功能、使
用像 RiskIQ 这样的攻击面管理工具从外向内查看
攻击面，以及在整个企业中启用多重身份验证，
从而维持强大的 IT 安全机制基线，这已成为主动
防御许多复杂行为者的基础准则。

国家层面行为者也越来越多地使用勒索软件作为
攻击策略，经常在攻击中重复使用犯罪生态系统
创建的勒索恶意软件。我们已经看到，伊朗和朝
鲜的攻击者会利用商业勒索软件工具破坏地区敌
对方的目标系统，其中通常包括关键基础设施。
最后，我们看到网络雇佣兵正在开发和销售工具、
技术和服务，以扩大对易受攻击的第三方解决方
案的攻击，所造成的威胁日益严峻。国家层面行
为者在攻击方面的复杂性和敏捷性将逐年提高。
组织必须深入了解行为者的这些变化，以进行响
应并同时发展防御措施。

John Lambert
Microsoft 威胁情报中心公司副总裁兼杰出工程师
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 民族国家数据的背景 
国家层面威胁是指在特定国家 / 地区发起，
以促进国家利益为明确目的的网络威胁活动。
国家层面行为者发起了我们客户面临的一些
最先进、最持久的威胁，包括知识产权盗窃、
间谍活动、监视、凭据盗取和破坏性攻击等等。

我们投入大量资源来发现、了解和应对这些威胁。
当组织或个人帐户持有者被观察到的国家层面活
动作为攻击目标或遭到其入侵时，Microsoft 会以
国家层面通知 (NSN) 的形式直接向客户发送警报，
其中包括他们调查该活动所需的信息。自 2018 年
开始以来，截至 2022 年 6 月，我们已经提供了超
过 67,000 个 NSN。

本章呈现了 Microsoft NSN 警报数据，以提供可
衡量活动的情况。图表中显示的国家层面活动的
级别基于 Microsoft 向客户发出的 NSN 数量，这
些通知用于响应检测到的国家层面行为者将客户
组织中的至少一个帐户作为攻击目标或发起入侵
的行为。

Microsoft 使用化学元素名称（例如 NOBELIUM）
来标识国家层面团体，下一页显示了其中的一些
名称。我们使用 DEV-#### 指称作为未知、新兴
或发展中的一组威胁活动的临时名称，从而在确
定该活动背后的行为者的来源或身份之前，将其
作为一组独特的信息进行跟踪。

我们在本报告中纳入其国家层面威胁团体的四个
主要国家是俄罗斯、中国、伊朗和朝鲜。这些国
家代表过去一年中将 Microsoft 客户作为攻击目标
的最常见行为者的来源国 / 地区。此外，该报告
还包括我们对来自黎巴嫩和网络雇佣兵的威胁团
体或雇佣的私营部门攻击行为者的观察。

一旦符合标准，DEV 将转换为指定的行为者或与
现有行为者合并。在本章中，我们引用国家层面
和 DEV 团体的示例，来更深入地说明攻击目标、
技术和动机分析。尽管其中许多组织使用与网络
犯罪分子相同的工具，但他们能够定制恶意软件、
发现和利用零日漏洞并逃脱法律制裁，从而带来
了特殊的威胁。
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国家层面行为者及其活动的示例

俄罗斯
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或者有可能通过在一次攻击中入侵数百个下游客
户来发起更大规模的攻击。紧随 IT 领域之后，受
攻击最频繁的实体为智囊团、大学附属学者和政
府官员。这些都是间谍收集地缘政治问题情报的
理想“软目标”。

国家层面行为者有各种不同目标，为此，他们可
能会以特定的组织或个人团体为攻击目标。去年，
供应链攻击有所增加，特别是针对 IT 公司。通过
入侵 IT 服务提供商，威胁行为者通常能够利用与
管理连接系统的公司的信赖关系达到其初始目标，

全球由国家支持的威胁团体的优先事项和风险承
受能力受到过去一年政治发展状况的影响。随着
地缘政治关系瓦解和鹰派人士在一些国家 / 地区
获得更多控制权，网络行为者变得更加肆无忌惮，
行为更加激进。例如 ：

• 俄罗斯始终坚持将乌克兰政府和该国的关键基础
设施作为攻击目标，以辅助其实地军事行动。2

• 伊朗积极寻求入侵美国的关键基础设施，例如
港口当局。

• 朝鲜继续从事窃取金融和技术公司加密货币的
活动。

• 中国扩大了其全球网络间谍活动。

虽然国家层面行为者采用的技术可能十分复杂，
并会采用各种策略，但通常可以通过良好的网络
安全机制来减少其发起的攻击。其中许多行为者
依靠技术含量相对较低的手段（例如鱼叉式网络
钓鱼电子邮件）来传递复杂的恶意软件，而不是
投资开发定制的攻击手段或使用有针对性的社会
工程来实现其目标。

 不断演变的威胁格局 
Microsoft 的任务是跟踪国家层面行为者的活
动，并在发现客户成为其攻击目标或遭到入
侵时向其发出通知，这深深植根于我们致力
于保护客户免受攻击的使命。

此通知是我们承诺的重要组成部分，我们会告知
客户观察到的攻击是否已由我们的安全产品保护
措施成功阻拦，或者攻击是否因未知的安全漏洞
而成功奏效。随着时间的推移跟踪这些通知有助
于 Microsoft 发现行为者不断变化的威胁趋势，并
将产品保护重点放在主动减轻对我们云服务中的
客户造成的威胁。

通过跟踪，我们还可以分享关于我们所见情况的
数据和见解。在跟踪这些行为者及其攻击时，分
析师会结合使用技术指标和地缘政治专业知识来
了解行为者的动机，从而融合技术和全局背景以
形成新的见解。这种规划让我们能够通过独特的
视角来了解国家层面网络行为者的优先事项，以
及他们的动机如何反映出雇用他们的国家的政治、
军事和经济优先事项。

国家层面行为者视为攻击目标的行业领域

22%
信息技术

智囊团/非政府组织

教育政府
财务

媒体

医疗保健业

交通运输业

政府间组织

通信 其他

17%

14%10%
5%

4%

2%

2%

2% 20%

2%

国家层面团体以多个领域为攻击目标。俄罗斯和伊朗国家层面行为者将 IT 行业作为攻击目标，并通过这种手段来访
问 IT 公司的客户信息。国家层面行为者其他的共同目标仍为智囊团、非政府组织 (NGO)、大学和政府机构。
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最多

最少

切实可行的见解

 1 确定并保护可能与国家层面团体的战略优
先事项相符的潜在高价值数据目标、有风
险的技术、信息和业务运营。

2 启用云保护，以便大规模识别和减轻对网
络的已知和新型威胁。

40%34% 18% 20%
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关键基础设施 非关键基础设施 关键基础设施在 NSN 总数中所占的百分比

2018 年 7 月至 2019 年 6 月 2019 年 7 月至 2020 年 6 月 2020 年 7 月至 2021 年 6 月 2021 年 7 月至 2022 年 6 月
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在过去的一年中，国家层面团体以关键基础设施 3 为目标的活动有所增加，行为者重点攻击的是 IT 领域、金融服务、
交通系统和通信基础设施公司。

 不断演变的威胁格局 
接上页

关键基础设施攻击趋势

去年，国家层面团体的网络攻击遍及全球，针对美国和
英国企业的攻击尤其多。根据我们的 NSN 数据，以色列、
阿联酋、加拿大、德国、印度、瑞士和日本的组织也是
受攻击最频繁击的一些组织。

“ 在乌克兰遭到入侵之前，各国政府认为数据需要留在国内才能
保证安全。在乌克兰遭到入侵之后，将数据迁移到云并移到境
外现已成为复原计划和良好治理的一部分。”

Cristin Flynn Goodwin，
客户安全和信任部门副总法律顾问

国家层面行为的地理定位
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社会工程

从本地窃取的凭据

本地访问

远程访问解决方案

Azure Active Directory 信任关系

政府目标 #1

政府目标 #2

托管服务提供商 / 
云服务提供商

IT 提供商 / 
云服务提供商

云服务提供商

IT 提供商

托管服务提供商 

NOBELIUM

NOBELIUM 展示了如何采用“入侵一方来入侵多
方”的方法来针对视为地缘政治对手的目标发起
攻击。在过去的一年中，威胁行为者对总部位于
北大西洋公约组织 (NATO) 成员国的敏感组织展
开了第三方和直接入侵，俄罗斯政府认为北约对
其生存构成了威胁。2021 年 7 月至 2022 年 6 月
初期间，Microsoft 有关俄罗斯针对在线服务客户
展开威胁活动的客户通知有 48% 发往了总部位于
北约成员国的 IT 领域公司，这些公司可能充当了
中间访问点。总体而言，同一时期有关俄罗斯威
胁活动的通知有 90% 发往了总部位于北约成员国
的客户，主要涉及 IT 领域、智囊团和非政府组织 
(NGO) 以及政府部门，这表明威胁行为者采用的
策略是通过多种手段来获取对这些目标的初始访
问权限。

 行为者已从利用软件供应链转变为利
用 IT 服务供应链，将云解决方案和托
管服务提供商作为攻击目标来入侵下
游客户。

 IT 供应链作为数字生态  
 系统的门户 
国家层面对 IT 服务提供商的攻击，可能会使
威胁行为者利用授予这些供应链提供商的信
任和访问权限，对其他感兴趣的组织加以利
用。在过去的一年中，国家层面网络威胁团
体将 IT 服务提供商作为攻击目标来攻击第三
方目标并获取对政府部门、政策和关键基础
设施领域下游客户的访问权限。

IT 服务提供商是富有吸引力的中间目标，因为他
们为外国情报服务组织感兴趣的数百个直接客户
和数千个间接客户提供服务。如果被利用，这些
公司的日常业务实践和享有的委托管理特权可能
会致使恶意行为者访问和操作 IT 服务提供商客户
网络，而不会立即触发警报。

在过去的一年中，NOBELIUM 试图入侵和利用云
解决方案和其他托管服务提供商的特权帐户，设
法主要针对美国和欧洲政府和政策客户获取下游
访问权限。

此图描述了 NOBELIUM 采用多媒介方法来入侵其最终目标以及在整个过程中对其他受害者造成的附带伤害。除了上
述行动之外，NOBELIUM 还对相关实体发起了密码喷射和网络钓鱼攻击，甚至至少以一名政府员工的个人帐户为攻
击目标来作为另一种潜在的入侵途径。

入侵方法

-路径 1

-路径 2
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对合作伙伴关系进行全面审查和审核有助于最大
限度地减少组织与上游提供商之间具有的任何不
必要的权限，并立即删除任何看似陌生的关系的
访问权限。通过增加对活动日志的了解并审查可
用活动，可以更轻松地发现可能会引发进一步调
查的异常情况。

通过以第三方为目标的国家层面的活
动，他们可以利用供应链中具有的信
任和访问权限来攻击敏感组织。

• 2022 年 1 月，我们评估的一个与伊朗政府关联
的团体 DEV-0198 入侵了一家以色列云解决方
案提供商。经 Microsoft 评估，此行为者可能
使用了提供商遭到泄露的凭据来进行身份验证，
以侵入一家以色列物流公司。当月晚些时候，
MSTIC 观察到同一行为者试图对这家物流公司
发起破坏性网络攻击。

• 2022 年 4 月， 我 们 评 估 的 一 个 黎 巴 嫩 团 体 
POLONIUM 与伊朗国家层面团体联手破解 IT 供
应链技术，入侵了另一家以色列 IT 公司来获取
对以色列国防和法律组织的访问权限。5

过去一年的活动表明，NOBELIUM 和 DEV-0228 
等威胁行为者比组织本身更了解组织的可信赖关
系。这种日益严重的威胁态势突出表明，组织需
要了解和强化其数字资产的边界和入口点。这还
凸显了 IT 服务提供商严格监控自身网络安全健康
状况的重要性。例如，组织应该实施多重身份验
证和条件访问策略，使恶意行为者难以捕获特权
帐户或侵入整个网络。

全年，Microsoft 威胁情报中心 (MSTIC) 检测到有
越来越多的伊朗国家层面和与伊朗关联的行为者
在入侵 IT 公司。在许多情况下，MSTIC 检测到行
为者窃取登录凭据来获取对下游客户的访问权限，
以实现从收集情报到实行具有破坏性的报复性攻
击的一系列目标。

• 2021 年 7 月和 8 月，DEV-0228 入侵了一家以
色列商业软件提供商，后来又入侵了以色列国
防、能源和法律部门的下游客户。4

• 从 2021 年 8 月至 9 月，Microsoft 检测到以总
部位于印度的 IT 公司为攻击目标的伊朗国家层
面行为者数量激增。缺乏促使发生这种转变的
紧迫地缘政治问题表明，以这些公司为攻击目
标是为了间接访问印度境外子公司和客户。

切实可行的见解

1 审查和审核上游与下游服务提供商关系及委
托特权访问，以最大限度地减少不必要的权
限。删除任何看似陌生或尚未审核的合作伙
伴关系的访问权限。6

2 启用日志记录并审查远程访问基础结构和虚
拟专用网络 (VPN) 的所有身份验证活动，重
点关注配置有单重身份验证的帐户来确认真
实性并调查异常活动。

3 为所有帐户（包括服务帐户）启用 MFA，并
确保对所有远程连接强制执行 MFA。

4 使用无密码解决方案来保护帐户。7

更多信息的链接

NOBELIUM 针对委托管理特权发起攻击以
实现更广泛的攻击 | Microsoft 威胁情报中心 
(MSTIC)

伊朗以 IT 领域为目标的活动呈上升趋势 | 
Microsoft 威胁情报中心 (MSTIC)、Microsoft 
数字安全部门

揭露以以色列组织为目标的 POLONIUM 活
动和基础结构攻击 | Microsoft 威胁情报中心 
(MSTIC)

 IT 供应链作为数字生态  
 系统的门户 
接上页
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漏洞公开披露后，平均只需 14 天就会被广泛利用。此视图分析了利用零日漏洞的时间线，以及自首次公开披露以
来易受到特定攻击并在 Internet 上处于活动状态的系统数量。

发布修补
程序

公开披露
漏洞

广泛利用 在 GitHub 上发布 
POC 代码

在扫描工具中
可用

风险

数天14 天 60 天 120 天

府要求在与产品或服务所有者共享漏洞之前，向
政府机构报告漏洞，以供审查。 这项新规定可
能会使中国政府中的一些人员能够储存报告的漏
洞，以便将其武器化。去年，来自中国的行为者
使用零日漏洞的情况有所增加，这可能反映了中
国对中国安全社区的漏洞披露要求的第一个完整
年度，以及将零日漏洞利用作为国家优先事项的
重要一步。下面描述的漏洞首先是由基于中国的
国家层面行为者在攻击中开发和部署的，然后才
被发现并在更大的威胁生态系统中的其他行为者
之间传播。

虽然零日漏洞攻击最初往往以数量有
限的组织为攻击目标，但这种攻击方
式很快就会在更大的威胁行为者生态
系统中被采用。这使威胁行为者竞相
在潜在目标安装修补程序之前尽可能
广泛地利用此漏洞。

虽然我们观察到许多国家层面行为者利用未知漏
洞开发漏洞，但基于中国的国家层面的威胁行为
者特别擅长发现和开发零日漏洞。中国的漏洞报
告条例于 2021 年 9 月生效，这是世界上首例政

这可确发现别漏洞并及时开发修补程序，保护客
户免遭以前未知的威胁。

许多组织认为，如果漏洞管理是其网络安全不可
或缺的一部分，则他们不太可能成为零日漏洞攻
击的受害者。但是，漏洞商品化会使他们更快地
遭受攻击。零日漏洞经常被其他行为者发现并在
短时间内被广泛地重复利用，使未修补的系统面
临风险。尽管可能很难检测到零日漏洞，但检测
行为者在攻击后采取的行动通常会更加容易，并
且如果漏洞来自完全修补的软件，则可以作为入
侵的警告信号。

针对零日漏洞发布的 修补程序

常见漏洞和披露 (CVE) 列表中公开披露的零日漏洞数。

 快速漏洞利用 
随着组织改善其网络安全状况，国家层面行
为者的应对措施是采用独特的新型策略来发
起攻击和逃避检测。发现和利用以前未知的
漏洞（称为零日漏洞）是其中的关键策略。

零日漏洞是一种特别有效的初始攻击手段，一旦
公开，其他国家层面行为者和犯罪分子可能会迅
速重复利用这些漏洞。过去一年公开披露的零日
漏洞数与上一年持平，达到历史最高水平。

随着网络威胁行为者（包括国家层面行为者和犯
罪分子）越来越善于利用这些漏洞，我们观察到
从漏洞公开到漏洞商品化之间的时间缩短了。这
使得组织必须立即修补漏洞。同样，发现新漏洞
的组织或个人必须按照协调一致的漏洞披露程序，
以负责任的态度尽快向受影响的供应商进行披露
或报告，这一点至关重要。

漏洞商品化的速度和规模
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制文件和投放恶意软件以维持攻击持久性。在披
露时，RiskIQ 观察到有 4,011 个这些系统的实例
在 Internet 上处于活动状态。

CVE-2021-44077 Zoho ManageEngine 
ServiceDesk Plus

2021 年 10 月下旬，我们观察到 DEV-0322 正在利
用另一个 Zoho ManageEngine 产品 ServiceDesk 
Plus 中 的 漏 洞 (CVE-2021-44077)，ServiceDesk 
Plus 是一款具有资产管理功能的 IT 技术支持软件。
DEV-0322 使用此漏洞来瞄准和入侵医疗保健、信
息技术、高等教育和关键制造业领域的实体。12 
月 2 日，联邦调查局 (FBI) 和网络安全和基础设
施安全局 (CISA) 向公众发布了一项有关国家层面
威胁行为者利用此漏洞的联合咨询警告。在披露
时，RiskIQ 观察到有 7,956 个这些系统的实例在 
Internet 上处于活动状态。

CVE-2021-42321 Microsoft Exchange

2021 年 10 月 16 日至 17 日在中国成都举行的国
际网络安全峰会和黑客竞赛天府杯期间，Exchange 
漏洞 CVE-2021-42321 的零日漏洞被披露。10 月 
21 日，仅在漏洞被发现三天后，Microsoft 的安全
研究人员观察到 Exchange 漏洞被广泛利用。在披
露时，RiskIQ 观察到有 61,559 个这些系统的实例
在 Internet 上处于活动状态。我们继续观察到漏
洞利用活动持续到 2021 年 11 月。

这些新发现的漏洞示例表明，距离修补漏洞并在
线提供概念证明 (POC) 代码及其经常被其他行为
者获取来重复利用之时，组织平均有 60 天的时
间。同样，漏洞在 Metasploit 等自动漏洞扫描和
利用工具中可用（这通常会导致漏洞被大规模利
用）之前，组织平均有 120 天的时间。这突出表明，
即使组织并非国家层面威胁行为者的目标，在这
些漏洞被更广泛的行为者生态系统利用之前，可
用于修补零日漏洞的时间也有限。

CVE-2021-35211 SolarWinds Serv-U

2021 年 7 月，SolarWinds 发布了一项针对 CVE-
2021-35211 的安全公告，表示 Microsoft 及时发
布了相关通知。8 当时，我们发现国家层面威胁行
为者 DEV-0322 正在积极利用 SolarWinds Serv-U 
漏洞。6 月 15 日至 7 月 9 日期间，我们的 RiskIQ 
团队观察到有 12,646 个 IP 地址在托管受影响设备
的联网版本。

CVE-2021-40539 Zoho ManageEngine 
ADSelfService Plus

2021 年 9 月，我们的研究人员观察到与中国有关
联的行为者在几个美国实体中利用 Zoho 
ManageEngine。此漏洞于 9 月 6 日公开报告为 
CVE-2021-40539 Zoho ManageEngine 
ADSelfService Plus，组织通常使用此服务来处理
密码重置。9 DEV-0322 在 9 月晚些时候利用了此
漏洞，将其用作初始媒介来在网络中站稳脚跟并
执行其他操作，包括凭据转储、安装自定义二进

 快速漏洞利用 
接上页

CVE-2022-26134 Confluence

在 Confluence 漏 洞（CVE-2022-26134） 于 6 月
2 日公开披露前四天，一个与中国有关的行为者
可能已经掌握了该漏洞的零日漏洞代码，并可能
利用它来对付一个位于美国的实体。在披露时，
RiskIQ 观察到有 53,621 个 Confluence 系统的实
例在 Internet 上易受到攻击。

漏洞正在被大规模获取和利用，而且
时间范围越来越短。

切实可行的见解

1 零日漏洞一经发布就要优先修补，不要等
待部署修补程序管理周期。

2 记录和清点所有企业硬件和软件资产来确
定风险，并快速确定何时采取行动来进行
修补。

即使组织并非国家层面攻击
的目标，在这些漏洞被更广
泛的行为者生态系统利用之
前，可用于修补零日漏洞的
时间也有限。
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在每次行动中，俄罗斯威胁行为者采用了许多我
们观察到在其入侵乌克兰境内外目标之前就已采
用的策略、技术和程序 (TTP)。这些行为者企图破
坏数据并使乌克兰政府机构在冲突初期陷入失衡
的状态。此后，他们曾试图破坏向乌克兰运送军
事和人道主义援助物资的交通运输系统、中断公
众获取服务和媒体的通道，并窃取对俄罗斯而言
具有长期情报或经济价值的信息。

以交通运输系统为攻击目标威胁到了对竭力在冲
突中生存下来的乌克兰公民而言至关重要的一个
领域。根据 5 月份由联合国儿童基金会赞助的一
项调查，受冲突影响的城市地区受访者最担心交
通运输和燃料、供应中断、安全以及获取食物、
医疗服务和金融服务受限。10 6 月，联合国乌克兰
危机协调员表示，乌克兰至少有 1,570 万人急需
人道主义援助，而且随着战争的继续，这一数字
还会增加。11

2 月下旬至 6 月期间，Microsoft 检测到俄罗斯在
乌克兰境外对 42 个国家 / 地区的 128 个组织发起
了网络入侵活动。美国是俄罗斯的头号目标。向
乌克兰运送的大部分国际军事和人道主义援助物
资都途径波兰，因此在此期间，波兰也成为其重
要目标。此外，在 4 月和 5 月，与俄罗斯政府关
联的威胁行为者也针对波罗的海国家 / 地区的组
织以及丹麦、挪威、芬兰和瑞典的计算机网络展
开行动。

 俄罗斯国家层面行为者的  
 战时网络策略威胁着乌克  
 兰及其他地区 
今年，俄罗斯国家层面行为者发动了网络行
动来辅助俄罗斯入侵乌克兰期间的军事行动，
通常使用针对乌克兰境外目标部署的相同策
略和技术。全球组织必须采取措施加强网络
安全，以抵御与俄罗斯步调一致的威胁行为
者造成的数字威胁。

随着军事冲突的持续，当地局势依旧动荡不定，
如果俄罗斯国家层面网络行动者依照军事目标增
加入侵的频率或强度，乌克兰及其盟国应做好防
御准备。在战争的前四个月，Microsoft 观察到与
俄罗斯军方相关的威胁行为者对近 50 个不同的乌
克兰机构和企业发起了数波破坏性网络攻击，并
对许多其他组织发起了以间谍活动为主的入侵。2 
月下旬至 6 月期间，除了针对在线服务客户发起
的行动，俄罗斯针对已知目标开展的威胁活动有 
64% 的攻击目标都是乌克兰的组织。

自遭受入侵以来乌克兰受到攻击的主要行业领域

21%
其他

核能

政府财务

通信

交通运输业

媒体

能源行业

信息技术 消费品零售

3%

27%5%

7%

7%

9%

8%

3%10%

在整个冲突期间，乌克兰联邦、州和地方政府组织一直是俄罗斯国家层面和与国家关联的威胁团体的首要目标。 
重点攻击交通运输、能源、金融和媒体领域组织凸显了这些网络行动给乌克兰公民所依赖的服务带来的风险。
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我们发现以北约国家 / 地区外交部为攻击目标的
类似活动有所增加。

去年，俄罗斯国家层面威胁团体仍有意于入侵
乌克兰境内外的关键基础设施。IRIDIUM 部署了 
Industroyer2 恶意软件，试图切断乌克兰数百万人
的电源，但未能成功。在乌克兰境外，BROMINE 
于 2022 年初入侵了使用制造和工业控制系统的 
组织。

今年，俄罗斯国家层面和与国家关联的行为者使
用下面的许多 TTP 对乌克兰、其盟国及其他具有
情报价值的目标开展了网络行动 ：

使用恶意附件或链接进行鱼叉式网络钓鱼

ACTINIUM、NOBELIUM、SRONTIUM、DEV-
0257、SEABORGIUM 和 IRIDIUM 等俄罗斯国家层
面和与俄罗斯关联的团体都利用网络钓鱼活动来
获得对乌克兰境内外组织中所需帐户和网络的初
始访问权限。许多活动均利用目标组织或同一行
业内被盗用的帐户或虚假帐户以及引人注目的主
题来引诱受害者。NOBELIUM 使用被盗用的外交

账户向全球外交部员工发送伪装成外交通信的网
络钓鱼邮件。STRONTIUM 根据美国智囊团公开发
布的帐户持有人姓名创建了虚假帐户，并发送网
络钓鱼邮件来获取对这些智囊团帐户的访问权限。
SEABORGIUM 使用与报道乌克兰冲突相关的诱饵
进行网络钓鱼，以获取对北欧国家 / 地区国际事
务智囊团帐户的初步访问权限。

利用 IT 服务供应链对下游客户造成影响

2021 年底，俄罗斯国家层面行为者入侵了 IT 服
务提供商，并利用此访问权限帮助 DEV-0586 于 1 
月开展网站破坏行动和部署 Whispergate 破坏性
恶意软件。12 DEV-0586 还入侵了一家 IT 公司的网
络，该公司为乌克兰国防部以及通信和交通运输
领域的其他组织构建了资源管理系统，这表明该
团体也在探索这些领域的第三方攻击选项。

2021-2022 年期间，在全球范围内，尤其是在美
国和西欧，NOBELIUM 以 IT 服务提供商为攻击目
标来获取对政府和其他敏感网络的访问权限（请
参阅本章前面有关供应链漏洞的讨论）。

 俄罗斯国家层面行为者的  
 战时网络策略威胁着乌克  
 兰及其他地区 
续

俄罗斯 ：攻击针对的主要国家 / 地区和行业领域

尽管自 2022 年初以来对乌克兰组织的攻击力度增强，但总部位于北美和西欧的企业仍是受俄罗斯行为者主要攻击
的在线服务客户。NOBELIUM 针对 IT 领域开展的活动使其成为过去一年中受攻击最多的领域。
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使用管理帐户和协议及原生实用程序进行网络发
现和横向移动

Microsoft 观察到，在获取对网络的初始访问权限
后，俄罗斯国家层面行为者利用用于执行基本维
护任务的合法帐户和软件实用程序尽可能长时间
地逃避检测。他们依靠具有管理功能及有效管理
协议、工具和方法的被盗用身份在网络中横向移
动，而不会立即引起自动监视器和网络防御者的
注意。

建立基本网络安全机制并采用终结点检测和响应
工具有助于减轻这些类型的行动在和平及战争时
期带来的负面影响。

持续冲突具有不可预测性，这要求全
球组织采取措施加强网络安全，抵御
俄罗斯国家层面和与俄罗斯关联的威
胁行为者造成的数字威胁。

利用面向公众的应用程序获取对网络的初始访问
权限

至少自 2021 年末以来，STRONTIUM 一直致力于
培养和提升其利用面向公众的服务（如 Microsoft 
Exchange Server）窃取信息的能力。STRONTIUM 
利用未修补的 Exchange Server 访问乌克兰政府
账户以及美国、黎巴嫩、秘鲁和罗马尼亚的军事
和国防工业相关组织及总部位于亚美尼亚、波斯
尼亚、科索沃和马来西亚的其他政府机构。DEV-
0586 也与俄罗斯军方有关联，它利用 Confluence 
服务器漏洞获取了对乌克兰和其他东欧国家 / 地
区政府和 IT 领域组织的初始访问权限。

在战争及和平时期，俄罗斯国家层面
和与国家关联的威胁行为者使用许多
相同的 TTP 来入侵其感兴趣的组织。

切实可行的见解

1  通过实施 MFA 身份保护工具并强制执行
最小特权访问来保护最敏感的特权帐户和
系统，从而保护用户身份，最大限度地减
少凭据盗窃和帐户滥用。

2  应用更新以确保所有系统尽快获得最高级
别的保护并保持最新状态。

3  在整个组织中部署反恶意软件、终结点检
测和身份保护解决方案。通过结合使用深
度防御安全解决方案并配备训练有素的得
力员工，你的组织能够识别、检测和预防
对业务有影响的入侵。

4  通过备份关键系统并启用日志记录，在检
测到或收到环境威胁通知时启用调查和恢
复。强烈建议制定事件响应计划。

更多信息的链接

 保卫乌克兰 ：网络战争早期阶段的经验教
训 | Microsoft 对这些问题的看法

 乌克兰混合战争 | Microsoft On the Issues

 在乌克兰开展的网络威胁活动 ：分析和 
资源 | Microsoft 安全响应中心 (MSRC)

 破坏针对乌克兰的网络攻击 | Microsoft On 
the Issues

 针对乌克兰政府的恶意软件攻击 | Microsoft 
On the Issues

 MagicWeb ：NOBELIUM 入侵后以任何人的
身份进行身份验证的招术 | Microsoft 威胁
情报中心 (MSTIC)、检测和响应团队 (DART)、
Microsoft 365 Defender 研究团队

 俄罗斯国家层面行为者的  
 战时网络策略威胁着乌克  
 兰及其他地区 
续
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例如，特立尼达和多巴哥是 2018 年第一个支持中
国“一带一路”战略的加勒比国家，中国视其为
地区重要合作伙伴。自 2021 年以来，NICKEL 一
直针对特立尼达和多巴哥开展持续的网络行动。
例如，2022 年 3 月，NICKEL 对政府机构进行了
侦察活动，可能是出于情报收集目的。

目标范围包括但不限于非洲、加勒比地区、中东、
大洋洲和南亚国家 / 地区，其中对东南亚和太平
洋群岛国家 / 地区的攻击尤为频繁。

根据中国的“一带一路”战略，以中国为基地的
威胁组织将阿富汗、哈萨克斯坦、毛里求斯、纳
米比亚以及特立尼达和多巴哥的实体作为目标。20

中国还通过之前提出的“一带一路”倡议（BRI）
继续扩大其在全球的经济影响力，试图恢复与欧
盟的全面投资框架，18 并与亚太地区 15 个国家谈
判一项新的区域贸易协定，即“区域全面经济伙
伴关系协定”。19 由于观察到的网络行动和目标实
体的广度，Microsoft 评估中国将继续利用网络收
集作为一种工具，以帮助推进其政治、军事和经
济的战略目标。

有针对性的网络行动可能有助于获得经济和军事
利益。

Microsoft 观察到中国国家和国家附属的威胁组织
普遍将世界各地的小国作为目标，这表明中国可
能将网络间谍活动作为其全球经济和军事影响力
的一个组成部分。

 中国扩大全球目标以获得  
 竞争优势 
在当今复杂的地缘政治环境中，中国国家和
国家附属的威胁行为者开展网络行动的目的
通常是为了推进国家的军事、经济和外交关
系战略目标，这是中国获得竞争优势目标的
一部分。去年，Microsoft 观察到中国针对世
界各国的广泛威胁活动。

自 2021 年 中 期 以 来， 在 2019 冠 状 病 毒 病
（COVID-19）疫情两年来最严重的情况下，中国

一直在采取措施确保经济和金融稳定。13 中国继
续在地缘政治事件上调整自己的立场，例如努力
平衡与俄罗斯的“无限”伙伴关系，14 并保持其
在世界舞台上的地位。15 此外，中国在台湾 16 和
南海问题上反对美国及其盟友的立场继续导致与
许多国家的外交关系紧张。17

中国国家和国家附属的威胁组织增加
了针对全球较小国家的目标，并以东
南亚为重点，以在各个方面获得竞争
优势。

China: Top targeted countries and industry sectors

中国
英国 7%

美国 54%

意大利 3%

中国台湾 5%

加拿大 5%

非政府组织 28%

数字印刷和广播
媒体 17%
数字印刷和广播
媒体 17%

信息技术 10%

教育 9%

政府机构和服务 9%

其他 27%
其他 26%

智库 / 非政府组织、媒体、IT、政府和教育部门是基于中国的威胁组织最有针对性的部门，可能是为了持续收集情
报和侦察。

中国国家和国家附属团体针对的国家
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权限。在 2022 年 3 月下旬到 2022 年 5 月期间，
NICKEL 再次入侵了全球至少五个政府机构。这表
明该组织拥有这些实体的其他入口点或通过新的 
C2 域重新获取了访问权限。NICKEL 坚持在全球范
围内反复侵入相同的政府机构，表明这项任务在
高层的重要性。

中国在外交政策上的立场更加自信。
我们评估网络经济间谍活动和情报收
集可能会继续下去。

等利益，以及共同应对心冠疫情大流行。23 大约在 
5 月的同一时间，Microsoft 在所罗门群岛政府系
统上发现了 GADOLINIUM 的恶意软件。RADIUM 
还在巴布亚新几内亚一家电信公司的系统上运行
了恶意代码。我们评估这些活动可能是为了收集
情报，以支持中国的整体区域战略。

Microsoft 破坏了 NICKEL 的运作，但该威胁组织
显示出其持久性。

2021 年 12 月，Microsoft 数字犯罪部门 (DCU) 向
美国弗吉尼亚东区地方法院提交了诉状，请求授
权没收由 NICKEL 控制的 42 个命令和控制 (C2) 
域。自 2019 年 9 月以来，这些 C2 域被用于针对
中南美洲、加勒比地区、欧洲和北美的政府、外
交实体和非政府组织的行动。24 自 2019 年底以来，
通过这些行动，NICKEL 实现了对多个实体的长期
访问并持续泄露一些受害者的数据。

随着中国继续与更多国家 / 地区建立双边经济关
系（通常通过达成与“一带一路”相关的协议），
中国的全球影响力将继续增强。我们评估中国国
家和国家附属的威胁行为者将在其政府、外交和
非政府组织部门追捕目标以获得新的见解，可能
是为了追求经济间谍活动或传统的情报收集目标。
自 Microsoft 的 干 扰 以 来，NICKEL 已 将 多 个 政
府机构作为目标，可能试图重新获得失去的访问

与此同时，Microsoft 观察到中国国家和国家附属
的威胁组织将其网络行动集中在东南亚的实体上，
并扩展到太平洋岛国，因为中国改变了其军事和
经济重点以应对美国在该地区重新产生兴趣的挑
战。2022 年 1 月，Microsoft 观察到 RADIUM 针
对越南的一家能源公司和一家与能源相关的政府
机构，以及一家印度尼西亚政府机构。RADIUM 
的活动可能符合中国在南海的战略目标。212 月下
旬和 3 月初，GALLIUM 入侵了东南亚地区一个著
名政府间组织（IGO）的 100 多个账户。GALLIUM 
瞄准该地区 IGO 的时间恰逢美国和地区领导人宣
布预定会晤。GALLIUM 参与者的任务可能是在事
件发生前监控通信和收集情报。

随着中国扩大在太平洋岛国的影响力，中国威胁
组织的活动也随之而来。4 月，中国和所罗门群岛
签署了旨在“促进和平与安全”的安全协议。该
协议可能允许中国向所罗门群岛部署武装警察和
军队。225 月，中国在斐济主办第二次中国－太平
洋岛国（PICs）外长会，提出推进“全面战略伙伴
关系”，促进政治、文化、社会、安全、气候变化

切实可行的见解

1 加强网络防御，主动缓解网络威胁。中国威
胁行为者的持续存在要求组织及时识别、保
护、检测和响应可能的入侵。

2 威胁行为者滥用计划任务 25 作为持久性和防
御规避的常用方法，确保您的环境采用额外
的安全准则来防止这种常用技术。26

3 我们继续观察使用 web shell 作为目标网络
的初始向量。27 组织应该加强他们的系统以
抵御网络外壳攻击，这些攻击可以为攻击者
提供运行远程命令的访问权限。28

更多信息的链接

NICKEL 瞄准拉丁美洲和欧洲的政府组织 
| Microsoft 微软威胁情报中心（MSTIC），
Microsoft 数字安全部门（DSU）

保护人们免受最近的网络攻击之害 | 
Microsoft On the Issues

 中国扩大全球目标以获得  
 竞争优势 
续
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与此同时，PHOSPHORUS 开始直接攻击美国重要
的基础设施公司（通常通过鱼叉式网络钓鱼），包
括主要海港和入境机场、运输系统、公用事业公
司以及石油和天然气公司。这种攻击通常通过鱼
叉式网络钓鱼进行，持续到了 2022 年中期。这
些目标与德黑兰指责美国和以色列在伊朗发动攻
击的领域直接一致，并可能为伊朗提供报复方案。
对接近相同的目标发起攻击有可能会阻止未来的
此类攻击，同时通过暗示攻击的原因而不承认罪
行来避免事态升级。

伊朗基础设施攻击的再次兴起
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伊朗对关键基础结构的攻击增加到 2018 年底至 2019 年
初以来的最高水平。我们使用美国《第 21 号总统政策
指令》(PPD-21) 来确定一家公司是否符合关键基础结构
的标准。（2021 年 7 月 - 2022 年 6 月）。

伊朗对美国和以色列关键基础设施的威胁全年不
断增加

Microsoft 评估认为，伊朗国家层面行为者隶属于 
IRGC（PHOSPHORUS 和 DEV-0198），在 2021 年
末到 2022 年中期间以美国和以色列的关键基础设
施作为攻击目标。IRGC 高级官员曾指责美国和以
色列扰乱了伊朗的一些领域，而伊朗进行此攻击
的目的可能是为德黑兰提供针对这些领域的报复方
案。31 我们估计，这一活动与 2021 年 10 月下旬
伊朗被动防御组织负责人 IRGC 将军 Gholamreza 
Jalali 的声明有关，他在声明中回应了政权中其他
有影响力人物针对美国和以色列对伊朗的港口、铁
路和加油站进行的网络攻击的指责。32 Jalali 在一
个有导弹击中“美国”字样的讲台上进行周五祷告
时，在事先准备好的讲话中第二次提出了这一指控，
暗示他的前辈也持同样的观点。33

PHOSPHORUS 于 2021 年 10 月 开 始 对 美 国 组
织 进 行 广 泛 扫 描， 查 找 未 修 补 的 Fortinet 和 
ProxyShell 漏洞。一旦遭到入侵，这些未修补的
系统就会被用来执行勒索软件攻击，在某些情况
下，还会攻击美国和其他西方国家的关键基础设
施。这些标志着在中东以外地区发生的伊朗国家
附属勒索软件攻击的首批确认事件。Microsoft 发
现，继 10 月底针对伊朗加油站发起网络攻击之后，
伊朗针对美国公司的勒索软件攻击激增，表明可
能存在相关性。

伊朗对以色列网络攻击的速度和范围都在增加

在莱希完成其外交政策团队组建的几周内，30 伊
朗国家层面行为者以比去年更快的速度恢复了对
以色列的破坏性网络攻击。从 9 月开始，这些勒
索软件和“入侵并泄露”攻击每隔几周就会进行
一次，涉及至少三个与伊朗有关联的行为者，这
表明这些攻击可能是针对以色列的全国性报复行
动的一部分。至少在一个案例中，Microsoft 观察
到，2021 年底针对以色列一家组织的勒索软件攻
击意在掩盖潜在的数据删除攻击。Microsoft 恶意
软件分析确定，传递给受害者的勒索软件被编程
为在加密后执行 Wiper 恶意软件。

到 2022 年，伊朗的网络攻击在目标选择和攻击形
式上都有所升级。2 月，DEV-0198 试图对以色列
的关键基础设施进行破坏性攻击。Microsoft 还观
察到，一个与伊朗有关联的行为者很可能为今年 6 
月在以色列触发紧急火箭警报器的复杂网络攻击
负责，该攻击很可能采用了可调整 Audio over IP 
网络的软件。

 伊朗在权力交接后行事  
 愈发激进 
Microsoft 观察到伊朗国家团体和联盟行动者
增加了针对以色列的网络攻击的速度和范围，
将勒索软件攻击范围从区域对手扩展到美国
和欧盟的受害者，并将备受瞩目的美国关键
基础设施作为目标，至少为潜在的破坏性网
络攻击做好准备。

在伊朗总统权力交接之后，伊朗国家层面行为者
的网络攻击愈演愈烈。2021 年夏天，强硬派总统
易卜拉欣 · 莱希 (Ibrahim Raisi) 取代了温和派总统
哈桑 · 鲁哈尼 (Hassan Rouhani)。与最高领袖门生、
伊斯兰革命卫队 (IRGC) 的亲密盟友莱希形成鲜明
对比的是，前总统鲁哈尼热衷于外交，经常与最
高领袖和 IRGC 高级领导人发生矛盾。29 莱希政府
的鹰派观点似乎提高了伊朗行为者对以色列和西
方采取更大胆行动的意愿，尤其是针对美国，尽
管美国恢复了与伊朗的外交接触以重启核协议。
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按国家 / 地区划分的伊朗关键基础设施攻击活动

伊朗

美国 25%

以色列 22%

阿拉伯联合
酋长国 15%

英国 7%

印度 5%

沙特阿拉伯 4%

其他 22%

非关键基础设施 61%

关键基础设施 39%

伊朗对关键基础设施的攻击主要针对以色列、阿联酋和美国的组织。

在以色列，DEV-0198 以以色列的铁路、物流公司、
物流公司的软件提供商以及燃料公司为攻击目标，
重点目标为加油站。2022 年初，该团体对以色列
一家大型物流公司的网络进行了破坏性攻击，迫
使该公司关闭了其计算机和部分业务以遏制攻击。
在另一起案件中，我们观察到该团体试图通过被
盗或重复使用的凭据访问以色列一家主要运输提
供商的网络。与此同时，另一个伊朗行为者 DEV-
0343 在 2021 年初入侵了以色列运输和港口相关
实体的帐户，该团体针对国防、海上运输和卫星
图像公司的攻击表明与 IRGC 存在关联。

伊朗的威胁团体可能仍会对美国和以色列的运输
和能源公司构成威胁，尤其是在重启伊朗核协议
的外交努力减弱，华盛顿、特拉维夫和德黑兰寻
求其他胁迫手段以迫使对方让步的情况下。

 伊朗在权力交接后行事  
 愈发激进 
续

切实可行的见解

1 通过启用无密码解决方案（如 MFA）并强
制将其用于所有远程连接，减少任何可能
遭到泄露的凭据，从而改善组织的整体网
络卫生状况。

2 评估所有入站电子邮件流量的真实性， 
以确保发件人地址是合法的。

3 尽早并经常修补漏洞。34

4 评估和审核与服务提供商的每个合作伙伴
关系，以最大限度地减少组织与上游提供
商之间的任何不必要的权限。Microsoft 建
议立即删除任何看似陌生或尚未审核的合
作伙伴关系的访问权限。35

更多信息的链接

伊针对 IT 领域的攻击呈上升趋势 | 
Microsoft 威胁情报中心 (MSTIC)、
Microsoft 数字安全部门 (DSU)

与伊朗相关的 DEV-0343 针对国防、GIS 和
海事部门发起攻击 | Microsoft 威胁情报中
心 (MSTIC)、Microsoft 数字安全部门 (DSU) 

伊朗团体扩大了勒索软件攻击的范围，不仅
继续针对区域敌对者，还将目标对准了美国
和以色列的关键基础设施。

未来一年，伊朗行为者可能仍然会对美国和
以色列的运输和能源公司构成威胁。
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Microsoft 成功
检测并禁用了 
POLONIUM 滥用 
OneDrive 作为 C2 
的行为。

之所以认为 POLONIUM 与 MOIS 团体存在关联，
是因为我们观察到了二者的受害者重叠以及所用
工具和技术的共同性。

• 受害者重叠 ：一个与伊朗 MOIS 有关联的伊朗
国家层面团体（Microsoft 跟踪为 MERCURY）
以前曾入侵多名 POLONIUM 的受害者，这表明
二者的任务要求趋于一致，或者各团体之间可
能存在受害者“交接”。

• 常用工具和技术 ：与 POLONIUM 类似，MSTIC 
观 察 到 DEV-0588（ 也 称 为 CopyKittens） 通
常使用 AirVPN 开展行动，DEV-0133（也称为 
Lyceum38）使用 OneDrive 进行 C2 和渗透。与伊
朗国家层面行为者类似，POLONIUM 使用云服
务提供商入侵以色列航空公司和律师事务所。39

POLONIUM 使用用于 C2 和数据泄露的云服务（特
别是 OneDrive 和 DropBox）部署了一系列自定
义植入程序。POLONIUM 经常为目标创建独特的 
OneDrive 应用程序，可能会逃避检测。

截 至 2022 年 6 月，Microsoft 暂 停 了 20 多 个 
POLONIUM 创建的 OneDrive 应用程序，通知了
受影响的组织，并部署了一系列安全情报更新来
隔离 POLONIUM 开发的工具。

总部位于黎巴嫩、与伊朗有关的
团体对以色列发起攻击
Microsoft 密切监视网络威胁活动，无论平台、
目标受害者或地理区域如何。我们在全球范
围内保持可见性并积极搜寻威胁，为客户开
发更好的检测方法。

尽管来自俄罗斯、中国、伊朗和朝鲜的威胁占我
们观察到的国家层面行为体活动的大部分，但
我们也跟踪和交流来自北约成员国和民主国家
的威胁。去年，我们重点研究了一个位于土耳
其的行为者 (SILICON) 和一个位于越南的行为者 
(BISMUTH) 的攻击活动。今年，我们将深入研究
之前公开披露的一个黎巴嫩团体的细节。36

Microsoft 发现了一个以前没有记录的黎巴嫩团
体，且比较确信该团体与隶属于伊朗情报与国家
安全部 (MOIS) 的行为者合作开展行动。德黑兰的
这种合作或指示将与自 2020 年底以来伊朗政府利
用第三方开展网络行动的披露相一致，这可能会
增强伊朗貌似合理的推诿。

在观察到的活动中，POLONIUM 在 2022 年 2 月
至 5 月期间，在 Microsoft 中断并公开披露其活动
之前，攻击或入侵了位于以色列的 20 多个组织和
一个在黎巴嫩开展业务的政府间组织。近一半的
以色列组织是以色列国防工业的一部分，或与以
色列国防公司有联系，这表明该团体在收集关于
以色列的情报和 / 或直接打击以色列方面与伊朗
有着类似的利益。37

切实可行的见解

1 更新防病毒工具 40 并确保已开启云保护 41 
以检测相关指标。

2 对于具有服务提供商关系的客户，请确保
评估和审核所有合作伙伴关系，以最大限
度地减少组织与上游提供商之间的不必要
的权限。⁴ 2 立即删除任何看似陌生或尚未
审核的合作伙伴关系的访问权限。

更多信息的链接

揭露以以色列组织为目标的 POLONIUM 活
动和基础结构攻击 | Microsoft 威胁情报中
心 (MSTIC)、Microsoft 数字安全部门 (DSU)

MERCURY 利用未修补系统中的 Log4j 2 漏
洞攻击以色列组织 | Microsoft 威胁情报中
心 (MSTIC)、Microsoft 365 Defender 研究
团队、Microsoft Defender 威胁智能
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窃取加密货币以平衡损失

自 2016 年联合国制裁实施以来，朝鲜经济持
续萎缩，洪水 44 和干旱 45 等自然灾害，以及自 
2020 年初 COVID-19 疫情开始以来进口边境几
乎完全封锁，又加剧了这一状况。46 尽管朝鲜在 
2022 年初短暂开放了与中国的贸易边界，但很快
又再次关闭。47 5 月中旬，朝鲜报告了国内首例 
COVID-19 病例。48 自那以后，朝鲜采取了中国式
的“动态清零”大规模封锁战略以对抗病毒，这
对朝鲜本就脆弱的经济造成了很大的负面影响。

朝鲜国家团体 COPERNICIUM 试图通过从其可以
渗透网络的任何公司窃取资金（通常以加密货币
的形式）来弥补部分收入损失。我们发现，数十
台属于美国、加拿大、欧洲和整个亚洲的加密货
币相关公司的机器遭到入侵。COPERNICIUM 甚至
还入侵了朝鲜最强大的盟友中国大陆和香港特别
行政区的加密货币相关公司的机器。该团体在早
期侦察和接近目标方面严重依赖社交媒体。行为
者会建立个人资料，伪装成加密货币相关业务的
开发人员或高级管理者。然后，他们将与业内人
士建立关系，一旦建立融洽关系，就会向后者发
送恶意链接或文件。

针对国防和航空航天公司发起攻击

以 CERIUM 和 ZINC 为首的朝鲜国家层面行为者
投入了大量精力来制定旨在渗透国防和航空航天
公司的策略。CERIUM 通过下载客户端和寻找弱
点来反复探测韩国虚拟专用网络 (VPN)。它还下
载了韩国军方和政府客户常用的应用程序，可能
意欲寻找漏洞。该团体密切关注时事并编写了新
的诱饵文档，这些文档使用备受瞩目的主题作为
诱饵，以诱使目标点击他们的恶意软件可执行程
序和链接。

ZINC 和 CERIUM 在活动中都使用了社交媒体和社
会工程。ZINC 尤其擅长在 LinkedIn 和其他专业
社交媒体网站上创建虚假个人资料，其运营商在
这些网站上冒充大型国防和航空航天公司的招聘
人员。利用这些个人资料，他们通过社交媒体或
电子邮件向潜在受害者直接发送链接或恶意文件
附件。

除了企业员工之外，CERIUM 还广泛针对韩国军方
成员，对韩国军事院校和在学术界工作的军事人
员表现出特别的兴趣。

朝鲜国家威胁团体，主要是 CERIUM 和 ZINC，使
用各种策略试图渗透全球国防和航空航天公司的
网络。2022 年上半年，朝鲜开始了有史以来最激
进的导弹试验，它利用网络间谍活动帮助朝鲜研
究人员在两方面取得优势 ：开发本土防御系统，
针对其敌对者所取得的进步制定应对对策。

我们观察到 COPERNICIUM 攻击了世界各地与加
密货币相关的各种公司，通常都取得了成功，以
帮助支持朝鲜艰难的经济。虽然我们无法确认
该团体能否在入侵后窃取资金，但我们观察到 
COPERNICIUM 通过发送伪装成其他加密货币公司
提案的恶意文件感染了数十台机器。

最后，Microsoft 还发现，其跟踪为 DEV-0215 的
一个团体通过攻击报道朝鲜问题的新闻机构来致
力于维护朝鲜的稳定和对朝鲜的忠诚。这些媒体
在朝鲜和脱北者群体中都有消息来源，因此平壤
认为这是一种生存威胁。此外，该团体还努力进
入讲韩语的基督教团体网络，这些团体往往直言
不讳地反对朝鲜并积极与脱北者合作。

 朝鲜利用网络功能实现  
 政权的三个主要目标 
朝鲜过去一年的网络优先事项反映了该政府
声明的全球优先事项。金正恩在几次重要讲
话中强调了建设国防能力、支持国家艰难的
经济和确保国内稳定这三个优先事项。43 朝
鲜国家层面行为者采取的行动清楚地表明，
网络正在被用来实现这三个目标。

朝鲜国家行为者使用各
种策略试图渗透到全球
的航空航天公司。
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0530 背后的行为者也有可能独立行动以为自己谋
利。如果是朝鲜黑客独立行动，那就可以解释为
什么与政府赞助的针对加密货币公司的盗窃行动
相比，这种活动并不普遍。

针对朝鲜新闻媒体、脱北者、宗教团体和援助组
织发起攻击

去年，朝鲜最高领导人金正恩公开表示，与导弹
和核武器相比，他更关注内部安全和忠诚。至少
有两个朝鲜国家层面团体将注意力集中在政府认
为是国内威胁的方面，这反映出朝鲜对国内问题
的关注。

第一个是 Microsoft 跟踪为 DEV-0215 的团体，其
目标是密切关注朝鲜新闻的媒体组织。造成这一
目标的一个可能原因是，这些媒体机构通过各种
方式与外界交流，从脱北者、与朝鲜密切合作的
中国公民，甚至一些居住在国内的朝鲜公民那里
获取信息。朝鲜政府将这些团体视为生存威胁，
尤其是朝鲜境内被视为叛徒和间谍的公民。DEV-
0215 可能试图确定这些媒体的消息来源，以便他
们可以消除潜在的信息泄露。

一个与 PLUTONIUM 相关的团体开发并部署勒索
软件

Microsoft 跟踪发现，一个来自朝鲜的行为者团
体 DEV-0530 于 2021 年 6 月开始开发和使用勒索
软件进行攻击。这个自称为 H0lyGh0st 的团体在
其活动中使用了同名的勒索软件有效负载，早在 
2021 年 9 月就成功入侵了多个国家 / 地区的小型
企业。

Microsoft 观察到，DEV-0530 与另一个被跟踪为 
PLUTONIUM（也称为 DarkSeoul 或 Andariel）的
朝鲜团体存在关联。虽然在活动中使用 H0lyGh0st 
勒索软件是 DEV-0530 独有的，但 MSTIC 观察到
了两个团体之间的通信，以及 DEV-0530 使用由 
PLUTONIUM 专门创建的工具。

目前尚不确定 DEV-0530 活动是否由政府赞助。尽
管政府下令进行勒索软件攻击的原因可能与其赞
助从加密货币公司盗窃资金的原因相同，但 DEV-

朝鲜

非政府组织 25%

教育 23%

金融服务 11%

政府机构和服务 9%

数字印刷和广播媒体 
8%

其他 24%

英国 7%

美国 38%

日本 7%

俄罗斯 4%

韩国 8%

其他 36%

朝鲜将美国、韩国和日本视为其主要敌人。虽然俄罗斯是长期盟友，但朝鲜威胁行为者以俄罗斯智囊团、学者和
外交官员为目标，以获取有关俄罗斯对全球事务看法的情报。

朝鲜 ：攻击针对的主要国家 / 地区和行业领域 朝鲜利用网络功能实现  
 政权的三个主要目标 
续
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朝鲜专家长期以来一直在争论，朝鲜政府的
公开声明是认真的，还是只是装腔作势。网
络攻击与朝鲜宣布的优先事项保持一致，证
实了专家们认为朝鲜在公开谈论其目标时言
行一致的观点。

最后，国家层面团体 OSMIUM 在这一年中对国际
援助组织表现出了稳定的兴趣，包括过去援助过
朝鲜的组织。虽然朝鲜通常拒绝来自国外的帮助，
尤其是自 COVID-19 爆发以来，50 但目前朝鲜可能
正考虑接受帮助，只不过对允许外国援助人员进
入其国内的安全后果持谨慎态度。朝鲜可能正在
渗透全球援助组织网络，以确定是否允许此类援
助进入其本国。

Microsoft 还发现了 DEV-0215 针对说韩语的基督
教社区发起攻击的证据。韩国福音基督教教会往
往对支持与朝鲜接触的朝鲜和韩国政府都持批评
态度。这些教会可能会向脱北者伸出援手，有些
还会参与涉及朝鲜的人道主义工作。朝鲜将他们
视为威胁，因为虽然来自朝鲜的脱北者在疫情期
间几乎绝迹，49 但这些基督教团体通常在帮助脱
北者逃离方面发挥关键作用。DEV-0215 为讲韩语
的人制作了有关基督教会议的假文件，以此作为
诱饵来针对此团体发起攻击并发现叛逃的协助组
织者。 切实可行的见解

1 朝鲜国家层面行为者技术娴熟、残酷无情
且极富创造力，但组织可以抵御他们。

2 大多数成功的攻击都可以通过基本的网络
卫生来阻止，比如双重身份验证或在虚拟
环境中不打开来自未知个人的附件。

更多信息的链接

朝鲜威胁行为者利用 H0lyGh0st 勒索软件
攻击中小型企业 | Microsoft 威胁情报中心 
(MSTIC)、Microsoft 数字安全部门 (DSU)

 朝鲜利用网络功能实现  
 政权的三个主要目标 
续
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当网络雇佣兵利用产品或服务中的漏洞时，会给
整个计算生态系统带来风险。当漏洞被公开确定
时，公司就会在时间紧迫的情况下，在广泛的攻
击发生之前发布保护措施（请参阅我们之前关于
漏洞利用的讨论）。对于软件供应商（他们必须方
便地开发修补程序）和产品消费者（他们必须立
即实施修补程序）来说，这是一个危险且艰难的
循环。

作为网络安全技术协议 53（一个集合了 150 多家
科技公司的领先联盟）的创始成员，Microsoft 承
诺不参与网络攻击行动。我们信守这一承诺，履
行我们在这一领域的人权责任。我们着手解决技
术中断和法律挑战，以突出网络雇佣兵提供的服
务造成的负面影响，并将在发现滥用情况时继续
保护我们的客户。

网络雇佣兵创建并提供“监控即服务”
功能，这些功能在技术上很复杂且广
泛可用，包括高级恶意软件和一系列
技术。

Microsoft 发现，民主和专制政权的某些国家层面
行为者外包了“监控即服务”技术的开发或使用。
这就是他们避免责任和监督，并获得在本土难以
培养的能力的方式。

这些网络武器为民族国家提供了他们
无法单独培养的监控能力。

网络雇佣兵开展行动的市场是不透明的。尽管如
此，我们继续观察到这些团体使用零日攻击甚至
零点击攻击，这些攻击根本不需要受害者交互，
从而实现了监控即服务。

Microsoft 最近宣布了一个欧洲私营部门攻击性行
为者，我们称之为 KNOTWED，这是一家总部位
于奥地利的 PSOA，名为 DSIRF。多个新闻报道将
该公司与开发和尝试销售名为 Subzero 的恶意软
件工具集联系起来。51 受害者包括奥地利、英国
和巴拿马等国家的律师事务所、银行和战略咨询
公司。52

由于这些攻击性监控功能不再是国防和情报机构
创造的高度机密功能，而是现在提供给公司和个
人的商业产品，因此任何网络武器的监管制度都
不应仅限于出口管制。这些网络武器的影响可能
是毁灭性的。

 网络雇佣兵威胁网络空间  
 的稳定性 
越来越多的私营公司开发和销售工具、技术
和服务，使他们的客户（通常是政府）能够
侵入网络、计算机、电话和联网设备。作为
国家层面行为者的资产，这些实体经常危及
持不同政见者、人权维护者、记者、民间社
会倡导者和其他私人公民。我们称他们为网
络雇佣兵或私营部门的攻击性行为者。

一个私营企业制造和销售网络武器的世界对消费
者、各种规模的企业和政府来说都更为危险。这
些攻击性工具的使用方式可能不符合善治和民主
的规范和价值观。Microsoft 认为，保护人权是一
项基本义务，我们通过在全球范围内减少“监控
即服务”来认真对待这一义务。

针对政府的切实可行的见解

1 实施监控即服务的透明度和监督要求，尤
其是在采购方面，包括禁止这些攻击性行
为者，就像美国商务部将一些公司列入实
体清单所做的一样。

2 为该部门的前雇员制定离职限制措施。

3 履行“了解客户”的义务，并鼓励公司履
行其人权承诺。

更多信息的链接

KNOTWEED 解读 ：利用零日漏洞的欧洲
私营部门攻击性行为者 | Microsoft 威胁情
报中心 (MSTIC)、Microsoft 安全响应中心 
(MSRC)、RiskIQ（Microsoft Defender 威胁
智能）

继续打击私营部门的网络武器 | Microsoft 
On the Issues
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• 成立一个常设机构，支持网络空间中负责任的
国家 / 地区行为。国际外交论坛在网络上推进
负责任的国家 / 地区行为的工作从未像现在这
样重要。显然，有必要建立一个联合国常设机制，
将网络空间作为一个冲突领域进行处理。

• 针对不断变化的威胁定义新规范。网络空间威
胁伴随着技术创新不断演变。虽然国际规范应
该是技术中立的，但需要根据威胁格局的变化
和我们使用技术的方式更新和削弱这些规范。
即使在今天，我们仍然看到现有国际框架中的
漏洞被滥用。各国 / 地区应承诺明确保护当前
未受保护的支撑数字生态系统的核心流程，如
软件更新流程。此外，某些特定领域也应得到
额外的保护。例如，正如我们在疫情中了解到
的那样，保护医疗保健的规范至关重要。

我们必须加倍付出集体努力，维护网络空间的安
全。我们不能将我们在网上期望的权利和自由视
为理所当然。在我们努力应对挑战的同时，恶意
行为者正在计划如何以及在哪里通过 AI 利用虚假
信息进行下一次攻击，并寻找方法来破坏刚刚起
步的元宇宙。人权维护者、技术行业和尊重人权
的政府必须共同努力，实现建立安全可靠的网络
世界的坚定愿景。未来的路还很漫长，但政府现
在可以做一些事情来立即改善网络安全生态系统 ：

• 在归因中引用规范、法律和后果。过去五年的一
个重大进步是政府对网络攻击归因的速度和协
调。这些声明不仅需要对网络攻击进行点名批评，
还需要强调违反了哪些国际法律或规范，将造成
何种后果，以帮助加强对国际期望的认识。

• 澄清国际法在网上的适用情况。尽管各政府都
同意国际法在网上适用，但人们仍对其在具体
情况下如何适用存在疑问。这在俄罗斯入侵乌
克兰后尤为重要。各政府可以通过说明他们如
何理解自己在国际法下的义务，在树立期望、
避免误解和建立信任方面大有作为。

• 咨询其他利益相关者。随着国际论坛继续寻找
促进强有力的多方利益相关者包容性的理想途
径，各政府可以通过与多方利益相关者社区（尤
其是技术行业）进行咨询来支持知情对话，确
保具有不可或缺专业知识的人能够推进对话。

 实施网络安全规范，确保  
 网络空间和平与安全 
我们迫切需要一个一致的全球性框架，优先
考虑人权，保护人们免受网上鲁莽行为的伤
害。这一点在正在进行的乌克兰战争中表现
得最为明显。除了全球战略努力之外，各政
府还可以立即采取行动，以产生即时的积极
影响。

五年前，Microsoft 呼吁签署《数字日内瓦公约》，
以推进各部门捍卫网络和平与安全的责任和义务。
网络空间正在成为国家 / 地区间冲突和竞争的一
个独特而动荡的领域，攻击变得越来越常见，甚
至在和平时期也是如此。

今天，很明显这样一个框架仍然是有必要的 - 俄
罗斯入侵乌克兰时对乌克兰的网络攻击就是明证。
这场战争创造了一个新的前线，这与我们以前所
知的任何前线都大不相同。

要实现网络空间的稳定性，就需要加强和重新构
想全球治理机构，使其能够符合我们的目标。网
络空间与其他领域有着根本性的不同 - 它是无边
界的、合成的，主要由私营企业维护。这意味着
技术行业需要对产品和服务的安全以及更广泛的
数字生态系统承担更大的责任。虽然各方面都取
得了显著进展，但挑战也急剧增加。

更多信息的链接

复盘时刻 ：强有力的全球网络安全应对措
施的必要性 | Microsoft On the Issues

针对医疗保健的网络攻击必须停止 | 
Microsoft On the Issues

联合国网络外交的下一篇章即将开启 | 
Microsoft On the Issues

国家层面行为者和攻击的数量和复杂性都在
增加，造成了一种无法维持的局面。

立即采取行动是必要的 - 政府现在可以采取
一些措施来立即改善网络安全生态系统，包
括实施商定的网络空间国家行为准则和规
则，并与更广泛的多方利益相关者群体合作，
弥补新出现的差距。

必须重新构想多边机构，以应对国家层面网
络攻击的紧迫挑战。
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分析的固件映像有 32% 至少包含 10 个
已知的严重漏洞。

 设备与基础结构 
概述

这场疫情的原因，再加上各类
面向 Internet 的设备作为加速
数字化转型的组成部分被迅速
采用，大大增加了数字世界的
攻击面。

网络犯罪分子和民族国家迅速乘机而入。虽然近
年来 IT 硬件和软件的安全性得到了加强，但物联
网 (IoT) 和运营技术 (OT) 设备的安全性却没有跟
上。威胁行为者正在利用这些设备在网络上建立
访问并实现横向移动，在供应链中建立立足点，
或破坏目标组织的 OT 运营。

安全政策需要在全球范围内保持一致并
可互操作以确保广泛采用。

针对远程管理设备的攻击呈上升趋势。
2022 年 5 月，我们观察到发起的攻击
超过 1 亿次，在过去的一年中增加了 
五倍。

攻击者越来越多地利用 IoT 设备固件中
的漏洞来渗透到公司网络并发起毁灭性
攻击。

世界各地政府正在通过提高 IoT 和 OT 
安全性来保护关键基础设施。

恶意软件即服务已开始
针对基础设施和公用事
业以及企业网络中暴露
的 IoT 和 OT 采取大规
模行动。

Countries advancing 
critical infrastructure 
cybersecurity risk 
requirements

11
Countries 
advancing cyber 
incident reporting 
requirements

2 Countries 
advancing both9

30%
Web

Remote management
Databases

Industrial control 
systems

Email

46%18%

4%

1%

Other

1%

 详情请参见第 59 页

 详情请参见第 65 页

 详情请参见第 63 页

 详情请参见第 59 页  详情请参见第 66 页

 详情请参见第 62 页

103,092 87,479 11,895 10,192 3,166

Mirai
Gafgyt

Miner
Tsunami

Xhide

Top IoT malware detected 
in the wild (July 2021-June 2022)

Weak passwords

10+ Critical known vulnerabilities

10+ Critical vulnerabilities 6+ years old

10+ Certificates expired 3+ years

Presence of dangerous components

27%

32%

4%

13%

36%
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 引言 虽然 IoT 和 OT 漏洞普遍存在对于所有组织来说都
是一个挑战，但关键基础设施面临的风险也在增
加，因为威胁行为者已了解到禁用关键服务可发
挥强大的作用。2021 年，针对 Colonial Pipeline 
Company 的勒索软件攻击展示了犯罪分子如何通
过中断关键服务来增加支付赎金的可能性。而俄
罗斯针对乌克兰的网络攻击则表明，一些国家 /
地区将针对关键基础设施的网络攻击视为实现其
军事目标的可接受的破坏行为。

但希望就在眼前。决策者和网络防御者正在采取
行动来改善关键基础设施的网络安全，包括他们
所依赖的 IoT 和 OT 设备。决策者正在加快制定法
律法规来建立公众对关键基础设施和设备网络安
全的信任。

Microsoft 正在与世界各国政府合作以借机增强网
络安全，欢迎更多人参与其中。但是，我们担心
不一致、定制或复杂的要求可能会造成不良影响，
包括在某些情况下将稀缺的安全资源转向遵守多
个重复的认证要求，从而降低了安全性。

在过去几年中，数字世界发生了前所未有的变化。
组织正在逐步开始利用智能云和智能边缘中计算
功能方面的进步。在疫情的影响下，实体不得不
实现数字化以谋求生存，加之全球各个行业都在
争相采用面向 Internet 的设备，数字世界的攻击
面呈指数级增长。

迁移速度过快，安全社区已无法跟上其步伐。在
过去的一年中，我们观察到威胁行为者正在利用
组织各部门的设备，从传统的 IT 设备到运营技术 
(OT) 控制器乃至简单的物联网 (IoT) 传感器。尽管
近年来 IT 设备的安全性得到了加强，但 IoT 和 OT 
设备的安全性却没有跟上。威胁行为者正在利用
这些设备在网络上建立访问并实现横向移动或中
断组织的 OT 运营。我们发现他们对电网进行攻击、
通过勒索软件攻击中断 OT 运营、利用 IoT 路由器
提高攻击持久性并针对固件漏洞发起攻击。

从安全运营的角度来看，网络防御者采用多种方
法来改善其组织的 IoT/OT 安全态势。一种方法是
对 IoT 和 OT 设备实施持续监控。另一种方法是“左
移”，这意味着要求针对 IoT 和 OT 设备采用更好
的网络安全实践并实施这种实践。第三种方法是
实施跨 IT 和 OT 网络的安全监控解决方案。这种
整体方法可推动关键组织流程，带来显著的额外
好处，例如“打破 OT 与 IT 之间的孤岛”，进而帮
助组织在实现业务目标的同时改善安全状况。

Michal Braverman-Blumenstyk
云和 AI 安全部门公司副总裁兼首席技术官

加快数字化转型增加了关键基
础设施和网络物理系统面临的
网络安全风险。
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5 月，印度尼西亚发布了有关保护重要信息基础结
构的总统令（“IIV”），这项总统令将于 2024 年 5 
月生效，涵盖能源、交通运输、金融和医疗保健
等领域。印度尼西亚的这项总统令旨在确保 IIV 实
施的连续性、防范网络攻击，并更好地为处理网
络事件做好准备。IIV 提供商将负责提供安全可靠
的保护、实施有效的网络风险管理，并向相应政
府机构报告网络风险结果。这项总统令还要求在 
24 小时内报告网络事件。

欧盟致力于更新其 2016 年颁布的《NIS 指令》，
该指令为欧盟成员国提供了一个框架来监管被视
为对其经济和社会运转至关重要的技术服务和产
品。提出的 NIS 2 包括一些修订，用于创建新的
关键数字基础结构类别、增加网络事件报告要求，
并施加额外的网络安全风险管理要求。欧盟还提
出对其《数字运营弹性法案》(DORA) 进行更新，
针对金融服务领域使用的信息通信技术制定新的
要求。

Microsoft 寻求与世界各国政府合作，制定有效的
关键基础设施网络安全政策、加深对挑战和机会
的了解，并支持共同致力于改善风险状况。

制定关键基础设施网络安全风险管理政策

去年，包括澳大利亚、智利、欧盟 (EU)、日本、
新加坡、英国 (UK) 和美国在内的多个司法管辖区
制定、更新或实施了跨领域或领域特定的网络安
全要求。1 其中许多政府以及印度 2 和瑞士 3 等其
他国家 / 地区政府已发布针对关键基础设施和重
要服务提供商的网络安全事件报告要求或正在制
定相关要求。4

去年，澳大利亚、欧盟、印度尼西亚和美国制定
了一些值得关注的政策。澳大利亚制定了两项法
律来帮助管理跨领域关键基础设施网络安全风险。
这些法律以及一些其他法律指定了新的关键基础
设施领域、要求制定风险管理计划、规定进行网
络安全事件报告，并授权政府在确定关键基础设
施运营商不愿意或无法充分响应事件时进行干预。

 政府纷纷采取行动提升  
 关键基础设施安全性和  
 复原能力 
世界各国政府正在制定和完善管理关键基础
设施网络安全风险的政策。许多政府还在制
定政策来提升 IoT 和 OT 设备安全性。日益增
长的全球政策举措浪潮为加强网络安全创造
了巨大机遇，但也给整个生态系统的利益相
关者带来了挑战。

制定管理关键基础设施网络风险的整体愿景至关
重要，但也十分复杂，特别是考虑到各个技术和
全球供应商之间存在密切联系、技术使用和相关
风险的范围，以及短期和长期战略投资需求。可
推动反复学习和改进并支持全球跨领域互操作性
的有效范围政策有助于降低复杂性并在实现数字
化转型时提高安全意识。但是，零散的立法方式
可能导致法规要求重叠并出现不一致。这可能会
对资源产生影响，最终将不利于实现安全目标。
例如，组织可能会将资源从致力于创新和安全性
转向形式化的合规活动。

推进关键基础设施
网络安全风险要求
的国家/地区

11 推进网络事件报告
要求的国家/地区2 推进这两项要求

的国家/地区9
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决策者还将着重关注 IoT 设备和网络 OT 设备的持
续扩散上。

• 在英国，《产品安全和电信基础设施法案》草
案要求智能电视等消费类可连接产品的制造商
停止使用容易成为网络犯罪分子目标的默认密
码、制定漏洞披露策略（例如如何接收安全漏
洞通知），并就提供安全更新的最短最长保持
透明。9

• 欧盟正在通过多个立法文件实施新的安全标准
或要求，其中包括针对《无线电设备指令》的
授权法案，该指令适用于无线设备，旨在提高
网络复原能力、保护消费者隐私并降低货币欺
诈风险。10 此外，由于 2019 年颁布了《欧盟网
络安全法案》12，可能还需要使用当前正在制定
的云认证计划 11。

在管道相关法规的基础上，TSA 于 2021 年晚些时
候发布了另外两项安全指令，要求货运铁路、客
运铁路公司或铁路运输系统增强网络安全。这些
指令要求相关运营商指定网络安全协调员、在 24 
小时内报告网络安全事件、制定和实施网络安全
事件响应计划，并完成网络安全漏洞评估。同时，
TSA 还宣布更新了其航空安全计划，要求机场和
航空运营商执行前两项规定，即指定协调员并在 
24 小时内报告事件。

制定 IoT 和 OT 设备的安全政策

数十个国家 / 地区的政府正在积极制定相关要求
来提高信息和通信技术 (ICT) 产品和服务（包括 
IoT 和 OT 设备）的网络安全。就 ICT 产品和服务
而言，最受关注的是软件供应链安全和 IoT 安全。

• 欧盟委员会提出了《网络弹性法案》，该法案
将针对独立软件和互联设备及辅助性服务制定
网络安全要求。5 软件供应商的相关做法包括
利用安全的软件开发生命周期 6 并提供软件物
料清单。7 新的安全要求适用于互联设备，所
有制造商都需要管理已发布产品的协同漏洞披
露 8 流程。

美国国会通过了一项法律，授权网络安全和基础
设施安全局 (CISA) 发布要求关键基础设施运营商
报告网络事件的法规，并授权美国运输安全管理
局 (TSA) 在交通运输领域发布新的领域特定网络
安全要求。2021 年，为了应对 Colonial Pipeline 
Company 遭受的勒索软件攻击，TSA 向危险液体
和天然气管道运营商发布了两项安全指令 :

• 第一项指令要求运营商指定一名网络安全协调
员、在 12 小时内报告网络事件，并对其系统进
行漏洞评估。

• 第二项指令（TSA 在 2022 年进行了修订）要求
他们实施特定的缓解措施来防范针对 IT 和 OT 
系统的勒索软件攻击和其他已知威胁、在 30 天
内制定和实施网络安全应急和响应计划，并接
受年度网络安全体系结构设计审查。

 政府纷纷采取行动提升  
 关键基础设施安全性和  
 复原能力 
续

保持一致的必要性

在许多情况下，会同时跨区域、领域、技术和运
营风险管理领域在广阔的范围内开展活动，对于
力图利用指导或证明合规性的组织而言，这可能
会在范围、要求和复杂性方面造成重叠或不一致。
如果没有普遍接受的 IoT 定义，则对于 IoT 和 OT 
设备法规，确定范围尤其具有挑战性。以上示例
可能适用于“互联产品和辅助性服务”、“消费类
可连接产品”和“无线设备”。同时，许多政府致
力于实施更强大的评估制度，从而更好地了解组
织和产品是否以及如何满足当前、新兴和不断变
化的要求。随着这些趋势的融合，复杂性将会增加。
令人鼓舞的是，在《欧盟网络弹性法案》咨询期
间提出的问题探讨了新法规可能如何与现有网络
安全法规相互影响，这表明力图避免存在冲突的
网络安全要求。

基于风险以及以结果或流程为导向的（而不是特
定于实施）的迭代方法有助于增强网络安全和持
续改进。同样，专注于跨领域、区域和政策领域
实现互操作性可跨全球互联的供应链持续提高网
络安全。
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加快整个生态系统在软件供应链安全和零信任架构的投资

关于改善网络安全的美国行政令 (EO) 14028 
有助于推动 Microsoft 持续进行投资来实现
自身和整个生态系统供应链安全的计划，并
支持我们的客户实现零信任目标。

我们一直认为，强化软件供应链需要分享经验教
训和最佳实践，这始于大约 15 年前我们公开发
布的 Microsoft 安全开发生命周期。

此外，我们正在与国家网络安全卓越中心密切合
作，展示适用于本地和云技术的零信任架构的方
法并打造新的产品功能，包括针对混合和多云环
境强制执行防网络钓鱼身份验证的功能。

如今，我们将超越 EO 要求，证明我们符合软件
供应链安全要求，并以两种方式提供软件物料清
单 (SBOM) 信息 ：

1. 首先，我们正在共享 SBOM 生成器工具的开源
版本，我们构建该工具是为了轻松地与 CI/CD 
管 道 集 成， 支 持 在 Windows、Linux、Mac、
iOS 和 Android 平台上的构建。13

2. 其次，我们将参与制定供应链完整性、透明度
和信任 (SCITT) 的行业标准。这样就可以自动
交换可验证的供应链信息，包括证明符合要求

（例如 EO 软件供应链指导中提出的要求）的
工件。

跨区域、领域和主题领域制定的关键
基础设施网络安全政策越来越复杂。
此项活动带来了巨大的机会和挑战。
政府之后如何采取行动对于未来的数
字化转型和整个生态系统的安全至关
重要。

切实可行的见解

1 必须重新构想多边机构，以应对国家层面
网络攻击的紧迫挑战。

2 制定跨区域、领域和主题领域保持一致且
可互操作的网络安全政策。

更多信息的链接

持续投资于供应链安全以支持网络安全行
政令 | Microsoft Tech Community

美国政府制定零信任体系结构战略和要求 | 
Microsoft 安全博客

网络 EO | Microsoft Federal

供应链的完整性、透明度和信任 |  
github.com

实施零信任架构 | NCCoE (nist.gov)

 政府纷纷采取行动提升  
 关键基础设施安全性和  
 复原能力 
续
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作为网络中的入口和枢纽点，IoT 设备
带来了独特的安全风险。数百万台 IoT 
设备未修补或遭到暴露。

可以通过 Internet 搜索工具识别开放网络端口上
的服务侦听行为来发现暴露的设备。这些端口通
常用于对设备进行远程管理。如果没有得到适当
保护，暴露的 IoT 设备可能会被用作进入企业网
络另一层的枢纽点，因为未经授权的用户可能会
远程访问端口。我们观察到许多威胁行为者都试
图利用暴露于 Internet 的设备（从摄像头到路由
器再到恒温器）中的漏洞。但是，尽管存在风险，
仍有数百万台设备未修补或遭到暴露。

IoT/OT 攻击类型汇总

通过 MSTIC 传感器网络观察到的攻击类型。最常见的类
型是针对远程管理设备的攻击、通过 Web 进行的攻击
和针对数据库的攻击（暴力攻击或漏洞利用）。

 IoT 和 OT 设备暴露 ：  
 趋势和攻击 
在日益互联的数字世界中，设备联机速度很
快，它们将与大型系统通信、收集数据，并
在之前模糊的领域中实现可见性。这为组织
和威胁行为者均带来了机会，网络犯罪业务
成为一个价值数十亿美元的行业，相应地也
会带来巨大风险。

IoT 设备（包括从打印机到 Web 摄像头、气候控
制设备和建筑准入控件在内的各种设备）给个人、
组织和网络带来了独特的安全风险。虽然它们对
许多组织的运营至关重要，但可能很快就会带来
麻烦和安全风险。几乎每个行业都在迅速采用 IoT 
解决方案，这增加了攻击媒介数量和组织的暴露
风险。

恶意软件即服务已转为针对民用基础设施和公用
事业（包括医院、石油和天然气、电网、交通运
输服务和其他关键基础设施）以及公司网络发起
大规模行动。威胁行为者需要开展大量研究工作
来发现和利用操作环境及嵌入式 IoT 和 OT 设备的
配置。

针对远程管理设备的攻击

通过 MSTIC 传感器网络可以了解到，随着时间的推移，针对远程管理端口的攻击有所增加。

针对 IoT 和 OT 的 Web 攻击

通过 MSTIC 传感器网络可以了解一段时间内的 Web 攻击量。随着直接连接到 Web 的设备数量持续下降，最终攻击
者探测这些设备的几率可能会降低。

62 2022 年 Microsoft 数字防御报告 设备与基础结构 参与团队网络复原能力网络影响行动国家层面威胁网络犯罪现状报告引言



nc11

nc11

admin

admin

telnetadmin

telnetadmin

用户

用户

default
default

root

tsgoingon
admin

1234

ro
ot

vi
zx

v

10
01

ch
in

Zt
e5

21

ro
ot

adm
in

adm
in123

root

123456

support

support

telecom
adm

in
adm

intelecom

内圈 
用户名

外圈 
密码

经过改进的恶意软件实用程序

随着网络犯罪集团不断发展，其部署的恶意软件
和选择的目标也在发生变化。在过去的一年中，
我们观察到针对 Telnet 等常用 IoT 协议的攻击显
著减少，在某些情况下降幅多达 60%。同时，僵
尸网络被网络犯罪集团和国家层面行为者重新利
用。Mirai 等恶意软件持续存在凸显了这些攻击的
模块化特性和现有威胁的适应能力。

在环境中检测到的几大 IoT 恶意软件

 IoT 和 OT 设备暴露 ：  
 趋势和攻击 
续

Mirai 演变为感染包括 Internet 协议摄像头、安全
摄像头数字视频录像机和路由器在内的各种 IoT 
设备。攻击媒介通过利用其他漏洞和横向移动绕
过了旧式安全控件并给网络中的终结点带来风险。
Mirai 已经过多次重新设计，其变体适应不同的体
系结构，并利用已知和零日漏洞来使用新的攻击
媒介进行入侵。

在过去的一年中，Mirai 在 32 位和 64 位 x86 CPU 
体系结构中的使用量有所增加，这个恶意软件还
具备了一些新功能，这些功能迅速被国家层面团
体和犯罪集团采用。国家层面攻击现在会利用现
有僵尸网络的新变体对外国敌对者进行分布式拒
绝服务 (DDoS) 攻击。

随着 2022 年针对 IoT 设备的攻击带来的收入有
所下降，我们观察到有多个威胁攻击者团体滥用 
Log4j 和 Spring4Shell 等漏洞向服务器等设备提
供恶意有效负载，从而感染这些设备并将其纳入
执行 DDoS 攻击的大型僵尸网络中。针对易受攻
击的 IoT 设备而设计的经过改进的恶意软件实用
程序对组织和国家 / 地区都有严重影响，因为横
向移动可能会暴露网络上其他有效负载和设备的
后门。

许多工业控制系统协议不受监控，因此容易
受到特定于 OT 的攻击。这可能意味着关键基
础设施面临的风险增加。

使用常见用户名和密码对会增加泄露风险。基于超过 3,900 万台 IoT 和 OT 设备的样本量，使用相同用户名和密码
的设备约占 20%。

45 天传感器信号中看到的 IoT/OT 设备中用户名和密码对的相对普遍使用程度
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尽管弱配置和默认凭据仍会给网络带来风险，但 
Microsoft 观察到许多基于 Web 的攻击是利用 
HTTP 展开的。我们观察到使用旧式僵尸网络针
对基于 Web 的服务发起的攻击有所增加。同时，
Internet 上的开放 Telnet 端口数有所减少，这是网
络安全的积极信号，因为过去给设备带来风险的
僵尸网络已开始变得不合时宜。尽管开放的 Telnet 
端口数有所减少，但我们仍观察到僵尸网络在传
感器网络中持续存在。

按 CPU 架构列出的 IoT 恶意软件分布情况

ARC Cores Tangent-A5 < 1%

ARM 26%

SPARC 3%

ARM 
AArch64 1%

PowerPC 或 
Cisco 4500 6%

Intel 80386 
15%

Motorola 
m68k 4%

Renesas 
SH 6%

x86-64 19%

MIPS 20%

Microsoft 观察到，在 ARM 上运行的 IoT 设备是恶意
软件的主要攻击目标，其次是 MIPS、X86-64 和 Intel 
80386 CPU。

工业控制系统协议漏洞

我们研究了来自云连接传感器的 OT 数据，从中了
解了常用的工业控制系统 (ICS) 协议。这些协议有
助于深入了解这些设备的性质及其攻击面。这对
于确保关键基础设施安全尤其重要。以下是一些
重要的经验教训 ：

1. 所代表的大多数协议都是专有协议，因此标准
的 IT 监控工具无法跨这些设备和协议提供足够
的安全可见性。这导致网络不受监控，从而更
易受到 OT 特定的攻击。

切实可行的见解

1 通过应用修补程序、更改默认密码和默认 
SSH 端口，确保设备稳健可靠。

2 消除不必要的 Internet 连接和开放端口、通
过阻止端口限制远程访问、拒绝远程访问
并使用 VPN 服务，从而减少攻击面。

3 使用 IoT/OT 感知网络检测和响应 (NDR) 解
决方案以及安全信息和事件管理 (SIEM)/ 安
全编排和响应 (SOAR) 解决方案，监控设备
是否存在异常或未经授权的行为，例如与
陌生主机通信。

4 对网络分段来限制攻击者在初始入侵后横
向移动和破坏资产的能力。我们应通过防
火墙将 IoT 设备和 OT 网络与公司 IT 网络
隔离。

5 确保 ICS 协议不直接暴露在 Internet 上。

2. 有各种供应商特定的协议。这意味着供应商
特定的安全解决方案无法充分覆盖整个网络。
Microsoft 优先考虑与供应商无关的方法，为各
种不同的设备提供安全保障。

3. 组织应确保这些协议不会通过其网络直接暴露
在 Internet 上。由于这些协议存在漏洞且在本
质上不安全，这种暴露情形可能会带来重大安
全风险。

 IoT 和 OT 设备暴露 ：  
 趋势和攻击 
接上页

像 Mirai 这样的恶意软件通过开发新功能而持
续存在，并被网络犯罪组织和国家层面行为
者采用，利用现有僵尸网络的新变体对外国
敌对者进行 DDoS 攻击。
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64 2022 年 Microsoft 数字防御报告 设备与基础结构 参与团队网络复原能力网络影响行动国家层面威胁网络犯罪现状报告引言



固件更新过程在不同设备中存在很大差异，执行
更新的复杂性及后勤方面的挑战会影响更新频率。
我们并非总能确定设备是否在运行最新固件，这
使得安全专家难以监控和确保其 IoT 和 OT 设备
的安全状况。此外，某些设备具有未经过加密签
名的固件，这样无需用户验证即可对其进行更新。
这些漏洞使设备在整个生产和分销链中更易受到
供应链攻击。

为了应对这些威胁，Microsoft 投入了大量资金来
确保固件在供应链各个阶段的安全性和完整性，
并随时证明其在引入期间或整个过程中未被篡改。
这样，我们就能验证每个管道段之间的信任度，
并为我们交付给客户的每个组件提供经过认证和
可证明的端到端监管链。我们正在与合作伙伴合
作，携手将这种芯片到云的安全性引入企业和 OT 
网络上的所有设备。

固件负责执行设备的主要功能，例如连接到网络
或存储数据。固件存在于企业使用的路由器、摄
像头、电视和其他设备 (IoT) 以及关键基础设施中
所用的工业控制设备 (OT) 中。过去，固件是用不
安全的代码编写的，这就产生了一些可被用来接
管设备或将恶意代码注入固件的重大漏洞。

当涉及到供应链时，这种风险会加剧。大多数设
备都是使用来自众多制造商以及开源库的软件和
硬件组件构建的。在许多情况下，设备运营商无
法查看硬件和软件物料清单 (H/SBOM) 来评估其
网络上设备的供应链风险。2020 年 6 月，披露了
许多不同制造商使用的一个网络堆栈中存在的漏
洞，这对消费类和工业设备领域的数亿台 IoT 设
备产生了影响。14 在某些情况下，其他供应商对
这个网络堆栈进行了重新调整，并且没有迹象表
明设备易受到攻击。我们发现越来越多的恶意行
为者以 IoT/OT 设备的这一软件和硬件供应链为攻
击目标来入侵组织，造成的威胁日益严峻。

 供应链和固件黑客攻击 
几乎每台联网设备都有固件，这是嵌入到设
备硬件或电路板中的软件。在过去几年中，
我们发现针对固件发动破坏性攻击的活动有
所增加。由于固件可能会继续成为威胁行为
者的重要目标，因此组织必须防范固件黑客
攻击。

“由于可针对 ICT 基础结构供应商广泛复制单
次攻击，因此针对他们的攻击日益增多。同时，
针对供应链安全性和复原能力的全球立法、法
规和客户需求日益增加，相关要求往往存在 
差异。

解决方案是建立合作关系。Microsoft 与供应商
和全球政府携手，共同致力于解决整个供应链
生态系统中存在的安全问题，超越客户和监管
机构的需求。为此，我们正在推行一种全面的
方法来实现安全性和运营复原能力，此方法可
在整个供应链中灵活部署。

推动实现从设计一直到设备运营的固件完整性
是我们这种共同合作方法的关键。我们如何“实
现”供应链完整性的示例包括确保执行供应商
的 SDL 流程以及部署硬件信任根创新成果。

我们的社区正在利用包括新的防篡改技术和加
密机制在内的共同研发成果，并将其与持续监
控和异常检测相结合。我们正在一起努力，最
大限度地减少供应链作为攻击面的吸引力。”

Edna Conway，
云基础结构部门副总裁兼安全与风险官
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聚焦固件漏洞
攻击者越来越多地利用 IoT 设备固件中的漏
洞来渗透到公司网络中。与使用 XDR 代理识
别漏洞的传统 IT 端点不同，识别 IoT/OT 设
备中的漏洞要困难得多。

Microsoft 和 Ponemon Institute 最近开展的一项
调查凸显了企业在 IoT/OT 设备方面面临的机会和
安全挑战。15 虽然 68% 的受访者认为采用 IoT/OT 
对其战略性数字化转型至关重要，但 60% 的受访
者认为 IoT/OT 安全性是 IT/OT 基础结构安全性最
低的一个方面。

攻击者使用 IoT 设备固件中的漏洞渗透网络的一
个示例是 Trickbot 特洛伊木马，它利用 Mikrotik 
路由器中的默认密码和漏洞 16 绕过了企业防御系
统。就 IoT 设备固件而言，面临的根本性挑战是
对设备安全状况和漏洞缺乏了解。

虽然有可用于构建安全设备的解决方案，但市面
上已有数十亿台在企业中部署的设备。这些被
称为棕色地带设备。2021 年，Microsoft 收购了 
ReFirm Labs 来了解棕色地带设备的安全性，并帮
助设备构建商提高产品安全性。ReFirm Labs 分
析设备的二进制固件映像，并生成有关潜在安全
漏洞的详细报告。 17 这项技术将纳入 Microsoft 
Defender for IoT 的未来版本。

在过去的一年中，我们检查了客户扫描的唯一固
件的聚合结果。虽然并非发现的每个漏洞都可能
被利用，但它们凸显了在设备固件安全方面面临
的根本性挑战。

请注意，IoT/OT 设备中存在的漏洞类型在传统的 
Windows 或 Linux 终结点上是绝对无法接受的。

• 弱密码 ：扫描的固件映像中有 27% 包含使用弱
算法 (MD5/DES) 编码的密码的帐户，这些密码
很容易被攻击者破解。

• 已知漏洞 ：与其他的系统一样，IoT/OT 设备固
件广泛利用了开源库。但是，设备在交付时经
常包含这些组件的过时版本。在我们的分析中，
32% 的映像至少包含 10 个被评为严重（9.0 或
更高得分）的已知漏洞 (CVE)。有 4% 的映像至
少包含 10 个存在超过六年的严重漏洞。

• 过期证书 ：证书用于对连接和身份进行身份验
证以及保护敏感数据，但分析的映像中有 13% 
至少包含 10 个已过期超过三年的证书。

• 软件组件 ：36% 的映像包含 Microsoft 建议在 
IoT 设备中排除的软件组件（例如 tcpdump、
libpcap 等数据包捕获工具），这些组件可能会
作为攻击链的一部分用于网络侦察。

分析的固件映像中的安全漏洞

弱密码

10 个以上严重已知漏洞

10 个以上存在超过 6 年的严重漏洞

10 个以上证书过期超过 3 年

存在危险组件

27%

32%

4%

13%

36%
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Microsoft 如何提高供应链安全性

Microsoft 正在与政府和行业组织合作，共同应对
这些 IoT 和 OT 设备安全挑战（请参阅第 66 页上
的讨论）。我们参与的工作包括利用固件分析技术
帮助设备运营商了解网络上设备的安全状况。这
将帮助客户识别需要额外保护、升级或更换的设
备以及确定其优先级，并拉动对设备构建商投资
提高设备安全性的需求。同时，我们为构建商提
供构建安全设备和采用安全开发生命周期的全面
解决方案，从而为其提供支持。

另一个关键要素是为构建者和运营商提供强大的
基础结构，以便在发现和解决安全问题时更新设
备固件。Microsoft 将 Defender for IoT 的固件分
析与 Device Update for IoT Hub 整合在一起，以
提供在整个生命周期内保证 IoT 和 OT 设备安全
的解决方案。这些都是实现我们对客户的愿景的
重要步骤，即让客户可以通过在其 IoT 和 OT 解
决方案中采用支持零信任方法的设备来保护基础
结构。18

攻击者越来越多地将 IoT 设备固件中
的漏洞作为攻击目标，渗透到企业网
络中。

Microsoft 正在与政府和行业组织合作
开发固件分析技术，以便更深入地了
解设备安全，并为设备构建商和运营
商提供完整的生命周期安全性。

自 2019 年 6 月以来，一个与国家关联的高级持
续性威胁 (APT) 团体使用模块化恶意软件 Cyclops 
Blink 执行恶意固件更新并将其纳入大型僵尸网
络，以此针对易受攻击的 WatchGuard 防火墙设
备和 ASUS 路由器发起攻击。这个恶意软件利用
允许特权升级的已知漏洞成功感染设备，使威胁
行为者能够管理设备。感染设备后，行为者可利
用恶意软件安装更多模块并逃避固件更新。连接
到其他 WatchGuard 设备上托管的 C2 服务器时，
发现设备遭到入侵。Cyclops Blink 运营商通过执
行恶意固件更新和逃避扫描等传统安全方法，获
取了对网络的特权远程访问，在各种 TCP 端口上
为其 C2 颁发了许多 SSL 证书。

现实中的固件攻击
Viasat ：使用固件漏洞定位卫星通信

2022 年 2 月，卫星网络事件导致战略通信网络
断连，影响波及整个欧洲。Viasat 的 KA-SAT 系
统接收了大量流量，使许多调制解调器断连，并
针对网络发起了拒绝服务攻击。随着固定宽带中
断，运营商无法对数千台风力涡轮机进行远程访
问，同时 Wiper 恶意软件被部署到受影响的调制
解调器。这次中断影响到了公司和组织用于通信
的 30,000 多个卫星终端。

Cyclops Blink ：使用固件供应链攻击来攻击防火
墙网关

对于威胁行为者来说，开发和扩展命令与控制 (C2) 
和攻击基础结构是成功的关键一环。随着对稳定 
C2 基础结构的需求不断增长，路由器因修补不频
繁和缺乏全面的安全解决方案而成为理想的攻击
媒介。

切实可行的见解

1 更深入地了解网络上的 IoT/OT 设备，并根
据企业（如果已遭入侵）面临的风险确定
设备的优先级。

2 使用固件扫描工具了解潜在安全漏洞，并
与供应商合作，确定如何降低高风险设备
的风险。

3 要求供应商采用安全开发生命周期最佳实
践，从而对提高 IoT/OT 设备安全性产生积
极影响。

更多信息的链接

评估支持美国信息和通信技术行业的关键
供应链
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每种 PLC 的独特配置均在项目文件中得到了描述，
项目文件中还包含环境及其资产的定义、梯形逻
辑等。

在出现攻击迹象的大多数环境中，分析表明攻击
前的时间线远远超过了攻击本身的时长。威胁行
为者通常会花费几个月的时间来远程模拟环境及
其资产，多次尝试构建模型并准备有针对性的攻
击。随着环境不断变化和加入新设备，漏洞开始
专门围绕项目和配置文件中的数据产生。项目文
件盗窃可能会先于攻击数周或数月出现，它使攻
击者能够快速、准确地对目标环境进行建模，从
而增加了检测恶意活动的难度。

Industroyer 和 Incontroller

我们观察到，由国家支持的行为者使用模块化恶
意软件和攻击框架对组织、关键基础结构和政府
目标发起的攻击有所增加。乌克兰境内干预关键
操作的全新尝试揭示了基于侦察且根据目标环境
进行高度定制的 OT 攻击日益增长。国家层面网络
行为者执行的侦察和调查阶段延长，这表明出现
了利用网络战争远程破坏基础结构的战略，目的
是通过以网络为动力的混合运作和政治战略实现
特定的战略或运作目的。

 基于侦察的 OT 攻击 
复杂的供应链使用特定设计信息来规划实际
系统。在构成这些设计信息的各种资产中，
最敏感的是项目文件，它定义环境及其资产。
对于试图获得访问权限并成功部署完全针对
环境定制的攻击的威胁行为者来说，此文件
是至关重要的战略目标。

将工业系统作为目标来破坏操作流程涉及两个 
步骤。

1. 第一步，攻击者必须访问 OT 网络。这可以通过
以下方式来实现 ：通过网络上企业端的 IoT 设
备（普渡模型第 4 层）进入，以及跨越 IT-OT 
边界（通常由防火墙和网络设备分隔）进入操
作和控制层。

2. 第二步，必须识别网络设备。工业系统在专门
为其环境设计的定制体系结构中使用标准设备
和组件。这些标准设备之一是可编程逻辑控制
器 (PLC)。每个制造商都为其 PLC 开发独特的
接口和功能，PLC 是工业系统的重要组成部分，
这些设备还进一步配置有专为客户环境设计的
定制架构。

我们观察到，基于侦
察的 OT 攻击会根据目
标环境进行高度定制，
它们带来的威胁日益

严峻。
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Incontroller 框架支持适用于 Schneider Electric 和 
Omron PLC 的协议，并收集固件版本、模型类型
和连接的设备等信息。该工具包可以发出命令以
更改配置并打开和关闭输出。可以访问环境后，
该框架支持在设备中植入后门以交付更多有效负
载，从而创造漏洞以增加访问点、上传梯形逻辑
并能够发起 DoS 攻击。该工具包的通用性质使威
胁行为者能够快速攻击环境，而无需为每个 PLC 
或位置编写新的攻击。这使得行为者可以轻松与
可能属于多个行业的不同类型计算机进行交互。

Incontroller 是同一时期发现的模块化攻击框架，
它是模块化工具包，可显著缩短绕过传统的安全
解决方案而渗透并攻击 OT 设备的提前期。该通用
工具包具有可针对不同环境进行高度定制的数据
收集、侦察和攻击功能，可以极大地影响 OT 攻击
的调查阶段，从而减少执行侦察所需的时间，并
通过提取有关设备及其配置的信息来支持环境模
拟信息。

2022 年初发现了两种适应性强的关键 OT 攻击。
对乌克兰境内的变电站和保护继电器发起的网络
物理攻击是通过定制的恶意软件进行的，包括 
Industroyer 的变体。Industroyer 是一款恶意软件，
2016 年在乌克兰境内部署后造成了停电。

Industroyer2 是恶意 OT 攻击恶意软件首次重新
部署到新目标上。它利用了为 Industroyer 开发的 
IEC104 协议（用于电力系统监控和控制的标准协
议）插件，主要针对型号为 ABB RTU540/560 的 
PLC 类远程终端设备。这款恶意软件的编写者利
用对于受害者环境的了解来反复向预先确定的输
出发出命令，以确保它们无法手动打开。这确保
了更长时间的停电和更具破坏性的影响。

 基于侦察的 OT 攻击 
接上页

切实可行的见解

1 避免通过不安全的通道传输包含系统定义
的文件，或避免传输给非必要人员。

2 当不可避免地传输此类文件时，请务必监
控网络上的活动并确保资产安全。

3 通过使用 EDR 解决方案进行监控来保护工
程站。

4 主动对 OT 网络执行事件响应。

5 部署持续的监控，如 Defender for IoT。
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 网络影响力行动 
概述

如今的国外影响力行动利用新
的方法和技术，使旨在削弱信
任的活动更加高效且有效。

国家层面越来越多地利用复杂的影响行动进行宣
传，影响国内和国际的公众舆论。这些活动会削
弱人民的信任感，加剧两极分化，并阻碍民主进
程。熟练的 Advanced Persistent Manipulator 行
为者正在使用传统媒体以及 Internet 和社交媒体
来大幅增加其活动的范围、规模和效率，以及他
们在全球信息生态系统中产生的巨大影响。在过
去的一年里，我们看到这些行动被用作俄罗斯在
乌克兰的混合战争的一部分，但也看到俄罗斯和
包括中国和伊朗在内的其他国家，越来越多地转
向以社交媒体为动力的宣传行动，以扩大其全球
影响力。

俄罗斯、伊朗和中国在整个
2019 冠状病毒病（COVID-19）
大流行期间开展了宣传和影响
力活动，这往往是实现更广泛
政治目标的战略手段。

随着越来越多的政府和国家开始利用网络影响力行动来塑造
舆论、抹黑对手和推动不和，这类行动变得越来越复杂。

俄罗斯入侵乌克兰证明了，网络影响力行动
与更传统的网络攻击和动态军事行动相结
合，可以最大限度地发挥影响力。

由于可以轻松创建和传播高度逼真的人工
图像、视频和音频的工具激增，合成媒体
正变得越来越普遍。用于认证媒体资产来
源的数字溯源技术有望打击滥用现象。

Microsoft 正在利用已经成熟的网络威胁情报基础结构来打击
网络影响力行动。我们的战略是发现、干扰、防御和阻止国
外攻击者的宣传活动。
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8 
O

ct
 2

02
1

18
 O

ct
 2

02
1

28
 O

ct
 2

02
1

7 
N

ov
 2

02
1

17
 N

ov
 2

02
1

27
 N

ov
 2

02
1

7 
D

ec
 2

02
1

17
 D

ec
 2

02
1

27
 D

ec
 2

02
1

6 
Ja

n 
20

22

16
 Ja

n 
20

22

26
 Ja

n 
20

22

5 
Fe

b 
20

22

 详情请参见第 76 页

 详情请参见第 76 页

 详情请参见第 80 页

 详情请参见第 83 页

 详情请参见第 74 页

20
21

 年
 1

0 
月

20
21

 年
 1

1 
月

20
21

 年
 1

2 
月

20
22

 年
 1

 月

20
22

 年
 2

 月

20
22

 年
 3

 月

20
22

 年
 4

 月

2022 年 2 月 24 日，
俄罗斯入侵了乌克兰

高级 AI 检测系统 数字溯源 跨行业协作

损害个人声誉 欺诈和其他经济损失 损害组织或品牌 操纵市场

社交媒体扩散
有针对性的电子

邮件和广告
通过语音邮件
发送音频文件 直接从来源分发

个人和消费者 造成损害的恶意行为者组织和机构

因素
进入门槛低

易用工具 更复杂的工具 易于分发

生产者
有益和有害用途

分发
前所未有的速度

影响
削弱信任

缓解
可行的解决方案 防范网络影响力行动的整体方法

大肆传播启动预先铺陈
国外网络影响力
行动进程
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 引言 国外影响力行动一直都是信息生态系统面临的威
胁。然而，Internet 和社交媒体时代的不同之处在
于，此类活动的范围、规模和效率得到了大大提升，
并且它们可能会对全球信息生态系统的健康发展
产生巨大影响。

过去有句名言 ：“谎言环游全球的时候，真相还没
穿好鞋子”，现在这一点正在被数据证实。麻省理
工学院 (MIT) 的一项研究 1 发现，谎言被转发的
可能性比真相高 70%，并且其传播范围首次达到 
1,500 人的速度是后者的六倍。随着宣传活动在 
Internet 和社交媒体上迅猛发展并削弱人们对传
统新闻的信任，信息生态系统变得越来越不可信。
2021 年的一项研究 2 指出，在美国，只有 7% 的
成年人表示，他们对报纸、电视和广播新闻报道
拥有“极大的”信任和信心，而 34% 的成年人表
示“完全没有”。

Microsoft 一直在努力确定国外网络影响领域的主
要行为者、威胁和策略，并分享获得的经验教训。
今年 6 月，我们发布了一份全面的报告来介绍从
乌克兰获得的经验教训，其中详细分析了俄罗斯
的网络影响力行动。3

民主需要值得信赖的信息才能
蓬勃发展。Microsoft 的一个重
点关注领域是国家层面正在制
定和延续的影响力行动。这些
活动会削弱人民的信任感，加
剧两极分化，并阻碍民主进程。

我们还研究了先进技术（例如深度伪造）如何被
用作武器，破坏新闻工作者的可信度。我们正在
与行业、政府和学术界合作，研究更好的方法来
检测合成媒体并恢复信任，例如可以发现伪造的
人工智能 (AI) 系统。

信息生态系统和国家在线宣传（包括传统网络攻
击与影响力行动的结合以及对民主选举的干预）
的快速变化特性对通过一种社会整体方法来减轻
对民主的在线和离线威胁提出了要求。

Microsoft 致力于为信息生态系统的健康发展提
供支持，让可信的新闻和信息焕发勃勃生机。我
们正在开发工具和威胁检测功能，以应对国家
发起的影响力行动带来的不断演变和扩大的风
险。为了实现这一目标，我们最近收购了 Miburo 
Solutions，我们与 Global Disinformation Index 和 
NewsGuard 等第三方验证机构合作，我们参与并
多次主导了涉及多方利益相关者（包括内容溯源
和真实性联盟 (C2PA)）的合作。只有携手合作，
我们才能成功对抗那些试图破坏民主进程和机构
的人。

Teresa Hutson
技术与企业责任部门副总裁
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我们看到，世界各地的专制政权正在联手污染信
息生态系统，以便他们可以相互受益。例如，在
整个 2019 冠状病毒病（COVID-19）大流行期间，
俄罗斯、伊朗和中国采用公开、半隐蔽和隐蔽的
混合传播方法进行宣传和影响力行动，以针对民
主国家和更多的地缘政治目标（第 76 页有进一步
讨论）。这三种体系相互作用于彼此的消息传递和
信息生态系统，以宣传其偏好的言论。大部分这
类报道宣传有关美国及其盟友的批判言论或阴谋
论，这些报道由政府官员在官方声明中宣扬，同
时宣传自己的疫苗和 COVID-19 应对措施优于美
国和其他民主国家。通过相互放大，国有媒体创
造了一个生态系统，在这个系统中，一家国有媒
体对民主国家的负面报道或对俄罗斯、伊朗和中
国的正面报道将被其他媒体所强化。

这种三步方法在 2021 年末被用于支持俄罗斯围
绕乌克兰所谓的生物武器和生物实验室编织虚假
言论。这段言论在 2021 年 11 月 29 日首次上传
到 YouTube，它包含在来自莫斯科的美国侨民定
期更新的英语节目中，此人声称美国在乌克兰资
助的生物实验室与生物武器有关。这个报道沉寂
了好几个月。2022 年 2 月 24 日，当俄罗斯坦
克越过边界时，这段言论也卷入到了战争当中。
Microsoft 的一个数据分析团队发现，10 个由俄罗
斯控制或影响的新闻网站在 2 月 24 日同时发布了
报道，并指出这是“去年的报告”，试图证明它的
可信度。此外，俄罗斯外交部官员举行了新闻发
布会，在信息环境中进一步散播了有关美国生物
实验室的虚假声明。然后，俄罗斯支持的团队想
方设法在社交媒体和 Internet 网站上更广泛地大
肆传播这一言论。

这些国外网络影响力行动通常分为三个阶段 ：

预先铺陈

与在组织计算机网络中预先置入恶意软件一样，
国外网络影响力行动会在 Internet 的公共域中预
先铺陈虚假言论。预先铺陈策略长期以来对更传
统的网络活动起到了推波助澜的作用，特别是如
果 IT 管理员扫描最近的网络活动。网络上长时间
处于休眠状态的恶意软件，后续得到使用时可能
会变得更加有效 ；而在 Internet 上未得到关注的
虚假言论，后续得到引用时则可能会看起来更加
可信。

启动

通常，行为者会在最利于实现目标的时候启动协
调一致的活动，以通过受到政府支持和影响的新
闻媒体和社交媒体渠道来传播言论。

大肆传播

最后，国家控制的媒体和代理会在目标受众中大
肆传播言论。通常，技术促成方会在不知情的情
况下扩大言论的影响范围。例如，在线广告可以
帮助筹措资金，而协调一致的内容交付系统则会
让相关内容遍布搜索引擎。

 网络影响力行动的趋势 
随着技术的稳步发展，网络影响力行动变得
越来越复杂。我们发现，用于执行传统网络
攻击的工具，有很大一部分也用于网络影响
力行动，而且这类工具的数量还在增多。此外，
我们看到国家之间的协调配合和大肆传播活
动有所增加。

今年，Microsoft 在应对国外影响力行动方面进行
了投资，收购了 Miburo Solutions，这是一家专门
分析国外影响力行动的公司。Microsoft 将这家公
司的分析师与 Microsoft 的威胁上下文分析师聚集
在一起，成立了数字威胁分析中心 (DTAC)。DTAC 
分析并报告国家层面威胁（包括网络攻击和影响
力行动），以将信息和威胁情报与地缘政治分析相
结合来提供见解并告知有效的响应和保护措施。

全球超过四分之三的人表示，他们担心信息被
用 作 武 器，4 我 们 的 数 据 也 能 证 实 这 些 担 忧。
Microsoft 及其合作伙伴一直在跟踪国家层面的行
为者如何利用影响力行动实现其战略目标和政治
目标。除了破坏性的网络攻击和网络间谍工作，
专制政权越来越多地利用网络影响力行动来塑造
舆论、抹黑对手、激起恐惧、推动不和以及扭曲
现实。

预先铺陈

新闻发布会

启动

俄罗斯媒体生态系统报道

大肆传播

国外媒体大肆传播

国外网络影响力行动进程 5

示意图显示了有关美国生物实验室和生物武器的言论如何通过许多国外影响力行动分三个主要阶段（预先铺陈、
启动和大肆传播）进行传播。
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私营部门技术实体可能会在不知情的情况下促成
这些活动，进一步加剧了挑战。促成方可能包括
注册 Internet 域名、托管网站、在社交媒体和搜
索网站上推广材料、引导流量以及通过数字广告
帮助支付这些活动费用的公司。组织必须了解专
制政权用于网络影响力行动的工具和方法，以便
能够检测并阻止这些活动传播。此外，组织也越
来越需要帮助消费者提高熟练识别国外影响力行
动并限制与其言论或内容互动的能力。

网络影响力行动（包括对专制主义的
宣传）是全球民主制度面临的威胁，
因为它们会削弱信任、加剧两极分化
并威胁民主进程。

 网络影响力行动的趋势 
接上页

在全球范围内，超过四分之三的人
对信息被用作武器的现象表示担心。

在政府、私营部门和民间
团体之间需要加强协调配
合和信息共享，以提高透
明度并揭露和干扰这些影
响力活动。
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美国战争中，都使用了放射性、化学、生物和其
他被禁止的武器，给目标地区的人们造成毁灭性
的伤亡。” 8 俄罗斯官方媒体和中国政府的报道也
表达了同样的看法。《今日俄罗斯》（RT）是一家
以传播克里姆林宫宣传而闻名的国有媒体 9。它至
少发表了一篇报道宣传伊朗官员的声明，声称新
冠肺炎可能是“美国针对伊朗和中国的‘生物攻击’
的产物”，10 并在社交媒体上发布相同暗示的帖
子。例如，RT 于 2020 年 2 月 27 日在推特上发文，
其中写道 ：“举手表态，如果揭露出 #coronaviru 
就是生物武器，谁会感到惊讶？”11

乌克兰战争 - 将宣传作为战争武器

俄罗斯入侵乌克兰提供了鲜明的示例，说明了如
何将网络影响行动力与更传统的网络攻击和地面
军事行动相结合，以最大限度地发挥其影响力。

在入侵乌克兰之前，Microsoft 威胁情报分析师看
到，至少 6 个与俄罗斯结盟的不同行为者针对乌
克兰发起了超过 237 次网络攻击。这些活动旨在
降低服务和机构的等级，破坏乌克兰人获取可靠
信息的途径，并散播对该国领导层的怀疑。

这方面的一个示例是，俄罗斯和伊朗官方媒体早
些 时 候 暗 示 2019 冠 状 病 毒 病（COVID-19） 可
能是美国制造的生物武器。疫情早期一位法学教
授接受了采访，他声称他认为 COVID-19 是作为
一种武器制造的，之后几个非主流的阴谋论网站
散布了这一说法。6 采访在覆盖人群有限的几个
网站上发布后，这个报道被官方媒体选中。由伊
朗政府 7 赞助的伊朗英语和法语媒体 PressTV 于 
2020 年 2 月发表了一篇英文报道，题为“冠状
病毒是否如 Francis Boyle 所相信的那样是美国的
生物战武器？” 文章暗示美国是 2019 冠状病毒病

（COVID-19）爆发的幕后黑手，并写道 ：“在所有

试图掩盖 COVID-19 病毒起源的活动是另一个示
例。自疫情爆发以来，俄罗斯、伊朗和中国的
COVID-19 宣传促进了其他国家的报道力度，以放
大这些中心主题。这些报道的大部分内容是宣传
对美国的批评或阴谋论。官方媒体经常相互放大，
形成了一个生态系统。在这个生态系统中，一个
官方媒体对民主国家的负面报道或对俄罗斯、伊
朗和中国的正面报道，一次又一次地被其他媒体
强化。

聚焦 COVID-19 和俄罗斯入侵乌
克兰期间的影响力行动
试图在整个疫情期间以及在俄罗斯入侵乌克
兰期间控制信息环境的国家提供了鲜明的例
子，说明了专制政权如何将网络和信息行动
相结合。

COVID-19 宣传

俄罗斯、伊朗和中国在整个 COVID-19 大流行期
间开展了宣传和影响活动。COVID-19 在这些活动
中发挥了突出作用，主要体现在两个方面 ：

1. 对疫情本身的宣传。

2. 部分活动将 COVID-19 作为战略工具来实现更
远大政治目标。

从广义上讲，这些类型的活动有双重目的 ：第一，
破坏民主制度和民主机构，以及美国及其盟友在
全球的形象 ；第二，在国内和国际上巩固自己的
地位。

知名俄罗斯帐户和媒体组织面向英语读者传达的
消息，以及俄罗斯政府如何就疫苗和 2019 冠状病
毒病（COVID-19）的严重性与本国公民进行沟通，
这两方面产生的对比就是一个典型示例。

俄语 
（以下已翻译为英语）

“封闭和加强针可以阻断传播”

“俄罗斯官员正在积极测试”

“俄罗斯的感染和死亡人数正在增加”

“Sputnik V 疫苗非常有效”

“乘坐公共交通需要接种疫苗的证明”

英语 

“疫苗不能遏制传播，对新的毒株也无效”

“Pfizer 疫苗有严重的副作用”

“大规模疫苗接种有政治目的”

“Pfizer 和 Moderna 的试验是在不受监管的情况
下进行的”

RT.com 上 10 个观看次数最多的冠状病毒报道涵盖的主题（2021 年 10 月至 2022 年 4 月）

针对非俄罗斯读者进行了反疫苗宣传

俄罗斯的 COVID-19 宣传内容因语言而异。
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域及其流量
（2022 年 3 月 9 日至 2022 年 4 月 30 日）
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宣传网站发布了关于妇产医院的故事，持续了大约两
周，并于 2022 年 4 月 1 日开始短暂复苏。资料来源 ：
Microsoft AI for Good Lab。

2022 年 2 月和 3 月马里乌波尔妇产医院的卫星 
图像 

Microsoft 自己的卫星图像分析显示妇产医院遭到轰炸。
第一张照片是 2022 年 2 月 24 日拍摄的，第二张照片是 
2022 年 3 月 24 日拍摄的。照片来源 ：Planet Labs。

俄罗斯利用其他信息攻击在现场事件发生后塑造
公众舆论，以掩盖或颠倒事实。例如，3 月 7 日，
俄罗斯通过向联合国 (UN) 提交的一份文件，事先
申明了乌克兰马里乌波尔的一家妇产医院被清空
并被用作军事基地。3 月 9 日，俄罗斯轰炸了这
家医院。在爆炸事件的消息传出后，俄罗斯驻联
合国代表 Dmitry Polyanskiy 在推特上发文称，对
爆炸事件的报道是“假新闻”，并援引了俄罗斯早
些时候有关医院已涉嫌用作军事基地的说法。随
后，俄罗斯在自己控制的网站上大肆推送这一言
论，并且在医院遭到袭击后持续了两周。

Dmitry Polyanskiy
@Dpol_un

#fakenews 就这样诞生了。之前，我们在 3 月 
7 日的声明 (russia.ru/en/news/070322n) 中
警告称，这家医院已成为激进分子的军事目标。
令人十分不安的是，联合国未进行验证就传播了
这条信息 #Mariupol #Mariupolhospital

1 4 8

在 Microsoft 于 2022 年 4 月发布的报告中，我们
展示了俄罗斯如何在针对一家主流乌克兰媒体公
司发起恶意软件攻击的当天，针对基辅的一座电
视塔发动导弹攻击，这些行为的意图非常明显，
就是控制基辅的信息环境。12

在说明网络攻击如何与影响力行动相结合的另一
个示例中，一名俄罗斯威胁行为者向乌克兰市民
发送了声称来自马里乌波尔居民的电子邮件，指
责乌克兰政府对战争的升级，并呼吁他们的同胞
反击政府。这些电子邮件专门（按姓名）发送给
了接收电子邮件的人，并指出在之前的间谍活动
相关网络攻击中他们的信息可能被盗了。但是没
有提供恶意链接，这表明他们的意图就是纯粹的
影响力行动。

展示声称已遭黑客入侵 / 已遭泄露内容或其他敏
感材料是在影响力行动中俄罗斯行为者使用的常
见策略。在整个乌克兰战争中，支持俄罗斯的社
交媒体渠道一直宣传他们声称源自乌克兰的已遭
泄露内容或其他敏感材料。支持俄罗斯的社交媒
体渠道和媒体会在扩大影响力的战略中会使用已
遭泄露内容或敏感材料，目的是降低对政府机构
的信任，并引起对主流媒体言论的怀疑。这些信
息可能会被操纵以针对乌克兰和西方发起宣传，
降低对数字安全的信任，并削弱对西方援助乌克
兰的支持声音。

聚焦 COVID-19 和俄罗斯入侵乌
克兰期间的影响力行动
接上页

更多信息的链接

保卫乌克兰 ：网络战争早期阶段的经验教
训 | Microsoft 对这些问题的看法

俄罗斯在乌克兰的网络攻击活动概述 | 
Microsoft 特别报告

破坏针对乌克兰的网络攻击 | Microsoft On 
the Issues

随着战争的进行，俄罗斯继续粉饰其暴行。例如，
在 2022 年 6 月下旬，俄罗斯媒体和有影响力的人
物发表言论，轰炸购物中心是正义行径并且是不
得已而为之，谎称它不是用作购物中心，而是用
作乌克兰领土边防军的军械库。13 Telegram 上几
个支持克里姆林宫的博主发布并大肆宣传这些内
容以助推“虚假”言论，这些博主指出了涉嫌捏
造的几点迹象，包括监控录像中有人穿着军装 14 
以及录像中没有女性。15 俄罗斯依靠在外建立的
宣传水军和媒体系统启动了这些活动。在网上大
肆宣传这些报道使俄罗斯能够在国际舞台上推卸
责任，并避免被问责。

像俄罗斯这样的国家明白以下这些做法的价值 ：
利用从封闭来源获得的信息来影响公众看法，利
用“黑客入侵和泄露”活动来传播对抗性言论和
播撒不信任种子。
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https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/


 跟踪俄罗斯宣传指数 
2022 年 1 月，近 1,000 个美国网站将流量引
向了俄罗斯宣传网站。俄罗斯宣传网站上针
对美国受众的最常见主题是乌克兰战争、美
国国内政治（支持特朗普或支持拜登）和 
COVID-19 及疫苗相关言论。

俄罗斯宣传指数 (RPI) 监控来自俄罗斯官方控制和
支持的新闻媒体和大肆宣传媒介的新闻的传播情
况，以在 Internet 上的全部新闻流量中所占的比
例表示。RPI 可用于在准确的时间线上绘制俄罗
斯宣传在 Internet 上和不同地理区域中的被关注
情况图表。然而，Microsoft 注意到，我们只能观
察俄罗斯发布到我们之前已发现的网站上的宣传。
我们无法深入了解其他类型的网站上的宣传，包
括权威新闻网站、未发现的网站和社交网络群组。
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2022 年 2 月 24 日，
俄罗斯入侵了乌克兰

美国境内的俄罗斯宣传指数（2021 年 10 月至 2022 年 4 月）

78 2022 年 Microsoft 数字防御报告 网络影响行动 参与团队网络复原能力设备与基础结构国家层面威胁网络犯罪现状报告引言



美国境内的俄罗斯宣传指数 ：英语和西班牙语

RPI 还跟踪以不同语言进行的宣传。多个媒体（包
括 RT 和 Sputnik News）支持超过 20 种语言。其
中包括英语、西班牙语、德语、法语、希腊语、
意大利语、捷克语、波兰语、塞尔维亚语、拉脱
维亚语、立陶宛语、摩尔达维亚语、白俄罗斯语、
亚美尼亚语、奥塞梯语、格鲁吉亚语、阿塞拜疆语、
阿拉伯语、土耳其语、波斯语和达里语。

下图显示，在美国境内西班牙语新闻的 RPI 比英
语新闻高得多。

俄罗斯宣传在西班牙语人群中的被关注程度是 英
语人群的 2 倍

在美国境内，俄罗斯宣传在西班牙语人群中的被关注程
度是英语人群的 2 倍。

俄罗斯宣传指数 ：新西兰与澳大利亚和美国

新西兰境内的 RPI 评估显示，2021 年末出现了与 
COVID-19 宣传相关的峰值。俄罗斯宣传在新西兰
境内被关注的峰值出现在 2022 年初惠灵顿公众抗
议活动增加之前。第二次峰值显然与俄罗斯入侵
乌克兰有关，超过了澳大利亚和美国的 RPI。

RPI， 新西兰对澳大利亚和美国

俄罗斯宣传在新西兰境内被关注的情况与在澳大利亚境
内类似，都是直到 2021 年 12 月的第一周才得到广泛关
注。进入 12 月之后，相对于在澳大利亚和美国境内被
关注的情况，俄罗斯宣传在新西兰境内被关注的情况增
长了超过 30%。

俄罗斯宣传指数 ：乌克兰

当乌克兰战争开始时，我们看到俄罗斯的宣传增
加了 216%，在 3 月 2 日达到顶峰。下图显示了这
种突增是如何与入侵同时发生的。两个图显示了
入侵开始后，俄罗斯的宣传迅速激增。

RPI，乌克兰 
（2021 年 10 月 7 日至 2022 年 4 月 30 日）

2022 年 2 月 24 日，
俄罗斯入侵了乌克兰
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 跟踪俄罗斯宣传指数 
接上页

俄罗斯在拉丁美洲的宣传
力度很大

西班牙语 RT 是页面浏览量和 
Facebook 粉丝数最多的国际新闻
媒体。

来源 ：Microsoft AI for Good Research Lab
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这类基于 AI 的先进技术在如今的网络影响力活动
中尚未得到广泛应用，但是随着这些工具易用性
的提升和普及程度的提高，我们预计这类问题会
增加。

操纵合成媒体的影响

利用信息行动造成危害或扩大影响力并不新鲜。
然而，信息传播的速度非常快，并且我们无法快
速分辨事实和虚假信息，这意味着伪造和其他以
合成手段生成的恶意媒体会造成更大的影响和危
害，Pelosi 的例子就说明了这一点。

我们考虑了几类危害 ：操纵市场、支付欺诈、电
话钓鱼、假冒、损害品牌、损害声誉和僵尸网络。
上述许多类别都报告了大量真实示例，这可能会
削弱我们分辨事实与虚假信息的能力。

如果我们不能再信任我们所看到和听到的，我们
辨别是非的能力则会面临更加隐蔽的长期威胁。
因此，公众人物或普通大众的任何质量有损的图
像、音频或视频都可以被视为伪造，这一行为带
来的后果称为“说谎者红利”。17 最近的研究 18 表
明，这一技术滥用行为已被用于攻击金融系统，
尽管很多其他滥用场景是合理的。

更复杂的媒体内容篡改方法包括应用高级 AI 技术 
(a) 创建纯粹的合成媒体，以及 (b) 对现有媒体进
行更复杂的编辑。使用先进 AI 技术创建的合成媒
体中通常会用到术语“深度伪造”，这个名字来源
于有时使用的深度神经网络。这类技术正在作为
独立应用、工具和服务被开发和集成到成熟的商
业和开源编辑工具中。

此类技术被恶意行为者用作武器，目的是给个人
和机构造成损坏。深度伪造技术的示例包括 ：

• 换脸（视频、图像）- 将视频中的一张人脸换
成另外一张人脸。此技术可能被用于尝试勒索
个人、公司或机构，或者使个人陷入尴尬的境
地或状况。

• 木偶操纵（视频、图像）- 使用视频对静态图像
或瞬时视频进行动画处理。这可以使其看起来
像是一个人说了令人尴尬或容易造成误解的话。

• 生成式对抗网络（视频、图像）- 一组用于生
成逼真图像的技术。

• 变形器模型（视频、图像、文本）- 基于文本
描述中创建丰富的图像。

创建合成媒体

合成文本和媒体领域正在迅速发展，因为以前只
有依靠大型电影工作室的丰富计算资源才能实现
的技术现在已经集成到手机应用中。同时，工具
变得更加简单易用，并且可以生成逼真度甚至可
以欺骗取证媒体专家的内容。我们快要达到这样
的水平了，即不管是谁，都能够创建模仿任何人
说话做事的合成视频。有人认为我们正在进入这
样一个时代，即我们在网上看到的大量内容都是
使用 AI 技术完全或部分合成的，这并非毫无道理。

随着更加先进、易于使用且应用广泛
的工具的推出，合成内容的创建呈现
出了上升趋势，并且很快就能达到以
假乱真的程度。

高质量的免费和商业图像、视频和音频编辑工具
有很多。这些工具可用于对数字内容进行简单但
可能有损害性的更改，例如添加误导性文本、换
脸以及删除或篡改上下文。这类“低级伪造”被
广泛用于传播恶意内容、宣传政治思想和损害
声誉。一个著名的例子是 2019 年 16 众议院议长 
Nancy Pelosi 的视频，视频中她口齿不清并且看起
来醉醺醺的。虽然很快确定视频放慢了速度，但
是在原始视频和情境浮出水面之前，“低级伪造”
的视频已经四处传播。

 合成媒体 
我们正在进入支持 AI 的媒体创建和操纵的黄
金时代。Microsoft 分析师指出，这是由两个
关键趋势推动的 ：用于人工创建高度逼真的
合成图像、视频、音频和文本的易于使用的
工具和服务的激增，以及快速传播针对特定
受众优化的内容的能力。

这些发展本身本质上是没有问题的。基于 AI 的技
术可用于创建趣味无穷且激动人心的数字内容，无
论是创建纯粹的合成材料还是增强现有的材料。这
些工具被企业广泛用于广告和传播材料，并被个人
用于为其关注者创建引人入胜的内容。然而，合成
媒体出于危害目的而创建和分发，可能会给个人、
公司、机构和社会造成严重损害。Microsoft 一直
积极推动在内部甚至范围更广的整个媒体生态系统
中开发技术和实践来限制这种危害。

本节探讨了 Microsoft 通过对当前用于创建破坏性
合成内容的先进技术、如果广泛传播此内容可能
产生的危害以及可以防御基于合成媒体的网络威
胁的技术缓解措施的分析所获得的见解。
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一种方法是构建能够发现伪造的基于 AI 的系统 - 
本质上是用于对抗攻击性 AI 系统的防御性 AI 系
统。这是一个十分活跃的研究领域，当前用于创
建合成音频和视频的系统会留下明显的人工处理
痕迹，它们可被训练有素的媒体取证分析师和自
动化工具发现。

遗憾的是，虽然当前的赝品有可被发现的缺陷，
但不易察觉的人工处理痕迹往往由特定工具或算
法专门检测。这意味着有关已知伪造的训练通常

检测合成媒体

各行各业、政府和学术界正在努力研究更好的方
法来检测和减少合成媒体，并恢复信任。要实现
这一目的，有几条很有前景的道路，此外还有需
要考虑的障碍。

 合成媒体 
接上页

高级 AI 检测系统 数字溯源 跨行业协作

损害个人声誉 欺诈和其他经济损失 损害组织或品牌 操纵市场

社交媒体扩散
有针对性的电子

邮件和广告
通过语音邮件
发送音频文件 直接从来源分发

个人和消费者 造成损害的恶意行为者组织和机构

因素
进入门槛低

易用工具 更复杂的工具 易于分发

生产者
有益和有害用途

分发
前所未有的速度

影响
削弱信任

缓解
可行的解决方案

合成媒体环境

不会推广到其他算法，在 2020 年公开赛中构建深
度伪造图像检测器可以证明这一点。19 人们往往
会加大投资来开发更先进的检测器，但 Microsoft 
高度怀疑这能否带来有意义的改进，原因有两个 ：

首先，我们拥有反映真实世界的出色物理模型。
当前的伪造内容创建者会走捷径，从而导致出现
了可检测的人工处理痕迹，但是模型越新，逼真
度越高。摄像机拍摄的真实世界的场景并没有什
么内在的特别之处，计算机无法对此进行建模。

其次，高级伪造内容创建算法会在创建过程中使
用一种称为生成性对抗网络 (GAN) 的技术。GAN 
运行两个相互对抗的 AI 系统，它们使用生成器创
建伪造内容并使用鉴别器检测伪造图像并训练生
成器。投资开发更好的检测器只会导致生成器提
高伪造质量。
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数字溯源是有前景的新兴技术，它有
可能通过认证媒体资产的来源来帮助
恢复人们对在线媒体内容的信任。

基于 C2PA 规范的公开发布解决方案正在涌现，可
能是以现有产品的新功能形式，也可能是以新的
独立应用和服务形式。我们预计大多数常用的捕
获、编辑和创作工具在几年后都将支持 C2PA。这
使企业有机会确定他们如今对于数字溯源的需求
和使用情况，并要求在现有工作流所用的工具中
额外增加这层保护。

数字溯源技术是加密文档签名的现代版本，设计
用于在对象于如今的 Web 中传输时捕获对象的
来源、编辑历史记录和元数据。用于实现这种端
到端媒体防篡改认证的愿景和技术方法是跨团队
的 Microsoft 研究人员和科学家研究出来的。我
们在项目来源（由 Microsoft、BBC、CBC/Radio-
Canada 和 New York Times 创立）中共同领导了
跨行业的合作，目的是将媒体溯源技术变成现实，
并且参与了内容真实性计划（由 Adobe 创立）。
Microsoft 还与技术和媒体服务领域的合作伙伴共
同建立了内容溯源和真实性联盟 (C2PA)。C2PA 是
一个标准组织，最近发布了最先进的数字溯源规
范，可用于图像、视频、音频和文本等媒体资产。

支持 C2PA 的对象具有一个清单，用于保护对象
和元数据免遭篡改，并且附带的证书用于标识发
布者。

合成媒体最初的设计目的不是制造危
害，但是恶意行为者却使用它来削弱
对个人和机构的信任。

数字资产溯源

如果检测伪造不可靠，可以做些什么来防范将合成
媒体用于有危害性的用途？一种重要的新兴技术是
数字溯源 - 这种机制使数字媒体创建者能够对资产
进行认证，并帮助消费者识别数字资产是否遭到篡
改。在当今社交媒体网络环境中，数字溯源特别重
要，因为内容在 Internet 上的传播速度极快，而恶
意行为者有机会轻而易举地操纵内容。

 合成媒体 
接上页

切实可行的见解

1 采取主动措施，通过主动考虑 PR 和通讯回
应，保护组织免受虚假信息威胁。

2 使用溯源技术来保护官方通讯内容。

更多信息的链接

在虚假信息方面迈出有前景的一步 | 
Microsoft On the Issues

里程碑的到来，2022 年 1 月 31 日

项目来源 | Microsoft ALT 创新

内容来源和真实性联盟 (C2PA)

探索有关将系统“项目来源”用于媒体身
份验证的技术详细信息 | Microsoft ALT  
创新

900%
自 2019 年以来，深度伪
造现象逐年增加。20
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我们还需要在公共政策方面引入新的创新，这需
要成为公共领域的一项重点工作。这可能包括使
出版商能够与技术公司共同洽谈广告收入的法律，
以及为当地新闻室免除其所雇新闻工作者的部分
工资税的税收抵免立法。新闻工作者需要许多其
他工具以提升他们的技能，包括能够区分来自合
法来源和欺诈来源的内容。

还有一项快速变化的需求，即帮助消费者培养更
高能力以识别国家推动的信息行动。虽然这可能
看起来非常棘手，但是它与技术部门为了应对其
他网络威胁长期以来所追求的工作目标类似。可以
考虑指导消费者更仔细地查看电子邮件地址，以
帮助发现垃圾邮件或其他欺诈性通讯。美国推出
的一些计划（例如新闻素养项目和可信新闻计划）

Microsoft 的战略框架旨在帮助跨部门
的利益相关者检测、干扰、防御和阻
止宣传，尤其是国外侵略者的活动。

我们应该首先了解一下我们这个时代面临的一项
重大技术挑战 - Internet 和数字广告对传统新闻业
造成的影响。自 18 世纪以来，自由和独立媒体在
为全球各个民主国家提供支持方面发挥了特殊的
作用 - 揭露腐败、记录战争和阐明当代和其他时
代面临的最大社会挑战。然而，Internet 吞噬了广
告收入并抢走了付费用户，从而给当地新闻造成
了致命打击。许多当地报纸倒闭了。从我们近期
的工作成果中得出的众多见解之一是，缺少报纸
的城镇会在不知不觉中不可避免地接触国外宣传，
而且接触程度高于平均水平。出于这些原因，关
于民主的一项重要防御举措是必须加强传统新闻
业和自由媒体，特别是在地方上。这需要持续投
资和创新，创新必须反映不同国家 / 地区和大陆
的当地需求。这些问题并不容易解决，需要采用
涉及多方利益相关者的方法，Microsoft 和其他科
技公司越来越支持这种方法。

检测

与网络防御一样，对抗国外网络影响力行动的第
一步是提高检测能力。任何一家公司或组织都不
要指望依靠单打独斗就能取得所需的进展。跨技
术部门开展更广泛的新型协作至关重要，因为分
析和报告网络影响力行动的进展在很大程度上依
赖于民间团体（包括学术机构和非营利组织）的
作用。

认识到它们的作用后，普林斯顿大学的研究人员 
Jake Shapiro 和 Alicia Wanless 以及卡内基国际和
平基金会分别制定了相应计划以启动新的“信息
环境研究机构”(IRIE)。在 Microsoft、奈特基金会
和克雷格 · 纽马克慈善基金会的支持下，IRIE 将建
立一个以欧洲核研究组织 (CERN) 为蓝本的包容性
多方利益相关者研究机构。它将数据处理和分析
方面的专业知识相结合，以加快和扩展这一领域
的新发现。它会分享研究结果，为决策者、科技
公司和消费者提供更加广泛的信息支持。

防御

第二个战略支柱是加强民主防御，这是一项长期
的重点工作，需要投入资金和进行创新。它应该
考虑技术给民主带来的挑战，以及技术为更有效
地捍卫民主社会创造的机会。

 防范网络影响力行动的  
 整体方法 
Microsoft 正在其已经成熟的网络威胁情报基
础结构的基础上，开发更广泛、更具包容性
的网络影响力行动的视图。

我们借助于提供建议的响应和缓解策略框架来应
对这类行动带来的威胁，该框架可分为四个关键
支柱 ：检测、干扰、防御和阻止。

此外，为了划定我们在这一领域的工作，Microsoft 
采取了四项原则。第一，承诺尊重言论自由，并维
护客户通过我们的平台、产品和服务创建、发布和
搜索信息的权利。第二，我们积极主动地防止我们
的平台和产品被用于大肆宣传国外网络影响力网站
和内容。第三，我们不会在知情的情况下通过国外
网络影响力内容或行为者获利。最后，我们会在我
们的产品中利用内部数据和可信的第三方数据来确
定显示内容的优先顺序，对抗国外网络影响力行动。

如果我们不能再信任我们所
看到和听到的，我们辨别是
非的能力则会面临更加隐蔽

的长期威胁。
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我们将发布年度报告，这份报告使用数据驱动的
方法来了解整个公司内普遍存在的国外信息行动
以及确保逐步改进的后续步骤。我们还将考虑在
保证公开透明的基础上采取的其他步骤。

例如，数字广告的作用尤其重要，因为广告可以
帮助为国外行动筹措资金，同时使国外支持的宣
传网站看起来合法。我们需要尽更大努力来破坏
这些资金流动。

阻止

最后，如果不用为违反国际规则负责，我们不能
指望国家改变行为。强制执行这种问责制是政府
的专属责任。然而，多方利益相关者行动在加强
和扩展国际规范方面发挥着越来越重要的作用。
包括 Microsoft 在内的 30 多个在线平台、广告商
和出版商签署了最近更新的“欧洲委员会虚假信
息行为守则”，同意进一步承诺以应对这一日益严
峻的挑战。与最近的“巴黎倡议”(Paris Call)、“基
督城倡议”(Christchurch Call) 和“未来 Internet 
宣言”(Declaration on the Future of the Internet) 
一样，多边和多方利益相关者行动可以将民主国
家的政府和公众团结在一起。然后，政府可以在
这些规范和法律的基础上，推进全球民主国家需
要和值得推行的问责制。

当我们考虑对抗网络影响力行动时，干扰可能会
发挥着更重要的作用，而干扰的最佳方法越来越
明朗。各种欺骗的最有效解决方法是实现公开透
明。这就是为什么 Microsoft 通过收购 Miburo 
Solutions 来提高其检测和干扰国家影响力行动的
能力，Miburo Solutions 是一家专门检测和响应
国外网络影响力行动的领先网络威胁分析和研究
公司。

我们的经验表明，政府、科技公司和非政府组织
应在有充分证据的情况下慎重对网络攻击进行归
因。了解干扰攻击的影响至关重要，并且在干扰
网络影响力方面可能更有帮助。我们目睹了美国
政府在俄罗斯入侵乌克兰前夕分享信息，这将实
现公开透明纳入了有效行动 - 例如公开俄罗斯计
划，包括密谋使用伪造图形视频等具体活动。

去年夏季日内瓦网络和平研究院发布了关于乌克
兰内外持续遭受的网络攻击的出版物，根据其中
所述，各种民间团体和私营组织有机会提高与网
络影响力行动有关的公开透明度。关于新发现和
有据可查的行动的可靠报告可以帮助公众更好地
评估所读、所看和所听的内容，尤其是在 Internet 
上。为此，Microsoft 将改进并扩展现有网络报告，
并将发布与网络影响力行动研究成果有关的全新
报告、数据和更新，包括归因陈述（如果适用）。

将帮助培养更有判断力的新闻和信息消费者。在
全球范围内，来自 NewsGuard 的浏览器插件等新
技术可以帮助更快地推动这项工作。

这也提醒我们，民主的基础涉及公民教育。这项
工作一如既往需要从学校抓起。但是我们生活的
世界要求我们在一生当中不断接受公民教育。全
新的“工作中的公民素养”(Civics at Work) 承诺
书由战略与国际研究中心主导，Microsoft 是首个
签署方和合作伙伴，它的目的是在企业社区内重
新唤醒公民素养。这是一个很好的示例，说明了
广泛存在的加强民主防御的机会。

干扰

近年来，Microsoft 的数字犯罪部门 (DCU) 改进了
策略并开发了工具以干扰网络威胁，从勒索软件
到僵尸网络和国家层面的攻击都涵盖在内。我们
获得了许多重要的经验教训，首先是在对抗广泛
的网络攻击中积极干扰所起的作用。

 防范网络影响力行动的  
 整体方法 
接上页

切实可行的见解

1 在整个组织中实施强有力的数字安全机制。

2 考虑如何减少员工或业务实践在无意中支
持网络影响力活动的情况。这包括减少给
已知国外宣传网站的供给。

3 支持信息素养提升和公民参与活动，这是
帮助社会抵御宣传和国外影响力的关键 
举措。

4 直接与所在行业的相关团体沟通，设法应
对影响力行动。

通过从根本上快速实现公开透明，民主政府和社会
可通过对国家层面的攻击来源进行归因，告知公众
和建立对机构的信任，有效地削弱影响力行动。

我们提高了检测和干扰国外影响力行
动的技术能力，并致力于透明地报告
这些行动，就像我们报告网络攻击 
一样。
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网络复原能力 
了解现代化的风险和回报对于通过整体方法实现复原
能力至关重要。
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在过去的一年里，全球
发生的 DDoS 活动在数
量、复杂性和频率上都
是前所未有的。

 详情请参见第 98 页
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 网络复原能力 
概述

安全性是技术成功的关键推动
因素。创新和提高工作效率只
能通过引入使组织能够尽可能
弹性抵御现代攻击的安全措施
来实现。

疫情大流行迫使我们调整安全实践和技术，以保
护 Microsoft 的员工，无论他们在哪里工作。去年，
威胁行为者继续利用在疫情期间以及向混合工作
环境转变期间暴露的漏洞。从那时起，我们面临
的主要挑战便一直是应对各种普遍且复杂的攻击
方法以及加剧的国家层面活动。

虽然基于密码的攻击仍然是身份泄露的
主要根源，但其他类型的攻击也在涌现。

现代化的系统和架构对于应对超互联世
界中的威胁至关重要。

有效的网络复原能力需要通过一种适应
性强的整体方法，来抵御核心服务和基
础结构面临的不断演变的威胁。
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绝大多数成功的网络攻击可以使用基本
安全机制来防范。

 详情请参见第 108 页

网络影响力行动的复原能力的人文层面
是我们的协作和合作能力。

 详情请参见第 102 页
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 引言 将身份和设备作为零信任方法的一部分进行管理，
这种方法包括最小特权访问和防网络钓鱼凭据，
以有效阻止威胁行为者并保护我们的数据。

如今，即使是没有掌握先进技术技能的威胁行为
者也可以发起难以置信的破坏性攻击，因为在网
络犯罪经济中访问高级策略、技术和程序已得到
广泛普及。乌克兰战争展示了国家层面的行为者
如何通过更多地使用勒索软件来升级其攻击性网
络行动。勒索软件现在是一个复杂的行业，威胁
行为者使用双重或三重勒索策略来索取赎金，并
且开发人员提供勒索软件即服务 (RaaS)。借助 
RaaS，威胁行为者可以利用联盟网络进行攻击，
从而降低了技术水平不高的网络犯罪分子的进入
门槛，最终扩大了攻击者群体。

因此，Microsoft 设计了勒索软件消除计划。这个
计划的目的是弥补控制措施和覆盖范围方面的不
足，帮助增强服务的功能，并为安全运营中心和
工程团队编写在发生勒索软件攻击时可以参考的
恢复行动手册。

疫情大流行迫使我们调整安全
实践和技术，以保护 Microsoft 
的员工，无论他们在哪里工作。
去年，威胁行为者继续利用在
疫情期间以及向混合工作环境
转变期间暴露的漏洞。从那时
起，我们面临的主要挑战便一
直是应对各种普遍且复杂的攻
击方法以及加剧的国家层面 
活动。

数字威胁活动和网络攻击的复杂程度每天都在增
加。如今许多复杂的攻击都侧重于入侵身份体系
结构、供应链和第三方，虽然它们在不同程度上
实施了安全控制措施。特别是，我们观察到身份
网络钓鱼攻击是当下存在的一种显而易见的威胁。
但是，如果身份管理、网络钓鱼控制和终结点管
理实践得当，这类攻击通常不会成功。因此，我
们必须牢记基本原则 ：通过实施基本安全控制措
施，就可以阻止 98% 的攻击。在 Microsoft，我们

最近的供应链和第三方供应商攻击表明，这个行
业出现了一个重要转折点。这些攻击对客户、合
作伙伴、政府和 Microsoft 造成的破坏日益严重，
这说明了重点关注网络复原能力和安全利益相关
者之间开展协作的重要性。攻击者还将本地系统
作为目标，这增强了组织的以下需求 ：通过对基
础结构进行现代化改造并将其迁移到具备更强大
安全功能的云中来管理旧系统带来的漏洞。

在我们生活的这个时代，安全性是技术成功的关
键推动因素。创新和提高工作效率只能通过引入
使组织能够尽可能弹性抵御现代攻击的安全措施
来实现。随着数字威胁的增加和演变，在每个组
织的结构中建立网络复原能力至关重要。

Bret Arsenault
首席信息安全官
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为了提供整体方法，我们与不同组织合作，以确
定最关键的本地和在线服务、业务流程、依赖项、
人员、供应商和提供商。我们还希望确定与客户
和市场期望、法规和合同义务以及内部运营关联
的资产和资源。在确定这些关键资源时，同时处
理的工作应该包括检测和监控威胁、中断、潜在
攻击途径以及系统和流程漏洞。要在当前技能不
足的情况下做到这一点，需要根据对组织造成的
总体风险来严格确定优先顺序。

在威胁形势不断演变的背景下，这种整体方法需
要具备适应性，目标是提升可衡量的性能，缩短
检测、响应和恢复时间，并在发生中断时缩小影
响半径。这种方法还必须认识到威胁之间的联系
日益紧密。例如，安全事件可能会导致数据泄露，
从而影响隐私，这需要许多内部和外部团队通力
合作以快速做出响应并最大限度地降低影响。

网络复原能力是指即使发生中断（包
括遇到网络攻击），企业仍能继续正常
运营并保持加速增长的能力。

开发用于实现网络复原能力的整体方法

网络复原能力需要一种适应性强的全局性整体方法，
这种方法应该能够抵御核心服务和基础结构面临的
不断演变的威胁，包括 ：

• 网络复原能力钟形曲线中描述的基本网络卫生

• 了解和管理数字转型风险 / 回报之间的权衡。

• 实时响应功能，可实现主动检测威胁和漏洞。

• 抵御已知攻击以及针对新型和预期攻击途径的
预防性活动，包括自动补救能力。

• 通过故障隔离和细分降低攻击和灾难带来的 
影响。

• 发生中断时的自动恢复和冗余。

• 优先进行运营测试以发现不足，并了解共同责
任和对于外部资源（如基于云的安全解决方案）
的依赖。

有效的网络复原能力计划从获知资源基本信息开
始，例如了解可用的服务并准备在发生中断时可
调用的可靠资源目录。在此基础上，这项计划必
须能够评估自身的有效性，衡量关键服务及其依
赖项的性能，测试和验证本地和云服务的功能，
并在整个组织的数字生命周期中为持续改进提供
建议。

 网络复原能力 ： 
 互联社会的关键基础 
数字技术革命见证了组织的转型，他们在运
营方式和提供的服务的方式上变得更加互联。
随着网络环境中面临的威胁增加，在组织的
结构中建立网络复原能力与建立财务和运营
复原能力同样重要。

数字转型彻底改变了组织与客户、合作伙伴、员
工和其他利益相关者互动的方式。新技术为人员
互动、改造产品和优化运营带来了巨大的机会。
疫情大流行通过推动使人们能够以全新方式在任
何地方进行协作的创新技术，加速了数字转型。

随着网络威胁愈演愈烈，在“始终互联”的世界
中阻止威胁入侵组织变得更加困难。网络复原能
力是指组织即使遭受无休止的攻击，仍能继续正
常运营并保持加速增长的能力。必须在防护与生
存和恢复能力之间取得平衡，政府和企业正在开
发能够延伸到安全和隐私之外的全面模型以作为
网络复原能力的一部分，目的是保护资产、数据
和其他资源。

切实可行的见解

1 构建和管理用于限制入侵影响的技术系统，
并使其在入侵成功时仍能继续安全有效地
运行。关注常见的关键资产、支持敏捷性、
构建适应性（例如，混合和多云、多平台）、
减少攻击面（例如，删除未使用的应用程
序和过度预配的访问权限）、假定资源遭到
入侵，并预见攻击者的演变。

2 在规划数字项目时，考虑潜在的威胁和机
会，并共同承担跨数字技术供应链（包括
基于云的安全解决方案）实现复原能力的
责任。

3 构建系统以嵌入安全设计，并采取相应步
骤以预测、检测、抵御、适应和响应未来
不断演变的威胁。

4 确保企业领导者在必要时咨询安全团队，
以了解与新开发内容关联的风险。同样地，
安全团队应考虑业务目标，并就如何安全
地实现目标为领导者提供建议。

5 确保针对网络事件实施了明确的运营实践
和程序以实现组织复原能力。
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影响网络复原能力的关键问题
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旧式哈希算法

没有通过层模型在 Active Directory 中进行特权隔离

未使用特权访问工作站

缺少本地管理员密码管理控制措施

缺少特权访问管理控制措施

发现管理员凭据过多

未启用 MFA 或未强制要求针对特权帐户启用 MFA
未启用 MFA 或未强制要求针对用户帐户启用 MFA
未针对 VPN 访问启用 MFA
未使用终结点检测和响应或对其使用非常有限

在安全运营中存在技能差距

安全监控覆盖和集成方面存在差距

没有 SIEM/SOAR 解决方案

无效的 SOC 流程和运营模式

没有不可变或可用备份

无效的数据丢失防护控制措施

缺乏修补程序和漏洞管理

非托管 OT 和旧系统

未采用零信任安全框架

跨云平台的设计和配置不安全

在 DevOps 中缺乏 SDL 实践

标识提供者的配置不安全
特权访问和横向移动控制力度不足
未启用多重身份验证

成熟度低的安全运营
缺少信息保护控制措施
采用的现代安全框架有限

这个图表显示了因缺少对于提高组织网络复原能力至关重要的基本安全控制措施而受影响的客户百分比。研究结果
基于过去一年 Microsoft 参与的各项研究。

 实现系统和架构现代化的  
 重要性 
为超互联世界开发新功能时，我们必须管理
旧系统和软件带来的威胁。

旧系统是指在智能手机、平板电脑和云服务等
现代连接工具成为常态之前开发的系统，对于
仍 在 使 用 它 们 的 组 织 来 说， 它 们 是 一 种 风 险。
Microsoft 事件响应安全服务团队的调查结果强化
了这种风险的暴露，该团队由一群安全专家组成，
可帮助客户对攻击做出响应并从攻击中恢复。

在过去一年里，在从攻击中恢复的客户中间发现的
问题与六个类别相关，如本页中的图表所示。下一
页概述了为提高复原能力，可采取的可行步骤。

超过 80% 的安全事件可以追溯到几个
缺失的要素，这些可以通过现代安全
方法来解决。

“领导者应将网络复原能力视为业务复原能力的
关键方面。他们应该像对待自然灾害或其他不
可预见的事件那样制定应对网络中断的计划，
并将内部利益相关者（如运营、通讯、法律团队）
聚集在一起以制定战略。这样做有助于确保组
织尽快使其关键业务系统恢复联机状态，恢复
正常的业务运营。

但仅仅这样是不够的。由于许多组织依赖于第
三方供应商和服务提供商，因此领导者应将网
络复原能力规划扩展到其端到端价值链，进一
步确保业务连续性和复原能力。”

Ann Johnson
安全性、合规性、身份和管理业务发展部门 
公司副总裁
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明确地说，组织可以解决以下几个方面的问题，以采用现代化方法并抵御威胁 ：

问题 可行步骤

标识提供者的配置不安全
配置错误和暴露的身份平台及其组件是未经授权获得高特权访问权限的常见
途径。

在部署和维护身份系统（如 AD 和 Azure AD 基础结构）时，遵循安全配置
基准和最佳实践。

通过强制执行特权分离、最小特权访问以及利用特权访问工作站（PAW）管
理身份系统来实施访问限制。

特权访问和横向移动控制力度不足
管理员在整个数字环境中拥有过多的权限，并且经常在面临 Internet 和工作
效率风险的工作站上公开管理凭据。

保护和限制管理访问权限，以使环境更具复原能力并限制攻击范围。采用特
权访问管理控制机制，如实时访问和最低管理权限。

未启用多种身份验证 (MFA)
如今的攻击者不是强行闯入的，而是正常登录的。

MFA 是一项关键的基本用户访问控制措施，所有组织都应启用。MFA 与条
件访问相结合，可以在抵御网络威胁方面发挥重大价值。

成熟度低的安全运营
受影响最严重的组织使用传统的威胁检测工具，并且没有及时做出响应和补
救方面的相关见解。

全面的威胁检测战略要求在扩展检测和响应 (XDR) 以及使用机器学习分离噪
声与信号的现代云原生工具方面进行投资。通过整合可以在整个数字环境中
提供深入安全见解的 XDR，实现安全运营工具的现代化。

缺少信息保护控制措施
组织仍在继续努力整合全面的信息保护控制措施，这些控制措施全面覆盖所
有数据位置，能够在整个信息生命周期中保持有效，并且契合数据的业务关
键性。

确定关键业务数据及其位置。审查信息生命周期流程并强制实施数据保护，
同时确保业务连续性。

采用的现代安全框架有限
身份是新的安全边界，允许访问不同的数字服务和计算环境。通过将零信任
原则、应用程序安全措施和其他现代网络框架整合在一起，组织能够主动管
理以其他方式难以设想的风险。

零信任框架强制实施最低特权、显式验证所有访问和始终假定入侵的概念。
组织还应在开发运营（DevOps）和应用程序生命周期流程中实施安全控制
措施和实践，以提高业务系统中的保证级别。

 实现系统和架构现代化的  
 重要性 
接上页
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未知设备带来的风险

在云网络中客户知道哪些资产在哪些操作系统上
运行，而本地网络可能包含各种不受组织监控或
管理的设备，如 IoT、桌面、服务器和网络设备。

企业网络中不受 EDR 代理保护且可以访问企业资
源甚至高价值资产的互联设备平均超过 3,500 台。
Microsoft Defender for Endpoint (MDE) 使用网络
检查来发现设备，并提供这些联网设备的相关设
备分类信息，如设备名称、操作系统分发版本和
设备类型。

3,500
企业中不受终结点检测和
响应代理保护的连接设备
的平均数量。

对于不受 EDR 代理支持的设备，至少要知道它们
的存在，并且通过评估漏洞和限制网络访问来设
法保护它们。

必须开启基本安全配置

对于攻击者来说，组织内未注册或已过时（与漏
洞和安全代理状态相关）的设备是潜在入口点和
用于建立访问的路线。我们发现，在确保在更新
的端点检测和响应 1 (EDR) 和端点保护平台 2 (EPP) 
解决方案注册设备是重要的一步，但是这并不能
保证会阻止勒索软件。

高级解决方案（如 EDR 和 EPP）对于在攻击流中
及早检测攻击者并实现自动补救和保护至关重要。
但是，由于这些高级解决方案依赖于基本的攻击
检测功能，因此需要开启基本安全配置。事实上，
我们观察到以下情况普遍存在 ：虽然实施了高级
解决方案，但由于缺少基本安全配置而导致功能
大打折扣。

安全配置方面的最佳实践比安全运营中心 (SOC) 
分析师响应时间更能体现复原能力

我们观察到，在我们的客户和合作伙伴群体中，
六个月内，SOC 分析师查看并处理相关警报所需
的时间缩短了 70%。认识有所提高是好的迹象。
然而，虽然安全配置可见性提高了 SOC 分析师的
绩效，但是通过注册和更新组织设备来实现产品
可见性是成功防护的更准确预示因素。

 基本安全状况是高级解决  
 方案有效性的决定性因素 
通过分析，我们发现了组织防御中普遍存在
的常见盲点，借助这些盲点，即使存在高级
安全解决方案，攻击者也能获得初始访问权
限、找到立足之地和实施攻击。

在许多情况下，网络攻击的结果在攻击开始早已
确定。攻击者利用易受攻击的环境获取初始访问
权限、进行监视，并通过横向移动和加密或外泄
造成严重破坏。在早期阶段阻止攻击者大大增加
了降低总体影响的机会。

Microsoft 研究了各种安全状况中的特定配置，以
确定这些环境的实际实践中存在的最常见缺陷。
这使我们能够发现在人工勒索软件攻击期间利用
的最常见漏洞，这些漏洞使威胁行为者能够获取
访问权限并在网络中四处探访而不被发现。

切实可行的见解

1 如果缺少基本安全配置，甚至可能导致高
级解决方案的功能大打折扣。

2 在安全状况配置的最佳实践方面进行投资，
以抵御未来的攻击。这些基本设置可以在
组织抵御攻击的能力方面产生巨大的投资
回报。

3 将所有适用的设备都注册到 EDR 解决 
方案中。

4 确保更新安全代理并防止篡改，以更全面
地了解产品并更充分地发挥产品的保护 
优势。
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 保持身份健康是组织健康  
 运作的基础 
保护身份比以往任何时候都更加重要。虽然
基于密码的攻击仍然是身份泄露的主要根源，
但其他类型的攻击也在涌现。相对于以前普
遍存在的密码喷射和漏洞重放，复杂攻击的
数量仍在增加。

基于密码的攻击仍很常见，在被攻击者通过这些
方法入侵的帐户中，超过 90% 的帐户没有通过强
身份验证进行保护。强身份验证使用多个身份验
证因素，例如密码 + 短信和 FIDO2 安全密钥。

我们看到，有针对性的密码喷射攻击呈上升趋势，
当攻击者流量达到巨大峰值时波及范围可达数千 
IP 地址。

遭到入侵的用户（按攻击类别显示）
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每个月遭到入侵的用户（按攻击类别显示）。密码喷射攻击量波动很大，如 2021 年 11 月和 2022 年 3 月的峰值
所示。这些峰值表示数千用户和数千 IP 地址被攻击。*“其他”表示除密码喷射和违规重播之外的攻击，包括网
络钓鱼、恶意软件、中间人攻击、本地令牌颁发者入侵和其他攻击。来源 ：Azure AD 标识保护。

4,500
在阅读本陈述的时间里，
我们已经抵御了 4,500 次
密码攻击。
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令牌重播攻击稳步上升

2022 年，其他形式的攻击所占比例有所增加。我
们看到有针对性的攻击有所增加，这些攻击会专
门避开基于密码的身份验证，以降低被检测到的
几率。这些攻击会利用通过恶意软件、网络钓鱼
和其他方法获得的浏览器单一登录 (SSO) Cookie 
或刷新令牌。在某些情况下，攻击者会选择目标
用户所在地理位置附近的基础结构，以进一步降
低被检测到的几率。我们看到令牌重播攻击稳步
增长，Azure AD 标识保护每月检测到的攻击次数
超过 40,000 次。令牌重播是指颁发给合法用户的
令牌被拥有相应令牌的攻击者使用。令牌通常通
过恶意软件获得，例如通过从用户浏览器中窃取 
Cookie 或通过高级网络钓鱼方法。

采用强身份验证

从 积 极 的 方 面 来 看， 我 们 看 到 在 Azure Active 
Directory (Azure AD) 企业客户群中，强身份验证
的采用率稳步增长。对于 Azure AD，去年，强身
份验证的月度活跃用户 (MAU) 从 19% 增长到了 
26%，而管理帐户的强身份验证 MAU 从 30% 增
长到了大约 33%。

这是良好发展趋势，但仍然需要显著增长，才能
实现强身份验证覆盖大多数用户 ；尚未在环境中
使用强身份验证的客户应开始规划和部署强身份
验证，以保护其用户。3 在设计强身份验证部署时，
应考虑无密码身份验证，因为它可以提供最安全
的使用体验，消除了密码攻击风险。

 保持身份健康是组织健康  
 运作的基础 
接上页

强身份验证的使用情况 
（2019 年 9 月至 2022 年 5 月）
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虽然自 2019 年以来，强身份验证的使用量增加了一倍，
但只有 26% 的用户和 33% 的管理员在使用强身份验证。
来源 ：Azure Active Directory。

检测到的令牌重播攻击数量
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每月检测到的令牌重播攻击数量。来源 ：Azure AD 标识
保护，由异常令牌检测标记的唯一会话。
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提取令牌

攻击者不仅需要恶意软件，还需要凭据来实现其
目标。事实上，全部人为操作的勒索软件攻击都
涉及被盗凭据。许多复杂的入侵都涉及从暗网购
买的凭据，这些凭据最初是由并不复杂且广泛分
发的凭据盗窃恶意软件盗取的。这类恶意软件已
发展为窃取令牌，包括会话信息和 MFA 声明。这
意味着，用户登录到公司资产时所用的家庭系统
一旦受到感染，可能会导致公司网络上发生严重
事件。

攻击者还可以通过中间人攻击从受害者的设备中
提取令牌，在中间人攻击中受害者会单击网络钓
鱼电子邮件或即时消息中的恶意链接，并被定向
到一个看起来像是标识提供者合法登录页面的网
站。实际上，它是由攻击者启动的 Web 服务，用
于中继和拦截用户与标识提供者之间的所有流量。
攻击者能够拦截用户名和密码，并中继 MFA 质询；
因此，由标识提供者颁发并被攻击者拦截的最终
令牌可能包含 MFA 声明，攻击者可以使用 MFA 
声明来满足 MFA 要求。

Microsoft Defender for Cloud Apps 自 2022 年初
以来，每月平均检测到 895 次这类攻击。通过使
用 MFA 的防网络钓鱼因素（例如基于证书的身份
验证、Windows Hello 企业版或 FIDO2 安全密钥），
可以阻止这种形式的攻击。

基于密码的攻击是入侵帐户的主要 
方法。

MFA 疲劳

攻击者利用“MFA 疲劳”的概念，向受害者的
设 备 生 成 多 个 MFA 请 求， 寄 希 望 于 受 害 者 在
无意中或因疲劳而接受请求。通过将 Microsoft 
Authenticator 等现代身份验证器应用与数字匹配 4 
和启用其他上下文 5 等功能结合使用，可以阻止此
攻击。据 Azure AD 标识保护估计，每月的 MFA 疲
劳攻击可达 30,000 次。

复杂攻击所占比例仍在上升，这突显
了需要多重身份验证的防网络钓鱼 
因素。

 保持身份健康是组织健康 
运作的基础 
接上页

切实可行的见解

1 确保实施强身份验证措施来保护整个组织
中的所有帐户。

2 无密码身份验证可提供最安全的用户友好
体验，消除了密码攻击风险。

3 在整个组织中禁用旧版身份验证。

4 使用防网络钓鱼形式的强身份验证来保护
高价值的管理帐户。

5 从本地身份提供者迁移到云身份提供者以
实现现代化，并将所有应用连接到基于云
的身份提供者，以实现一致的用户体验和
安全保护。

更多信息的链接

在这个世界密码日考虑完全放弃密码 | 
Microsoft 安全

预估的 MFA 疲劳攻击的 发生次数
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来源 ：Azure AD 标识保护。

检测到的网络钓鱼 + 中间人攻击的发生次数
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来源 ：Microsoft Defender for Cloud Apps。
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采用了深度防御（包括分层安全状况、新的安全
功能、定期和一致的修补和更新，以及报告网络
钓鱼和其他欺诈的安全培训和意识）的客户，可
以减少受到恶意软件攻击。

为了简化深度防御，Windows 11 默认情况下会开
启紧密集成的硬件和软件保护，包括内存完整性、
安全启动和受信任的平台模块 2.0。在硬件支持的
情况下，Windows 10 用户还可以在“Windows 
设置”应用或 BIOS 菜单中开启这些功能。

一般而言，旧的设备硬件安全和软件安全技术之
间的协调一致性并非那么高。对于默认未启用安
全性的设备，可以手动进行配置（如有可能）。7

 操作系统默认安全设置 
随着安全威胁格局的不断演变，我们看到对
默认配置计算机安全性以提高网络复原能力
的需求日益增长。虽然操作系统安全性比以
往任何时候都更迫切需要得到保证、更复杂
且更具业务关键性，但正确配置和管理可能
具有挑战性。

过去，计算机和设备安全性包括内置的安全功
能，客户或 IT 专业人员需要将其配置为自己所
需的级别。现在仅依靠这种方法是不够的，因为
攻击者在自动化、云基础结构和远程访问技术中
使用更先进的工具来达到其目的。默认情况下，
配置从芯片到云的所有安全层级变得至关重要。
Microsoft 已发展为默认配置 Windows 操作系统
安全性。6

对于默认未启用安全性的设备，
Microsoft 建议在设置中手动进行配置

（如有可能）。

切实可行的见解

1 使用在受信任的平台模块中绑定登录凭据
的无密码解决方案，特别要寻找符合 Faster 
Identity Online (FIDO) 联盟 8 行业标准的无
密码解决方案。

2 及时清理组织设备上所有未使用和过时的
可执行文件。

3 启用内存完整性、安全启动和受信任的平
台模块 2.0（如果默认情况下未启用），它
们使用现代 CPU 中内置的功能增强启动安
全性，从而抵御高级固件攻击。

4 开启数据加密和凭据保护。

5 启用应用程序和浏览器控制，以增强针对
不受信任应用程序的防护和其他内置攻击
防护。

6 启用内存访问保护，以帮助抵御偶发性物
理攻击，例如有人将恶意设备插入外部可
访问的端口。

更多信息的链接

Windows 安全手册 | 商业

Windows 11 的新增安全功能可帮助为混合
工作提供安全保护 | Microsoft 安全博客主动应用不断发布的操作系统

更新和安全修补程序，帮助在
整个硬件和软件生命周期中提

供保护。
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最常用应用程序的商业渗透 
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主要应用程序供数百万个组织和数千万台设备使用。由
于它们几乎无处不在，因此攻击者会不断窥视以利用这
些主要应用程序中的漏洞，这可能会影响用户群中的数
百万台设备。

我们发现，数百万台商业设备在修补程序发布数
月后甚至在产品支持结束数年后仍在使用易受攻
击的应用程序版本。例如，超过 100 万台活跃的 
Windows 商业设备使用的是自 2017 年便不再支
持的 PDF 读取器版本。

数百万台商业设备仍在活跃使用不受
支持的旧版本的应用程序。因此，组
织面临具有不能修补漏洞的风险。

 软件供应链的集中性 
针对第三方应用、插件和扩展发起的攻击可能
会削弱客户对在供应生态系统中发挥核心作
用的供应商的信任。借助网络理论来审视软件
的集中性有助于阐明修补的重要性，特别是对
于核心应用而言。

包含 1,800 万个应用程序可执行文件的 Windows 
App Network 已在 500 万个组织中安装和使用，
通过它可以简要了解我们的软件生态系统。在 
100,000 个最常用的应用程序中，97% 由第三方组
织开发，它们的更新和安全修补程序由这些组织
维护。这说明了我们的商业应用生态系统的两个
重要特征。

首先，Windows 商业应用程序生态系统具有集中
性。在 1,800 万款应用程序中，只有前 100,000 款
应用程序在 1,000 台或更多设备上使用。换而言
之，在这些应用程序中，在设备生态系统中产生
了这种广泛影响的应用程序刚刚超过 0.5%。

其次，这些应用程序的可管理性具有多样性，主
要的 10,000 个应用程序提供商负责管理这些最常
用的商业应用程序的更新和安全修补程序。这表
明了一家公司在安全性、合规性和管理控制功能
方面与各种软件供应商之间的相互依赖关系。

对于支持期内的应用程序版本，我们看到关键修
补程序的采用速度处于停滞状态，这与提升复原
能力的趋势相反。曲线应显示修补程序的采用逐
月呈指数增长，才能实现所需的复原能力。

关键修补程序部署率

0
10
20
30
40
50
60
70
80
90

100

%

未修补 已修补

78% 的设备在 9 个月后仍
面临风险

0 天 3 个月 6 个月 9 个月

在分析了影响一组浏览器的 134 个版本的关键漏洞后，
我们发现 78% 即数百万台设备在修补程序发布九个月
后仍在使用受影响的版本之一。

我们使用 InterpretML9 工具包确定了与很有可能
使用装有旧应用版本的设备的组织关联的特征。
其中最重要的预示因素包括 ：设备使用时间较短 ；
地理区域，如亚太和拉丁美洲；行业，如汽车、化学、
电信，运输和物流、医疗付款机构（索赔处理机构）
和保险。

切实可行的见解

1 及时更新组织内的所有应用程序和终结点。

2 及时清理组织设备上所有未使用和过时的
可执行文件

更多信息的链接

Microsoft Intune 文档 | Microsoft Docs

管理应用 | Microsoft Docs

Microsoft Defender for Endpoint |  
Microsoft 安全

OSS 安全供应链框架 | Microsoft 安全工程

Microsoft 开源软件安全供应链框架 | 
GitHub

软件复原能力的维护应包括定期禁用
或卸载未使用的应用程序。

组织的安全性和合规性离不开组织自
身与软件供应商的共同努力。
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分布式拒绝服务（DDoS）攻击
在过去的一年里，全球发生的 DDoS 活动在数量、
复杂性和频率上都是前所未有的。国家层面的攻
击大幅增加和低成本的受雇 DDoS 服务持续激增，
这些推动了 DDoS 的爆炸性增长。Microsoft 平均
每天缓解 1,955 次攻击，比上一年增加了 40%。
以前，攻击次数的峰值通常发生年终节日季期间。
然而，今年记录最多的一天是 2021 年 8 月 10 日。
这可能表明正在向全年攻击转变，并且突显了在
传统的流量高峰季之外提供持续保护的重要性。

2021 年 11 月，Microsoft 阻止了来自多个国家 /
地区的大约 10,000 个来源的容量 DDoS 攻击，攻
击的吞吐量为每秒 3.4 TB (Tbps)。2022 年，得到
缓解的是超过 2 Tbps 的类似大容量攻击，这突显
了不仅攻击的复杂性和频率有所增加，攻击的容
量（带宽）也有所增加。

攻击持续时间

过去一年中观察到的大多数攻击持续时间都不
长。大约 28% 的攻击持续时间不到 10 分钟，
26% 的攻击持续时间为 10-30 分钟，14% 的攻
击持续时间为 31-60 分钟。32% 的攻击持续时间
超过一小时。

 建立针对新兴 DDoS、  
 Web 应用程序和网络攻击  
 的复原能力 
加速的数字转型终结了传统网络和安全边界
模型。迁移到云意味着企业必须采用云原生
网络安全功能来保护数字资产。

攻击的复杂性、频率和数量不断增长，
并且不再局限于节日假期，这表明正
在向全年攻击转变。这突显了在传统
的流量高峰季之外提供持续保护的重
要性。

DDoS 攻击次数和持续时间分布情况 
（2021 年 3 月至 2022 年 5 月）
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去年的大多数攻击持续时间都不长。大约 28% 的攻击持续时间不到 10 分钟。
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目标地理区域

在过去一年检测到的 DDoS 攻击中，54% 的攻击
针对位于美国的目标发起，出现这一趋势的部分
原因是大多数 Azure 和 Microsoft 客户都位于美
国。我们还看到，针对印度的攻击急剧增加，从 
2021 年下半年的 2% 上升到了 2022 年上半年的 
23%。东亚（尤其是香港）仍是一个热门攻击目标，
占 8%。在欧洲，我们看到攻击集中在阿姆斯特丹、
维也纳、巴黎和法兰克福地区。

DDoS 攻击目标

美国 54%

印度 23%

东亚 8%

欧洲 6%

韩国 1%

东南亚 3%

日本 1%

巴西 1%

英国 1%

澳大利亚 1%

阿拉伯联合酋长国 1%

我们将亚洲的大量攻击归因于这个地区游戏体量庞大，
尤其是在中国、日本、韩国和印度。智能手机渗透率的
提升将推动移动游戏的普及，随着而来的是游戏体量的
进一步扩大，这表明此地理目标受到的攻击只会继续 
增长。

DDoS 攻击途径

TCP ACK 淹没攻击 19%

DNS 放大攻击 6%

其他 20%

UDP Spoof 淹没攻击 55%

UDP Spoof 淹没攻击在 2022 年上半年上升到了最高水
平，从 16% 上升到了 55%。TCP Ack 淹没攻击从 54% 
降到了 19%。

游戏行业仍是 DDoS 攻击的主要目标，大多数攻
击是 Mirai 僵尸网络的变异和低流量 UDP 协议攻
击。由于 UDP 通常用于游戏和流式处理应用程序，
因此绝大多数攻击途径是 UDP Spoof 淹没，而一
小部分是 UDP 反射和放大攻击。

DDoS 攻击途径

在过去的一年里，常用攻击途径是使用简单服
务发现协议 (SSDP)、无连接轻型目录访问协议 
(CLDAP)、域名系统 (DNS) 和网络时间协议 (NTP) 
在端口 80 上进行的包含一个峰值的用户数据报协
议 (UDP) 反射。我们还看到，将网站作为目标的
应用程序层 DDoS 攻击有所增加，峰值 RPS（每
秒请求数）为 1,630 万次，峰值流量为 9.89 Tbps。

在 2022 年，Microsoft 每天缓解了近 
2,000 次 DDoS 攻击，并阻止了有史以
来最大的 DDoS 攻击。

 构建对新兴 DDoS 的复原  
 能力，Web 应用程序和  
 网络攻击 
续

Web 应用程序攻击
Web 应用程序防火墙 (WAF) 再加上 DDoS 防护，
它们是保护 Web 和应用程序编程接口 (API) 资产
的深度防御战略不可或缺的组成部分。Microsoft 
观察到每月通过 Azure WAF 触发的 WAF 规则超
过 3,000 亿。

最常见攻击类型的分布情况

SQL 注入攻击 67%

LFI 注入攻击 21%

RFI 注入攻击 5%

跨站脚本 (XSS) 
攻击 5%

远程代码执行 (RCE) 
攻击 1%

标头注入攻击 1%

Azure WAF 每天可以检测到数十亿次 Open Web 
Application Security Project (OWASP) 前 10 大 10 攻击。
根据我们的信号，攻击者大多数会先尝试 SQL 注入攻
击，然后尝试本地文件注入和远程文件注入攻击。这与 
OWASP 前 10 大攻击列表一致，此列表将注入攻击列为
第三大最常见的 Web 攻击类型。

针对 Azure Web 应用程序的机器人攻击也有所增
加，每月的机器人请求数量平均可达 17 亿，其中 
4.6% 的流量涉及恶意机器人。
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网络入侵 ：检测和防护
我们观察到，2022 年网络层攻击（尤其是恶意软件攻击）显著增加。仅 6 月份，
Azure 防火墙入侵检测和防护系统 (IDPS) 就阻止了超过 1.5 亿次连接。

IDPS 拒绝流量的相关原因

JA3 - 恶意加密流量 HTTPS 38% 

尝试获取用户特权 RPC 29%
用户代理 HTTP 26%

恶意 DNS 流量 
DNS 5%

横向攻击远程管理 2%

IDPS 流量警报的相关原因

通过 SMB 远程执行 
(SMB/SMB2) 76%

JA3 - 恶意加密流量 HTTPS 
20% 

恶意 DNS 流量 - DNS 
端口上的非 DNS 流量 
(DNS) 4%

有关 IDPS 警报和拒绝流量的分析显示，攻击者使用了以下方法。在拒绝流量中，我
们看到攻击者使用 SSL 隐藏其活动，远程执行攻击变得越来越常见。在警报流量中，
我们看到使用 SMB/SMB2 协议来发起远程执行攻击。

由于执行凭据填充攻击、信用卡欺诈、
网络影响力活动和供应链攻击的机器
人数量越来越多，我们预计针对 Web 
应用程序的机器人攻击将稳步增长。

 建立针对新兴 DDoS、  
 Web 应用程序和网络攻击  
 的复原能力 
接上页

切实可行的见解

1 检查数据中心或云服务中系统之间的所有
流量，以及试图访问它们的流量。

2 制定稳健的全年网络安全响应战略。

3 使用云原生安全服务实现稳健的零信任网
络安全状况。

更多信息的链接

使用 Azure 防火墙改进针对勒索软件攻击
的安全防御 | Azure 博客和更新 | Microsoft 
Azure

DDoS 放大攻击的剖析 | Microsoft 安全 
博客

使用 Azure Web 应用程序防火墙实现从边
缘到云的智能应用程序保护 | Azure 博客和
更新 | Microsoft Azure
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https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/


使用相同的数据清单和活动信息可以帮助建立跨
团队的流程，更全面地了解风险状况，使组织能
够做好更充分的准备和简化数据泄露响应方法。

“单一管理平台”应该充当棱镜。如果数据安全性、合
规性和隐私与团队息息相关，这些团队需要就相同的数
据清单和活动获得不同但一致的视图，才能做到协调一
致并开展协作。数据活动包括数据访问、修改和移动事
件，它们是数据安全状况的一个重要组成部分。

有效的数据管理、安全性、合规性和
隐私措施是相互依存的，并需要跨团
队协作。

数据管理、安全性、合规性和隐私是相互依存的

我们看到，近年来数据作为组织的重要价值创造
引擎而受到重视。与此同时，要求同时提供数据
管理和安全保护的隐私法规的出现模糊了风险角
色之间的界限。虽然首席数据官 (CDO) 或首席隐
私官 (CPO) 等较新的高管角色可以从实现安全性
和合规性中受益，但数据保护的实施和运作通常
依赖于首席信息官 (CIO) 和 / 或首席信息安全官 
(CISO) 领导的团队。它不是一条单行道，因为由 
CDO 领导的数据管理计划对安全也有好处。由于
存在相互关联，IT、数据管理、安全性、合规性和
隐私团队需要更紧密地合作，以提高效率和管理
风险。

针对整个组织数据资产建立统一的数据风险管理
平台是未来发展方向

在各部门都有定制应用程序并且典型的组织混合、
多云数据蔓延覆盖范围不一致的环境中，很难协
调 IT、数据管理、安全性、合规性和隐私管理流
程。我们认为，组织需要单一的管理平台，以便
定位和了解其数据，保护其数据，管理数据的访问、
使用和生命周期，并在整个数据资产中防止数据
丢失。

 开发平衡的数据安全方法  
 和网络复原能力 
数字转型推动了数据资产的大幅扩展，并提
高了安全性、合规性和隐私风险。具有网络
复原能力的组织必须平衡在数据保护、合规
性和恢复功能方面的投资，并将这些与专门
的监管响应流程整合在一起，以解决不同类
型的泄露。

数据泄露不是“是否泄露”的问题，而是“何时
泄露”的问题。IBM 和 Ponemon Institute 开展的
名为“2021 年数据泄露成本”的研究指出，全球
的平均数据泄露成本为 424 万美元（比上年增长 
10%），美国为 905 万美元。研究发现，不满足合
规性是导致成本增加的主要因素。相反，泄露成本
降低与以下最佳实践有关 ：事件响应 (IR) 规划、零
信任部署成熟度、安全 AI 和自动化以及使用加密。

数据泄露不可避免。组织通过采取平
衡的复原能力方法，可以降低泄露的
频率、影响和成本。

切实可行的见解

1 通过在合规性、数据保护和响应功能方面
进行投资，在防御与恢复之间实现平衡并
最大限度地降低数据泄露产生的影响。

2 开发和采用可以打破数据风险壁垒并覆盖
整个数据资产的流程和工具。

更多信息的链接

Microsoft Purview - 数据保护解决方案 | 
Microsoft 安全

合规性和数据管理已步入新时代 ：
Microsoft Purview 简介 | Microsoft 安全 
博客
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https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/


我们还认识到，恢复对数字内容的信任是一个远
大的目标，需要贡献多元观点并积极参与。没有
任何一家公司、一个机构或一个政府可以独自解
决这些威胁。作为人类，我们拥有的超能力就是
我们的协作和合作能力。如今，这种能力特别重要，
因为需要各方（全球各国政府、各个行业、学术界，
特别是新闻、社会和媒体组织）共同携手，促进
社会的进步和健康发展。

问题出现了 ：为了做好准备，打造更具复原能力
的未来以应对这些网络影响力行动，我们可以做
些什么。技术只是这个难题的一个方面。这需要
多个方面的努力，包括以提高媒体素养、意识和
警觉为目的的教育、高质量新闻方面的投资（在
新闻现场、当地、国内和国际上拥有值得信赖的
记者）、分享和提醒影响力行动的网络，以及对出
于行骗目的而生成或操纵数字媒体的恶意行为者
进行处罚的新型法规。

 针对网络影响力行动的  
 复原能力 ：人文层面 
在过去的五年里，图形和机器学习的发展带
来了简单易用的工具，它们能够快速生成高
质量的逼真内容，这些内容在几秒钟内即可
在 Internet 上广泛传播。

说到借助文本、音频和视觉内容报道事件，我们
已经达到了人类和算法都难辨真假的水平。这些
工具及其输出内容的激增使人们对所有数字媒体
的可信度产生了怀疑，从而对我们了解当地和全
球事件造成了干扰。技术发展催生了新形式的影
响力行动，这对民主进程造成了严重影响。11

更多信息的链接

人工智能在国防部网络任务中的应用 | 
Microsoft On the Issues

人工智能和网络安全 ：挑战和前景。人工
智能在网络空间运营中的应用的听证会，
参议院军事委员会网络安全小组委员会，
第 117 届国会（2022 年 5 月 3 日 ；Eric 
Horvitz 的发言）
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特定于计划的课程 ：有针对性的培训计划，为特
定网络安全计划提供支持，包括影子 IT、内部威
胁和 Microsoft Federal。这些课程已借助高管支持
和记分卡报告紧密集成到各自网络安全计划的整
体参与战略中，以防止采用“打勾式”的培训方法。

MSProtect ：Microsoft 的集中式 Web 网络资源，
涵盖最佳实践、公司政策信息和事件报告，以提
供所有网络安全相关内容。此按需资源是正式培
训课程之外员工的首选资源。

不得将安全技能培训视为达标所需的
打勾式活动。相反，应该专注于改变
行为，以便对确定的目标行为的结果
进行监控，并建立倾听系统以确定产
品的影响。

每个 Microsoft 员工每年至少参加一次有针对性
的集中式网络安全技能计划。培训课程经过优化，
可以为当前的网络安全计划提供支持并提供可衡
量的行为结果。Microsoft 的信息风险管理委员会 
(IRMC) 在确定需要通过培训取得的重要网络安全
行为改变结果方面发挥着关键作用。

对于我们所有的网络安全技能计划，我们会尽可
能地衡量解决方案的效率、有效性和成效。例如，
我们的内部威胁技能培训课程获得了高达 95% 的
培训达标率和超高学员满意度，并且导致通过公
司的“立即报告”工具报告潜在内部威胁案例的
管理人员显著增加。这个计划包括 ：

安全基础知识 ：集中的企业级网络安全意识和合
规性培训，介绍核心安全和隐私实践。这个备受
期待的培训系列采用寓教于乐的模式，使网络安
全学习变得引人入胜且趣味无穷。

STRIKE ：必须完成的 Microsoft 技术培训，面向
构建和维护业务线解决方案的工程师。这个只能
受邀参加的培训介绍了网络安全机制最佳实践的
有时效性的关键方面，并采用了根据受众需求量
身定制的直播混合授课模式。

 通过技能强化人为因素 
解决人为因素是所有网络安全技能战略的关
键组成部分。根据一项”Kaspersky IT 安全中
的人为因素”的研究，1246% 的网络安全事件
涉及疏忽大意或身穿制服的员工，他们在无
意中为攻击创造了条件。

Microsoft 数字安全和复原能力组织中的教育与意
识团队负责通过增强员工的能力来强化网络安全
的人为因素，确保我们自己和客户的系统和数据
安全无虞。我们的目标是 ：

• 通过在员工群体中集中培养企业级核心安全技
能集，降低 Microsoft 和我们客户的风险。

• 通过多阶段培训强化方法深化员工安全知识，
为达到预期的行为结果提供支持。

• 通过每年必须举办的安全培训和活动，使安全
思维成为 Microsoft 文化的内在组成部分，从
而促进文化变革。

• 推广集中的一站式 Web 资源，其中涵盖最佳实
践、公司政策信息和事件报告，以提供所有网
络安全相关内容。

切实可行的见解

1 随时随地为员工提供安全培训和资源。

2 基于整个企业的利益相关者的意见制定集
中的技能战略。

3 确保跟踪和分析培训的影响，以了解效率
（数量）、有效性（质量）和成效（业务影响）。

更多信息的链接

Microsoft 在帮助了 3,000 万人后启动了下
一阶段的技能计划
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将研究结果应用到我们自己的企业中

为了缓解主要风险并保护关键服务免受勒索软件
攻击，我们计划未来 6 到 12 个月内在勒索软件
专项计划中将投资重点放在实现以下五个场景上。
一旦我们在每个场景中取得成功，我们将逐步扩
大计划的范围，以覆盖企业的所有机构。

场景 1 ：安全团队成员了解与勒索软件攻击相关的
总体风险，并建立流程以让高管了解控制措施方
面的不足和风险状态。

场景 2 ：安全团队成员可以访问旨在帮助他们和 
Microsoft 中的其他团队响应勒索软件攻击并从中
恢复关键服务的行动手册。

场景 3 ：企业复原能力团队成员具有在备份关键系
统时可遵循的标准。具有行动手册，并且完成了
有关备份和恢复的常规练习，以确保在发生勒索
软件攻击时可以恢复数据。

场景 4 ：服务负责人了解并实施所需的安全和运营
控制措施和策略，以保护服务、客户数据、终结
点和网络资产免受勒索软件攻击，并特别关注作
为 Microsoft 关键服务优先考虑的服务。

场景 5 ：所有员工都可以访问教育和培训资源，这
些资源介绍了如何识别勒索软件攻击，以及如何
通知安全团队并做出响应。

第 一 步 是 了 解 我 们 对 将 Microsoft 作 为 目 标 的
勒 索 软 件 攻 击 的 防 护 程 度。 部 署 Defender for 
Endpoint 并确保所有设备都得到管理且符合我们
的零信任策略的相关工作进展顺利，但我们需要
找到一种方法来了解更大的问题（即我们是否可
以高效地从攻击中恢复）的方方面面。为了深入
了解，我们评估了 NIST 8374：勒索软件风险管理：
网络安全框架 (CSF) 概要文件，14 它与我们针对已
知控制措施列表采取的整体企业政策一致。此分
析很快确定了覆盖范围方面的不足。

接下来，我们就 CSF 的识别、检测、保护、响应
和恢复功能存在的不足确定了优先顺序。我们发
现了与零信任和其他计划的战略一致性，还发现
了因缺少现有工作流而存在的不足。评估弥补这
些不足所需完成的工作和付出的努力后，我们将
它们分为两个支柱 ：

• 保护企业 (PtE) ：定义为了在攻击成功发起时能
够保护自身并从攻击中恢复，作为企业我们需
要完成的工作项。

• 保护客户 (PtC) ：在我们的产品 / 服务中构建相
应功能以保护我们的客户和我们的业务。

 来自我们的勒索软件  
 消除计划的见解 
在过去五年里，Microsoft 一直在推进自己的
零信任之旅 13，以确保身份和设备得到稳健管
理并保持正常运行。随着勒索软件风险的增
加，我们进行了深入了解，以便为保护我们
自身和我们客户的方法提供支持。

经过深入的内部评估，我们制定了勒索软件消除
计划，以弥补控制措施和覆盖范围方面的不足，
为增强 Defender for Endpoint、Azure 和 M365 等
服务的功能做出贡献，并为我们的 SOC 和工程团
队编写有关如何在发生勒索软件攻击时进行恢复
的行动手册。

切实可行的见解

1 记录并验证与针对关键服务发起的勒索软
件攻击相关的端到端恢复和补救活动。

2 让利益相关者参与更新“企业危机管理”
行动手册，以包括特定于勒索软件的活动
以及确定是否 / 何时针对勒索软件支付赎金
的决策过程和相关指导。

3 通过启用已部署的安全产品中可用的功能
（例如 Defender for Endpoint 攻击面减少规

则）来改善检测和保护覆盖范围。

4 与安全标准团队合作，为抵御勒索软件攻
击定义基线，并向工程团队提供有关如何
抵御勒索软件攻击的培训和文档。

5 实施自动化以使 DevOps 团队可以更轻松
地部署安全和运营策略，并确保如果系统
变得不再合规，可以快速标记并做出补救。

更多信息的链接

分享 Microsoft 如何防范勒索软件 | 
Microsoft Inside Track
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随着量子计算机成为现实，包含加密算法和功能
实现的第三方软件组件也需要进行额外的审查。
这要求价值链中的所有组织都履行各自的职责，
以确保价值链安全无虞。行业机构和政府正在加
大力度来定义软件供应链安全要求，在某些情况
下，还出台了新的指令以保护供应链。“国家安全
备忘录”NSM-819 确立了在国家安全系统 (NSS) 
中实施后量子加密的要求和时间表。它提出了时
间预期，即在 180 天内“规划现代化，使用不受
支持的加密、经过批准的任务专属协议、抗量子
协议，以及在必要时规划使用抗量子加密”。

标准化是向量子安全加密过渡过程中的一项长期
的准备活动。负责制定使用公钥加密技术相关标
准的标准机构现在就必须开始尝试并适应后量子
算法。

新的后量子加密 (PQC) 算法（被认为可以稳健应
对量子攻击的传统算法）正在接受 NIST 后量子
标准化计划的审查。20 这项工作将影响标准机构
在全球开展的工作。虽然与美国政府做出的算法
选择存在一些重叠，但是国家机构 / 监管机构针
对合规算法做出的不同选择可能会带来国际挑战。
这种分歧反过来会使产品和服务工程变得复杂化。

量子计算是如今的加密技术及其保护的一切
所面临的威胁。

如今的加密技术面临的威胁

借助 Shor 1994 年提出的算法和超过数百万物理
量子位的工业规模量子计算机，我们当前广泛部
署的所有公钥加密算法都可能被破解。考虑、评
估和标准化“量子安全”加密系统至关重要，这
种加密系统可以高效、敏捷且安全地抵御基于量
子的对抗性攻击。将软件迁移到“后量子加密技术”

（即现有的传统算法和协议可以稳健地应对量子攻
击）即使不需要十年甚至更久，也需要数年才能
实现。18

这意味着需要管理如今的加密技术及其保护的一
切所面临的威胁，因此压力自然就来了。攻击者
现在可以记录加密的数据，并在量子计算机问世
后再利用这些数据。如果什么都不做，等到量子
计算在解决量子加密问题之前到来，那就晚了。

由于加密已在整个网络生态系统中使用，这意味
着基于加密的安全服务可能会受到影响。例如，
这包括用于通信（TLS、IPSec）、消息传递（电子
邮件、Web 会议）、身份和访问管理、Web 浏览、
代码签名、支付交易的服务以及依赖于加密提供
保护的其他服务。

 立即就量子安全问题采取  
 行动 
量子计算给如今的加密技术及其保护的一切
构成了威胁，要管理这些威胁，压力自然就
来了。最近发布的“关于加强国家安全、国
防部和情报社区系统网络安全的备忘录”15 以
有关“加强国家网络安全”的美国行政命令 
1042816 为基础，它强调软件供应链安全性对
于应对未来国家层面的攻击至关重要。

什么是量子计算机？

量子计算机是借助量子物理属性来存储数据并执
行计算的机器。这对于某些任务来说可能非常有
利，在这些任务中它们的性能甚至可能远远超过
配置最高的超级计算机。量子计算已经为数据加
密和处理开辟新的前景。研究预测，量子计算最
早将在 2030 年成为价值数十亿美元（USD）的量
子产业。17 事实上，量子计算和量子通信有望对
医疗保健、能源、金融和安全等众多行业产生变
革性的影响。

切实可行的见解

除了 SAFECode 和合作成员，行业也应立即采取
短期的活动，以便为 PQC 过渡做好准备。21  
这包括 ：

1 清点使用加密的产品 / 代码。

2 在整个组织中实施加密敏捷性政策，包括
最大限度地减少加密发生改变时所需的代
码改动。

3 在使用加密的产品或服务中试用候选量子
安全算法。

4 准备好使用不同的公钥算法进行加密、 
密钥交换和签名。

5 测试应用程序以了解大型密钥、密码和签
名的影响。

更多信息的链接

Microsoft 演示了创建新型量子位所需的底
层物理机制 | Microsoft 研究

新的后量子加密算法正在接受 NIST 后量子加
密标准化计划的审查。这项工作将影响标准
机构在全球开展的工作。
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遗憾的是，许多组织会延迟、推迟应用这些常见
实践或者只应用一部分。这为攻击者带来了大量
可利用的可乘之机。美国 NIST 800-40 说明了安
全规范化方面的需求。22

2. 参与安全方面的工作

组织领导者应积极参与和支持关键安全流程，以
确保优先分配资源并做好应对安全灾难的准备。
这包括参与 ：

确定关键业务资产。安全领导者和团队需要了解
哪些资产属于关键业务资产，以便使安全资源专
注于处理最重要的问题。这通常是新的实践，需
要询问和回答以前没有解决过的新问题。

网络安全业务连续性和灾难恢复实践。网络攻击
可能会成为使大多数或所有业务运营中断或停滞
的重大事件。确保整个组织中的团队做好应对这
些情况的准备，这样可以缩短恢复业务运营所需
的时间，减少给组织带来的损害，并帮助保持客户、
公民和选民的信任和信心。这应该集成到现有的
业务连续性和灾难恢复流程中。

组织领导者和决策者可以通过积极支持安全领导
者并帮助在综合安全管理和组织的其他部门之
间建立桥梁，对安全产生巨大的积极影响。当 
Microsoft 与具有这种一致看法的客户合作时，我
们看到他们建立了更具复原能力的组织，并提高
了敏捷性以快速适应并进行创新。

组织领导可以通过关注三个关键领域来支持安全
领导者 ：

1. 构建安全设计

在业务流程中，安全性有时被视为障碍或事后考
虑的问题，通常只有在为时已晚而无法避免风险
或以较低成本轻松修复时，才会在决策中考虑。

组织领导者和决策者应确保他们 ：

尽早将安全性融入新计划之中。要推行新的数字
计划和采用云，应优先考虑安全性，以确保组织
风险不会随着每个新应用程序或数字功能的增加
而增加。可靠地融入安全性之后，你可以使用这
些流程对旧系统进行现代化改造，同时获得安全
性和工作效率方面的好处。

规范化预防性维护以实现安全性。确保基本安全
维护（如应用安全更新和修补程序以及安全配置）
已得到组织的全面支持（包括预算、计划内停机
时间、用于获得供应商产品支持的采购要求）。

 整合业务、安全性和  
 IT 资源以提高复原能力 
稳健的网络复原能力依赖于企业领导者与
安全团队密切合作以实施安全措施。根据 
Microsoft 的经验，安全领导是一项具有挑战
性的领域，需要组织领导者的支持才能有效
地保护组织。

安全领导者要应对一系列动态挑战，这涉及与风
险、技术、经济、组织流程、业务模式、文化转型、
地缘政治利益、间谍活动和国际制裁合规性相关
的主题。每个方面都存在需要理解和严密管理的
细微差别。

安全领导者还肩负着阻止狡猾、资金充足、积极
性高的人类攻击者以及技能水平不高但高效的网
络犯罪分子的任务。他们的团队必须保护复杂的
技术资产，这些资产通常在 30 多年或更长时间
内逐步建立，当时安全问题有限性不高或不存在。
几年前做出的决策如今可能会带来风险，直到我
们偿还技术债务并解决安全漏洞为止。

安全风险决策最好由全面了
解所有风险和机会的业务或
任务负责人做出。
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3. 将安全问题交给正确的人员处理

组织建立安全风险问责制的方式通常决定了，他
们会做出不明智的安全风险决策。风险决策最好
由全面了解所有风险和机会的业务或任务负责人
做出，但是组织通常会（以含蓄或明确的方式）
将安全风险责任分配给安全团队中的主题专家。
这给安全团队带来了不必要的负担，同时剥夺了
企业负责人对于业务关键风险的可见性和控制权。
组织可以通过以下方式纠正这个问题 ：

帮助企业负责人做好准备 ：就整体安全风险以及
这些威胁会对业务有何影响为企业负责人提供指
导。让安全团队直接参与这项工作还可以增进在
安全性和整体业务敏捷性方面的协作关系。

将安全风险分配给企业负责人 ：随着企业负责人
掌握足够的信息以了解并接受安全风险，组织应
明确将安全风险相关责任转给他们，同时仍让安
全团队负责管理该风险并向负责人提供有根据的
专业知识和指导。

 整合业务、安全性和  
 IT 资源以提高复原能力 
接上页
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通过消除壁垒来降低风险 “网络复原能力是不断发展的 ：从始于出色数据
备份的传统业务连续性和灾难恢复 ；逐步发展
为流程、技术及其依赖项（包括人员和第三方）
的恢复能力 ；然后转变为始终正常运行的自我
修复服务、关键角色的复原能力和关键第三方
的故障转移。最具复原能力的组织会推动 IT、
业务经理和安全专业人员之间的整合。强大的
复原能力包括一开始便采用复原能力设计、安
全的变更管理和精细的故障隔离。网络复原能
力只是预先考虑了所有危险的出色规划计划中
的一个场景。随着网络风险的增加以及网络安
全和复原能力之间的交集变得越来越重要，首
席信息安全官 (CISO) 与企业复原能力计划之间
的联系会变得更加紧密。每年都会有越来越多
的 CISO 负责在公司范围内建立复原能力。”

Lisa Reshaur
Microsoft 风险管理部门总经理
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• 使用扩展检测和响应反恶意软件 ：实施软件以
检测和自动阻止攻击，并为安全运营提供见解。
监控来自威胁检测系统的见解对于及时响应威
胁至关重要。

• 保持最新状态 ：未修补和过时的系统是许多组
织受到攻击的关键原因。确保所有系统保持最
新状态，包括固件、操作系统和应用程序。

• 保护数据 ：了解重要数据、其存储位置以及是
否实施了正确的系统对于实施适当的保护至关
重要。

 网络复原能力钟形曲线 
每个组织都应采纳的复原能力成功因素

正如我们所看到的，许多网络攻击之所以成功，
只是因为没有遵循基本安全机制。每个组织都应
达到的最低标准如下 ：

• 启用多因素身份验证 (MFA) ：防止用户密码泄
露，并且有助于针对身份提供额外的复原能力。

• 应用零信任原则 ：所有复原能力计划的基石，
用于限制对组织造成的影响。这些原则包括 ：

1. - 显式验证 - 在允许用户和设备访问资源之前确
保它们状况良好。

2. -  使用最小权限访问 - 仅授予访问资源所需的特
权，不会授予其他特权。

3. -  假定入侵 - 假定系统防御机制已被破坏并且系
统可能已经遭到入侵。这意味着需要不断监控
环境中是否发生了可能的攻击。 98%

基本的安全机制仍可抵御 
98% 的攻击。

关键原则

采用零信任原则

使用现代反恶意软件 

保持最新状态 

保护数据

启用多重身份验证 
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尾注
1. 端点检测和响应 (EDR) 提供了一个企业级端点安全平台，旨在帮助企业网络防范、检测、调查和

响应高级威胁。终结点检测和响应功能可提供接近实时的可操作性高级攻击检测。安全分析师可
以有效地确定警报的优先级，深入了解整个入侵范围，并采取响应措施来减轻威胁。

2. 端点保护平台 (EPP) 是在终结点设备上部署的解决方案，用于阻止基于文件的恶意软件，检测和
阻止来自受信任和不受信任应用程序的恶意活动，并提供动态响应安全事件和警报所需的调查和
补救功能。

3. https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
4. https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-

match
5. https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-

context
6. Windows 安全手册 ：商业
7. Windows 11 的新增安全功能可帮助为混合工作提供安全保护 | Microsoft 安全博客
8. FIDO Alliance: Open Authentication Standards More Secure than Passwords
9. https://interpret.ml/
10.  OWASP Top Ten | OWASP Foundation
11.  https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-

defense-cyber-missions/
12.  https://www.kaspersky.com/blog/the-human-factor-in-it-security/
13.  https://aka.ms/ZTatMSFT
14.  https://csrc.nist.gov/publications/detail/nistir/8374/final
15.  https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-

on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/

16.  行政命令 14028“改善国家网络安全”
17.  https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-

superpositioned-for-growth

18.  “The Long Road Ahead to Transition to Post-Quantum Cryptography”，https://cacm.acm.org/
magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/
fulltext

19.  https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/

20.  https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-
standardization

21.  https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
22.  https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final
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数字安全与复原能力 (DSR) ：这个组织致力于使 
Microsoft 能够构建受信任的设备和服务，同时保
证公司的安全并保护公司和客户的数据。

数字安全部门 (DSU) ：一个由网络安全律师和分
析师组成的团队，负责提供法律、地缘政治和技
术专业知识，为 Microsoft 和客户提供保护。DSU 
负责建立对 Microsoft 企业安全功能的信任，并抵
御全球范围内的高级网络攻击。

数字威胁分析中心 (DTAC) ：一个由专家组成的团
队，负责分析和报告国家面临的威胁，包括网络
攻击和影响力行动。这个团队将信息和网络威胁
情报与地缘政治分析相结合，为客户和 Microsoft 
提供见解，并告知有效的响应和保护措施。

企业和安全 ：这个团队专注于为智能云和智能边
缘提供现代、安全和可管理的平台。

企业移动性 ：这个团队帮助交付现代工作场所
和现代管理，以确保数据在云端和本地的安全。
Endpoint Manager 包括 Microsoft 和客户用于管
理和监控移动设备、台式计算机、虚拟机、嵌入
式设备和服务器的服务和工具。

网络防御运营中心 (CDOC) ：Microsoft 的 网 络
安全和防御机构，汇集了来自整个公司的安全专
业人员，目标是保护我们的企业基础结构和客
户可以访问的云基础结构。事件响应者与来自 
Microsoft 服务、产品和设备团队的数据科学家和
安全工程师携手，共同帮助全天候保护、检测和
响应威胁。

民主推进计划 ：这个 Microsoft 团队致力于通过打
造健康的信息生态系统、维护开放且安全的民主
进程以及倡导企业公民责任，来维护、保护和推
进民主的基础。

数字犯罪部门（DCU）：一个由律师、调查人员、
数据科学家、工程师、分析师和商务专业人士组
成的团队，致力于借助技术、取证、民事诉讼、
刑事移交以及公共和私人合作关系在全球范围内
打击网络犯罪。

数字外交 ：一个由前外交官、政策制定者和法律
专家组成的国际团队，致力于在面对不断升级的
国家冲突时，推进和平、稳定、安全的网络空间。

Azure 网络、核心 ：一个云网络团队，专注于 
Microsoft WAN、数据中心网络和 Azure 的软件定
义的网络基础结构，包括 DDoS 平台、网络边缘
平台和网络安全产品，如 Azure WAF、Azure 防火
墙和 Azure DDoS 保护标准。

云 安 全 研 究 团 队 ：这 个 团 队 负 责 通 过 保 护 
Microsoft 云、构建创新的安全功能和产品以及开
展研究，保护和赋能 Microsoft 客户安全地实现组
织转型。

客户安全和信任 (CST) ：这个团队可不断提升客户
使用 Microsoft 产品和在线服务时的安全性。CST 
与公司的工程和安全团队合作，确保合规性、增
强安全性并提升透明度，以保护客户并增强全球
客户对 Microsoft 的信任。

客户成功 ：客户成功部门中的安全团队直接与客
户合作，分享最佳实践、获得的经验教训和指导，
以加速实现安全转型和现代化。这个团队将从 
Microsoft 旅程以及客户旅程中了解到的最佳实践
和经验教训汇总并整理到参考战略、参考体系结
构、参考计划等内容中。

 参与团队 
本报告中的数据和见解由一个专注于安全问
题的多元化群体提供，他们在许多不同的 
Microsoft 团队中工作。他们的共同目标是保
护 Microsoft 及其客户和整个世界免遭网络攻
击的威胁。我们很自豪能开诚布公分享这些
见解，我们的共同目标是将世界打造成人人
向往的安全环境。

AI for Good 研究实验室 ：利用数据和人工智能的
强大功能来应对全球的许多挑战。这个实验室与 
Microsoft 以外的组织协作，应用 AI 来改善生活
和环境。重点关注领域包括在线安全（虚假信息、
网络安全、儿童安全）、灾难响应、可持续性和 AI 
for Health。

Azure 边缘与平台、企业与操作系统安全 ：负责
跨 Windows、Azure 和其他 Microsoft 产品保证
核心操作系统和平台的安全。这个团队将行业领
先的安全和硬件解决方案构建到 Microsoft 平台
中，以减少攻击、身份泄露和恶意软件入侵，提
供从芯片到云的保护。这个团队负责跨 PC、边缘
和服务器以及 Microsoft Pluton 安全处理器等创建 
Microsoft 安全核心平台。
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Microsoft 威胁情报中心 (MSTIC) ：这个团队致力
于识别、跟踪和收集有关给 Microsoft 客户带来影
响的最狡诈攻击者的情报，其中包括国家层面威
胁、恶意软件、网络钓鱼。

One Engineering System (1ES) ：这 个 团 队 的
使 命 是 提 供 一 流 的 工 具， 以 帮 助 尽 可 能 保 证 
Microsoft 开发人员的效率和安全。这个团队负责
领导制定用于保护 Microsoft 端到端软件供应链的
核心战略。

运营威胁情报中心（OpTIC）：这个团队负责管理
和传播网络威胁情报，以支持 Microsoft 网络防御
运营中心（CDOC）履行保护 Microsoft 和客户的
使命。

Microsoft Defender 威胁智能 (RiskIQ) ：这个团
队通过分析 Microsoft 丰富的外部遥测数据集合
来生成战术情报，从而随着威胁形势的不断演变
绘制图表以发现之前未知的威胁基础结构，并添
加威胁行为者和活动的上下文。这个团队定期发
布及时且独特的研究，以向防御者提供重要战术
情报。

Microsoft 安全业务发展团队 ：这 个 团 队 主 导 
Microsoft 网络安全增长战略、合作伙伴关系和战
略投资。

Microsoft 安全响应中心 (MSRC) ：这个团队与安
全研究人员合作，致力于保护 Microsoft 客户和合
作伙伴生态系统。MSRC 是 Microsoft 网络防御运
营中心 (CDOC) 不可或缺的一部分，汇集了安全响
应专家，以实时检测和响应威胁。

Microsoft 事件响应安全服务团队 ：一个由网络
安全专家组成的团队，帮助客户完成抵御网络攻
击的整个过程，从调查到与成功遏制和恢复相关
的活动，都可以提供帮助。服务由两个高度融合
的团队提供 ：检测和响应团队 (DART)，专注于调
查和恢复的基础工作 ；入侵恢复安全实践 (CRSP)，
专注于遏制和恢复方面。

Microsoft 工程和研究方面的 AI、伦理和效果 
(AETHER) ：Microsoft 的一个咨询委员会，它的
使命是确保以负责任的方式开发和部署新技术。

Microsoft 必应搜索和分发 ：这个团队致力于提供
一流的 Internet 搜索引擎，使世界各地的用户能
够快速找到可信的搜索结果和信息，包括跟踪对
他们重要的主题和热门报道，同时让用户能够掌
控自己的隐私。

Microsoft 客户和合作伙伴解决方案 ：Microsoft 
的统一商业上市组织，负责安全和技术销售专家
和顾问等现场职责。

Microsoft Defender 专家 ：Microsoft 最大的全
球组织，由专注于产品的安全研究人员、应用科
学家和威胁情报分析师组成。Defender 专家在 
Microsoft 365 安全产品和 Microsoft Defender 专
家管理的服务中提供创新的检测和响应功能。

Microsoft Defender for IoT ：一个由领域专家研
究人员组成的团队，专门研究 IoT/OT 恶意软件、
协议和固件的反向工程。这个团队搜寻 IoT/OT 威
胁，以发现恶意趋势和活动。

企业风险管理 ：一个跨业务部门开展工作的团队，
负责与 Microsoft 高层领导确定进行风险讨论的
优先顺序。ERM 与多个运营风险团队沟通，管理 
Microsoft 的企业风险框架，并使用 NIST 网络安
全框架推动公司的内部安全评估。

全球网络安全政策 ：这个团队与政府、非政府组
织和行业合作伙伴合作以促进网络安全公共政策
的出台，使客户能够在采用 Microsoft 技术的同时
增强其安全性和复原能力。

身份和网络访问 (IDNA) 安全 ：这个团队致力于
保护所有 Microsoft 客户免遭未经授权的访问和欺
诈。IDNA 安全是一个由工程师、产品经理、数据
科学家和安全调查人员组成的跨学科团队。

M365 安全 ：这个组织负责开发安全解决方案
（ 包 括 Microsoft Defender for Endpoint (MDE)、
Microsoft Defender for Identity (MDI) 等），以保
护企业客户的安全。

 参与团队 
接上页
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	 了解更多：https://microsoft.com/mddr 

	 深入了解：https://blogs.microsoft.com/on-the-issues/ 

	 保持联系：@msftissues and @msftsecurity 
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