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Uvod

Posledni dva roky chaosu otrasly tradicnimi modely IT a zabezpeceni. Diky tomu
se zabezpeceni Zero Trust (nulova duveéra) rychle zmeénilo ze zajimaveho konceptu
na zaklad moderniho podnikoveho zabezpecen..

Novy pruzkum spolecnosti Foundry zjistil, Ze 52 % organizaci zkousi nebo nasadilo
architekturu Zero Trust a dalSich 15 % zkouma modely Zero Trust. Tito uzivatele uvadeji
Fadu vyhod, které plynou z nasazeni, véetne lepsi ochrany dat zakazniku, snizeni
slozitosti Ci zajisténi bezpectneho a spolehliveho pristupu k podnikovym zdrojum.

V této e-knize se seznamite s vysledky vyzkumu spolecnosti Foundry. Tyto vysledky
zdUraznuji vyznam strategie Zero Trust (nulove duvéry), ktera pomaha vedoucim
pracovnikum CISO chranit jejich organizace pred rfadou riziky z mnoha vektoru utoku.
Obsahuje take navod, jak zavest koncept Zero Trust pro ty, kteri s nim teprve zacinaji.

0 pruzkumu

Spolecnost Foundry provedla v unoru

a breznu 2022 pruzkum mezi americkymi
podniky, aby zjistila aktualni stav
zavadeni modelu Zero Trust (nulova
duveéra). Respondenti museli byt
vedoucimi IT oddeleni nebo vyssimi
pracovniky ve spolecnosti s vice nez

500 zamestnanci a podilet se na nakupu
produktu a sluzeb kybernetickeho
zabezpeceni.

Celkem 250 respondentu se zapojilo
do pruzkumu, ktery obsahoval 23 otazek.
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Zero Trust je tady
a prinasi hodnotu

Z vysledku pruzkumu a hloubkovych rozhovoru

s vedoucimi pracovniky v oblasti IT a zabezpeceni
je zrejme, ze ve Vetsine organizaci je pristup Zero
Trust na prvnim miste. A spolecnosti, ktere nasadily
ruzneé komponenty Zero Trust, jiz vidi jejich vyhody.

Vetsina respondentu, kteri implementovali model Zero
Trust (87 %), tvrdi, Ze tato architektura splfiuje nebo
prekracuje jejich puvodni cile v oblasti implementace,
prijeti a integrace.

,Metoda [Zero Trust] se pro nas stala standardnim
operacnim postupem. Nedokazu si predstavit,
ze bychom se nekdy vratili k tomu, co jsme deélali

predtim,” fika reditel IT globalniho maloobchodniho
fetézce. (Respondentum byla poskytnuta anonymita
vVymenou za to, ze mohli svobodneé hovorit o svych

planech v oblasti zabezpeceni.)

Prinaosy ziskane zavedenim
modelu Zero Trust

Ochrana dat zakaznikU 54 %

Nepretrzity pristup a overovani

91 %

Sprava pristupu ke cloudovym aplikacim a zafizenim 51%

Usnadnéni prechodu na praci na dalku 49 %

Reseni nedostatku dovednosti v oblasti zabezpeceni 48 %

Snizeni slozitosti integrace 44 %

Zkraceni doby do odhaleni naruseni 44 %

Zajisteni zabezpeceni a vynikajicich
moznosti pro koncove uzivatele

41 %

Zjistovani a mapovani Pl 32 %

12 % respondentu uvedlo, Ze dosahuje vsech téchto vyhod

Zdroj: Zero Trust Adoption Survey, bfezen 2022, Foundry. Zaklad: 250
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Priblizné 44 % respondentu take uvedlo, Ze
model Zero Trust snizuje slozitost spojenou
s implementaci integrovane architektury
zabezpeceni. ,,Vzhledem k tomu, ze se
zabyvate a pracujete s architekturou, je to
meneé komplikovane,” fika CISO spolecnosti
s call centrem o 3 500 zamestnancich.

Viceprezident a CISO ve firme poskytujici
financni sluzby se 177 000 zamestnanci

tvrdi, ze vicefaktorove overovani, ktere jeho
spolecnost zavedla v ramci modelu Zero Trust,
se zamestnancum libi. ,Ve skutecnosti to
zvySilo spokojenost zamestnancu, protoze nyni
nemuseji pouzivat firemni pocitac a klienta VPN,
ale mohou se ke zdrojum dostat odkudkoli,” Fika.

Koncept nejmene privilegovaneho pristupu

se rovnez vyplatil, poznamenava CISO. ,0iky
zavedeni tohoto systemu pristupu k opravneénim
jsme zaznamenali meéne katastrofalnich chyb
spravcu systemu,” fika. ,0pravneéni ziskavaji

pro konkretni zalezitosti a v konkretnich
casovych ramcich, diky cemuz je mene
pravdepodobne, ze udelaji chybu.”

Vzhledem Kk rostoucimu vyskytu phishingu

a dalsich kybernetickych utoku shrnuje reditel
IT v maloobchodni spolecnosti vyhody Zero
Trust takto: ,Kdybychom nemeli tyto typy
nastroju, pravdépodobne bychom se prave ted
ocitli ve Spatne situaci a platili nekomu hitcoiny.”
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Hnaci sily zavadeni
Zero Trust

Soubeh udalosti vede spolecnosti k tomu, Ohrozene identity

aby architekturu Zero Trust pfingjmensim Neopraveny software

zvazily. Na prvnim misté seznamu je potreba Ukradeneé prihlasovaci udaje

zvladat rizika pro mnozstvi prostredku proti

cetnym hrozbam. Respondenti pruzkumu Tyto incidenty predstavuji ruzna rizika,

pricitali nekolikalete incidenty v oblasti predevsim v oblasti dat.

zabezpeceni rade pricin, v cele s ohrozenim

zabezpeceni od osob nebo organizaci tretich \VV mnoha organizacich urychlil nahly prechod

stran. DalSi duvody zahrnovaly: na praci na dalku, ktery byl zpusoben pandemii,
plany na zavedeni modelu Zero Trust. Tradicni

- Neocekavana obchodni rizika modely zabezpeceni zalozene na perimetru totiz

- Chybna konfigurace sluzeb nebo systemu zastaraly. Mnoho organizaci se timto smerem

- ZlomyslIneé a umyslne utoky zevnitr vydalo jiz drive, protoze presouvaly vice aplikaci

- Nezamerne chyby uZivatelu, vcetneé a IT infrastruktury do cloudu, ale pandemie

obéti phishingu se stala dalsim impulsem.

Hlavni kategorie ohrozene
hrozbami v oblasti
kybernetickeho zabezpeceni

Data

o6 %

Dodrzovani predpist a zabezpeceni 51%

Software 429,

Provoz

S

Q |
@

Havarie a nepretrzity chod podniku

N
o
S

Hardware

N
N
oR

Dodavatele

N
N
oR

N
n
S

Projekty

Zamestnanci 18 %

Zdroj: Zero Trust Adoption Survey, bfezen 2022, Foundry. Zaklad: 250
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Napriklad CISO spolecnosti zabyvajici

se zdravotnickymi technologiemio 1700
zamestnancich fika, ze cloud a pandemie

se staly hnacim motorem pro zavedeni modelu
Zero Trust, ktery nyni poskytuje bezpecny zaklad
pro jakykoli budouci model pracoviste.

,Obchodni duvody spocivaly v tom, Ze jsme
cloudova spolecnost a potrebovali jsme
zabezpecit nase prostredi,” fika. ,Behem
pandemie jsme take museli zajistit schopneé
pracovniky na dalku. [Zero Trust] nam umaoznil
dramaticky snizit nas rozsah nemaovitosti

a pravdeépodobné zustaneme minimalneé

z B0 % virtualni vzdalenou spolecnosti.”
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0 hrozhy neni nouze

Podnetem pro robustnegjsi modely zabezpeceni
jsou takeé pozadavky na dodrZovani predpisu.
,Regulacni organy nas sleduji a ocekavaiji,

/e budeme pokracovat ve zlepSovani naseho
ramce zabezpeceni,” fika viceprezident pro
globalni zabezpeceni informaci ve spolectnosti,
ktera poskytuje financni sluzby a vyuziva

vice nez 290 000 zamestnancu.

Nektere organizace aktivne podnikly kroky

k dosazeni modelu Zero Trust, aby se vyhnuly
zavaznemu naruseni, ktere by je dostalo

do centra pozornosti z nespravnych duvodu.
Slo o to byt proaktivni a snazit se nedostat
se do zprav,” fika CIO z instituce vyssiho
vzdelavani s 3 500 zamestnanci. , Slysel
jsem skutecne hororove pribehy z jinych
mistnich instituci priblizné nasi velikosti,
ktereé nefungovaly dlouhou dobu.”

Jine jiz zazily vazny incident tykajici se
kybernetickeho zabezpeceni, coz je pfimelo
rychle prehodnotit svou strategii v oblasti
zahezpeceni. Poté, co pojistovna s 6 000
zamestnanci zazila utok ransomwaru, ktery na
dva tydny odstavil firemni sit, priSel mandat

k zavedeni modelu Zero Trust primo od CEQ.
Jmplementaci jsme urychlili,” Fika viceprezident
firmy pro vyvoj IT. ,Na zacatku to byly urcité
osvedcene postupy a po utoku ransomwaru
se to velmi zrychlilo.”

Katalyzator v podohe
cloudu

Viceprezident a CISO vyznamne spolecnosti poskytujici
financni sluzby rika, ze jeho tym si uvedomil potrebu nove
architektury zabezpeceni jiz pred nekolika lety, kdyz zacal
vyuzivat vice cloudovych prostfedku a uzivatele se stali
mobilngjsimi.

SJuvedomili jsme si, ze tradicni architektura zabezpeceni
typu ,hrad a prikop”, na kterou jsme se spolehali
v minulosti, nas pred utocniky v budoucnu neochrani,” fika.

Tato skutecnost se stala zcela zfejmou na zacatku roku
2020, kdy spolecnost zjistila, ze nekdy v predchozim
roce pronikl Utocnik pres jeji perimetr a pohyboval

se v prostredi, aniz by byl detekovan. ,,Potrebovali jsme
novou architekturu, ktera by umoznila chranit a overovat
pouZzivani téchto prostredku bez ohledu na to, kde

se nachazeji. Architektura Zero Trust je k tomu urcena.”
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Prekazky pro zavedeni Co brani zavedeni modelu Zero Trust?
Zero Trust

Pro mnDhD Drganizacf p‘fedstavuje Zero Trust [ﬂUlDVé Integrace Zero Trust s dalsimi postupy kybernetického zabezpeceni _ 35 ¥,
daVéra] Zésadni Zménu VE StrUKtUFe ZabeZpeéeni; Zajisténi pristupu ke vzdalenym/hybridnim pracovnikiim _ 33 %
procesech a zpusobu mysleni. To vysvetluje néktere

prekazky, ktere musi pred zavedenim tohoto modelu

Odpor ke zmeénam, pokud nejsou predepsany

DFB k[jnat_ nafizenim o dodrzovani predpisU Al
"V ramcl Drganlzace eX|StDV8|D tDlIk ruzn\/Ch Sll’ JAS Nedostatek internich implementacnich dovednosti _ 24 Y%
jsme narazili,” poznamenal CISO call centra a vysvetlil,

Strach, ze se zamestnanci budou citit jako podezreli _ 239

/e tymy zabyvajici se servery, sitemi a databazi mely

Nesoustavny pristup/nedostatek odhodlani 21 %

kazdy svuj vlastni kontingent webovych serveru
a nastroju. , To nas hbrzdilo, protoze kazdy mél jinou OtevFené sdileni dat 21%

predstavu o tom, kam se vydat a jak to udelat.”

Vzdeélavani vedoucich pracovnikl a jejich zapojeni 20 %

Problemy tykajici se peer-to-peer 16 %

Zdroj: Zero Trust Adoption Survey, bfezen 2022, Foundry. Zaklad: 250
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Anthony Mocny, vedouciho marketingoveho
manazera produktu pro model Zero Trust

ve spolecnosti Microsoft, tvrdi, ze odhaleni
takovych problemud muze byt ve skutecnosti
pozitivnim vedlejsim efektem modelu Zero
Trust. ,Jako architektura je Zero Trust navrzena
tak, aby rozbila sila bezpecnostnich tymu, ktere
funguji v ramci jednotlivych technologickych
pilifu, a pomohla tymum pracovat spolecné

a jednotng,” fika. ,Muze to znamenat i kulturni
zmenu, pokud jde o zpusob spoluprace tymu.”

Pro viceprezidenta/CISO financnich sluzeb byly
starsi aplikace prekazkou, kterou bylo treba
prekonat na ceste k architekture Zero Trust.
,Musi byt modernizovany pomoci moderni
technologie oveérovani,” rika. ,V zavislosti

na jejich stari to nemusi byt Uplné snadne.”
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Vyzvy spojene
S hasazenim

Jakmile se spolecnosti vydaji na cestu Zero
Trust, mohou se objevit ruzneé problémy pfi
implementaci. Vice nez polovina respondentu
pruzkumu (56 %) pripustila, Ze zavedeni
architektury Zero Trust je narocne nebo
velmi narocne. Konkretne:

Jak narocna je implementace

Zero Trust?

Celkem

Identifikace a segmentace dat

Mapovani prenosovych tokl citlivych dat
a jejich prifazeni k podnikove aplikaci

Vytvareni architektury siteé
Maonitorovani

Automatizace a orchestrace

I Velmi narocné " Narocné

Zdroj: Zero Trust Adoption Survey, bfezen 2022, Foundry. Zaklad: 168

21 %

28 %

37 %

16 %

20 %

26 %

Ani narocne, ani snadne

18 % 4%

17 % 3%

13 % 10 %
18 % 4%

27 % B %
27 % 4%

Snadne Velmi snadne
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V hloubkovych rozhovorech se casto objevovaly
problémy, které se tykaji segmentace
a mikrosegmentace.

,Segmentujete sit az na jednotlivé hostitele,”
Fika viceprezident/CIS0O pro financni sluzby.
,Je to jako postavit maly firewall mezi
vsechny hostitele ve vnitrni siti, abyste videéli
veskery provoz a mohli ho kontrolovat az

k jednotlivym pocitacum. To ma ohbrovske vyhody

Z hlediska zabezpeceni, ale je velmi obtizné
to implementovat, protoze musite v podstate
spravovat desitky tisic firewallu.”

Mapovani provoznich toku muze byt dalsi proces,

ktery trva nékolik mésicu. CTO vydavatelske

a medialni spolecnosti s 5 000 zamestnanci
no definovani kritickych dat, aplikaci a sitovych
sluzebh, ktereé potrebuji chranit, ,zmapoval
transakcni toky v siti a snazil se je chapat

jako skupiny informaci,” fika. ,[Poteé jsme]
segmentovali ¢asti téechto informaci a zpusob,

jakym skutecneé prochazeji siti, a to az na
jednotlivé pakety informaci.” V tomto bodé
spolecnost aplikovala zasady Zero Trust na
kazdy typ datoveho toku. ,Vybudovali jsme take
nove moznosti monitorovani a udrzby nasi site.”

Navzdory problémum se mnoho respondentu
domniva, ze architektura Zero Trust v konecnem
dusledku zjednoduSuje kazdodenni provoz.

S tradicnimi technologiemi ,trva nekolik dni, nez
provedete zmeny — musite je rozeslat po vsech
hardwarovych a softwarovych komponentach,
a na to spotrebovavame spoustu prostredku,”
fika viceprezident pro globalni zabezpeceni
informaci ve financnich sluzbach. ,Kdyz

se podivame na Zero Trust, skutecne

z dlouhodobého hlediska minimalizuje slozitost
architektury a sniZuje pocet zameéstnancu, ktere
potrebujeme pro stejny typ prace.”
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Osvedcene postupy pro nasazeni Zero Trust

S pribyvajicim poctem spolecnosti, ktere
zavadeji architekturu Zero Trust, vznikaji plany
a osvedcene postupy, ktere mohou ostatni
nasledovat. NiZze uvadime pét bodu, které

je treba zohlednit pri planovani nasazeni.

Na zacatku to neprehanéjte

Mapovani strategie modelu Zero Trust muZe byt
narocne, pokud se na ni divate pouze v Sirokem
kontextu nutnosti revize zasad a ochrany napfric
sitemi, daty, aplikacemi, identitami, koncovymi
body a infrastrukturou. ,Na zacatku to byl jen
pohled na obrovskou horu, kterou jsme museli
zdolat. Pochybovali jsme, zda to opravdu
zvladneme,” fika CI0 v oblasti vyssiho
vzdelavani. ,Musite na to jit postupng.”

CI0 a jeho tym nakonec pfrijali pristup
,DEenize az na prvnim miste” a uprednostnili
segmentaci financnich a mzdovych aplikaci
vV samostatne siti.

|dentifikace nejkritictejsich aktiv, ktera je
treba chranit, je podle Mocneho spravny
pristup. ,Megjte na pameti, proc vuhec zavadite
architekturu Zero Trust”, fika.

Kdyz jste na pochybach, zacnete

s vicefaktorovym averavanim

Pri urcovani priorit souboru reseni zabezpeceni
doporucuje fada CISO i dodavatelu, abyste

Se nejprve zamerili na overovani a dalsi
ochrany zalozene na identité. ,Pokud jeste
nemate vymysleny vychozi bod, predstavuje
vicefaktorove overovani idealni zacatek,” rika

Mocny. Microsoft odhaduje, ze vicefaktorove
overovani muze zabranit vice nez 90 % utoku
zalozenych na identite.

Viceprezident/CISO v odveétvi financnich sluzeb
souhlasi. ,0veérovani predstavuje zakladni prvek
implementace architektury Zero Trust. Zadna

z ostatnich komponent nemuZze fungovat, pokud
nelze overit totoznost koncoveho uzivatele, takze
jsme zacali prave tam.”

Nasledneé se viceprezident/CIS0O v odvetvi
financnich sluzeb zahyval sitovou komponentou,
ktera prinesla okamzité vyhody pro podporu
vzdalenych pracovniku. Tym ponechal
mikrosegmentaci az na pozdegjsi fazi cesty,
protoze neni dobre viditelna pro celou firmu.

,Po dokonceni podstatneé zvysite zabezpeceni,
ale nikdo nepozna rozdil,” rika.
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Zustante realisticti ohledné ¢asovych planu

Je dulezite, aby CISO stanovili realisticka ocekavani
ohledne nasazeni architektury Zero Trust.
,Zavedeni architektury Zero Trust je program,

nikoli projekt,” fika viceprezident/CISO v odvetvi
financnich sluzeb. ,To byla obrovska zmena.
Spravna implementace zahrnuje radu projektu

a pravdepodobneé potrva roky. Neexistuje rychla

a snadna implementace architektury Zero Trust.”

Jeho kolega, finantni senior viceprezident,
souhlasi. ,Myslim, ze to nikdy neskonci, protoze
se stale objevuji nove technologie, novy malware
a nove hrozhy,” fika.

VetsSina respondentu pruzkumu (72 %) uvedla,
/e jejich harmonogramy zavadeni probihaji
podle planu nebo s predstinem. Zbytek uved],
/e zavadeni trva dele, nez se ocekavalo.

Splinuje architektura Zero
Trust vase casove cile?

o1 %

.3 13 %
= -

Mnohem kratsi, nez se Kratsi, nez se ocekavalo V souladu s ocekavanim

ocekavalo (o 26 % a vice kratsi] (011 az 25 % kratsi] (v rozmezi priblizné 10 %)

Zdroj: Zero Trust Adoption Survey, bfezen 2022, Foundry. Zaklad: 168

26 7

Delsi, nez se octekavalo
(011 az 25 % delsi)

2 %

Mnohem delsi, nez se
ocekavalo (o 26 % a vice delsi)
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Merte za pochodu

Zatimco probiha zavadeni architektury Zero Trust,
CISO mohou a meéli by vytvorit milniky na teto
ceste, aby mohli merit pokrok. Priblizne dve tretiny
respondentu pruzkumu uvedly, Ze do jednoho
roku ziskaly prinosy z vetsiny aspektu svych
projektu. To je dobré znameni. Dalsi ctvrtina nebo
vice respondentu ocekava, Ze se jim to podari

do 12 meésicu, a to v ramci klicovych cinnosti,

jako je identifikace a segmentace dat, mapovani
prepravnich toku a architektura site.

,Zero Trust je cesta, protoze je tfeba neustale
vyhodnocovat, jak se branit proti menici se povaze
Utoku,” fika Mocny. ,Vzdy se snaZzte o zlepseni.”

Casovy plan pro vyuziti vyhod
architektury Zero Trust

|dentifikace a segmentace dat

Mapovani provoznich tokl citlivych dat a
jejich prifazeni k podnikovym aplikacim

Vytvareni architektury sité

Monitorovani

Automatizace a orchestrace

B Vyuzivam vyhady B VyuZivam vyhody
po dobu 1 roku po dobu meéne
nebo deéle nez 1 roku

Zdroj: Zero Trust Adoption Survey, bfezen 2022, Foundry. Zaklad: 103

Ocekavam
vyhody do
12 mesicu

29 %

29 %

32 %

24 %

43 %

Ocekavam
vyhody béhem
1-2 let

8% 1%

6% 0%

12% 0%

13 % 0%

9% 0%

Ocekavam
vyhody za vice
nez 2 roky
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Zamerte se na lidi, nejen na technologie
Siroky dosah modelu zabezpeteni Zero Trust
ma dopad na kazdeho zamestnance, vCetne
tymu IT a bezpecnostnich tymu poverenych
jeho nasazenim. Proto je stejne jako u kazdeého
velkeho technologickeho projektu dulezite
zajistit, aby bylo nasazeni synchronizovano

S Novymi procesy i postupy rizeni zmen,

a zajistit tak hladke a Uspesne zavedeni.

JKrome technologicke zmeny dochazi take ke
zmene kulturni,” fika Mocny. Pokud mate vice
tymu zabyvajicich se zabezpecenim (vEetneé
sitovych architektl nebo odbornik(l na identitu]
musite take zmenit zpusoh, jakym tyto tymy
spolupracuji. Je treba odstranit jednotliva sila
a zajistit, aby vsechny technologie fungovaly
dohromady.”

Eliminace sil zahrnuje Uzkeé zapojeni tymu
ze vsech téchto oboru do pilotnich projektu
a testovani konceptu (POC). Reditel systémt
IT v telekomunikacni spolecnosti s priblizne
2 000 zamestnanci se to naucil pote,

Co se héhem nasazeni potykal s nekolika
samostatnymi body selhani, véetne sluzeb,
ktere nebylo mozne overit a staly se nahle
,nheduveryhodnymi”. To zpusobilo jejich
nedostupnost, stejne jako nedostupnost
neékterych systemu.

,Nasazeni jedne sluzby muze mit dominovy efekt
a zpusobit pad ostatnich,” Fika. Do budoucna
,oudeme mnohem opatrnejsi - vice casu na
POC, vice kontrol a vice kontrol architektury

s odborniky na danou oblast pred nasazenim.”

Navratnost investice do
architektury Zero Trust

Studie Forrester Consulting Total Economic Impact™
z roku 2021 vycCisluje uspory nakladu a obchodni

prinosy reseni Microsoft Zero Trust. Na zakladeé peti
podniku, s nimiZ spolecnost Forrester vedla rozhovaory,
dosahla slozena organizace trileté navratnosti investic
ve vySi 92 % diky implementaci architektury Zero Trust
ve spolupraci s Microsoftem.

Tato sloZzena organizace take usetrila v prumeru 20 USD
na zamestnance mesicne tim, ze se zbavila potreby
nastroju zabezpeceni, které se v ramci architektury Zero
Trust staly nadbytecnymi, véetné spravy koncovych bodu,
antivirovych a antimalwarovych reseni.



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWRIEi?culture=en-us&country=US

CSO om Microsoft Security

V jake faze nasazeni modelu
Zero Trust se nachazite?

Jak vyplyva z pruzkumu, vyhody modelu zabezpeceni Zero Trust jednoznacne prevazuji
nad neékterymi problémy, kterym CISO a jejich bezpecnostni tymy celi pfi nasazovani.
Reseni téchto problém( pomoci dobfe promysleného planu mizZe vasi organizaci pomoct
rychle zlepsit ochranu, snizit rizika a zaCit prinaset hodnotu v ramci celého podniku.



https://www.microsoft.com/cs-cz/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1

