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您的資料存留在比以往更多的
地方 — 好好保護

為了從您現今的資料中獲得具有競爭力等級的價值，不能將其隔離。必須將其

連接到大量服務、合作夥伴、整合和其他資料集，以用於新流程，例如聯合學

習。為了獲得 AI 的好處，您必須確保資料在網路內外都是安全的。

無論是以主要計劃的方式應用於整個系統，還是建置成小型專案，零信任都已

成為關鍵的安全性策略和穩定力量。

對於防範日益複雜且昂貴的威脅、不慎資料外洩，甚至是新

等級的資料移動所伴隨的法規和合規性問題，零信任理念都

是中心。



在威脅格局中蓬勃發展

網路犯罪正在迅速成長，攻擊的速度、規模和複雜性亦是如此。與金融

罪犯合作的國家行為體為防禦者創造了新的規模和複雜性的威脅。這些

威脅執行者正在使用 AI 來降低發動攻擊所需的成本、時間和技能集。現

在，藉助 AI，可以驚人的速度自動化新攻擊、惡意程式碼、深偽等，以

利用弱點。

思考一下：

4,000
每天密碼攻擊次數。
從 2021 年每天 579 
次上升。

200%
增加的人為操作的勒
索軟體攻擊數，單從 
2022 到 2023 年。

9.22 兆美元
資料外洩的成本 (2024 年 ) 
預計到了 2028 年將成長
到 13.82 兆美元。

因此，零信任方法如何比傳統的周邊防禦更妥善地保護您

的資料和系統抵禦這些威脅？

為了回答這個問題，我們必須首先回答另一個問題：什麼

是零信任？
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零信任的 3 大
核心原則
零信任不是一個產品或東西；它不是技術，甚至不是工具。而且它肯定

不是您需要一次全部完成的事。零信任是網路安全性的理念，它假設一

切都是威脅，直到證明並非如此，在這種情況下會懷疑並且應該挑戰每

項交易。

這是一個簡單的概念，但根據這種假設，零信任方法指定防禦者做出相

應的行動，即使資料或個人已經知道或位於過去稱為「安全性周邊」的

網域。基於這些假設，零信任安全性方法必須遵守三個原則：

1. 明確地驗證。
根據提供的所有資料點，持續驗證及授權，包括使用者身分識別、位置、

裝置健康狀態、服務或工作負載、資料分類和異常。

2. 使用最低權限存取。
使用適時適度存取 (JIT/JEA)、依據風險的調適性原則和資料保護來限制使用者

存取，以協助保護資料和生產力。

3. 假設入侵。
零信任不會表現得彷彿攻擊即將發生，而是將任何情形視為已經發生入侵。這不

僅改善預防，而且在發生資料外洩時，還可以將影響降到最低，並有助於防止跨

系統存取和進一步損失。
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零信任的三項要素透過以下方式

提高安全性：

能夠讓您偵測網路攻擊和駭客

攻擊，

自動封鎖和 / 或標記有風險的

行為，

採取保護動作以減輕損失和

橫向移動，以及 

更妥善地管理日益增加的網路

威脅資料。

您採用零信任原則的能力，有賴於您自身的安全性挑戰、業務需求、網路

能力和資源。

在我們深入探討 Microsoft 對於您在組織中使用零信任有何具體建議之前，

讓我們來看一下零信任架構，該架構將為您提供策略性基礎來組織您的優

先順序，並將您系統的保護視為整體，無論您是將零信任做為主要計劃，

還是進行較小規模單獨應用。
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Microsoft 零信任方法的
元素
雖然我們並未發明零信任，但 Microsoft 已經開發了靈活的零信任方法，引導您進行考量和規劃。

在思考是否及如何實施零信任時，請考慮如何處理這七個關鍵風險領域：

身分識別

•	 自動化風險偵測和修復，讓適當的人員能夠適當存取適當的

資料類型。

•	 跨整個數位資產利用諸如多重要素驗證 (MFA) 和單一登入 

(SSO) 等健全措施，以保護資源的存取。

資料

•	 跨雲端和內部部署環境來分類、標記和保護資料，

以防不當的分享並降低內部風險。

•	 當資料在網路內部待用或移動時加以保護。

•	 在資料用於資料共用 ( 如聯合學習 ) 時，保持資料

安全。

應用程式

•	 盡可能簡化員工對雲端和行動應用程式，以及對內部部署

企業資源的安全存取。



端點

•	 了解存取資料的端點類型，以及如何有效地管理每個端點。

•	 專注於減少受攻擊面的大小，以及減少需要具彈性、整合式

管理和安全性方法的裝置和端點數量。

網路

•	 減少以周邊為主的安全性弱點，例如 VPN。

•	 提高安全性應用程式的可擴縮性，跟上雲端和混合環境的

多變性。

基礎結構

•	 確保您的內部部署、雲端和混合基礎結構以有效率且自動的

方式受到保護和管理。

AI

•	 利用 AI 的力量更快地找出威脅和風險，並即時調適，以便

動態地調整安全性原則和控制。

這些都是完整安全性方法的組成部分，可因應不斷變化的安全性環境。當您考慮當中

各個領域時，請記住，沒有單一的正確答案；根據您的目前形勢、每個領域的需求，

以及您所面臨的威脅，您的組織將具有獨特的優先順序。
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採取行動並不意味著一次
全部完成

現在對零信任有清楚的了解後，來看看您可以開始應用零信任以獲得最大好

處的一些方法。請記住，這並二選一的建議。您不用為了從零信任中獲益，

而顛覆安全性：從您目前及合理的地方開始著手。

查看您的業務優先順序；與領導階層的同儕討論零信任。最佳的方法是從上

述七個風險領域的簡單速贏或較小型計劃開始，看看符合您的業務目標的好

處。請記住，Microsoft 擁有資源、工具和解決方案，可在整個過程滿足您

的需要。

讓我們來看一下零信任和 Microsoft 可以幫您實現的目標。
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零信任如何加強
安全性態勢

降低風險和複雜性，同時透過擴大對數位環境的可見度、依據風險的存取控制和自動化原則，
實現數位轉型。

簡化安全性，驗證每項交易、強制最低權限存取，以及套用進階偵測和回應威脅。

跨環境保護資料，無論是在多平台、多雲端或其他環境中。

簡化和降低成本，使用零信任橫跨整個組織部署單一控制項，而不是多個未整合的安全性
控制。

提升和簡化員工和管理員的體驗，與 Microsoft 或其他公司的資源和技術整合。

探索 Microsoft 零信任解決方案

Security Copilot

條件式存取

Entra Suite

Entra Copilot

信任結構

依據風險的條件式存取

https://www.microsoft.com/en-us/security/business/ai-machine-learning/microsoft-copilot-security
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-copilot-security
https://www.microsoft.com/security/business/identity-access/microsoft-entra-conditional-access
https://www.microsoft.com/security/business/microsoft-entra
https://learn.microsoft.com/entra/fundamentals/copilot-security-entra
https://www.microsoft.com/security/blog/2024/05/08/how-implementing-a-trust-fabric-strengthens-identity-and-network/
https://learn.microsoft.com/entra/id-protection/concept-identity-protection-policies
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零信任如何改善
合規性和治理

保護您最關鍵的資產與資料，即使它們移出您的網路之外用於 AI 功能也一樣。

提高業界安全性標準的合規性，例如 NIST，透過全面策略無縫地保護、管理和控管資料。

自動化原則強制執行和控制，以確保遵守法規要求。

改善客戶關係和信任，支援整個組織的合規性計劃。

實現彈性部署，對雲端和容器環境進行細微控制。

提高組織的敏捷性，跨越組織不斷變化的身分識別、端點、應用程式、基礎結構、網路、

資料和 AI，抵禦不斷改變的安全性威脅。

探索 Microsoft 零信任合規性方案

Azure

Dynamics 365

Microsoft 365

Power Platform

https://azure.microsoft.com/en-us/explore/trusted-cloud/compliance
https://community.dynamics.com/forums/thread/details/?threadid=7b59e0f7-683e-4efa-b371-b98a0b6547cc
https://community.dynamics.com/forums/thread/details/?threadid=7b59e0f7-683e-4efa-b371-b98a0b6547cc
https://www.microsoft.com/power-platform/trusted-cloud
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零信任如何協助實現 
AI 未來

自信地部署生成式 AI，同時管理風險，以協助實現 AI 承諾的業務成果。

獲得支援 AI 的工具和資源所增強的力量，來偵測異常並在風險和威脅影響您之前「看出」

端倪。

在貴組織中創新和實現 AI，以創造更安全的環境，使 AI 模型和資料受到保護。

即時調適和回應，以更快的速度查看威脅和風險，使用 AI 來推動洞察力並動態調整安全性

措施。

設計存取、資料和應用程式安全性控制，保護您寶貴的商務資料，同時享有 AI 支援的應用

程式優勢。

零信任如何協助實現 AI 未來

Microsoft Security Copilot

適用於 DevOps 的
GitHub Copilot

適用於 AI 的 Purview

Microsoft Security 
Copilot 及第一方嵌入
式解決方案：Entra、
Intune、Purview、
Defender、 
適用於雲端的 Defender

https://www.microsoft.com/en-us/security/business/ai-machine-learning/microsoft-copilot-security
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-copilot-security
https://github.com/features/copilot?ef_id=_k_CjwKCAjw0t63BhAUEiwA5xP54ZRWnEXBxVqmWJD6nHKS2qA5zfmXJsuJaDt1QQFMei2tI0ep-PSDHxoCxwUQAvD_BwE_k_&OCID=AIDcmmb150vbv1_SEM__k_CjwKCAjw0t63BhAUEiwA5xP54ZRWnEXBxVqmWJD6nHKS2qA5zfmXJsuJaDt1QQFMei2tI0ep-PSDHxoCxwUQAvD_BwE_k_&gad_source=1&gbraid=0AAAAADcJh_vapE40LnCrI8U9Zk0GkuUsv&gclid=CjwKCAjw0t63BhAUEiwA5xP54ZRWnEXBxVqmWJD6nHKS2qA5zfmXJsuJaDt1QQFMei2tI0ep-PSDHxoCxwUQAvD_BwE
https://www.microsoft.com/security/blog/2023/12/07/new-microsoft-purview-features-use-ai-to-help-secure-and-govern-all-your-data/
https://www.youtube.com/watch?v=yW7EAShfkRQ
https://www.youtube.com/watch?v=WluiktKiIQs
https://www.youtube.com/watch?v=5WlLz7Q1pIY
https://learn.microsoft.com/defender-xdr/security-copilot-in-microsoft-365-defender
https://www.youtube.com/watch?v=LuJtUcDOIDM
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視覺化您自己的
零信任架構

在您考慮通往零信任的路徑以及如

何開始著手時，請考慮您的整個組

織，不只是網路，還有定義、傳遞

和使用它的人、實體、端點、原則、

資料、應用程式和基礎結構。雖然

您不必在整個組織中一次全部實施

零信任，但當您計劃和進展時，不

妨以大局著想。

為了協助將一切視覺化，請使用此
架構開始塑造您的零信任方法。



Microsoft 零信任架構

零信任 
原則
評估執行

身分辨別
人類非人類

強式驗證

端點
企業個人

裝置合規性

要求增強 風險評定

AI 增強的網路
威脅防護

持續評估威脅情報鑑識
回應自動化

AI 增強的原則
最佳化

治理合規性安全性態勢
評估生產力最佳化

流量篩選和分割

網路
公用私人

使用 AI 進一步分類、
標記和加密

資料
電子郵件和文件
結構化資料

調適型存取

應用程式
SaaS 應用程式 / 
內部佈署應用程式

執行階段控制

基礎結構
IaaS - PaaS - 內部網站
容器 - 無伺服器
JIT 和版本控制

遙測 / 分析 / 評估
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開始以零信任
架構為基礎 
建置
有了最新的威脅情報和全方位的零信任
方法 ( 工具、架構和產品 )，Microsoft 
就可以成為現代化安全性方法的基礎。
了解它如何能協助您降低風險，並藉助
易於理解、實作為和管理的架構來減輕
攻擊的影響。零信任敏捷安全性方法還
有助於有效管理 AI 安全性風險，同時
加速組織的零信任旅程。

深入了解 Microsoft 
零信任

© 2024 Microsoft Corporation. 著作權所有，並保留一切權利。本文件是依「現況」提供。文件內所傳達的資訊和觀點，包括 
URL 及其他網站參考資料，如有變更恕不另行通知。使用風險須自行承擔。本文未賦予您對於任何 Microsoft 產品中任何智慧
財產權的任何法律權利。您可以針對內部參考用途，複製及使用本文件。

https://www.microsoft.com/security/business/zero-trust
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