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Introduktion

De sidste to ars omveeltninger har rystet op i traditionelle it- og sikkerhedsmodeller.
Det har betydet, at Nul tillid-sikkerhed hurtigt har udviklet sig fra at veere et
interessant koncept til at veere grundlaget for moderne sikkerhed til virksomheder.

Ny underspgelse fra Foundry viser, at 52 % af organisationer har forsgeg med eller
har installeret en Nul tillid-arkitektur, og yderligere 15 % underspger Nul tillid-
modeller. Disse brugere rapporterer talrige fordele fra deres installationer, herunder
bedre beskyttelse af kundedata, mindre kompleksitet og sikker og palidelig adgang
til virksomhedsressourcer.

Denne e-bog udforsker resultaterne af Foundrys undersggelse, der understreger
vigtigheden af en Nul tillid-strategi, sa CISO'er kan beskytte deres organisationer
mod flere forskellige risici fra talrige angrebsvektorer. For dem, der er ved at tage
forste skridt pa rejsen til Nul tillid, indeholder den ogsa vejledning i, hvordan det
implementere.

Om undersgagelsen

Foundry foretog en underspgelse af
amerikanske virksomheder i februar
0g marts 2022 for at se naermere

pa, hvordan det gar med brugen af
Nul tillid. Respondenterne skulle veere
it-chef eller hpjere i en virksomhed
med over 500 medarbejdere og spille
en rolle i forhold til keb af produkter
0g tjenester til cybersikkerhed.

Der var i alt 250 respondenter
| underspgelsen, der var pa 23
spprgsmal.
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Nul tillid er landet,
og det skaber veardi

Underspgelsens resultater sammen med
dybdegaende interviews med it- og sikkerhedschefer
viser tydeligt, at Nul tillid har en hpj prioritet i de fleste
organisationer. 0g dem, der har installeret forskellige
Nul tillid-komponenter, oplever allerede fordelene.

De fleste respondenter, der har implementeret Nul
tillid (87 %), siger, at arkitekturen lever op til eller
overgar deres oprindelige mal for implementering,
brug og integration.

"[Nul tillid] er blevet en standardfremgangsmade
| driften for os. Jeg kan ikke se, at vi nogensinde
skulle ga tilbage til der, hvor vi var for", siger

en it-direktpr fra en global detailvirksomhed.
[Respondenter kunne give svar i anonymiseret
form mod til gengeeld at tale frit om deres
sikkerhedsplaner.]

Opnaede fordele efter
iImplementering af Nul tillid

Beskyt kundedata 54 %

Lebende adgang og godkendelse 51%

Administrer adgang til cloud-apps og -enheder 51 %

N
(de]
<

Skab mulighed for at skifte til fjernarbejde

Lps manglen pa sikkerhedsfaerdigheder 48 %

Reducer integrationens kompleksitet

N
N
a

Reducer tid til registrering af sikkerhedsbrud

N
N
a

lever bade sikkerhed og en
fremragende slutbrugeroplevelse

41 %

Pll-sporing og tilknytning 32 %

12 % af respondenter sagde, at de opnar alle disse fordele

Kilde: Zero Trust Adoption Survey, marts 2022, Foundry. Datagrundlag: 250

Produktivitet
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Ca. 44 % af respondenterne rapporterede Konceptet med minimumsrettigheder for

0gsa, at Nul tillid havde reduceret den brugere har ligeledes givet veeret en fordel,

kompleksitet, der felger med implementeringen bemeaerker CISO'en. "Vi har haft feerre

af en integreret sikkerhedsarkitektur. "Fordi katastrofale fejl af systemadministratorer pa

du forholder dig til og arbejder inden for et grund af implementeringen af systemet med

framewaork, bliver tingene mindre komplicerede", adgang med mimimumsrettigheder", siger han.

siger CISO'en for en callcentervirksomhed med  "De far deres rettigheder til bestemte ting og

3.500 medarbejdere. inden for bestemme tidsrammer, hvilket betyder,
at der er mindre risiko for, at de begar en fegjl."

En VP og CISO, der arbejder for en virksomhed

inden for finansielle tjienesteydelser Pa grund af den sgede udbredelse af phishing
med 17.000 medarbejdere, siger, at den 0g andre cyberangreb opsummerer it-direktgren
multifaktorgodkendelse, som hans virksomhed | detailvirksomheden fordelene ved Nul tillid
implementerede som del af Nul tillid, er blevet pa denne made: "Hvis vi ikke havde disse typer
populeer blandt medarbejderne. "Det har faktisk veerktpjer, ville vi sandsynligvis veere i en darlig
givet stprre medarbejdertilfredshed, fordi situation og veere ngpdt til at betale nogen i

de nu ikke behpver arbejde pa virksomhedens Bitcoin lige nu."

udleverede maskine og bruge en VPN-klient. De
kan fa adganag til ressourcerne overalt”, siger han.




o Microsoft Security

CSO

Drivkraefterne bag

Nul tillid-installation

Et sammenfald af begivenheder far virksomheder
til som minimum at overveje en Nul tillid-arkitektur.
Behovet for at handtere de risici, som en reekke
ressourcer udseaettes for, star pverst pa listen.
Underspgelsens respondenter begrundede

et ars sikkerhedshaendelser med en raekke
forskellige arsager, hvor de vigtigste var
sikkerhedssarbarheder fra tredjepartspersoner
eller -organisationer. Andre arsager omfattede:

Uventede forretningsrisici

Forkert konfiguration af tjenester eller
systemer

Ondsindede angreb fra insidere
Ikke-ondsindede brugerfejl, herunder
phishingofre

Kompromitterede identiteter
Software uden rettelser
Stjalne legitimationsoplysninger

Disse haendelser udgar en reekke forskellige
risici med data som det vigtigste.

For mange organisationer har det pludselige
skift til fjernarbejde, der blev foranlediget af
pandemien, sat skub i planerne om brug af
Nul tillid, da traditionelle perimeterbaserede
sikkerhedsmodeller blev foreeldede. Mange
organisationer var allerede pa vej i den
retning, da de flyttede flere applikationer

og it-infrastruktur til cloud-l@esningen, men
pandemien gav et ekstra skub.

De vigtigste kategorier
| risikogruppen for trusler
mod cybersikkerhed

Data

o6 %

Overholdelse af regler og sikkerhed 51%

Software 429,

Q |
@

S

Driften

Disaster recovery og forretningskontinuitet

N
o
S

Hardware

N
N
oR

Leverandgrer

N
N
oR

Projekter

N
n
S

Personale

18 %

Kilde: Zero Trust Adoption Survey, marts 2022, Foundry. Datagrundlag: 250
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CISO'enien virksomhed inden for medicinsk
teknologi med 1.700 medarbejdere sagde
f.eks., at cloud-l@sningen og pandemien blev
de motiverende faktorer for hans brug af Nul
tillid, og det giver nu et sikkert fundament, hvad
endmodellen for arbejdspladsen matte veere.

"Den forretningsmaessige motivation var

den kendsgerning, at vi er en cloud-baseret
virksomheder og er ngdt til at kunne beskytte
vores milje", siger han. "Vi var ogsa npdt til at
have en funktionsdygtig ekstern arbejdsstyrke
under pandemien.". [Nul tillid] har gjort,

at vi har veeret i stand til at reducere vores
behov for arbejdsplads, og vi vil formentlig
forblive med som minimum at drive 60 %

af virksomheden virtuelt med fjernadgang.”




CSO Em Microsoft Security

Ingen mangel pa trusler

Behov for overholdelse af regler skabte ogsa Andre har allerede oplevet en alvorlig
motivation for mere robuste sikkerhedsmodeller. cybersikkerhedsheandelse, hvilket har faet

"Tilsynsmyndighederne holder gje med os, dem til hurtigt at se naermere pa deres

og de forventer, at vi fortsat forbedrer vores sikkerhedsstrategi. Efter at et forsikringsselskab
sikkerhedsstruktur", siger SVP for global med 6.000 medarbejdere kom ud for et
informationssikkerhed i en virksomhed ransomwareangreb, der lukkede virksomhedens
inden for finansielle tjenesteydelser med netvaerk ned i to uger, kom mandatet til at tage
290.000 medarbejdere. Nul tillid i brug direkte fra CEO'en. "Vi satte turbo

pa implementeringen”, siger virksomhedens
Nogle organisationer har proaktivt valgt at VP of IT development. "Det var helt afgjort
se pa Nul tillid for at undga, at et hejtprofileret bedste praksisser i begyndelsen, og derefter
sikkerhedsbrud retter fokus mod dem af accelererede det kraftigt efter vores
de forkerte arsager. "Det handler om at ransomwareangreb."
veere proaktiv og forsgge ikke at blive en del
af nyhedsstremmen”, sagde CI0'en pa en
institution til videregaende uddannelse med
3.500 medarbejdere. "Der er nogle virkelige
skreekhistorier om andre institutioner af omtrent
vores stprrelse, der var nede i lang tid."

En cloudbaseret katalysator

VP'en og CISO for en starre virksomhed inden for
finansielle ydelser siger, at hans team indsa behovet
for en ny sikkerhedsarkitektur for flere ar siden, da den
begyndte at benytte flere cloud-baserede ressourcer,
0g brugerne blev mere maobhile.

"Viindsa, at den traditionelle sikkerhedsstruktur, hvor vi
| overfert betydning beskytter os med en ydre mur, som
vi havde benyttet tidligere, ikke ville kunne beskytte os
mod angribere fremadrettet”, siger han.

Den realitet blev mere end tydelig i starten af 2020, hvor
virksomheden opdagede, at det pa et tidspunkt i det
forgangne ar var lykkedes for en angriber at treenge
igennem dens forsvar af de ydre graenser og have
beveeget sig pa tvaers i miljpet uden at blive opdaget.

"Vi havde brug for en ny arkitektur, hvor vi kunne beskytte
0g godkende brugen af disse ressourcer, uanset hvor

de matte befinde sig, og Nul tillid er en arkitektur, der

er designet med netop det formal for gje."
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Furhindringer | forhold Hvad afholder dig fra at bruge Nul tillid?

til brug af Nul tillid

For mange Drganisationer udgwr Nul tillid et Integrere Nul tillid med andre praksisser inden for cybersikkerhed _ 35 ¥,
grundlaaggende Sklft | SikkethdSStrUkturen, B Give adgang til eksterne/hybride medarbejdere _ 33 Y%
processen og mindsettet, hvilket forklarer nogle

af de forhindringer, de skal overkomme for

Modstand mod forandringer, medmindre det er et krav

at tage deti brug_ som fplge af bestemmelser om overholdelse af regler e
Der var sd mange fDFSkElllgB SIIDer’ SO Manglende interne feerdigheder angaende implementering _ 24 %
vi begyndte at stede pa i organisationen”,
Fryagt for, at medarbejderne foler, at der ikke er tillid til dem _ 23 %

bemeaerkede callcentrets CISO, og forklarede,
at server-, netvaerks- og databaseteams hver
iseer havde deres egen samling af webservere

0g -veerktpjer. "Det laste virkelig situationen fast,

fordi alle have en forskellig ide om, hvad det
skulle gpres, og hvordan det skulle ske."

Tage en ikke-systematisk tilgang/manglende engagement

Aben datadeling

Opbakning fra og uddannelse af ledelse

Peer-to-peer-udfordringer

Kilde: Zero Trust Adoption Survey, marts 2022, Foundry. Datagrundlag: 250

21 %

21 %

20 %

16 %
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Det kan faktisk vaere en pasitiv sidegevinst
ved Nul tillid, at sadanne problemer kammer
frem i dagens lys, ifplge Anthony Mocny,
Senior Product Marketing Manager for

Nul tillid hos Microsoft. "Som en arkitektur

er Nul tillid designet til at nedbryde siloer

for sikkerhedsteams, der skal operere

inden for teknologiske sujler, og det hjaelper
teams med at arbejde sammen pa en
sammenhangende made", siger han. "Det kan
0gsa betyde en kulturel &andring i forhold til den
made, teams, arbejder sammen pa.”

For VP/CISO'en fra finansielle tjienesteydelser
blev gamle applikationer en forhindring,

der skulle overkommes pa vejen til Nul tillid.
"De er blevet eftertilpasset med moderne
godkendelsesteknologi®, siger han. "Afhaengigt
af, hvor gamle de, er det maske ikke ret nemt
at gore.”
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Installationsudfordringer Hvor stor en udfordring er
implementering af Nul tillid?

Nar virksomheder starter pa rejsen mod Alle 21% 18% 4%
NL|| tlllld’ kan der DQsa dUKke en reskke Identificere og segmentere data 28 % 17 % 3%
implementeringsudfordringer op. Mere end | |

Kortleegge trafikstremmene af dine

fplsomme data og knytte dem til din 37 % 13 % 10 %
halvdelen af underspgelsens respondenter forretringeanplikatian
[56 %] anerkendte; at implementering af NL|| Designe netveerkets arkitektur 16 % 19 % 4%
tillid var udfordrende eller meget udfordrende.
| seerdeleshed:

Automatisere og orkestrere _ 26 % 27 % 4%
[ ] Meget udfordrende ! Udfordrende Hverken udfordrende eller enkelt Enkelt Meget enkelt

Kilde: Zero Trust Adoption Survey, marts 2022, Foundry. Datagrundlag: 168
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Udfordringer i forhold til segmentering
0g mikrosegmentering dukkede tit op
| de dybdegaende samtaler.

"Du segmenterer dit netvaerk helt ned til

den individuelle veert", siger VP/CIS0O'en for
finansielle tjenesteydelser. "Det er ligesom

at saette en lille firewall mellem hver enkelt veert
pa det interne netveerk, sa du kan se al trafikken
0g styre den helt ned til den enkelte maskine.
Det har enorme sikkerhedsmeessige fordele,
men det er supersveert at implementere, fordi
du dybest er ngdt til at administrere titusindvis
af firewalls."

Kortleegning af trafikstremme kan veaere en
proces, der tager flere maneder. Som CTO'en
i en forlags- og medievirksomhed pa 5.000
medarbejdere formulerede det efter at have
defineret de vigtige data-, applikations-

0g netveerkstjenester, de skulle beskytte, "vi

kortlagde transaktionsstremme langs netveerket

og forspgte at forsta dem som grupper af

oplysninger”, siger han. “[Vi] segmenterede
derefter dele af disse oplysninger, og hvordan
de rent faktisk beveeger sig i netvaerket, helt
ned til de enkelte pakker med oplysninger." Pa
det tidspunkt anvendte virksomheden Nul tillid-
politikker pa hver enkelt type af trafikstrem.

"Vi byggede ogsa nye funktioner oven pa for

at overvage og vedligeholde vores netveerk.”

Pa trods af udfordringerne tror mange
respondenter pa, at Nul tillid i sidste enden
forenkler den daglige drift. Med traditionelle
teknologier "tager det flere dage at foretage
aendringer, fordi du er ngdt til at skubbe

dem ud pa tveers af alle hardware- og
softwarekomponenter, og det bruger vi
mange ressourcer pa", siger SVP'en for global
informationssikkerhed i inden for finansielle
tienesteydelser. "Nar vi ser pa Nul tillid, sa
minimerer det virkelig den arkitekturmeaessige

kompleksitet i det lange Igb og reducerer det antal

medarbejdere, vi har brug for til at klare den type
arbejde."
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Bedste praksisser for implementering af Nul tillid

| takt med at flere virksomheder implementerer
en Nul tillid-arkitektur, udvikler de kereplaner og
bedste praksisser, som andre kan fplge. Her er
fem overvejelser i forbindelse med planleegning
af en installation.

Veer ikke for ambitigs | starten

Det kan veere en frygtindgydende opgave

at skulle lave en kereplan for en Nul tillid-
strateqgi, hvis du kun ser arbejdet i bredere
sammenhaeng, hvor det handler om at revidere
politikker og beskyttelsesfunktioner pa tveers af
netveerk, data, applikationer, identitet, endpoints
og infrastruktur. "l starten handlede det om bare
at se pa dette keempe bjerg, der skulle bestiges,
0g Vvi satte sp@rgsmalstegn ved, om vi virkelig
ville gpre det, siger Cl0O'en fra institutionen for
videregaende uddannelse. "Du er bare npdt til
at tage et skridt ad gangen.”

Cl0'en og dennes team var i sidste ende npdt til
at veelge en tilgang, hvor de fokuserede pa det
pkonomiske, sa de prioriterede segmentering
af pkonomi- og Ipnapplikationer pa et separat
netveerk.

Det er en fornuftig tilgang at identificere de
vigtigste aktiver, der skal beskyttes, ifolge
Mocny. "Veer opmaerksom pa arsagen til, at du
overhovedet implementerer Nul tillid", siger han.

Start med multifaktor i tvivistilfeelde

Nar sikkerhedsstakken skal prioriteres,
anbefaler mange CISO'er og
sikkerhedsleverandgrer, at der i fgrste
omgang fokuseres pa godkendelse og
anden identitetsbaseret beskyttelse. "Hvis
du ikke har et udgangspunkt i tankerne,

er multifikatorgodkendelse et godt sted

at starte", siger Mocny. Microsoft estimerer,

at multifaktorgodkendelse kan forhindre mere
end 90 % af identitetsbaserede angreb.

VP/CISO'en fra virksomhed inden for finansielle
tjienesteydelser er enig. "Godkendelse er et
grundleeggende element i implementering af Nul
tillid-arkitektur. Ingen af de andre komponenter
fungerer, hvis du ikke kan validere identiteten

af slutbrugeren, sa vi startede der."

Derefter tacklede VP/CISO inden for finansielle
tjienesteydelser netveerkskomponenten,

hvilket straks gav fordele, fordi det stpttede
eksterne medarbejdere. Teamet kiggede ikke
pa mikrosegmentering fpr senere i forlpbet,
fordi den ikke er synlig for virksomheden
generelt set. "Nar du er feerdig med den, har
du en veesentlig sterre beskyttelse, men ingen
kender forskellen", siger han.
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Seet realistiske tidslinjer

Det er vigtigt, at CISO'er har realistiske
forventninger omkring implementering af Nul
tillid. "Implementering af en Nul tillid-arkitektur
er et program og ikke et projekt", siger VP/
CISO'en fra finansielle tjenesteydelser. "Det er
en keempe stor eendring. Hvis det skal gores
rigtigt, kreever det talrige projekter, og det vil
sandsynligvis vare i flere ar. Der findes ikke
en hurtig og nem implementering af Nul tillid-
infrastrukturen.”

Det giver hans SVP-kolleger ham ret i. "deg tror
ikke, at vi nogensinde bliver feerdig, fordi der
kommer altid en ny teknologi til, der kommer
altid ny malware til, og der kemmer altid nye
trusler til", siger han.

Storstedelen af underspgelsens respondenter
(72 %] siger, at deres installationstidslinjer enten
fulgte tidsplanen eller var foran den, mens
resten sagde, at implementeringen tog laengere
tid end forventet.

Overholder Nul tillid dine

tidslinjemal?

o1 %

] 13 %
= -
Meget kortere end forventet Kortere end forventet | overensstemmelse med
(28 % eller mere kortere) (11-25 % kortere] forventningerne (inden for

plus/minus 10 %)

Kilde: Zero Trust Adoption Survey, marts 2022, Foundry. Datagrundlag: 168

26 7

Leengere end forventet
(11-25 % laengere])

2 %

Meget leengere end forventet
(286 % eller mere leengere)
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Mal undervejs

Mens en Nul tillid-installation er i gang, kan og
bpr CISO'er opstille milepaele undervejs for at
male fremskridtet. Det er et godt tegn, at ca.
2/3 af underspgelsens respondenter siger,

at de fik fordele fra de fleste aspekter i deres
projekter inden for et ar, og ca. 1/4 eller mere
forventer det inden for 12 maneder, og det pa
tvaers af vigtige aktiviteter, herunder identificere
0g segmentere data, kortleegge trafikstremme
0g designe netveerkets arkitektur.

"Nul tillid er en rejse, fordi der er brug for

en Ipbende evaluering for forsvare sig mod
angrebene, hvis type e&ndrer sig", siger Mocny.
"Veer altid pa udkig efter forbedringer.”

Tidslinje for at opna

fordele ved Nul tillid

|dentificere og segmentere data

Kortleegge trafikstremmene afdine
fplsomme data og knytte dem til din
forretningsapplikation

Designe netveerkets arkitektur

Overvagning

Automatisere og orkestrere

W Fordele allerede
i1areller mere

" | Fordele allerede
i mindre end 1 ar

Kilde: Zero Trust Adoption Survey, marts 2022, Foundry. Datagrundlag: 103

Forventer
at se fordele
inden for
12 maneder

29 %

29 %

32 %

24 %

43 %

Forventer
at se fordele
inden for
1-2 ar

8% 1%

6% 0%

12% 0%

13 % 0%

9% 0%

Forventer at se
fordele om mere
end 2 ar fra nu
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Fokuser pa mennesker, ikke blot teknologi
Den store reekkevidde af en Nul tillid-
sikkerhedsmodel rammer alle medarbejdere,
herunder it- og sikkerhedsteams, der har faet
til opgave at installere den. Det er grunden til,
at det er vigtigt at sikre sig, at installationer

er i overensstemmelse med nye processer og
praksisser for forandringsledelse, sa der opnas
en glat og vellykket udrulning. Det er noget, der
geelder alle store teknologiprojekter.

"Ud over eendringen i teknologien er der ogsa

en a&ndring i kulturen", siger Mocny. "Hvis du har
flere teams, der handterer sikkerhed, herunder
netvaerksarkitekter eller identitetseksperter,

har du ogsa brug for at &ndre den made, disse
teams arbejder sammen pa. Du er nedt til at
nedbryde siloer for at sikre, at al teknologien
fungerer pa en sammenhangende made.”

Hvis disse siloer skal kunne nedbrydes, betyder
det, at teams pa tveers af disse discipliner skal
teet involveret i de indledende skridt og POC-
projekter (proof of concept). Det var noget, en
direktor for it-systemer i et teleselskab med ca.
2.000 medarbejdere leerte efter have keempet
med flere enkelte fejlsteder under installationen,
herunder tjenester, der ikke kunne godkende,
0g som der pludselig "ikke var tillid til", hvilket
gjorde, at de samt visse systemer ikke var
tilgaengelige.

"Installation af én tjeneste kan have en

dominoeffekt og fa andre til at ga ned, siger han.

Fremadrettet "vil vi veere langt mere forsigtige -
mere POC-tid, flere gennemgange og flere
gennemgange af arkitekturen med fageksperter
for installation."

Investeringsafkast
pa Nul tillid

En underspgelse fra 2021, som Forrester Consulting Total
Economic Impact™ fik til opgave at udfpre, kvantificerer
omkostningsbesparelser og forretningsfordele for
Microsoft Nul tillid-lesning. Baseret pa fem virksomheder,
som Forrester interviewede, realiserede en sammensat
organisation et afkast pa 92 % over tre ar ved at
implementere en Nul tillid-arkitektur med Microsoft.

Denne sammensatte organisation sparede ogsa

i gennemsnit $ 20 pr. medarbejder pr. maned ved at undga

behovet for sikkerhedsveaerktejer, der bliver overflpdige
under Nul tillid, herunder styring af Iesninger til endpoints,
antivirus og antimalware.
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Hvar befinder du dig
pa vejen til Nul tillid?

Som underspgelsen angiver, opvejer fordelene ved en Nul tillid-sikkerhedsmodel klart
nogle af installationsvanskelighederne, som CISO'er og deres sikkerhedsteams star
over. Hvis din organisation impdekommer disse udfordringer med en gennemtaenkt

plan, kan hjeelpe den med hurtigt at pge beskyttelsen, reducere risici og begynde
at skabe veerdi i hele forretningen.



https://www.microsoft.com/da-dk/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1
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