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El nuevo panorama de
amenazas. resumen ejecutivo

El panorama de amenazas es mas complejo que nunca. Mientras que los equipos

de seguridad tienen que defender el entorno digital mas diverso de la historia,

los atacantes tienen mas recursos y capacidad que nunca. Han pasado a organizar
campafas sofisticadas que encadenan multiples vulnerabilidades en tus sistemas,

lo que crea cadenas de ataque complejas adaptadas especificas a tus entornos.
Ademas, la rapida adopcion y el crecimiento del cloud y la IA les estdn ayudando a
ampliar sus operaciones, lo que marca el inicio de una nueva era de ingenieria social,
descubrimiento de vulnerabilidades y alcance operativo.

Ya no basta con abordar las amenazas con enfoques tradicionales, como centrarse
en proteger los puntos de conexién del ransomware o segmentar las redes para
restringir el acceso. Los atacantes aprovechan multiples vulnerabilidades en tus
sistemas, como nodos de un grafico complejo, para pasar desapercibidos y acceder
a activos criticos y datos confidenciales. Las herramientas de seguridad tradicionales
que funcionan en silos simplemente no estan a la altura.

Las organizaciones de hoy en dia necesitan implementar un enfoque de defensa en
profundidad que utilice herramientas de seguridad profundamente integradas que
funcionen juntas para coordinar la defensa en todas las capas de seguridad. Estas
soluciones incluyen |IA y automatizacién, lo que permite a tu organizacidén pasar de la
reaccion manual a la defensa automatizada y proactiva.
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El panorama de amenazas actual:
un cambio de tactica

Los atacantes emplean cada vez mas herramientas y técnicas
avanzadas en ataques dirigidos de varias etapas. Entre las principales
tendencias se incluyen:

Ingenieria social con tecnologia de 1A

Los atacantes utilizan la |A generativa para elaborar mensajes de correo electrénico
de phishing sumamente personalizados y otras comunicaciones, a menudo
orquestando ataques multicanal donde, por ejemplo, un ping aparentemente
inocente en Teams prepara al objetivo antes de que llegue un correo electrénico
malintencionado a su bandeja de entrada.

Muchos de estos ataques ni siquiera contienen enlaces sospechosos; en lugar de ello,
podrian empezar con un mensaje aparentemente urgente de una direccién de correo
electronico suplantada que parece legitima, advirtiendo de una factura que «requiere
el pago inmediato». Estas comunicaciones sofisticadas son mas dificiles de detectar a
través de métodos tradicionales como el andlisis de enlaces o las firmas de malware.
Cada mensaje es Unico, eludiendo los sistemas de reconocimiento de patrones.
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% Malware de autoaprendizaje

El malware que incorpora modelos de lenguaje de gran tamafio (LLM) puede
adaptarse y reescribirse en funcion de la configuracion especifica del dispositivo
en el que esta instalado, todo ello sin ninguna comunicacién externa. Esta
adaptacion autbnoma aumenta su sofisticacién y resiliencia, lo que la hace
especialmente peligrosa, ya que puede funcionar y evolucionar incluso cuando
esta aislada de servidores de mando y control.

- Explotacion de la deuda técnica

Aunque la aplicacion de parches de software y la implementacién de MFA siguen siendo
defensas cruciales, los actores de amenazas estan aprovechando cada vez mas la deuda
técnica (sistemas obsoletos, vulnerabilidades sin parches, infraestructura obsoleta, etc.) que
muchas organizaciones tienen dificultades para mantener. Incluso las organizaciones que
dominan las medidas de seguridad tradicionales son vulnerables, porque los atacantes
apuntan especificamente a estos puntos débiles heredados. Las integraciones de
dispositivos no administrados y sistemas con poca supervision se han convertido en objetivos
particularmente atractivos debido a sus brechas de seguridad que suelen pasarse por alto.

€L Atagues a cuentas genéricas
y multiusuario

Las identidades siguen siendo un objetivo principal: los ataques de contrasena
aumentaron de 579 a 7000 por segundo desde 2021'. Los atacantes cada vez mas
dirigen sus ataques a las cuentas administrativas y compartidas, explotando las
contrasefias obsoletas y el acceso compartido que complican la implementacion de
MFA. El nUmero de actores que realizan estos ataques ha crecido considerablemente,
de 300 en 2023 a 1500 en 20242

"2 «Informe de defensa digital de Microsoft 2024», Microsoft, 2024


https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
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Lecciones aprendidas
de la linea del frente

Como se ha demostrado claramente en los Ultimos 12 meses
trabajando con listas de vulnerabilidades, no basta con mantenerse

al dia con los parches e implementar herramientas de seguridad para
proteger vectores criticos. Ninguna organizacion, ni siquiera Microsoft,
podra superar a los atacantes simplemente aplicando parches.
Tenemos que dejar de centrarnos en las listas de vulnerabilidades y
empezar a pensar como un atacante, viendo esas vulnerabilidades no
como una gran coleccion de puntos aislados, sino como un conjunto
ordenado de rutas que conducen a activos criticos.

Los ciberataques recientes han dejado esta necesidad mas clara que
nunca. Una de las principales cosas que aprendimos fue que la deuda
técnica representa la mayor debilidad de las organizaciones. Aunque es
posible que utilices las Ultimas herramientas de seguridad para fortalecer
tu entorno principal, los actores de amenazas encontraran y explotaran
puntos débiles en la infraestructura antigua, sistemas sin parches,
configuraciones obsoletas y aplicaciones con privilegios excesivos, a
menudo en areas que los equipos de seguridad ni siquiera conocen.
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El desafio se intensifica a medida que los actores malintencionados
cuentan con mas recursos y estan mejor preparados, utilizando tacticas,
técnicas y procedimientos (TTP) cada vez mas sofisticados que ponen a
prueba incluso a los mejores defensores de ciberseguridad del mundo.
Nuestros clientes se enfrentan a mas de 600 millones de ataques de
ciberdelincuentes y de estados-nacion cada dia, que abarcan desde
ransomware hasta phishing y ataques de identidad. Esto nos obliga a
abordar las amenazas en el nivel de la técnica, no solo por vectores de
ataque o vulnerabilidades mas criticas.

Sin embargo, hay razones para tener esperanza en este panorama

en constante cambio. Hemos observado una reduccién del 300 % en
los ataques de ransomware realizados con éxito entre los clientes

que utilizan Defender para punto de conexién, incluso aunque los
encuentros de ransomware generales han aumentado en un 275 %.
Esto demuestra la efectividad de implementar un enfoque basado

en plataformas que unifique politicas y controles, y que utilice IA'y
automatizacién para abordar proactivamente las debilidades y responder
de forma dindmica a ataques directos.

Como resultado directo de estas experiencias y conocimientos, lanzamos
la Iniciativa para un futuro seguro (SFl), un compromiso de toda la
empresa de priorizar la seguridad por encima de todo lo demas. La SFl es
la piedra angular de nuestros esfuerzos por proteger no solo a Microsoft,
sino también a nuestros partners y clientes. Creemos que la seguridad

es un deporte de equipo, y la SFl encarna esta filosofia, haciendo que la
seguridad sea la principal prioridad de todos.

Poner la seguridad 730000

por encima de todo
Aplicaciones no conformes

La Iniciativa para un futuro seguro (SFl) de con SFIl eliminadas
Microsoft es una iniciativa de varios anos

para mejorar la forma en que disefiamos,

creamos, probamos y utilizamos nuestros
productos y servicios, con el objetivo 5 ; 5 . | |
de alcanzar los mas altos estandares de / | l | I O n eS

seguridad posibles.

Inquilinos inactivos eliminados,
Es nuestro compromiso a largo plazo de lo que reduce drasticamente

proteger tanto a la empresa como a nuestros . .
clientes en el panorama de amenazas en a superﬂoe de Clberataque

constante evolucion. potencial
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Un nuevo paradigma
orevio/posterior al ataque

Hacer frente a tus vulnerabilidades requiere algo mas que simplemente tachar elementos de una
lista. Incluso pequefias brechas de seguridad pueden provocar ataques devastadores cuando los
atacantes las encadenan. Entender estas cadenas de conexiones en tu entorno es casi imposible
con las herramientas tradicionales, porque no comparten eficazmente la informacion de sefiales

y amenazas. Los equipos de seguridad actuales necesitan herramientas que funcionen en varios
dominios (identidades, correo electronico, aplicaciones, etc.) y que integren las funciones clave
de seguridad, conectando la prevencion, la gestion de exposiciones, la deteccion y respuesta,
la administracion de identidades, la arquitectura en el cloud y otras funciones criticas.

Con las herramientas tradicionales, los equipos de seguridad se enfrentan a un problema
fundamental: deben conectar manualmente los puntos entre herramientas separadas que no se
comunican bien entre si. Este proceso manual significa que las vulnerabilidades se gestionan de
forma aislada, lo que impide ver la imagen completa hasta que se produce un ataque. Los equipos
carecen a menudo de los recursos para entender sistematicamente como se atacé su sistema
hasta después de un incidente, lo que genera una postura de seguridad siempre reactiva.

De un enfoque reactivo y manual a uno
proactivo y automatizado

Analizar las rutas de
ataque y reducir la
Prevenir (L) . exposicion

c°']t'““°' ataques en tiempo real
Autonomo.

Unificar la experiencia

de investigacién y
acelerar la respuesta

Responder
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~

Platatorma de operaciones de
seguridad unificada: informacion
general y arquitectura

Una plataforma unificada de operaciones de seguridad integra funcionalidades de proteccion
para puntos de conexion, identidades, correo electronico, aplicaciones, datos y entornos en
el cloud con las funciones de SecOps criticas de administracidon de la postura de seguridad,
deteccion y respuesta e informacion sobre amenazas en una sola experiencia. Esto va mas
alla de la experiencia de los analistas para unificar el inventario de entidades, los modelos

de deteccion, la informacion sobre amenazas, los controles de seguridad y los flujos de
trabajo en todas tus herramientas de seguridad fundamentales, lo que ayuda a los equipos
de seguridad a pasar de una reaccién apresurada a un cribado e investigacién mas agiles,
una mejora del enfoque proactivo y la busqueda unificada de amenazas.

En lugar de administrar varias consolas y de tener que trabajar con herramientas dispares,
los equipos de seguridad obtienen una Unica fuente de informacion, lo que agiliza las
operaciones y acelera los tiempos de respuesta. Una plataforma moderna combina la
inteligencia global de amenazas con funciones de SIEM, XDR, seguridad en el cloud,
gestidn de la exposicion e IA, que abarcan todo el ciclo de vida de las amenazas.
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Operaciones de seguridad unificadas

Una arquitectura unificada transforma las operaciones de seguridad mediante la
centralizacion de los datos y el uso de la IA para mejorar la experiencia humana,
lo que permite escalar, adaptarse y mejorar continuamente todo el ciclo de vida

de las amenazas.

Las bases: datos sin
procesar (registros de
seguridad y actividad)

Las operaciones de seguridad son tan
eficaces como sus datos. Esta capa recopila
y centraliza los datos de entidades y
actividades de conectores, API, registros de
seguridad brutos y fuentes de inteligencia
de amenazas. Esta consolidacion cambia el
enfoque de recopilar datos a convertirlos
en acciones concretas.

Procesamiento y
enriquecimiento de datos

G

Esta capa estandariza los datos y utiliza
la A para crear un modelo de grafico
relacional de todo tu ecosistema digital.
La plataforma enriquece este modelo con
inteligencia sobre amenazas, relaciona
las alertas con informacion practica y lo
prepara para servicios impulsados por la
IA como agentes, modelado de rutas de
ataque y respuestas automatizadas. Esto
garantiza que los equipos actien a partir
de informacion precisa y contextualizada.

~ Plataforma principal
de seguridad

Esta capa mejora la defensa proactiva al
permitir que tu plataforma de seguridad
identifique los ataques en curso, prevea
los pasos de los atacantes y automatice
las respuestas para bloquear

el movimiento lateral. Por ejemplo, relaciona
la vulnerabilidades con posibles rutas

de ataque mediante inteligencia sobre
amenazas en tiempo real, priorizandolas
para su remediacion. Durante los incidentes,
esta informacién permite prever el
movimiento lateral y contenerlo.

&

Muchos equipos de SOC utilizan

servicios administrados para contar con
experiencia y escalar sus operaciones.

Una plataforma unificada integra flujos
de trabajo de servicios administrados,

gue proporcionan a expertos externos
visibilidad y conocimientos completos
sobre las amenazas para una colaboracion
fluida con el equipo de SOC.

Asistencia de expertos
y servicios administrados
de seguridad

Experiencia unificada
de los analistas

Esta capa proporciona una vista unificada
de todos los datos de seguridad, alertas,
incidentes y conocimientos. Los controles
preventivos integrados permiten al equipo
de SOC proteger la organizacion antes

de que se produzca un ataque. Entre

las caracteristicas clave se incluyen la
automatizacion para agilizar las tareas, la
administracion de casos para investigaciones
y la IA generativa para mejorar el analisis
y simplificar la generacién de informes.
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Arquitectura de SOC

La integracion de datos, IA y conocimientos humanos permite a los equipos de seguridad
prevenir, detectar y responder a las amenazas facilmente durante todo el ciclo de vida.

i Dota a los defensores de una experiencia intuitiva,
Operaciones centradas en las p
personas flujos de trabajo completos y asistencia y

automatizacién contextuales.

Expfenenaa g ASISTENTE DE OPTIMIZAR LA RESPUESTA GESTION DE
uni |cad.a de & |A GENERATIVA INVESTIGACION =~ AUTOMATIZADA CASOS
los analistas ) ‘

| tv |

Servicios . BUSQUEDA DE RESPUESTA A
DETECCION Y RESPUESTA
admlnlstrados AMENAZAS INCIDENTES

\ L
PREVENIR —% DETECTAR —» RESPONDER J Lb
INTERRUPCION AUTOMATICA INFORMACION SOBRE
@ SecOps impulsado DE ATAQUES LA EXPOSICION
por la IA

CORRELACION DE ALERTAS DE MODELADO DE RUTAS
INCIDENTES PRIORITARIOS DE ATAQUE

AUTOMATIZACION Y ORQUESTACION ENRIQUECIMIENTO AUTOMATIZADO DE
PERSONALIZADAS INTELIGENCIA SOBRE AMENAZAS

t ©9 60 (Q) —i

INTELIGENCIA ADAPTABLE SOBRE AGENTES
Spe . Q AMENAZAS EN TIEMPO REAL DE IA
~' Anélisis de seguridad a gran escala

CORRELACION AVANZADA
DE INCIDENTES

MODELO DE DATOS LAGO DE
DE SEGURIDAD DATOS

GRAFICO SIN PROCESAR
<D Capa de datos

unificada TABULAR NORMALIZAR

VECTOR ALMACENES

4|

- -

4|

9 Patos I MAS DE 350 SENALES DE LA CUALQUIER
informacién CONECTORES PLATAFORMA NATIVA OTRO ORIGEN
PRECONFIGURADOS DE MICROSOFT DE DATOS

sin procesar
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Crear un enfoque de bucle
cerrado para gestionar las
amenazas

Una estrategia de seguridad moderna debe abordar el ciclo de vida completo de
las amenazas, desde prevenir el acceso inicial hasta detectar e interrumpir ataques
activos, asi como investigar y responder a los incidentes. Una plataforma de
seguridad unificada permite este enfoque de bucle cerrado conectando funciones
de prevencion, deteccidn y respuesta en el entorno. Examinemos cémo funciona
cada fase en su conjunto para crear una estrategia de defensa completa.

12
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Prevenir: para una mejor defensa,
plensa como un atacante

Una plataforma de seguridad unificada transforma la administracion de vulnerabilidades
mediante la consolidacion de las funciones y los datos de seguridad basicos. El sistema
puede crear un grafico completo de toda la red, lo que genera una imagen completa de la
superficie de ataque en una Unica interfaz. Esta vista consolidada elimina los puntos ciegos
creados por las herramientas aisladas y permite a los equipos de seguridad identificar
eficazmente todos los puntos de entrada y puntos débiles potenciales.

Con los puntos de entrada identificados, el modelado de rutas de ataque revela cobmo un
atacante podria encadenar las vulnerabilidades para acceder a activos criticos. Esto permite a
las organizaciones priorizar la remediacion en funcion del riesgo, lo que maximiza el impacto
de las inversiones en seguridad. La inteligencia sobre amenazas proporciona contexto
adicional sobre ataques activos y tacticas, técnicas y procedimientos (TTP) de los atacantes.

Pensar como un atacante pone de manifiesto la necesidad de una estrategia de deteccion

y respuesta proactiva. Una plataforma unificada integra herramientas esenciales, como
SIEM, XDR y gestion de la exposicion, para ayudar a los equipos de seguridad a detectar
patrones en actividades sospechosas y descubrir posibles incidentes. Este enfoque permite
una deteccidon de amenazas mas rapida y una respuesta mas eficiente a la vez que optimiza la
administracién, mejora la correlacién y automatiza los flujos de trabajo.

() Ventajas de la gestion unificada
de la exposicion

Mitigacion de riesgos segun la prioridad:  Identificacion proactiva de brechas:

Centra los esfuerzos de remediacion Identifica y aborda los puntos débiles

en las vulnerabilidades mas criticas. de seguridad antes de que sean
explotados.

Superficie de ataque reducida:

Minimiza los puntos de entrada Resiliencia mejorada:

mediante configuraciones de Adaptate a las amenazas en

seguridad coherentes. evolucion con inteligencia en tiempo
real y respuestas automatizadas.
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Detectar: coordina la defensa e
Interrumpe los ataques en curso

Aunque contar con un entorno con una exposicién practicamente nula nos permitiria dormir
mucho mas tranquilos, esa no es la realidad. Y tenemos que estar preparados para que

los atacantes intenten vulnerar continuamente nuestras defensas. Ademas de una buena
prevencion, esto requiere modelos de deteccidon avanzados que siempre se mantengan
actualizados y se adapten a los atacantes a medida que evolucionan.

A diferencia de las soluciones tradicionales que analizan periddicamente el malware conocido
y se basan Unicamente en las sefiales de los puntos de conexidn, la interrupcién de los
ataques utiliza la IA y las sefales entre dominios para prever el siguiente movimiento de

un atacante y adaptar su respuesta. Esto significa que podemos bloquear el movimiento
lateral en las primeras etapas de la cadena de ataque e impedir el avance del atacante. La
interrupcién detiene los ataques de ransomware en solo tres minutos de media.

Piensa en la interrupcién de ataques como una serie de cuadernos de estrategias adaptables
gue se integran y se actualizan constantemente con la inteligencia sobre amenazas mas
avanzada y eficaz. Este proceso autbnomo garantiza una respuesta en tiempo real a un
ataque, independientemente de lo ocupado que esté el equipo de seguridad.

& Principales ventajas de la
interrupcion de ataques

Respuesta rapida al ransomware: Visibilidad entre dominios:

Neutraliza los ataques de ransomware Aprovecha las sefales de todo tu

en solo tres minutos de media. entorno para una deteccion completa
de las amenazas.

Aislamiento de amenazas en

tiempo real: Defensa autbnoma:

Aisla inmediatamente las entidades ~ Automatiza las acciones de respuesta

vulneradas para frenar la intrusion. para garantizar una mitigacion de
amenazas coherente e inmediata.

Inteligencia de amenazas predictiva:

Utiliza la IA para prever los Adaptacién continua:

movimientos de los atacantes y Actualiza dinamicamente las defensas

adaptar proactivamente las defensas. con la ultima inteligencia sobre
amenazas.
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Investigar y responder: remedia rapidamente
las amenazas con |A generativa

Los analistas estan saturados de alertas y tareas de clasificacién, lo que aumenta el
riesgo de que una alerta critica y urgente, al quedar rezagada en la cola, termine
provocando un ataque catastréfico. Es muy probable que estén investigando una

alerta rutinaria mientras pasan por alto incidentes graves en curso, que no se detectan
correctamente porque estan compuestos por multiples alertas de bajo nivel. Una
plataforma unificada basada en IA generativa mejora la capacidad de respuesta

del SOC al proporcionar una Unica cola de incidentes priorizada que correlaciona
automaticamente las alertas, enriquece los incidentes con inteligencia de amenazas
relacionada y establece prioridades en funcién de la gravedad. Ademas, la
experiencia unificada reduce el cambio de contexto y ofrece investigaciones mas agiles,
enriquecidas con informacidn sobre amenazas con guias paso a paso y automatizacion.




Defensa coordinada: Creacién de un SOC unificado con tecnologia de 1A 16

|A 'y automatizacion: impulsar
la seguridad proactiva

Los asistentes de IA como Microsoft Security Copilot mejoran las plataformas
unificadas al proporcionar conocimientos valiosos, automatizar tareas rutinarias
y correlacionar alertas en incidentes completos. Esto permite a los analistas de
seguridad centrarse en la toma de decisiones estratégicas.

La IA'y la automatizacién también ayudan a adaptarse al cambiante panorama de
amenazas, lo que permite ofrecer respuestas eficaces a las nuevas tacticas de los
atacantes. Por ejemplo, la visualizacion de posibles rutas de ataque durante una
investigacion puede revelar como los atacantes podrian atacar activos criticos,
informacidn que no esta disponible con los enfoques tradicionales aislados.

resolucion de incidentes mas rapida’

o Con Security Copilot, los analistas de seguridad ahorran un tiempo
30 ° considerable con una reduccion del 30 % en el tiempo medio de
resolucion de incidentes (MTTR), recuperando 2,7 horas diarias
gue anteriormente se dedicaban a resolver incidentes.

3 «Generative Al and Security Operations Center Productivity: Evidence from Live Operations»,
Microsoft, noviembre de 2024

decisiones mas precisas’

9 Los estudios controlados muestran resultados un 35 % mas
35 precisos en las operaciones de seguridad, incluida la investigacion
de amenazas y la administracion de politicas de dispositivos.

4 «Randomized Controlled Trials for Security Copilot for IT Administrators»,
Microsoft, noviembre de 2024

ROI potencial®

. Forrester prevé que las organizaciones pueden lograr hasta
348 % 1,76 millones de ddlares en valor neto actual (NPV) con un ROI
del 348 % durante tres afos, basado en un analisis de escenarios
de alto impacto.

> «New Technology: The Projected Total Economic Impact™ Of Microsoft Security Copilot»,
Forrester, noviembre de 2024

hasta un



https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Generative-AI-and-Security-Operations-Center-Productivity-Evidence-from-Live-Operations_v2.5-FINAL.pdf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Randomized-Controlled-Trials-for-Security-Copilot-for-IT-Administrators-V5-FINAL.pdf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-product-and-services/security/New-Tech-Projected-TEI-of-Microsoft-Security-Copilot-111824.pdf

Abordar tus dominios de
seguridad mas criticos

Un enfoque de seguridad verdaderamente eficaz requiere un enfoque unificado

en todas las areas de tu entorno. Las soluciones aisladas crean brechas que los
atacantes aprovecharan. A continuacién, analizamos cinco dominios de seguridad
comunes que demuestran como una plataforma unificada fortalece las defensas
en cada area. Estos escenarios te ayudaran a identificar los puntos de partida mas
impactantes para tu organizacion.

Escenario 1: Proteger los puntos de conexion
Escenario 2: Proteger las identidades

Escenario 3: Proteger las aplicaciones nativas del cloud

Escenario 4: Proteger toda la organizacion con SIEM y XDR

Escenario 5: Proteger tus datos
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Escenario 1. Proteger los puntos
de conexion

Al conectar la seguridad de los puntos de conexién con LEYENDA
otras defensas, las organizaciones pueden crear un enfoque B Accién del atacante: acciones
unificado para protegerse contra las vulnerabilidades de realizadas por el atacante a

. .. . . lo largo de posibles rutas de
ransomware, malware y dispositivos no administrados. ataque.

[ Accién de la plataforma:
cémo responde la plataforma

Defensa unificada de puntOS de a acciones especificas del
. 7 . . 7 atacante.
conexion: interrupcion del ransomware

Resultado: el resultado de la
respuesta de la plataforma.

Este diagrama muestra cdmo una plataforma de seguridad
unificada puede interrumpir ataques de ransomware en
varios puntos. llustra posibles rutas de ataque y la respuesta
de la plataforma a acciones especificas del atacante.

Acceso inicial Explotacion

>

M Envia un correo electrénico M El usuario abre el archivo adjunto;

Datos e de phishing con un archivo Capa de el malware se implementa y se

informacién adjunto malintencionado. datos roban las credenciales.

sin procesar M Las defensas de IA marcany unificada B La deteccién de puntos de conexién
ponen en cuarentena los archivos aisla las amenazas y recopila datos
adjuntos de correo electronico forenses.

malintencionados.

La amenaza se neutraliza antes de
que llegue a la bandeja de entrada
del usuario.

La contencién rapida evita que
el ataque se propague.

Interrupcion de ataques Correlacion e identificacion

B utiliza el token robado para B Intenta el cifrado de ransomware y el

SecOps ampliar los privilegios. Andlisis de movimiento lateral.

impulsado seguridad a

por la 1A M Lainterrupcion automatizada granescala W | analisis del comportamiento y la inteligencia
contiene las amenazas y limita la de amenazas identifican y enriquecen las alertas.

propagacion.

Ataque clasificado como ransomware;
Movimiento lateral detenido; respuesta iniciada.
impacto del ataque minimizado.

Remediacion y orientacion Confirmacion Yy orquestauon
|
>
|
B Los atacantes intentan ; B Ataque frustrado.
Experiencia desviarse a otros sistemas. Operaciones
unificada centradasen [l El analista valida las operaciones de
de los M La 1A predice las rutas de las personas remediaciéon y mejora las defensas.
analistas ataque y automatiza la
eliminacién de malware. Los riesgos futuros se reducen gracias

a una mayor resiliencia.
Entorno protegido contra
otros ataques.
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Consideraciones clave para la
proteccion de los puntos de conexion

Explora las tendencias criticas que conforman la seguridad de
los puntos de conexion y las estrategias para contrarrestar el
ransomware y las amenazas de malware.

El auge del ransomware

El ransomware se sitia como la principal
# amenaza externa entre los responsables de la
,‘ toma de decisiones de Tl de nivel sénior cuyo
papel principal es la gestion de la seguridad®.

%«La era de las plataformas de seguridad unificadas ya esta aqui», Microsoft, 2024

Solucion: Microsoft Defender para punto de conexidn detecta y contiene el
ransomware en el nivel del dispositivo, lo que detiene los intentos de movimiento
lateral y cifrado. Como parte de Microsoft Defender XDR, se integra con Security

Copilot para interrumpir los ataques en tres minutos, proporcionando analisis
instantaneos y remediacion guiada. Esta coordinacién garantiza que la proteccién
de puntos de conexidn se alinee con las defensas mas amplias entre dominios.



https://info.microsoft.com/ww-landing-foundry-a-unified-security-platform.html
https://www.microsoft.com/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
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Malware generalizado
correos electronicos con malware

775 detectados el afio pasado, lo
que pone de relieve la amenaza
continua de malware’.

L]
| | I | | | O | I ‘ ES "«Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: las defensas multicapa analizan las amenazas en el correo electrénico, la
web y los puntos de conexion antes de que lleguen a los dispositivos. Defender para
punto de conexidn bloquea el contenido malintencionado, mientras que Security
Copilot identifica patrones y automatiza las respuestas para reforzar las defensas
contra las amenazas de malware en continuo cambio.

Dispositivos no administrados como
puntos de entrada

de los ataques de cifrado remoto realizados
E| 92* con exito explotan las vulnerabilidades en
dispositivos no administrados®.

8 «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: la aplicacion automatizada de politicas y la supervision continua
protegen los dispositivos no administrados sin necesidad de implementar agentes.
Defender para punto de conexion detecta las amenazas de forma temprana,
mientras que Security Copilot analiza el contexto y guia la remediacion para
evitar el movimiento lateral y contener los riesgos en el entorno.

Defender para punto de conexién, una funcionalidad clave en la solucién
Defender XDR.

° Responde a la velocidad de la maquina frente al ransomware y el malware con



https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr
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Escenario 2: Proteger las identidades

Al unificar las sefales de identidad, las organizaciones LEYENDA

pueden detectar intentos de phishing, bloquear el robo de B Accién del atacante: acciones
credenciales y evitar el movimiento lateral, garantizando realizadas por el atacante a
una proteccion robusta contra el secuestro de cuentas Raqy de posibles rutas de

y las amenazas internas.

W Accién de la plataforma:
cémo responde la plataforma

Defensa de las identidades unificada: interrupcién Atacante " copecicas de
del phishing y el secuestro de cuentas Resultado: el resultado de Ia

respuesta de la plataforma.

Este diagrama muestra cdmo una plataforma de
seguridad unificada puede interrumpir el phishing que
deriva en el secuestro de cuentas en distintos puntos.
llustra posibles rutas de ataque y la respuesta de la

plataforma a acciones especificas del atacante.

Acceso inicial

Datos e
informacién m
sin procesar

Movimiento lateral

>

Envia un correo electrénico para

engafiar a los usuarios.

La deteccién basada en LLM

analiza el correo electrénico

para interpretar la intencion.

Los correos electronicos
malintencionados se marcan o
ponen en cuarentena antes de
que lleguen a los usuarios.

Andlisis de
seguridad a
gran escala

B Intentos de moverse lateralmente

para ampliar los privilegios.

[ SIEM correlaciona las sefales y se

activa el protocolo de respuesta.

Movimiento lateral detenido;
ataque contenido rapidamente.

Investigacion y remediaci

Experiencia
unificada
de los
analistas

B Intento de filtracion de datos.

M Lainvestigacion asistida por IA
ofrece una vista completa del

incidente y mejoras recomendadas.

Remediacién rapida; riesgos
futuros mitigados eficazmente.

on
>

Robo de credenciales

M El usuario responde al correo
Capa de electrénico y aprueba la
datos solicitud de MFA recibida.
unificada B Respuesta saliente identificada;
solicitud de MFA bloqueada.

Actividad sospechosa detectada
de forma temprana, bloqueando
el intento de ataque.

Secuestro de cuentas

B El atacante utiliza credenciales robadas
para iniciar sesion.

Senales
3?,';'“ [ ITDR detecta anomalias; credenciales
plataforma suspendidas.

Se evita el acceso no autorizado o se
interrumpe la actividad del atacante.

Confirmacion y respuesta

B Ataque neutralizado, pero requiere
Operaciones confirmacion y cierre.
centradas en
las personas | El analista confirma la remediacion
y fortalece las defensas.

La organizacién se recupera;
las lecciones aprendidas mejoran
la postura de seguridad.
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Consideraciones clave para la
oroteccion de identidades

Conoce las amenazas emergentes basadas en la identidad
y descubre como las defensas unificadas pueden prevenir
el secuestro de cuentas.

Ataques de phishing

Los ataques de phishing se situan como la
# quinta amenaza externa mas importante entre
5 los responsables de la toma de decisiones de
Tl de nivel senior cuya funcion principal es la
gestion de la seguridad®.

9«La era de las plataformas de seguridad unificadas ya esta aqui», Microsoft, 2024

Solucion: la solucién Identity Threat Detection and Response (ITDR) de Microsoft

analiza las sefales de identidad en todo el entorno para detectar las credenciales
robadas en tiempo real. Al correlacionar sefiales y automatizar las respuestas,
ITDR unifica la proteccién de la identidad para detener las amenazas rapidamente.
Security Copilot refuerza alin mas ITDR al contener los incidentes de robo de
credenciales y minimizar los dafios con informacion.
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https://info.microsoft.com/ww-landing-foundry-a-unified-security-platform.html
https://www.microsoft.com/security/business/solutions/identity-threat-detection-response?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
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Prevalencia de ataques basados en contrasena

de los ataques de identidad se basan
E[99” | encontrasefias”

% «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: Proteccién de Microsoft Entra ID, parte de la solucién ITDR de Microsoft,
defiende contra las amenazas basadas en credenciales habilitando MFA y opciones sin
contrasefia en todo el entorno. Security Copilot mejora esta situacion al supervisar
las tasas de adopcidn y proporcionar recomendaciones para optimizar las defensas,
garantizando una mejora continua contra los ataques basados en contrasefas.

Aumento de los ataques de phishing AiITM

46 * aumento en los ataques de phishing AITM".

" «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: al analizar los patrones de autenticacion y las sefiales de identidad en
todos los sistemas de identidad, tanto en el cloud como on-premises,ITDR puede
detectar intentos de phishing AiTM avanzados. Security Copilot ayuda a investigar
estas amenazas avanzadas y guia a los equipos a través de pasos de respuesta
rapidos para proteger las credenciales de los usuarios.

Unifica tus sefiales de identidad e interrumpe los intentos de phishing con
Identity Threat Detection and Response (ITDR), que integra funcionalidades

como Proteccién de Entra ID para una proteccion integral contra el secuestro
de cuentas.



https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/identity-access/microsoft-entra-id-protection
https://www.microsoft.com/security/business/solutions/identity-threat-detection-response?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/solutions/identity-threat-detection-response?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/solutions/identity-threat-detection-response?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/identity-access/microsoft-entra-id-protection

Defensa coordinada: Creacién de un SOC unificado con tecnologia de 1A 24

Escenario 3: Proteger las
aplicaciones nativas del cloud

La seguridad unificada en el cloud detecta vulnerabilidades, LEYENDA

bloquea la ampliacion de privilegios y detiene el movimiento B Accion del atacante: acciones
lateral, lo que permite a las organizaciones mitigar los realizadas por el atacante a
riesgos, contener los ataques y proteger eficazmente los lo largo de posibles rutas de

e ataque.
recursos criticos en el cloud.

B Accion de la plataforma:
cémo responde la plataforma a

Seguridad unificada en el cloud: interrupcion acciones especificas del atacante.
de los ataques a la infraestructura en el cloud Resultado: el resultado de Ia

respuesta de la plataforma.

Este diagrama muestra cdmo una plataforma de seguridad
unificada puede interrumpir los ataques a la infraestructura en
el cloud en varios puntos. llustra posibles rutas de ataque y la
respuesta de la plataforma a acciones especificas del atacante.

Acceso inicial Persistencia

>

M Aprovecha una vulnerabilidad

M Establece la persistencia en

Datos e conocida en un servicio en el cloud. Seqales el entorno comprometido.

informacién nativas

sin procesar M cspm y CWPP detectan errores de dela WL proteccion de cargas de trabajo
configuracién y vulnerabilidades. plataforma en el cloud detecta actividad inusual.
Vulnerabilidades identificadas y Anomalias marcadas para la
mitigadas antes de su explotacion. investigacion, lo que reduce el

tiempo de permanencia del atacante.

Movimiento lateral Ampliacion de privilegios
[l Se mueve lateralmente para tomar M Intentos de ampliar los privilegios

Analisis de el control de recursos adicionales  Sefiales dentro del sistema de cloud.
seguridad en el cloud. nativas
agran dela [ Se detectan cambios sospechosos
escala M SIEM correlaciona los registros plataforma de roles o permisos.

para detectar patrones de

movimiento lateral. Credenciales de usuario suspendidas;

I . atacante bloqueado.
Movimiento lateral detenido;

recursos vulnerados aislados.

Investigacion y respuesta

|
|
M Filtra datos confidenciales o interrumpe
Experiencia los servicios en el cloud.
unificada
de los [ Se bloquea la filtracion; alertas ensambladas
analistas en un incidente para el analista.

Amenaza neutralizada; el analista solo necesita
confirmar y mitigar las vulnerabilidades.
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Consideraciones clave para proteger
las aplicaciones nativas del cloud

Obtén informacion sobre las vulnerabilidades del cloud
y las practicas recomendadas para proteger los entornos
de aplicaciones modernos.

Ataques al cloud

Los ataques al cloud se situan como la
segunda amenaza externa mas importante
7 2 entre los responsables de la toma de
decisiones de Tl de nivel sénior cuya funcion
principal es la gestion de la seguridad®.

2 «La era de las plataformas de seguridad unificadas ya esta aqui», Microsoft, 2024

Solucion: Microsoft Defender for Cloud unifica la proteccion en todo el ciclo de vida

de las aplicaciones, desde el cédigo hasta el entorno de tiempo de ejecucién, en todos
los entornos del cloud. Security Copilot analiza continuamente las configuraciones
y automatiza los controles de seguridad para evitar los intentos de acceso.
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https://info.microsoft.com/ww-landing-foundry-a-unified-security-platform.html
https://www.microsoft.com/security/business/cloud-security/microsoft-defender-cloud?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot

Defensa coordinada: Creacién de un SOC unificado con tecnologia de 1A 26

Vulnerabilidades del cloud

de las organizaciones tenian una ruta
El 22* de ataque identificada en el cloud®.

? «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: Defender for Cloud crea una vista unificada de las rutas de ataque en todo
el entorno de cloud. Security Copilot prioriza las exposiciones criticas y coordina
una rapida remediacion en los sistemas afectados.

Riesgo de ataques ciclicos

servidores de aplicaciones en todo
30 OOOO el mundo corren el riesgo de sufrir
nuevos «ataques ciclicos»*.

" «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: Defender for Cloud unifica la proteccion de los servidores en distintos
entornos para bloquear las amenazas emergentes como los ataques ciclicos.
Security Copilot aprende de los patrones de ataque para reforzar automaticamente
las defensas en toda la flota de servidores.

Mitiga los riesgos del cloud y protege tus aplicaciones desde el cddigo

° hasta el entorno en tiempo de ejecucion con la proteccion unificada de
Defender for Cloud.



https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/cloud-security/microsoft-defender-cloud?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/cloud-security/microsoft-defender-cloud?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/cloud-security/microsoft-defender-cloud?msockid=338c3dea2cae6a3a397c29212d566b0d
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Escenario 4: Proteger toda la
organizacion con SIEM y XDR

Al combinar SIEM y XDR en una sola plataforma, los
equipos de seguridad obtienen proteccidon nativa de nivel

de plataforma de su XDR con la capacidad de correlacionar LEVENDA

alertas de sus herramientas existentes e investigar y B Accién del atacante: acciones

responder facilmente a un incidente. o Targ0 de posibles rutas de

ataque.
Seguridad unificada nativa del cloud: W Accién de la plataforma:
interrupcién de los ataques de phishing AiTM e pataorma
H 4 . atacante.

Este diagrama muestra cémo una plataforma de seguridad addo: el resultado de |
11 1 i 1 _ Resultado: el resultado de la

unificada puede interrumpir los ataques AiTM (adversary respucsta de |n piataforma.

in-the-middle) con una defensa por capas. llustra posibles
rutas de ataque y la respuesta de la plataforma a acciones
especificas de los atacantes.

Acceso inicial Clic en un enlace
[l Envia un correo electrénico de phishing B El usuario hace clic en el enlace
Datos e con un enlace a una pagina de Inicio de  Capa de de phishing y se conecta a la
informacion sesion falsa. datos pagina de inicio de sesion falsa.
Sin procesar [ La seguridad del correo electronico unificada [ La seguridad de la red detecta la
marca el correo; la red detecta un clic conexién a un sitio de phishing
en un sitio de phishing. conocido.
La deteccion temprana reduce la Deteccion temprana de actividad
probabilidad de que el usuario interactue. malintencionada antes de que se
introduzcan las credenciales.
Movimiento lateral Robo de credenciales
B Utiliza credenciales robadas M El usuario escribe las credenciales en una
Analisis de para acceder a otros recursos. Sefrales pagina falsa; credenciales robadas.
seguridad . nativas . - . .
a 3ran M SIEM analiza los patrones de dela [ SIEM correlaciona las sefales de identidad,
escala autenticacion, mientras que mientras que la proteccién de la identidad
la Confianza cero impone el plataforma detecta un inicio de sesion anédmalo; MFA
principio de privilegios minimos; solicita la verificacion del usuario.
la segmentacion restringe el
movimiento. Robo de credenciales mitigado o evitado.

Limita la capacidad del atacante
de moverse dentro de la red.

Impacto (acceso a la cuenta) Investigacion y respuesta

A >

B Cuenta vulnerada; utilizada

B Ataque contenido; requiere

SecOps con fines maliciosos. Experiencia investigacion.
impulsado . o unificada de
por la IA [ SIEM correlaciona las sefales los analistas [ SIEM proporciona un cronograma

entre varlos sistemas; cuenta completo de los ataques mientras
bloqueada; acceso revocado;

incidente creado para su los ana.lllstj\s investigan; la If‘ |
investigacion. recomienda acciones para fortalecer

las defensas.
Ataque contenido; cuenta .
vulnerada remediada. Amenaza neutralizada;
riesgos futuros mitigados.
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Consideraciones clave para la
integracion de SIEM + XDR

Descubre como las herramientas integradas pueden ayudar
a abordar las amenazas avanzadas persistentes y reducir los
falsos positivos.

Amenazas persistentes avanzadas (APT)

Las APT se sitlan como la tercera amenaza
4 externa mas importante entre los responsables
3 de la toma de decisiones de Tl de nivel sénior
cuya funcion principal es la gestion de la
seguridad®.

> «La era de las plataformas de seguridad unificadas ya esta aqui», Microsoft, 2024

Solucién: Microsoft Sentinel unifica las sefiales de seguridad de los distintos clouds

y plataformas para exponer patrones de APT ocultos. Security Copilot cartografia
estas complejas cadenas de ataque y automatiza las acciones de respuesta en todo
el entorno.



https://info.microsoft.com/ww-landing-foundry-a-unified-security-platform.html
https://azure.microsoft.com/products/microsoft-sentinel/?ef_id=_k_9a02e534d4691cee2482822e8a7305a2_k_&OCID=AIDcmm5edswduu_SEM__k_9a02e534d4691cee2482822e8a7305a2_k_&msclkid=9a02e534d4691cee2482822e8a7305a2
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
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Falsos positivos

de los incidentes investigados por los
El 32 * equipos de SOC terminan sin plantear
ninguna amenaza®.

6 «Global Security Operations Center Study Results», IBM, marzo de 2023

Solucion: Sentinel y Defender XDR reducen drasticamente el nUmero de falsos
positivos en las colas de alertas con detecciones de XDR «out-of-box».

Expansion de la superficie de ataque

incremento interanual de los
activos cibernéticos”.

7 «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: Sentinel proporciona recomendaciones personalizadas para ayudar a
los ingenieros de seguridad a mejorar la cobertura y administrar los costes. Los
clientes que han implementado recomendaciones han aumentado su cobertura de
seguridad hasta en un 17 % y han podido aumentar el uso de los datos en un 31 %.

° Protege tu organizacién con la eficacia combinada de Sentinel y Defender XDR,

componentes clave de la plataforma de seguridad unificada de Microsoft



https://www.ibm.com/downloads/documents/us-en/10c31775a05401a5?_gl=1*2rnff0*_ga*MjA1Mjk1ODE2LjE3NDMwMzAwODc.*_ga_FYECCCS21D*MTc0MzAzMDA4Ni4xLjAuMTc0MzAzMDA4Ni4wLjAuMA
https://azure.microsoft.com/products/microsoft-sentinel/?ef_id=_k_9a02e534d4691cee2482822e8a7305a2_k_&OCID=AIDcmm5edswduu_SEM__k_9a02e534d4691cee2482822e8a7305a2_k_&msclkid=9a02e534d4691cee2482822e8a7305a2
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr?msockid=338c3dea2cae6a3a397c29212d566b0d
https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://azure.microsoft.com/products/microsoft-sentinel/?ef_id=_k_9a02e534d4691cee2482822e8a7305a2_k_&OCID=AIDcmm5edswduu_SEM__k_9a02e534d4691cee2482822e8a7305a2_k_&msclkid=9a02e534d4691cee2482822e8a7305a2
https://azure.microsoft.com/products/microsoft-sentinel/?ef_id=_k_9a02e534d4691cee2482822e8a7305a2_k_&OCID=AIDcmm5edswduu_SEM__k_9a02e534d4691cee2482822e8a7305a2_k_&msclkid=9a02e534d4691cee2482822e8a7305a2
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/solutions/ai-powered-unified-secops-platform
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Fscenario 5: Proteger tus datos

La proteccion de datos unificada detecta las amenazas LEVENDA

internas, bloquea el acceso no autorizado y evita la filtracién, B Accién del atacante: acciones
i i i 1A 13CIA i realizadas por el atacante a

lo que permite una investigacion, remediacion y protecciones I a0 de pasibles rutas de

mas rapidas contra futuros ataques en toda la organizacion. ataque.

[ Accion de la plataforma:
cémo responde la plataforma

Proteccion de datos unificada: interrupcion a acciones especificas del
. s - - atacante.
de la filtracion de datos desde el interior

Resultado: el resultado de la
respuesta de la plataforma.

Este diagrama muestra cémo una plataforma de seguridad
unificada puede interrumpir la filtracion de datos desde el
interior en varios puntos. llustra posibles rutas de ataque

y la respuesta de la plataforma a acciones especificas del
atacante.

Reconocimiento Preparacion de los datos

>

B El actor interno localiza los datos

[l Copia o mueve datos confidenciales a

Senales confidenciales para una posible filtracion.  Capa de un area de almacenamiento temporal.
nativas datos . »

dela [ La supervision del comportamiento unificada u Las herramientas de prevencion de
plataforma del usuario detecta anomalias. pérdida de datos detectan y bloquean

los movimientos no autorizados.

Actividad sospechosa marcada para

. - = ) . Intentos de consolidacién de datos
una investigacion mas exhaustiva.

identificados e interrumpidos.

Deteccion Filtracion
M La filtracion continda sin ser [ Transfiere los datos almacenados

Analisis de detectada durante algun tiempo. Datos e temporalmente fuera de la
seguridad a informacion organizacion.
gran escala [l Las sefales se correlacionan para sin procesar

descubrir intentos de filtracion [ La supervision de la red detecta

ocultos. patrones de trafico inusuales.

Intentos de filtracion Intentos de filtracion detectados

detectados y detenidos. y bloqueados en tiempo real.

Investigacion, remediacion y prevencion

[ Filtracion detenida; alcance de la
pérdida de datos determinado.

Experiencia

unificada . - .

de los B Los analistas utilizan herramientas de IA
analistas para investigar incidentes, recuperar datos

y reforzar los controles de acceso.

Incidente resuelto; futuras amenazas
internas mitigadas mediante politicas
mejoradas y medidas preventivas.
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Consideraciones clave para
proteger tus datos

Examina los principales desafios para proteger los datos
confidenciales y mitigar eficazmente los riesgos internos.

Amenazas internas

Las amenazas internas se sitian como la sexta
i preocupacion de seguridad mas importante
6 entre los responsables de la toma de
decisiones de Tl de nivel sénior cuya funcion
principal es la gestion de la seguridad®.

'® «La era de las plataformas de seguridad unificadas ya esta aqui», Microsoft, 2024

Solucion: Microsoft Purview unifica las politicas y controles de proteccion de datos

en toda la organizacion para exponer los riesgos internos. Security Copilot identifica
patrones de acceso a datos sospechosos y automatiza las medidas de proteccion en
todos los entornos.
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https://info.microsoft.com/ww-landing-foundry-a-unified-security-platform.html
https://www.microsoft.com/security/business/microsoft-purview?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
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Filtraciones de datos repetidas

de las organizaciones se enfrentan
El 83% | afiltraciones repetidas®.

® «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: Purview crea una proteccion de datos coherente en todo tu patrimonio
digital a través de controles y politicas unificados. Security Copilot supervisa
continuamente las brechas y automatiza las mejoras para evitar filtraciones recurrentes.

Exposicion de credenciales

credenciales expuestas en los

1, 5 mi”OﬂeS repositorios entre enero y junio
de 2024~

20 «Informe de defensa digital de Microsoft 2024», Microsoft, 2024

Solucion: Defender XDR unifica la supervision de credenciales en todos los sistemas
de identidades, revelando riesgos de exposicion que las herramientas aisladas no
logran identificar. Security Copilot automatiza la deteccion y la respuesta para
proteger las credenciales en todo el entorno.

con las politicas y controles de proteccion de datos unificados de Purview y la
supervision avanzada de credenciales de Defender XDR.

° Detecta amenazas internas, evita la filtracion de datos y refuerza las protecciones



https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/microsoft-purview?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://go.microsoft.com/fwlink/?linkid=2290930&clcid=0x409&culture=en-us&country=us
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/microsoft-purview?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr?msockid=338c3dea2cae6a3a397c29212d566b0d
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Conclusion

El futuro de las operaciones de seguridad exige un cambio fundamental
de una defensa reactiva a una proactiva. Una arquitectura de SOC
unificada hace que esto sea posible:

« Eliminando las barreras entre las funciones de seguridad

« Permitiendo la automatizacion basada en IA en todo el entorno

« Creando un bucle continuo de proteccion y mejora

La plataforma de seguridad integrada de Microsoft ofrece esta
transformacion a través de:

Deteccién de amenazas en tiempo real y respuesta automatizada

Visibilidad unificada de todo tu patrimonio digital

Investigacion y remediacion mejoradas por la IA

Gestidn de la exposicion y optimizacidn de la seguridad continuas

El resultado

Una operacion de seguridad mas rapida,
mas inteligente y mas resiliente, lista
para proteger tu organizacion de las
amenazas sofisticadas de hoy en dia'y
de los desafios emergentes del mafana.

Impulsa la seguridad de

tu organizacién con la °
plataforma de seguridad

unificada de Microsoft



https://www.microsoft.com/en-us/security/business/solutions/ai-powered-unified-secops-platform
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Refuerza tu postura de seguridad con
una arquitectura de SOC unificada

Defender XDR
Proteccion de puntos de conexidn y supervision de credenciales

Defender para punto de conexién
Deteccion de puntos de conexidén multiplataforma, respuesta e interrupcion
del ransomware

Sentinel
SIEM y seguridad en toda la organizacion

Proteccion de Entra ID
Administracion de identidad y acceso

Defender for Cloud
Seguridad de las aplicaciones nativas del cloud

Purview
Proteccién y gobierno de los datos

Security Copilot
Analisis y automatizacion basados en IA en todos los escenarios

00000 00

Para conocer mas detalles sobre los datos incluidos en estas infografias,
asi como sobre la evolucién del panorama de amenazas, el rol central de la
seguridad en las organizaciones y las primeras sefiales del impacto de la IA en la

ciberseguridad, consulta el Informe de defensa digital de Microsoft 2024.

© 2025 Microsoft Corporation. Todos los derechos reservados. Este documento se proporciona «tal cual».
La informacion y las opiniones que aqui se expresan, incluidas las direcciones URL y otras referencias a
sitios web de Internet, estan sujetas a cambios sin previo aviso. Cualquier riesgo relacionado con el uso del
documento es responsabilidad del usuario. Este documento no te proporciona ningun derecho legal sobre
ninguna propiedad intelectual de ningin producto de Microsoft. Puedes copiar y usar este documento para
uso interno como material de consulta.



https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-defender-xdr?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/siem-and-xdr/microsoft-sentinel
https://azure.microsoft.com/products/microsoft-sentinel/?ef_id=_k_9a02e534d4691cee2482822e8a7305a2_k_&OCID=AIDcmm5edswduu_SEM__k_9a02e534d4691cee2482822e8a7305a2_k_&msclkid=9a02e534d4691cee2482822e8a7305a2
https://www.microsoft.com/security/business/identity-access/microsoft-entra-id-protection
https://www.microsoft.com/security/business/identity-access/microsoft-entra-id-protection
https://www.microsoft.com/security/business/cloud-security/microsoft-defender-cloud?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/cloud-security/microsoft-defender-cloud?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/microsoft-purview?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/microsoft-purview?msockid=338c3dea2cae6a3a397c29212d566b0d
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024

	Portada
	Contenido
	El nuevo panorama de amenazas: resumen ejecutivo
	Lecciones aprendidas de la línea del frente
	Un nuevo paradigma previo/posterior al ataque
	Plataforma de operaciones de seguridad unificada: información general y arquitectura
	Crear un enfoque de bucle cerrado para gestionar las amenazas
	Abordar tus dominios de seguridad más críticos
	Escenario 1: Proteger los puntos de conexión
	Escenario 2: Proteger las identidades
	Escenario 3: Proteger las aplicaciones nativas del cloud
	Escenario 4: Proteger toda la organización con SIEM y XDR
	Escenario 5: Proteger tus datos 

	Conclusión

