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Bevezetes A felmeérésril

e . , . , . , A Foundry egyeslult allamokbel
Az elmult ket ev viszontagsagai alaposan felraztak a hagyomanyos IT- es biztonsagi y 8dy

L o , . cegeket kerdezett meg 2022. februar
modellek vilagat. A Zero Trust Security igy erdekes elkepzeleshol gyorsan a modern J J

, o , . e iwya s marcius kozott a Zero Trust modell
vallalati biztonsag eqgyik fontos alappillereve fejlodott.

bevezetesenek allapotarol. Legalabhb

500 fot foglalkoztato vallalatok olyan

A Foundry Uj kutatasabol kider(l, hogy a vallalatok 52%-a mar bevezette (vagy jelenleg

. . . L . . L IT-menedzsereivel beszeltek, akiknek
teszteli] a Zero Trust architekturat, tovabbi 15% pedig a Zero Trust modellek vizsgalatan

. , , o . e szerepUk van a kiberbiztonsagi termekek
dolgozik. Ezek a cegek szamas elonyrol szamolnak be a bevezetes ota: az Ugyfeladatok D J

, , , . s , , , es szolgaltatasok beszerzeseben.
hatekonyabb vedelmet élveznek, csokkent a komplexitas, es a dolgozok meghizhato, J

biztonsagos hozzaferest elveznek a vallalati eroforrasokhoz. e
A 23 kerdesbaol allo kerdaoivre 0sszesen

. . , , . 250-en adtak valaszt.
Ebben az e-konyvben megismerkedlink a Foundry kutatasanak eredmenyeivel, amelyek

alahuzzak, milyen sokat segithet a Zero Trust strategia az IT-biztonsagi vezetdknek,
akiknek szamtalan tamadasi vektorral es kockazattal szemben kell megvedenilk
vallalatukat. A konyv emellett Utmutatast nyujt a Zero Trust bevezetesehez azoknak,
akik meg az ut elejen jarnak.
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A Zera Trust bevaltja
a hozza fuzott igeretet

A felmereshdl és az I'T- es hiztonsagi vezetokkel
folytatott melyinterjukbol egyertelmien kiderul,
hogy a legttbb vallalatot foglalkoztatjak a Zero
Trustban rejld lehetdsegek. Azok pedig, akik
mar bevezettek a Zero Trust kllonb6zo elemeit,
mar elvezik is ennek eldnyeit.

A Zero Trust modellt bevezetd valaszadok nagy
tobbsege (87%) ugy veéli, hogy az architektlra
teljesiti, st meg is haladja az implementacio,

a bevezeteés es az integracio teren eredetileg
Kit(zOtt celokat.

,A Zero Trust nalunk bevett mdkodesi modda
valt. Nem hiszem, hogy valaha is visszaterink

a regi modszerekhez” - magyarazza egy

globalis kiskereskedelmi ceég IT-igazgatoja.

[A valaszadok nevet nem kozoljuk, hogy szabadon
beszelhessenek ceglk hiztonsagi terveirdl.]

A Zero Trust bevezetese
ota elert elonyok

Az (gyféladatok védelme 54%

Folyamatos hozzaferes es hitelesites 51%
A felhBalkalmazasokhoz es az eszktzokhoz

vald hozzaférés feliigyelete o1%

A tavmunkara valo atallas megkonnyitese 49%

Megoldas a biztonsagi szakemberek hianyara 4B8%

Az integracio 0sszetettsegenek csokkentese

44%

A hiztonsagsertesek gyorsabb felismerese 44,

Biztonsag es kivalo vegfelhasznaldi elmeny

A%

Szemelyazonositasra alkalmas adatok
felderitése es felterkepezese

32%

12% a valaszadak koziil az dsszes fenti elonyt élvezi

Forras: Zero Trust Adoption Survey, 2022. marcius, Foundry. Megkerdezettek szama: 250

Hatékonysag
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A valaszadok 44%-a emellett arrol is beszamolt,
hogy a Zero Trust segitsegevel cstkkent az
integralt hiztonsagi architektlra bevezetésevel
altalaban egytt jaro komplexitas. ,Mivel
rendelkezesre all egy kesz keretrendszer,
sokkal egyszeribb dolgunk van” - mutat ra egy
3500 fot foglalkoztato Ugyfelszolgalati ceg IT-
biztonsagi vezetdje.

Egy 17 000 fos penzigyi szolgaltato ceg
alelndke es IT-biztonsagi vezetoje arrol szamol
be, hogy a Zero Trust keretében bevezetett
tObbfaktoros hitelesites rendkivil nepszerd

a munkatarsak koreben. ,Sokat hozzatett

a dolgozoi elégedettseghez, mivel ennek

a megoldasnak kdszonhetden mar nem kell

a ceges gepet, sem VPN-klienst hasznalni:
barhonnan elérik a szikseges eroforrasokat” -
magyarazza.

A legkisebb jogosultsag elvenek alkalmazasa
is hasznosnak hizonyult a biztonsagi vezeto
szerint. ,A rendszergazdak kevesehb
katasztrofalis hibat vetenek, miota bevezettik
a jogosultsagok korlatozasara epllo rendszert
- mondja. — Csak konkret feladatokhoz és
idOtartamokra osztjuk ki az engedelyeket,

igy kisebb a hibak kockazata.”

Az adathalaszat es mas kibertamadasok
terjedesenek idoszakaban a kiskereskedelmi
Ceég IT-igazgatoja igy foglalja 6ssze a Zero
Trust elonyeit: ,Ha nem fernenk hozza ezekhez
az eszkzokhoz, valoszinlleg nehez helyzetben
lennenk, es akar mar most is zsaroloknak
kellene fizetnlnk bitcoinban”.
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A Zero Trust bevezeteset
0sztonzo tenyezok

Szamos kortlmeny egyudttallasa 6szttnzi arra - Jogosulatlan kézbe ker(ilt identitasok
a vallalatokat, hogy legalabbis megfontoljak - Szoftveres javitasok telepitéesenek

a Zero Trust architektura bevezeteset. A lista elmulasztasa

elso helyen az all, hogy a cegeknek rengeteg - Ellopott hitelesitd adatok

erOforrasra iranyulo szamos kilonb6zo

, , Ezek az incidensek szamos kultnbz0o
fenyegetes jelentette kockazatokat kell

, , , e e kockazattal jarnak, ktlntsen az adatok teren.
kezelnitk. A valaszadok szamos kulonb6z0o

okra vezettek vissza az el0z0 evi biztonsagi A vilagjarvany hatasara szamos cégnek
incidenseket, amelyek kozott a cegen kivali gyorsan at kellett dllnia a tvmunkara, ami
szemelyek es szervezetek altal okozott tovahb slirgette a Zero Trust bevezetését,
biztonsagi sertlekenysegek alltak az elsd helyen. hiszen a hagyomanyaos, haldzatperemen alapuld
Nehany tovabbi ok, amelyet megemlitettek: biztonsagi modellek elavultta valtak. Sok vallalat

Varatlan tizleti kackazatok mar korabban is ebbe az iranyba haladt, hiszen

N egyre tdbb alkalmazast es IT-infrastrukturat
Szolgaltatasok vagy rendszerek helytelen 9

. kGltbztetett a felhobe. A vilagjarvany azonban
konfiguralasa

. , . , , . lendUletet adott a folyamatnak.
Rosszindulatu belsd szemelyek tamadasai Y
Nem szandekos felhasznaloi hibak, peldaul

adathalaszok aldozatava valt dolgozok

A kiberfenyegeteseknek
leginkabb kitett tertletek

Adatok

Megfelel6seg es hiztonsag 51%

Szoftverek

42%

Uzemeltetés 38%

Veszhelyreallitas es
Uzletmenet-folytonossag

Hardverek 24,

Beszallitok 24

Projektek

22%

Dolgozok 18%

Forras: Zero Trust Adoption Survey, 2022. marcius, Foundry. Megkerdezettek szama: 250
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Egy 1700 dolgozot foglalkoztato egeszseglgyi
technologiai vallalat IT-biztonsagi igazgatoja ugy
fogalmaz, hogy a felhGmigracio es a vilagjarvany
nagyban befolyasoltak a Zero Trust bevezeteset,
amely barmilyen jovobeni munkahelyi modellhez
biztonsagos alapot teremt.

Az Uzleti hajtoer( az volt, hogy felhdalapu
vallalat leven kepesnek kell lenntnk

a kornyezetlnk vedelmere — mutat ra. - Emellett
a vilagjarvany soran lehetdve kellett tenniink

a hatekony tavmunkat. A Zero Trust segitsegevel
jelentosen cstkkentettik irodatertletlnket,

es valoszinlleg a jovoben is legalabb 60%-ban
virtualisan, tavmunkaban dolgozo ceg lesziink.”
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Szamtalan fenyegetes Felhoalapu hajtoero

A medfelel0segi igenyek is 0sztinzest Masok mar megtapasztaltak, milyen hatasa Fgy jelentds pénziigyi szolgaltato vallalat aleindke és

nyujtottak az atfogobb biztonsagi modellek van a sulyos kiberbiztonsagi incidenseknek, IT-biztonsagi vezetdje ugy fogalmaz, hogy csapata mar

kialakitasahoz. ,A szabalyozok rajtunk tartjak es ennek hatasara elhataroztak, hogy gyorsan avekkel ezeldtt felismerte, hogy a felhdalapu erdforrasok

a szemuket, es elvarjak, hogy egyre fejlettebb atalakitjak biztonsagi strategiajukat. Miutan egy bevezetése és az egyre mobhilisabb felhasznaldi kor miatt

hiztonsagi keretrendszert alakitsunk ki” - 6000 dolgozaoval rendelkezo hiztositotarsasag Uj biztonsagi architekturara van sziikseég.

magyarazza egy 290 000 dolgozoval rendelkezd zsaroldtamadas aldozatava valt, amely ket hetre

penzUgyi szolgaltato vallalat senior globalis leallitotta a vallalat halozatat, a vezérigazgato Belattuk, hogy az ertforrasok elhataroldsat célzo

informacidbiztonsagi alelndke. ddntesere azonnal megkezdodott a Zero Trust hagyomanyos madszerek a jovében nem fognak kelld
bevezetese. ,A leheto leggyorsabban dolgoztunk védelmet nyUjtani a tdmaddkkal szemben” - emlékszik

Egyes vallalatok proaktiv lepeseket tettek a Zero az implementacion - magyarazza a ceg IT- vissza.

Trust bevezetese erdekeben, hogy elkertiljek fejlesztesert felelos alelntke. — Kezdetben

a sulyos incidenseket, amelyek altalaban komoly a bevalt gyakorlatokra koncentraltunk, de Fz a feltevés 2020 elején bizonyitast is nyert, amikor

negativ hirverest generalnak. ,Szamunkra az a zsarolotamadast kdvetden minden folyamat 3 vallalat felfedezte, hogy az eldzd év soran egy tamado

volt a fontas, hogy megelozzik a bajt, es ne felgyorsult.” atjutott a véddvonalakon, és azdta is észrevétlentl mozgott

kerdljank be a hirekbe - magyarazza egy 3500 a rendszerekben. ,Uj architektdrara volt sziikségink,

fot foglalkoztato felsooktatasi intezmeny IT- amellyel megvédhetjiik az eréfarrasokat és hitelesithetjlik

vezetoje. - Sok remiszto tortenetet hallottunk a hasznalatukat, legyenek barhol. A Zero Trust pontosan

hozzank hasonld meretd helyi intezmenyekral, arre szolgal.”

amelyeknek hosszu idore lealltak a rendszerei.”




CSO Em Microsoft Security

A Zero Trust
hevezetesenek
akadalyai

A Zero Trust szamos ceg szamara alapveto
valtozast jelent a biztonsagi struktura, folyamatok
es megkdzelités teren — ez magyarazatot ad arra,
hogy milyen akadalyokat kell sokaknak lekizdeni
a bevezetesehez.

,Szamtalan, egymastol elszigetelt rendszer
nehezitette a dolgunkat — mutat ra az
Ugyfelszolgalati ceqg IT-igazgatoja: a szerverekkel,
a halozattal és az adatbazisokkal foglalkozo
csapatok mind sajat webszervereket es
eszkOzoket hasznaltak. - Ez lelassitotta

a folyamatot, mivel mindenkinek mas elkepzelése
volt a celokrol es azok eleresenek modjarol.”

Milyen tenyezok nehezitik a Zero
Trust bevezeteset?

A Zero Trust és mas kiberbiztonsagi gyakorlatok integralasa

Hozzaferes biztositasa a tavoli/hibrid dolgozaoknak

Regebhi technoldgiai rendszer

A valtozasokkal szembeni ellenallas, kiveve, ha
megfelel6seqgi szabalyok teszik kbtelezdve

Kbltsegek

Az implementacithoz szlkseges keszsegek hianya a cegnel

Felelem, hogy a dolgozok ugy érzik majd, hogy nem biznak bennik

Elaprozott megkozelites/elkdtelezettseg hianya

Az adatok nyilt megosztasa

A vezetdseg tajekozottsaga es tamogatasanak megnyerese

A munkatarsak kdrehen felmer(lé kihivasok

35%

33%

32%

26%

24%

24%

23%

21%

21%

20%

16%

Forras: Zero Trust Adoption Survey, 2022. marcius, Foundry. Megkerdezettek szama: 250
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A Zero Trust bevezetéesenek egyik pozitiv
mellékhatasa lehet, hogy napvilagra hozza
az ilyen problemakat - veli Anthony Mocny,
a Microsoft Zero Trustert felel0s senior
marketingmenedzsere. ,A Zero Trust
architektura celja, hogy megszintesse

a ceg kulonbozo technologiai pilléreiert
felelGs biztonsagi csapatok elszigeteltseget,
es igy erdsitse a koheziot - magyarazza.
-Ez egyben kulturalis valtozast, a csapatok
egyUttmuokddesi modszereinek atalakitasat
is jelentheti."

A penzlgyi szolgaltato ceg alelndke/IT-
biztonsagi igazgatoja szamara a regehbbi
alkalmazasok jelentettek a legnagyobb
akadalyt a Zero Trust felé vezetd uton. ,Modern
hitelesitési technologiat kellett beepitendnk
ezekbe a megoldasokba — mondja. — A regebbi
alkalmazasok eseteben ez kiizel sem volt
egyszery feladat.”
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y

A bhevezetessel
kapcsolatos

| »y y 4
Kihivasok
Amikor a vallalatok belefogtak a Zero Trust
bevezetesebe, szamos kihivassal talaltak
szembe magukat. A valaszadok tébb mint fele
(56%]) kihivaskent vagy komoly kihivaskent élte

meg a Zero Trust implementaciojat. Kultndsen
a kdvetkezoket:

Mekkora kihivast jelent

a Zero Trust bevezetese?

Altalanos 21%

Az adatok azonositasa es szegmentalasa 28%

A bizalmas adatforgalom feltérkepezese es

tarsitasa az Uzleti alkalmazasokkal 37%

A haldzat megtervezese

16%

Monitorozas 20%

Automatizalas es orkesztracio 26%

W Nagy kihivast jelent [ Kihivast jelent © Nem jelent kihivast, de nem
is egyszer(

Forras: Zero Trust Adoption Survey, 2022. marcius, Foundry. Megkerdezettek szama: 168

18%

17%

13%

18%

2%

/%

Egyszer(

4%

3%

10%

4%

6%

4%

Nagyon egyszer
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A részletes beszelgetesek soran gyakran
felmerlltek a szegmentalassal és
a mikroszegmentalassal kapcsolatos kihivasok.

,EQeszen az egyes hosztok szintjeig
szegmentalni kell a haldzatot - magyarazza

a penzUgyi szolgaltato ceg alelntke/IT-
igazgatoja. - Mintha a belsd haldzaton minden
egyes hoszt kze kisebb tlzfalakat hdznank
fel, hogy megfigyelhesslk és akar az egyes
gepeken is szabalyozhassuk a forgalmat. Ez
komoly biztonsagi eldnytkkel jar, de rendkivil
neheéz megvalositani, mivel gyakorlatilag tbh
tizezer thzfalat kell menedzselni.”

A forgalom aramlasanak felterkepezese

is tbbbhonapos mivelet lehet. Egy 5000

fot foglalkoztato kiado- es mediavallalat
technoldgiai igazgatoja beszamolt rola, hogy

a legfontosabhb védendd adatok, alkalmazasok
es halozati szolgaltatasok meghatarozasa utan

,felterkepeztik a haldzatban folyo tranzakciokat,

es megprobaltuk informaciocsoportkent

ertelmezni 0ket. Ezt kdvetden szegmentaltuk az
informaciok hizonyos részeit, s megvizsgaltuk,
hogyan haladnak veégig a halozaton, egeszen

az Bnalld csomagok szintjeig.” A vallalat

ekkor Zero Trust-szabalyzatokat alkalmazott

a kultnhb6zo tipusu forgalomaramlasokra.
JEmellett Uj funkciokat epitettliink ki a haldzat
monitorozasahoz es karbantartasahoz.”

A kihivasok ellenére szamos valaszado ugy
veli, hogy a Zero Trust valgjaban egyszeribbe
tette a mindennapi mikoddest. A hagyomanyos
technoldgiakkal ,tbh napba telik, mire
elvegezzik a modositasokat, hiszen az 6sszes
hardver- es szoftverkomponensre le kell kildeni
Oket, és ez rengeteqg erdforrast igenyel -
magyarazta a penzigyi szolgaltatd ceg globalis
informaciohiztonsaagi alelntike. — A Zero Trust
ezzel szemben hosszu tavon minimalizalja

az architektura 6sszetettseget, igy kevesebb
munkatars is el tudja vegezni ugyanazt

a munkat.”
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Bevalt gyakarlatok a Zero Trust bevezetesehez

Egyre t6bb vallalat vezet be Zero Trust
architekturat, es sok kdzulUk Utvonalterveket

es bevalt gyakorlatokat is kidolgoz, amelyeket
masok is kiivethetnek. A bevezetes megtervezese
soran erdemes figyelembe venni az alabbi

0t tenyezOot:

Ne vallaljon elsore tul sokat!

A Zero Trust strategia kidolgozasa tul nagy
falatnak tlinhet, ha csak arra gondolunk, hogy
minden haldzat, adat, alkalmazas, identitas,
vegpont es infrastruktura kapcsan at kell dolgozni
a szabalyzatokat és a vedelmi intézkedeseket.
,Kezdetben mindez megoldhatatlanul nagy
feladatnak tlnt, es felmerilt benntnk, hogy
nem fogjuk tudni teljesiteni — emlekszik vissza
a felsOoktatasi IT-igazgato. — Ezert fontos, hogy
lepesral [epesre haladjunk.”

Az IT-igazgato es csapata vegll a ,kovesd

a penzt” elvet kbvette: elsdkent a penzigyi es
berszamfejtesi alkalmazasokat szegmentaltak
egy kulonalld haldzaton.

Mocny szerint erdemes a legfontosabb vedeni

kivant erO0forrasok azonositasaval kezdeni. ,Nem

szabad elfelejteni, hogy miert dontéttiink a Zero
Trust bevezetese mellett” - mutat ra.

Ha nem hiztos a dolgaban, kezdje

a tobbfaktoros hitelesitessel!

A hiztonsagi kepessegek rangsorolasakor
szamos |IT-biztonsagi szakember es szolgaltato
javasolja, hogy kezdetben fokuszaljunk

a hitelesitésre és a tébbhi identitasalapu vedelmi
mechanizmusra. ,Ha nem tudjak hiztosan, hogy
mivel kezdjenek, a thbbfaktoros hitelesitessel
nem hibazhatnak tul nagyot” - véli Mocny.

A Microsoft becslései szerint a tbbfaktoros
hitelesitessel az identitasalapu tamadasok tohb
mint 90%-a megeldzheto.

A pénzligyi szolgaltatd cég alelntke/IT-hiztonsaai
igazgatoja is egyetert. ,A hitelesites a Zero

Trust architektura megvaldsitasanak egyik
alapeleme. Ha nincs megoldva a vegfelhasznaldk
identitasanak ellendrzese, a tbbi komponens
sem fog mukodni, ezert erdemes ezzel kezdeni.”

A penzligyi szolgaltatd ceg alelntke/IT-igazgatgja
ezt kvetden a haldzati komponenst vette célba,
amely azonnali eldnytket nyujtott a tavmunkasok
tamogatasa teren. A csapat kesobbre hagyta

a mikroszegmentalast, mivel ennek nincs olyan
latvanyos hatasa a vallalat egeszeben. ,Ez

a muvelet nagyban fokozza a hiztonsagot, de ezt
altalaban nem sokan veszik eszre” — magyarazza.
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Tlizzon ki realisztikus hataridoket!

Fontos, hogy az IT-hiztonsagi vezetok
megvalosithato elvarasokat tlzzenek Ki

a Zero Trust bevezetese kapcsan. ,A Zero
Trust architektura bevezetése inkabb program,
mint projekt — veli a penzigyi szolgaltato ceg
alelntke/IT-igazgatdja. - Ez hatalmas valtozast
jelentett szamunkra. A helyes megvalositashoz
sok projektre lesz szUkseg, es a folyamat
valoszinlleg eveken at tart majd. A Zero Trust
architektura bevezetesenek nincs gyors

es egyszerd modja.”

A penzugyi ceg senior alelntke is igy gondolja.
,Tulajdonkeppen soha nem lesztnk keszen,

hiszen mindig Ujabb technoldgiak jelennek meg,

Ujabb rosszindulatl szoftverek, fenyegetesek
tannek fel” - veli.

A valaszadok tobbsege (72%) ugy fogalmaz,

hogy a bevezetes a tervek szerint vagy a vartnal

gyorsabban halad, a tdbbiekneél azonban
az implementacio lassabhb a vartnal.

Az elozetes utemtervnek megfeleloen

halad a Zero Trust bevezetese?

o17%

26%
.3 13%
- -
Sokkal gyorsabban halad, Gyorsabban halad, A vartnak megfelel6en halad Lassabban halad, mint
mint vartuk (legalabb mint vartuk [(11-25%- (plusz vagy minusz 10%) vartuk [(11-25%-kal
2B6%-kal gyorsabban) kal gyorsabban] lassabban]

Forras: Zero Trust Adoption Survey, 2022. marcius, Foundry. Megkerdezettek szama: 168

2%

Sokkal lassabban halad,
mint vartuk (legalabb 26%-
kal lassabban)
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Fontosak a folyamatos meéresek

A Zero Trust bevezetese ugyan hosszu tavu
folyamat, de fontos, hogy az IT-hiztonsaagi
vezetok merfoldkdveket hatarozzanak meg
az eldrehaladas meresehez. Jo jel, hogy

a valaszadok kortlbelll ketharmada ugy
fogalmazott, hogy a projekt legtdbb tertleten
kevesebb mint egy ev alatt sikerult elérni
bizonyos elonyoket, es tovabbi egynegyedik
szerint ez 12 honapon belll varhato. Ebbe
beletartoznak az olyan fontos tevekenysegek,
mint az adatok azonositasa es szegmentalasa,
a forgalom feltérkepezese es a haldzat
megtervezese.

JA Zero Trust bevezetése leginkabb egy
utazashoz hasonlg, de ut kbzben folyamatosan
fel kell merntnk, hogy haol tartunk, hogy
megfelelden vedekezhesslnk a valtozo
tamadasokkal szemben” - fogalmaz Maocny.
,Mindig keresnunk kell a fejlddes lehetbseget.”

A Zero Trust elonyeinek
eleresehez szukseges ido

Az adatok azonositasa es szegmentalasa

A hizalmas adatforgalom felterkepezese
es tarsitasa az Uzleti alkalmazasokkal

A haldzat megtervezese

Monitorozas

Automatizalas és orkesztracio

I Mar legalabhb
1 eéve élvezzik
az elényoket

32%

A%

30%

Kevesebb mint
1 eve elvezzik
az elényoket

35%

40%

43%

12 hénapon
belll varhatoan
elvezni fogjuk
az elényoket

Forras: Zero Trust Adoption Survey, 2022. marcius, Foundry. Megkerdezettek szama: 103

29%

29%

32%

24%

1-2 éven belll
varhattan
elvezni fogjuk
az elényoket

8% 1%

6% 0%

12% 0%

13% 0%

9% 0%

Varhatoan tbb
mint 2 even
belll fogjuk
elvezni az
eldnytket
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Foglalkozzon az emberekkel,

ne csak a technolagiaval!

A Zero Trust Security modell atfogo jellege
miatt minden dolgozora hatassal lesz, beleértve
a megvalositasaval meghizott IT- s biztonsaagi
csapatokat is. Ezert mint minden nagy leptekd
technologiai projektnél, itt is fontos, hogy

a bevezetest megfeleld Uj folyamatok eés
valtozaskezelesi gyakorlatok kiserjek, mivel
ezek feltetlentl sziksegesek a zokkendmentes
es sikeres megvalositashoz.

,Ez nem csupan technologiai, hanem kulturalis
valtozas is egyben — mutat ra Mocny. — Ha tohb
csapat is foglalkozik a biztonsaggal (peldaul
halozati architectek es identitaskezelesi
szakertok], akkor a kdzottlik fennalld
egyuttmuikodest is at kell alakitani. Le kell
bontani a korlatokat, hogy minden technoldgia
hatéekonyan mukddhessen.”

Az elszigetelt rendszerek felszamolasahoz
minden szakembert be kell vonni

a probaprojektekbe és a koncepcio igazolasaba.

Egy korulbeltl 2000 fds telekommunikacios
vallalat IT-rendszerekert felelds igazgatoja
akkor latta ezt be, amikor a bevezetes soran
szamaos terdleten kritikus meghibasodasi
pontokat fedeztek fel: egyes szolgaltatasoknal
nem mukodott a hitelesites, ezert hirtelen
,meghizhatatlanna” és - mas rendszerekkel
egyutt — elerhetetlenne valtak.

JA szolgaltatasok bevezetese dominohatast
valthat ki, es elronthatja masok mikodeset” -
magyarazza. A jovoben ,,sokkal dvatosabban
fogunk eljarni: a bevezetes eldtt tobb idot
forditunk majd a koncepcidigazolasra, tobb
ertekelest es architektura-ellentrzest fogunk

vegezni kilonfele temaszakertok reszvetelevel”.

A Zero Trust megterulese

A Forrester Consulting 2021-es meghizasabaol kesziilt
Forrester Consulting Total Economic Impact™
tanulmanya szamszerusitette a Microsoft Zero Trust
megoldasaival elerhetd kltsegmegtakaritasokat es tzleti
elonydket. A Forrester altal megkerdezett 6t nagyvallalat
alapjan kidolgozott kompozit szervezet harom ev alatt 92%-
0s megterulést ert el a Microsoft Zero Trust architektura
bevezetesevel.

Ez a kompozit ceg emellett atlagosan 20 USD-t
takaritott meg havonta eés dolgozonkent a Zero Trustnak
kOszOnhetben redundanssa valo biztonsagi eszkozok,
peldaul a vegpontok felligyelete, a virusvedelmi

es kartevoirtd megoldasok kivezetesevel.
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On hol jar a Zero Trust

fele vezeto uton?

A felmeres alapjan a Zero Trust Security modell elonyei egyertelmien megerik
az IT-hiztonsagi vezettk es csapataik altal a bevezetés soran tapasztalt kihivasok
leklizdeéset. Ha a vallalat alaposan kidolgozott tervekkel vag neki e kihivasok
leklizdésenek, rovid ido alatt tovabbfejlesztheti a biztonsagat, cstkkentheti

a kockazatokat, es minden terileten erteket teremthet.



https://www.microsoft.com/hu-hu/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1

