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Informacje o ankiecie

Wprowadzenie

Ostatnie dwa lata zaktdcen wstrzgsnety tradycyjnymi modelami IT i bezpieczenstwa.

W rezultacie zabezpieczenia Zero Trust szybko przeksztatcity sie z interesujgcej
koncepcji w podstawe nowoczesnych zabezpieczen korporacyjnych.

Nowe badanie przeprowadzone przez firme Foundry wykazato, ze 52% organizac;ji
prowadzi pilotaz lub wdrozyto architekture Zero Trust, a kolejne 15% bada modele
Zero Trust. Pierwsi uzytkownicy informujg o licznych korzysciach z wdrozen, w tym
lepszej ochronie danych klientdw, zmnigjszeniu zt0zonoSci oraz zapewnieniu
bezpiecznego, niezawodnego dostepu do zasobow korporacyjnych.

W niniejszym e-booku zostang omowione wyniki badan Foundry, ktore podkreslajg
znaczenie strateqgii Zero Trust w pomaganiu CISO w ochronie ich organizacji przed
wieloma zagrozeniami wynikajgcymi z licznych wektorow atakow. Zawiera rowniez

wskazowki, jak wdrozyc Zero Trust, przygotowane dla osob, ktore rozpoczynajg swojg

podroz.

W lutym i marcu 2022 roku firma
Foundry przeprowadzita ankiete

wsrod amerykanskich firm, aby

zbadac obecny stan przyjecia Zero

Trust. Respondenci musieli pracowac

na stanowisku menedzera IT lub wyzszym
w firmie zatrudniajgcej ponad 500
pracownikow i odgrywac role w procesie
zakupu produktow i ustug z zakresu
cyberbezpieczenstwa.

Przepytano tgcznie 250 respondentow
w ankiecie liczgcej 23 pytania.
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Zero Trust jest tutaj

| zapewnia wartosc

Z wynikow ankiety, a takze ze szczegotowych
wywiadow z kierownikami dziatu IT |
bezpieczenstwa jasno wynika, ze w Wiekszosci
organizacji priorytetem jest Zero Trust. A ci, ktorzy
wdrozyli rozne komponenty Zero Trust, juz teraz
dostrzegajg ptyngce z nich korzysci.

Wiekszosc respondentow, ktorzy wdrozyli Zero
Trust (B87%) twierdzi, ze architektura jest zgodna
Z pierwotnych celami wdrozenia, przyjecia

| integracji lub je przekracza.

J[Zero Trust] stato sie dla nas standardowag
procedurg operacyjng. Nie sgdze, zebysmy
kiedykolwiek mieli wrocic do poprzedniego stanu”
— mowi dyrektor ds. IT globalnego sprzedawcy
detalicznego. (Respondentom zapewniono

anonimowosc W zamian za swobodne mowienie

Korzysci uzyskane od czasu
wdrozenia Zero Trust

Ochrona danych klientow 54%

Ciggty dostep i uwierzytelnianie 51%
Zarzagdzanie dostepem do aplikacji i urzgdzen

w chmurze o1%

Utatwienie przejscia do pracy zdalnegj 49%

Rozwigzanie problemu braku umiejetnosci

w zakresie bezpieczenstwa 4B6%

Zmniejszenie ztozonosci integracji 44%

Skracenie czasu do wykrycia naruszenia 44%,

Zapewnienie bezpieczenstwa
i doskonatego doswiadczenia uzytkownika kohcowego

A%

Odkrywanie i mapowanie Pl|

32%

12% respondentow twierdzi, ze otrzymali wszystkie korzysci

Zradto: Zero Trust Adoption Survey, March 2022, Foundry. Base: 250

Wydajnosc
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0 swoich planach w zakresie bezpieczenstwa).
Okoto 44% respondentow stwierdzito rowniez,
Ze podejscie Zero Trust zmniegjszyto ztozonosc
nieodtgcznie zwigzang z wdrazaniem
zintegrowanej architektury bezpieczenstwa.
,Poniewaz masz do czynienia z ramami

| pracujesz z nimi, to sprawia, ze sprawy stajg
mniej skomplikowane” - twierdzi CISO z firmy
call center zatrudniajgcej 3500 pracownikow.

Wiceprezes i CISO w firmie swiadczgcej ustugi
finansowe, ktdra zatrudnia 17 000 pracownikow
mowi, ze uwierzytelnianie wielosktadnikowe
wdrozone przez jego firme w ramach Zero Trust
jest hitem wsrod pracownikow. ,Wtasciwie

to podniosto poziom zadowolenia wsrod
pracownikow, poniewaz teraz nie muszg siadac
do komputera dostarczonego przez firme

| korzystac z klienta VPN; mogg dostac sie do

zasobow z dowolnego miejsca” — powiedziat.
CISO zauwaza, ze koncepcja dostepu

Z nhajmniejszymi przywilejami takze zapewnita
korzysci. ,0dnotowalismy mniej powaznych w
skutkach btedow ze strony administratorow
systemu z powodu wdrozenia systemu dostepu
do uprawnien”, stwierdzit. ,0trzymujg przywilgje
dotyczgce okreslonych kwestii i w okreslonych
ramach czasowych, co 0znacza, Ze rzadziegj
popetniajg btedy”.

Biorgc pod uwage rosngce rozpowszechnienie
phishingu i innych cyberatakow, dyrektor ds.

IT w firmie detalicznej podsumowat korzysci
Zwigzane z Zero Trust w nastepujgcy sposob:
,Gdybysmy nie mieli tego typu narzedzi,
prawdopodobnie mielibysmy teraz do czynienia
Z problemami i musielibysmy ptacic komus

w bitcainie”.
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Czynniki wptywajace
ha wdrazanie Zero
Trust

/Zbieg wydarzen zacheca firmy do co najmnigj Kradzieze tozsamaosci

rozwazenia architektury Zero Trust. Na szczycie Niezaktualizowane oprogramowanie
listy znajduje sie potrzeba zarzgdzania ryzykiem Kradzieze poswiadczen

dla wielu zasobow w odniesieniu do licznych

zagrozen. Respondenci w ankiecie wigzali Incydenty niosg ze sobg roznorodne zagrozenia,

incydenty zwigzane z bezpieczenstwem oparte na danych.

| wystepujgce przez wiele lat z wieloma

przyczynami, na czele z lukami w za-bez- W przypadku wielu organizacji nagte przejscie do

pie-cze-niach ze strony osob lub organizacji pracy zdalnej wynikajgce z pandemii przyspieszyto
zewnetrznych. Inne przyczyny obejmuja: plany przyjecia Zero Trust, poniewaz tradycyjne
modele bezpieczenstwa oparte na krawedzi

Nieoczekiwane ryzyko biznesowe staty sie przestarzate. Wiele organizacji juz

Nieprawidtowg konfiguracje ustug lub Zzmierzato w tym Kierunku, przenoszgc coraz

systemow wiecej aplikacji i infrastruktury IT do chmury,

Ztosliwe, celowe ataki z wewnagtrz ale pandemia wywotata dodatkowy wstrzas.
Nieztosliwe btedy uzytkownika, w tym

ofiary phishingu

Najwazniejsze kategorie
zagrozen w zakresie
cyberbezpieczenstwa

Dane

oB6%

Zgodnosc z przepisami i bezpieczenstwo

1%

Oprogramowanie 499

Dziat operacyjny 38Y,

Przywracanie po awarii i ciggtosc dziatania

Sprzet

24%

Dostawcy o4,

Projekty

22%

Pracownicy

18%

Zradto: Zero Trust Adoption Survey, March 2022, Foundry. Base: 250
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Na przyktad CISO z firmy zajmujgcej sie
technologiami medycznymi z 1700 pracownikami
twierdzi, ze chmura i pandemia byty czynnikami
napedzajgcymi przyjecie Zero Trust, ktore teraz
Zapewnia bezpieczng podstawe dla dowolnego
modelu miejsca pracy, ktory ma nadejsc..

,Czynnikami hiznesowymi byt fakt, ze jestesmy
firmg opartg na chmurze i musielismy byc

W stanie zabezpieczyt nasze srodowisko”, mowi.
,W czasie pandemii musielismy tez zapewnic
zdolng zdalng site roboczg. Podejscie [Zero
Trust] pozwaolito nam radykalnie ograniczyc nasz
slad na rynku nieruchomosci i prawdopodobnie
pozostaniemy zdalng firmag wirtualng

w co najmniej 60%”".
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Nie brak zagrozen

Potrzeby w zakresie zgodnosci zapewnity
rowniez impuls do stworzenia bardzigj
niezawodnych modeli zabezpieczen.
,Regulatorzy obserwujg nas i oczekujg, ze

bedziemy w dalszym ciggu ulepszac nasze ramy

bezpieczenstwa”, twierdzi starszy wiceprezes
ds. globalnego bezpieczenstwa informacji

w firmie swiadczgcej ustugi finansowe

z 290 000 pracownikow.

Niektore organizacje aktywnie podjety

kroki w kierunku Zero Trust, aby unikngc
gtosSnego naruszenia, ktore sprawi, ze

znajdg sie w centrum uwagi z niewtasciwych
powodow. ,,Chodzito o bycie aktywnym, aby
nie wystepowact w wiadomaosciach”, mowi

Cl0 z wyzszej instytucji zatrudniajgcej 3500
pracownikow. ,W innych lokalnych instytucjach
mniej wiecej naszej wielkosci, ktore przez dtugi
Czas byty nieczynne, wydarzyt sie prawdziwy
horror”.

Inni mieli juz powazne incydenty zwigzane
Z cyberbezpieczenstwem, co sktonito

ich do szybkiego zrewidowania swojgj
strategii bezpieczenstwa. Po tym, jak firma

ubezpieczeniowa z 8000 pracownikami przeszta

atak ransomware, ktory doprowadzit do

zamkniecia sieci korporacyjnej na dwa tygodnie,

chec przyjecia Zero Trust wyszta bezposrednio
od dyrektora generalnego. , Przyspieszylismy
wdrozenie” — mowi wiceprezes ds. rozwaoju

IT firmy. ,Na poczagtku byta to zdecydowanie
najlepsza praktyka, ktora po ataku ransomware
bardzo przyspieszyta’.

Katalizator oparty na chmurze

Wiceprezes i CISO w duzej firmie swiadczgcej ustugi
finansowe twierdzi, ze jego zespot kilka lat temu dostrzegt
potrzebe nowej architektury bezpieczenstwa, poniewaz
zaczeto wdrazac coraz wiecej zasobow opartych na
chmurze, a uzytkownicy stali sie bardziej mobilni.

,Zdalismy sobie sprawe, ze tradycyjna architektura
bezpieczenstwa zamku i fosy, na ktorej polegalismy

W przesztosci, nie uchroni nas przed atakami w przysztosci”,
MOowi.

Ta rzeczywistosc stata sie catkowicie oczywista na

poczatku 2020 roku, kiedy to firma odkryta, ze jakis czas
temu napastnik przeszedt przez jej granice i poruszat

sie w srodowisku bez wykrycia. ,Potrzebowalismy nowej
architektury, w ktorej moglibysmy chronic i uwierzytelniac
korzystanie z tych zasobow, gdziekolwiek sie znajdujg, a Zero
Trust to architektura zaprojektowana do tego celu”.
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Przeszkody w
przyjeciu Zero Trust

W przypadku wielu organizacji podejscie

Zero Trust oznacza fundamentalng zmiane

w strukturze bezpieczenstwa, procesie i sposohie
myslenia, co wyjasnia niektore z barier, ktore
trzeba pokonac przed jego przyjeciem.

Jstniato tak wiele roznych silosow, w ktore
zaczelismy uderzac w organizacji”, zauwazyt
CISO z call center, wyjasniajgc, ze kazdy zespot
Zajmujgcy sie serwerami, sieciami i bazami
danych ma swoj wtasny kontyngent serwerow
internetowych i narzedzi. , To nas zablokowato,
poniewaz kazdy miat inny pomyst na to, gdzie
mozna pojsc i jak to zrohic”.

Co przeszkadza w przyjeciu podejscia

Zero Trust?

Integracja Zero Trust z innymi praktykami w zakresie cyberbezpieczenstwa
Zapewnienie dostepu pracownikom zdalnym/hybrydowym

Starszy system technologiczny

Odpornosc na zmiany, chyba ze wymagajg tego przepisy dotyczgce zgodnosci
Koszt

Brak w firmie umiejetnosci w zakresie wdrozenia

Obawa, ze pracownicy poczujg nieufnosc

Przyjmowanie fragmentarycznego podejscia/brak zaangazowania
Otwarte udostepnianie danych
Przywodztwo i poparcie w dziedzinie edukacji

Wyzwania dla wspaoatpracownikow

35%

33%

32%

26%

24%

24%

23%

21%

21%

20%

16%

Zradto: Zero Trust Adoption Survey, March 2022, Foundry. Base: 250
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Wedtug Anthony'ego Mocny'ego, starszego
kierownika ds. marketingu produktow w firmie
Microsoft, odkrywanie takich problemow moze
byC W rzeczywistosci pozytywnym efektem
ubocznym Zero Trust. ,Architektura Zero Trust
ma na celu przetamanie silosow zespotow ds.
bezpieczenstwa, ktore znajdujg sie w filarach
technologicznych i pomaga zespotom w spojnej
wspotpracy” - mowi. ,Moze to tez oznaczac
Zmiane kulturowa, jesli chodzi o sposaob, w jaki
zespoty wspotpracujg”.

Dla wiceprezesa ds. ustug finansowych/CISO
starsze aplikacje byty przeszkodg do pokonania
na drodze prowadzgcej do Zero Trust. ,Trzeba
wyposazyc sie w nowoczesng technologie
uwierzytelniania”, mowi. ,W zaleznosci od tego,
ile majg lat, moze to nie byc tatwe”.
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Wyzwania zwigzane
Z wdrazaniem

Gdy firmy wejdg na droge w kierunku Zero Trust,
MOogg pojawic sie tez rozne wyzwania zwigzane
z wdrozeniem. Ponad potowa respondentow
[(56%) przyznata, ze wdrozenie Zero Trust byto
trudne lub bardzo trudne. Przyktadowo:

Jak trudne jest wdrozenie

Zero Trust?

t gcznie 21%

ldentyfikowanie i segmentowanie danych 28%

Mapowanie przeptywow ruchu naszych
danych wrazliwych i wigzanie ich z
aplikacjami biznesowymi

37%

Projektowanie sieci 16%

Monitorowanie 20%

W Bardzo trudne "~ Trudne Ani nie trudne, ani nie proste

Automatyzacja i orkiestracja 26%

Zradto: Zero Trust Adoption Survey, March 2022, Foundry. Base: 168

18%

17%

13%

18%

2%

/%

Proste

4%

3%

10%

4%

6%

4%

Bardzo proste
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W szczegotowych wywiadach czesto
wymieniano wyzwania zwigzane z segmentacjag

| mikrosegmentacja.

,Segmentujesz swojg siet do pojedynczego
hosta” — opowiada wiceprezes ds. ustug
finansowych/CISO. , To tak, jakby ustawic matg
zapore sieciowg miedzy kazdym hostem w Ssieci
wewnetrznej, dzieki czemu mozna zobaczyc caty
ruch i kontrolowac¢ go az do pojedynczej maszyny.
Zapewnia to ogromne korzysci w zakresie
bezpieczenstwa, ale jest bardzo trudne do
wdrozenia, poniewaz teraz musisz zarzgdzac
dziesigtkami tysiecy zapor ogniowych”.

Mapowanie przeptywow ruchu moze byc
kolejnym procesem, ktory zajmie wiele miesiecy.
Jako mowi CTO z firmy wydawniczej i medialngj
zatrudniajgcej 5000 pracownikow, po wskazaniu
strategicznych danych, aplikacji i ustug
sieciowych, ktare trzeba chronic, ,mapowalismy
przeptywy transakcji w sieci i staralismy sie
Zrozumiec je jako grupy informacji”’, mowi.

JINastepnie] segmentowalismy czesci tych
informacji i sposob, w jaki faktycznie przechodzg
one przez siec, nawet do pojedynczych pakietow
informacji”. W tym momencie firma zastosowata
zasady Zero Trust do kazdego rodzaju

przeptywu ruchu. ,,0pracowalismy rowniez

nowe mozliwosci monitorowania i konserwac;ji
naszej sieci”.

Pomimo wyzwan wielu respondentow uwaza,
Ze W koncu Zero Trust upraszcza codzienne
operacje. W przypadku tradycyjnych technologii
,wprowadzenie zmian zajmuje kilka dni;

MUuSIsz je rozpowszechniac we wszystkich
komponentach sprzetowych i programowych,

i wykorzystujemy w tym celu wiele zasobow” -
powiedziat wiceprezes ds. ustug finansowych

i globalnego bezpieczenstwa informac;ji. , Kiedy
analizujemy podejscie Zero Trust, naprawde

w perspektywie dtugoterminowej minimalizuje
0ONo ztozonosc architektoniczng i zmniejsza
liczbe pracownikow, ktorych potrzebujemy do
wykonywania tych samych zadan”.
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Najlepsze praktyki wdrazania Zero Trust

Coraz wiecej firm wdraza architekture Zero
Trust, opracowuje plany dziatania i najlepsze

praktyki, ktorymi inni mogg sie kierowac. Ponizegj

Kilka innych zagadnien, ktdre nalezy wzigc pod
uwage przy planowaniu wdrozenia.

Nie bierz na siehie za duzo na poczatku
Wyznaczanie strategii Zero Trust moze
zniechecac, jesli spojrzysz na nig tylko

w szerokim kontekscie koniecznosci zmiany
zasad i zabezpieczen w sieciach, danych,
aplikacjach, tozsamosciach, punktach
koncowych i infrastrukturze. ,Na poczatku po
prostu patrzylismy na ogromng gore, na ktorg
trzeba sie wspigc, i zastanawialismy sie, czy
naprawde zamierzamy to zrohic¢” - mowi CI0
WVYZSzego szczebla. , Trzeba to rohic krok po
Kroku”.

Cl0 ze swoim zespotem ostatecznie przyjeli
podejscie ,podgzaj za pieniedzmi”, nadajgc
priorytet segmentacji aplikacji finansowych
| ptacowych w oddzielnegj sieci.

Wedtug Mocny'ego okreslenie najbardzigj
strategicznych zasobhow w celu ochrony to
rozsgdne podejscie. ,Migj na uwadze powod,
dla ktorego wdrazasz Zero Trust” - twierdzi.

W razie watpliwosci zacznij od wielu czynnikaw

Przy ustalaniu priorytetow stosu zabezpieczen
wielu CISO i dostawcow zabezpieczen zaleca
poczgtkowo koncentracje na uwierzytelnianiu
| innych zabezpieczeniach opartych na
tozsamosci. ,,Jesli nie myslisz o konkretnym

starcie, uwierzytelnianie wielosktadnikowe

to dobre miejsce, aby zaczac”, mowi Mocny. Microsoft
szacuje, ze uwierzytelnianie wielosktadnikowe moze
zapohiegac ponad 90% atakow opartych na tozsamosci.

Wiceprezes ds. ustug finansowych/CIS0O zgadza sie.
J2uUwierzytelnianie jest podstawowym elementem
wdrazania architektury Zero Trust. Zaden z pozostatych
komponentow nie dziata, jesli nie mozna zweryfikowac
tozsamosci uzytkownika koncowego, wiec od tego
zaczelismy”.

Nastepnie wiceprezes ds. ustug finansowych/CISO
zajat sie komponentem sieciowym, ktory zapewnit
natychmiastowe korzysci we wsparciu zdalnych
pracownikow. Zespot zostawit mikrosegmentacje na
poOznigj, poniewaz nie jest ona tatwo widoczna w obrehie
catej firmy. ,Kiedy z tym skonczysz, zyskasz wigeksze
bezpieczenstwo, ale nikt nie zna roznicy” — mowi.
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Podchodz realistycznie do terminow

To wazne, aby CISO ustalali realistyczne
oczekiwania dotyczgce wdrozen Zero Trust.
,Wdrozenie architektury Zero Trust to program,
a nie projekt”, twierdzi wiceprezes ds. ustug
finansowych/CIS0O. , To byta ogromna zmiana.
Witasciwe wykonanie obejmuje wiele projektow
| prawdopodobnie potrwa latami; szybka i tatwa
implementacja architektury Zero Trust nie
Istnigje”.

Jego kolega zajmujgcy sie sprawami finansowymi,
starszy wiceprezes zgadza sie. ,Nie sgdze, ze
kiedykolwiek skonczymy, poniewaz zawsze
pojawia sie nowa technologia, zawsze pojawia sie
nowe ztosliwe oprogramowanie, zawsze pojawiajg
sie nowe zagrozenia” — mowi.

Wiekszosc respondentow (72%) twierdzi, ze ich
terminy wdrozenia byty zgodne z planem

lub przebiegaty lepiej niz planowano, ale
pozostali twierdzg, ze wdrozenie trwato dtuzej
niz oczekiwano.

Czy Zero Trust zapewnia realizacje

Twoich celdw na osi czasu?

21%

13%

8%

Duzo kricej niz oczekiwano Krocej niz oczekiwano Zgodnie z oczekiwaniami
(26% lub krocej) (11% do 25% krocej) (okoto 10%)

Zradto: Zero Trust Adoption Survey, March 2022, Foundry. Base: 168

26%

Otuzej niz oczekiwano
(11% do 25% dtuzej)

27

Duzo dtuzej niz oczekiwano
(26% lub dtuzej)
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Mierz na hiezaco a
- Harmonogram czerpania

Podczas gdy wdrozenie Zero Trust trwa, CISO moga ..

| powinni opracowywac najwazniejsze etapy na kD I‘ZVSCI Z ZE o TrUSt

drodze w celu mierzenia postepow. To dobry znak,
Ze okoto dwie trzecie ankietowanych twierdzi, ze

ldentyfikowanie i segmentowanie danych 25%

czerpie korzysci z wiekszosci aspektow swoich

Mapowanie przeptywow ruchu danych

projektdw w ciggu roku, a co okoto co najmnigj wrazliwych [ wigzanie ich z aplikaciam

biznesowymi

29%

jeden kwartat spodziewa sig, ze to nastgpi

Projektowanie sieci 32%

W ciggu 12 miesiecy, w ramach najwazniejszych

Monitorowanie 24Y

dziatan, w tym identyfikacji i segmentacji danych,

mapowania ruchu przeptywow i projektowanie sieci. Automatyzacia i orkiestracja 43%

JZero Trust to droga /6 WZ[_:]'BC'LI nd CIEI[_:H’EI W Czerpie korzyéci I Czerpie korzysci Oczekuje Oczekuje
_ _ . . od roku lub dtuzej od krocej niz roku korzysci korzysci

oceng, ktorej potrzebujesz, aby bronic sig przed w ciagu w ciagu 1

12 miesiecy roku-2 lat

zmieniajgcym sie charakterem atakow” — mowi
Mocny. ,Zawsze szukaj ulepszen”.

Zradto: Zero Trust Adoption Survey, March 2022, Foundry. Base: 103

8% 1%

6% 0%
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Skup sie na ludziach, nie tylko na technologii
Model bezpieczenstwa Zero Trust ze wzgledu
na swoj szeroki zasieg ma wptyw na

kazdego pracownika, w tym na zespoty

IT i bezpieczenstwa, ktorych zadaniem jest jego
wdrozenie. Dlatego, podobnie jak w przypadku
kazdego duzego projektu technologicznego,
jest wazne, aby upewnic sie, ze wdrozenia

Sg zsynchronizowane z nowymi procesami

| praktykami zarzgdzania zmianami, aby
zapewnic ptynne i pomysline wdrozenie.

,0procz zmiany technologicznej nastepuje
takze zmiana kulturowa”, mowi Maocny.

,Jesli masz wiele zespotow zajmujgcych sie
bezpieczenstwem, w tym architektow sieci lub
ekspertow ds. tozsamosci, musisz tez zmienic
sposob, w jaki zespoty wspotpracujg. Aby
Zapewnict spojnosc wszystkich technologii,
trzeba rozhic silosy”.

Eliminowanie silosow polega na scistym
zaangazowaniu zespotow ze wszystkich
dziedzin w projekty pilotazowe i weryfikacje
koncepcji (POC). Oyrektor systemow IT w firmie
telekomunikacyjnej z okoto 2000 pracownikami
nauczyt sie tej lekcji po zmierzeniu sie z kilkoma
pojedynczymi punktami awarii podczas
wdrazania, w tym ustugami, ktore nie mogty sie
uwierzytelnic i nagle staty sie ,niezaufane”, co
sprawito, ze byty niedostepne, a takze niektore
systemy.

,Wdrozenie jednej ustugi moze wywotac efekt
domina i zaszkodzic innym”, mowi. I[dgc dalej,
Ljestesmy znacznie ostrozniejsi, przeznaczamy
wiecej czasu na POC, weryfikacje i przeglady
architektury z ekspertami w danej dziedzinie
przed wdrozeniem”.

ROl Zero Trust

/lecone w 2021 roku badanie Forrester Consulting Total
Economic Impact™ wylicza oszczednosci i korzysci

biznesowe wynikajgce z rozwigzan Microsoft Zero Trust.
Na podstawie pieciu przedsiebiorstw, z ktorymi firma
Forrester przeprowadzita wywiady, ztozona organizacja
zrealizowata trzyletni zwrot z inwestycji w wysokosci 92%
dzieki wdrozeniu architektury Zero Trust z Microsoft.

Ta ztozona organizacja zaoszczedzita rowniez srednio
20 dolarow na pracownika miesiecznie, eliminujgc
potrzebe narzedzi bezpieczenstwa, ktore staty sie zbedne

w ramach Zero Trust, w tym rozwigzan do zarzgdzania

punktami koncowymi, rozwigzan antywirusowych
i chronigcych przed ztosliwym oprogramowaniem.



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWRIEi?culture=en-us&country=US
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWRIEi?culture=en-us&country=US
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Gdzie znajdujesz sie na
drodze do Zero Trust?

Jak wynika z ankiety, korzysci wynikajgce z modelu bezpieczenstwa Zero Trust
wyraznie przewyzszajg niektore z wyzwan zwigzanych z wdrozeniem, przed
ktorymi stojg CISO i ich zespoty ds. bezpieczenstwa. Sprostanie tym wyzwaniom
dzieki dobrze przemyslanemu planowi moze pomaoc Twojej organizacji w szybkim

ulepszeniu zabezpieczen, zmniejszeniu ryzyka i dostarczaniu wartosci w catej firmie.



https://www.microsoft.com/pl-pl/security/business/zero-trust/maturity-model-assessment-tool?rtc=1&activetab=solution-wizard:primaryr1

