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Ce livre blanc fournit un apercu détaillée de Microsoft Sovereign Cloud, I'approche complete de Microsoft
en matiere de souveraineté numérique pour les gouvernements, les organisations du secteur public et les
entreprises opérant dans des secteurs hautement réglementés ou critiques. Il explique la maniere dont
Microsoft assure la souveraineté grace a l'architecture technique, a la gouvernance opérationnelle et aux
engagements juridiques, sans fragmenter la plateforme cloud ni limiter I'acces a I'innovation.

Ce document s'adresse a des publics externes, notamment des clients, des régulateurs et des parties
prenantes politiques. Il est fourni a titre informatif seulement et ne crée aucun engagement contractuel.
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Introduction

Chez Microsoft, nous pensons que les clients ne devraient
jamais avoir a choisir entre souverainete, sécurité et innovation.
Microsoft Sovereign Cloud est concu comme un portefeuille
complet offrant des contréles souverains de premier plan dans
le cadre de I'écosysteme de cloud le public, de cloud prive et
de partenaires qui comprend des clouds partenaires gérées au
niveau national ou les réglementations spécifiques aux pays
exigent une propriéteé et un contréle indépendants.

A mesure que le cloud computing, les données et I'intelligence
artificielle deviennent des piliers de la compétitivité
économique, des services publics et de la sécurité nationale,
les gouvernements et les entreprises se concentrent de plus
en plus sur les personnes qui controlent et accedent a leur
infrastructure numérique, leurs données et leurs systemes
critiques. Ce changement a placé la souveraineté numérique
au premier plan de la prise de décisions stratégiques. A travers
I'Europe, ces technologies sont désormais la base de tout, de
I'administration publique et des soins de santé aux marchés
financiers, a la fabrication et aux chaines d'approvisionnement.
Les questions de contrdle, de gouvernance et de cadres
juridiques applicables relevent donc désormais du conseil
d'administration et du cabinet.

Microsoft offre une infrastructure mondiale sécurisée, résiliente
et complete, couvrant plus de 80 regions de datacenters

et exploitant plus de 500 datacenters a I'échelle mondiale,

qui offre aux clients un continuum de contréles souverains.

Des contrdles intégreés a cette infrastructure permettent aux
organisations d'appliquer le niveau de souveraineté approprié

a chaque charge de travail, qu'il s'agisse d’environnements
publics, hybrides, totalement déconnectés ou gouvernés
localement, si nécessaire. En intégrant des protections a chaque
couche du cloud, Microsoft permet a ses clients d'exécuter des
charges de travail stratégiques en toute confiance, tout en leur
offrant la maitrise des données, des acces et des opérations
afin de répondre aux exigences de sécurité et de conformite les
plus strictes.

En s'appuyant sur plus de 40 ans d'histoire en tant qu'entreprise
en Europe, Microsoft a réaliseé des investissements soutenus et
a long terme pour s'assurer que cette infrastructure mondiale
soit construite, exploitée et gouvernée conforméement aux
valeurs, lois et attentes européennes. Ces investissements
comprennent I'expansion continue des infrastructures cloud

et d'lA a travers I'Union européenne et les Etats membres de
I'’AELE, ce qui renforce la résilience régionale, la capacité et

la redondance tout en soutenant la croissance numeérique et
économique de I'Europe.

INTRODUCTION

Parallelement, I'Europe doit faire face a un paysage
reglementaire en rapide évolution, a la montée des menaces
cybernétiques et a une incertitude géopolitique accrue. Les
organisations subissent une pression croissante pour innover
de maniere responsable en adoptant les technologies cloud
et d'lA, tout en veillant a ce que leurs données, opérations

et propriétés intellectuelles restent protégées par le droit
européen. Ces pressions dépassent le secteur public et
s'étendent aux opérateurs d'infrastructures critiques et aux
secteurs fortement reglementes, y compris les services
financiers, la santé, I'énergie, les télécommunications

et la fabrication. Pour de nombreuses organisations,

la souveraineté numérique n'est plus un concept théorique,
mais constitue une exigence pratique que les fournisseurs de
services cloud doivent respecter en matiere de technologie,
d'opérations et de gouvernance.

En avril 2025, nous avons réaffirmé et approfondi notre
engagement a long terme envers |'Europe en annongant nos
engagements numeériques en Europe, afin de renforcer et
d‘élargir un ensemble d'assurances juridiques, techniques

et opérationnelles contraignantes, congues spéecifiquement
pour tenir compte de ces préoccupations. Ces engagements
s'appuient sur plus d'une décennie d'investissements dans

la confidentialite, la sécurite, la conformitée et la résilience,

y compris la préparation au RGPD, des pratiques de
transparence de longue date et le périmetre des données

de I'UE pour le Microsoft Cloud. Ensemble, ces engagements
refletent le réle de Microsoft en tant qu'infrastructure critique
pour I'Europe et la responsabilité qui en découle d'opérer

de maniere a soutenir les cadres juridiques, les attentes
reglementaires et les valeurs de |'Europe.

Microsoft Sovereign Cloud s'appuie sur ce socle

en transformant I'envergure mondiale de Microsoft, ses
investissements en Europe et les engagements numériques
européens en fonctionnalités de souveraineté concretes

et configurables pour les clients. Plutot que d'isoler les
clients dans des environnements distincts ou a fonctionnalité
reduite, nous offrons la souveraineté directement au sein du
Microsoft Cloud grace a des contréles intégrés, des modeles
de déploiement flexibles et des engagements juridiquement
contraignants. Grace a cette approche, les organisations
peuvent satisfaire aux exigences de souveraineté en
constante évolution, tout en continuant de bénéficier de

la puissance, de la sécurité et de I'innovation du Microsoft
Cloud, et en maintenant leur conformité, leur controle et leur
confiance.



https://azure.microsoft.com/explore/global-infrastructure/
https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-commitments/
https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-commitments/
https://www.microsoft.com/en-ca/sovereignty

Les cing points C

es de ce livre blanc

1 Vous n'étes pas enfermé dans une approche unique
. Choisissez des options de déploiement flexibles qui s'adaptent et évoluent au fil du temps.

Choisir le cloud souverain ne signifie pas ralentir I'innovation
2 . Utilisez le cloud moderne et I'l|A a grande echelle tout en réepondant a vos exigences — sans
compromis sur la performance, les capacités, la vitesse

3 La mise en ceuvre est effectuée via des controles en couches
. Protection assurée par des controles techniques, contractuels et opérationnels

Le controle s'applique au niveau de la charge de travail
4. Des charges de travail et des locataires individuels peuvent étre protégés, pas seulement

des régions entieres

5 Il est soutenu par le droit et la gouvernance européens
. Renforcé par des cadres juridiques, une surveillance et une responsabilisation

Notre approche en
matiere de conception

Notre approche est simple. La souverainetée est a la base de
notre cloud et de nos services, assurée par une combinaison
rigoureuse de controles techniques, contractuels et
opérationnels. Dans la mesure ou chaque charge de travail
et chaque organisation présentent différents niveaux

de sensibilité et de criticite, les exigences en matiere de
souverainete sont adaptées aux besoins de chaque client.

NOTRE APPROCHE EN MATIERE DE CONCEPTION

Microsoft Sovereign Cloud réunit I'lA, la productivite,

la sécurité et les charges de travail cloud pour couvrir les
environnements publics, hybrides et déconnectés afin que les
clients puissent appliquer le niveau approprié de contréle, de
fonctionnalité et de conformité en fonction de la sensibilité et
de la criticité de chaque charge de travail, au lieu de dépendre
d'un seul modele de déploiement.



Cloud public souverain

Fort de notre expérience dans la fourniture de solutions de
souveraineté répondant aux besoins du secteur public et des
clients hautement réglementés, notre cloud public souverain
est le seul fournisseur de cloud qui offre des capacités
completes en matiere d'lA, de productivité, de sécurite,

et une plateforme cloud pour les clients européens dans
I'ensemble de nos datacenters européens existants.

Avec le cloud public souverain, les données des clients

(y compris celles traitées par des services d'lA, qu'elles
soient au repos ou en transit) restent en Europe, en vertu de
la legislation européenne, avec des opérations et un acces
contrdlés par du personnel européen, ainsi qu'un chiffrement
entierement sous le controle des clients. Ce parametre est
activeé pour toutes les charges de travail client exécutées dans
nos régions de datacenters européennes, sans qu'aucune
migration soit requise. Les organisations n‘'ont pas a migrer
vers un autre cloud, a redéfinir leurs environnements ni a
modifier leurs architectures pour répondre a leurs exigences
de souveraineté. Elles peuvent appliquer des contréles
souverains dans l'environnement qu’elles utilisent déja.

CLOUD PUBLIC SOUVERAIN



rontiere des donnees de
'UE pour environnements de
cloud public

Depuis 2023, Microsoft exploite une frontiere des données
de I'UE complete pour stocker et traiter les données clients
de I'Union européenne (UE) et de I'Association européenne
de libre-echange (AELE) en Europe, sauf lorsque les clients
configurent explicitement les services autrement. Cet
engagement vise a donner aux clients un contréle clair sur
I'emplacement des données tout en soutenant la conformité
aux exigences de protection des données de I'UE et des
Etats membres.

Dans le cadre de la frontiere des données de I'UE, Microsoft
conserve le contenu des clients, par exemple les fichiers, les
e-mails, les documents et les données d'application, dans les
datacenters de I'UE/AELE pour les services couverts tels que
Microsoft 365, Azure, Dynamics 365 et Power Platform. Les
clients conservent la capacité de configurer les mouvements
de données ou d’activer des scénarios interrégionaux lorsque
cela est nécessaire pour leurs opérations commerciales.

Outre le contenu des clients, la frontiere des données de I'UE
de Microsoft s'étend aux données genérees par des services,
y compris les données personnelles pseudonymisées, les
journaux systeme, la télémétrie et les données de services
professionnels générées lors des interactions avec le
support. Avec I'achevement de la phase finale de la frontiere
des données de I'UE, cette catégorie de données, souvent

Controles techniques

négligée dans les discussions sur la résidence, est également
stockée au sein de I'UE/AELE pour les services concernés (cela
n'inclut pas les données de facturation). Cela réduit les flux de
données transfrontaliers et offre une posture de résidence plus
complete que les modeles qui se concentrent uniquement sur
les données créées par les clients.

Les engagements de Microsoft en matiere de frontieres des
données incluent également le traitement de données par I'lA.
Pour les services admissibles tels que Microsoft 365 Copilot,
les requétes et les réponses sont traitées au sein de la frontiere
des données de I'UE pour les clients qui résident au sein de
I'UE/EFTA, et Microsoft développe des options nationales de
traitement des données par I'lA afin de localiser davantage le
traitement lorsque cela s'avere nécessaire.

Microsoft travaille en étroite collaboration avec les clients,

les regulateurs et les autorités de protection des données

afin de fournir une documentation claire, des rapports de
transparence et des engagements contractuels décrivant les
pratiques de gestion des données et les contrdles utilisés pour
appliquer la frontiere des données de I'UE. Cette approche
permet aux clients d'évaluer et de démontrer la conformité tout
en continuant de bénéficier de I'échelle, de la sécurité et des
capacités d'innovation du Microsoft Sovereign Cloud.

Microsoft met en ceuvre des contrdles techniques de défense en profondeur qui réduisent la dépendance envers la fiabilite des opérateurs
et offrent aux clients un contréle de leurs données vérifiable et basé sur le chiffrement. Cela comprend :

Zone d'atterrissage souveraine (SLZ) pour une gouvernance et un déploiement

axés sur les politiques

Créée sur la base de la zone d'atterrissage Azure (ALZ), la zone d'atterrissage souveraine fournit une architecture de référence
prescriptive et évolutive, ainsi que des outils pour opérationnaliser la souveraineté numérique dans Azure. SLZ applique des le
départ les exigences de gouvernance et de conformité, avec les dernieres mises a jour, notamment une hiérarchie des groupes
d'administration améliorée et des définitions, initiatives et affectations intégrées d’Azure Policy, alignées sur les niveaux de controle
du cloud public souverain. SLZ inclut des recommandations pour le déploiement de services clés, tels qu’ Azure Key Vault Managed
HSM le cas échéant, afin de permettre des niveaux plus élevés de contrdle souverain. Le déploiement est rationalisé grace aux
accélérateurs de zone d'atterrissage Azure, a l'infrastructure en tant que code (IaC) et aux bibliotheques réutilisables, ce qui permet
aux organisations d'appliquer des contrdles de souveraineté de maniere cohérente dans tous les environnements.

CLOUD PUBLIC SOUVERAIN


https://www.microsoft.com/trust-center/privacy/european-data-boundary-eudb
https://www.microsoft.com/trust-center/privacy/european-data-boundary-eudb

Isolation mateérielle et protection des données en cours d'utilisation

Au niveau de l'infrastructure, Microsoft propose l'informatique confidentielle Azure, qui protege les données pendant

leur traitement en exécutant les charges de travail a l'intérieur d’environnements d'exécution fiable (TEE) matériels. Ces
environnements sont congus de facon a ce que les données restent chiffrées en mémoire et inaccessibles aux opérateurs
cloud, administrateurs ou autres processus logiciels a I'extérieur de I'enclave. Les clients peuvent utiliser I'attestation a distance
pour valider l'intégrité de la pile matérielle et logicielle avant I'exécution des charges de travail afin de s'assurer que seuls les
environnements de confiance peuvent traiter des données sensibles.

Controle du client de l'acces aux données par clé

Microsoft limite davantage |'acces grace au chiffrement controlé par les clients. Avec les clés gérées par le client, Azure Key
Vault Managed HSM et la gestion de clés externes, les clients gardent le contréle des clés de chiffrement utilisées pour protéger
leurs données. Dans la mesure ou Microsoft ne possede pas ces clés, nous ne sommes pas en mesure de déchiffrer de maniere
autonome les données des clients. En cas de demande d'acces gouvernemental I1égal, toute donnée fournie restera chiffrée,

la possibilité de les déverrouiller se trouvant entre les mains du client.

Supervision opérationnelle, visibilité et acces auditables

Pour les scénarios opérationnels ou un acces limité est requis afin de maintenir la fiabilité du service, Microsoft applique des
controles d'acces stricts avec visibilité par le client. La fonction Customer Lockbox nécessite une approbation explicite du
client avant que le personnel de Microsoft puisse accéder au contenu client lors d'incidents de support. Pour les opérations
souveraines européennes, Data Guardian ajoute la validation par un personnel européen et consigne toutes les actions d'acces
privilegié dans des journaux infalsifiables, ce qui permet d’effectuer des examens post-evénement et des audits réglementaires.
Le Sovereign Control Panel fournit une expérience unifiee pour le pilotage et I'évaluation des contrdles de souverainete et de la
posture opérationnelle dans les environnements cloud. Les chemins d'acces sont authentifies, autorisés et enregistres, et les
outils sont congus pour que l'acces privilégie soit a la fois exceptionnel et tracable, plutét qu’implicite.

Transparence et journalisation

Microsoft fournit des capacités completes de journalisation et d'audit dans ses services cloud, permettant aux clients de
surveiller les actions administratives, les tentatives d'acces et les opérations sur les données. Les dossiers d'audit sont protégés
pour prévenir les modifications non autorisées et ils sont disponibles pour soutenir la gouvernance interne et les examens
réeglementaires externes. Les engagements contractuels de Microsoft viennent renforcer ces mesures techniques en exigeant
la journalisation, la justification d'acces et la notification aux clients dans le cadre de ses contrdles opérationnels. Cela permet
de s'assurer que les protections techniques sont complétées par des obligations exécutoires.

CLOUD PUBLIC SOUVERAIN



Feuille de route du cloud public souverain
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Fonctionnalités améliorées du Sovereign Control Panel

Ces fonctionnalités permettront aux organisations de découvrir et de contréler les exigences de
souveraineté, et d'agir en conséquence grace a une visibilité centralisée de la position de souveraineté, des
controles de stratégie, de la gouvernance opérationnelle et du statut de conformité. De nouvelles capacités
aideront les organisations a évaluer les exigences de souveraineté, a surveiller le respect des controdles et a
prendre des mesures dans les environnements cloud a partir d'une expérience unifiée.

Capacites étendues de calcul confidentiel pour le cloud public souverain

Ces capacités renforceront la protection des données en cours d'utilisation grace a l'isolation matérielle
et a des environnements d'exécution fiables, permettant ainsi a un plus large éventail de charges de travail
sensibles dans le cloud et I'lA de bénéficier des protections du calcul confidentiel.

Capacités etendues de la zone d'atterrissage souveraine

Ces capacités integrent la prise en charge de l'infrastructure en tant que code avec Bicep, ce qui permet
aux organisations de deployer et d'exploiter des charges de travail souveraines a grande échelle grace

a l'application automatisée des politiques, des contrdles de gouvernance et des architectures conformes
des la conception. Cela permet d'accélérer le déploiement, de réduire la complexité de la conformité

et de maintenir la visibilité sur la posture de souveraineté dans tous les environnements cloud.

CLOUD PUBLIC SOUVERAIN



Cloud prive souverain

Pour les clients dont les charges de travail présentent des besoins spécifiques, le cloud privé souverain
apporte les services cloud, de productivité et d'lIA de Microsoft dans des environnements détenus et
exploités par le client. Azure Local constitue le socle de l'infrastructure, apportant les services Azure et une
gestion cohérente avec le cloud aux environnements sur site et en périphérie. Les organisations peuvent
ainsi exécuter localement des charges de travail virtualisées, des conteneurs et des services Azure tout

en maintenant le contréle opérationnel grace a Azure Arc.

Sur cette base, les organisations exécutent les services Microsoft dont elles dépendent, completement

au sein de leur propre infrastructure. Les équipes utilisent des outils de productivité et de collaboration
familiers avec Microsoft 365 Local et Azure Virtual Desktop. Les développeurs concoivent et livrent des
logiciels avec GitHub Enterprise Local, ce qui permet de conserver le code source et les workflows DevOps
au sein de I'environnement souverain. Les données opérationnelles restent locales avec SQL Server et
d‘autres services de données relationnelles et documentaires. De plus, avec Foundry Local, les organisations
exécutent des modeles IA, des outils et des agents directement sur ces données, ce qui signifie que les
informations sensibles ne quittent jamais lI'environnement souverain. Les clients exécutent leurs propres
applications en parallele de tout cela sur des machines virtuelles a usage général et AKS.

S'appuyant sur des décennies d’expérience de Microsoft dans la fourniture de technologies sur site

et hybrides aux gouvernements et aux secteurs réglementés, Azure Local fonctionne avec ou sans
connectivité cloud, passe de déploiements a nceud unique a ceux atteignant la taille d'un datacenter,

et donne aux organisations le controle sur I'emplacement de leurs données et sur les personnes pouvant

y accéder. Tout en activant la résidence des données, la conformité réglementaire et les performances a
faible latence, Azure Local active des capacités innovantes dans des environnements connectés au cloud,
connectés par intermittence ou entierement déconnectés afin de répondre aux exigences de résilience des
clients et de continuité d'activité, y compris dans des scénarios tres réglementés ou extrémes.

Environnements connectes

Le cloud privé souverain prend en charge des environnements
hybrides qui permettent aux organisations d'étendre les
services cloud de Microsoft dans une infrastructure contrélée
par le client, tout en maintenant des capacités de gestion,

de sécurité et de conformité cohérentes. Grace a Azure Local,
les clients peuvent gérer des charges de travail dans des
environnements locaux et des environnements connectés

au cloud grace a un plan de contréle unifié, permettant la
résidence des données, un traitement a faible latence et une
autonomie opérationnelle lorsque cela s'avere nécessaire.

Ce modele hybride est particulierement adapté aux secteurs
réglementés et aux organisations du secteur public qui doivent
équilibrer I'innovation et I'extensibilité avec un contréle local
et un alignement réglementaire.

CLOUD PRIVE SOUVERAIN

Environnements déconnectés

Pour les scénarios ou la connectivité au cloud public est

limitée ou non autorisée, le cloud privé souverain prend

en charge des opérations entierement déconnectées. Dans

ces environnements, les clients peuvent exécuter des services
cloud avec un plan de contréle entierement local, ce qui

permet aux systemes de fonctionner de facon sécurisée et
indépendante sans dépendre d'un acces réseau externe. Les
déploiements déconnectés sont concus pour prendre en charge
des charges de travail critiques, des scénarios en périphérie et
des environnements sensibles ou les exigences réglementaires,
de sécurité ou de résilience nécessitent une isolation, tout en
bénéficiant de l'infrastructure, des mises a jour et du cycle de vie
validés par Microsoft, ainsi que des processus de gestion.
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Feuille de route du cloud prive souverain

Déploiements deconnectés a grande échelle (en version préeliminaire)

& Ces déploiements étendront les points d'échelle de facon a prendre en charge des déploiements Azure
Local a grande échelle avec un plan de contréle déconnecté. Cela signifie que les clients pourront évoluer
d'un déploiement a nceud unique ou en cluster vers un environnement déconnecté de racks multiples et de
datacenter.

Capacités d’lA souveraines eétendues (en version préliminaire et a venir)

@b Ces capacités élargiront la gamme de modeles que les organisations peuvent exécuter localement via
Foundry Local et ajouteront des expériences de récupération et agentiques, afin que les équipes puissent
créer des applications d'lA fondées sur leurs propres informations entierement dans I'environnement
souverain.

Services de données étendus (en version préliminaire et a venir)

oxf Ces services élargiront la gamme de services de données que les organisations peuvent exécuter dans des
environnements contrélés par le client, y compris ceux qui sont entierement déconnectés. Les charges de
travail de données transactionnelles, documentaires et d'application peuvent ainsi accompagner I'lA et les
applications qui en dépendent.

Informatique confidentielle étendue pour le cloud privé souverain (fonctionnalite a venir)

Cette fonctionnalité étendra la protection matérielle des données en cours d'utilisation aux environnements
controéles par le client, ce qui permettra aux charges de travail et aux modeles sensibles d'étre exécutees avec
des protections informatiques confidentielles sur site.

)

Controles des modifications améliorées (fonctionnalité a venir)

70

Ces controles introduiront des politiques et processus d'approbation configurables afin de permettre
aux organisations de surveiller explicitement les mises a jour et les changements de configuration au fur
et a mesure de leur propagation des environnements cloud connectés vers l'infrastructure contrélée par
le client, renforcant ainsi la gouvernance et la conformite.

Récupération d’'urgence de site a site (fonctionnalite a venir)

Cette fonctionnalité constituera une extension des fonctionnalités de récupération des sites Azure pour
Azure Local afin de soutenir la continuité des activités en maintenant la disponibilité des applications et des
charges de travail lors de défaillances de l'infrastructure ou de pannes localisées.

De la connexion a la déconnexion totale (fonctionnalité a venir)

Cette fonctionnalité continuera de prendre en charge des modeles de déploiement flexibles permettant
aux clients de migrer leurs charges de travail des environnements connecteés vers des opérations
totalement déconnectées, offrant ainsi une autonomie et une résilience plus importantes au fur et a mesure
de I'évolution des exigences opérationnelles ou réglementaires.

CLOUD PRIVE SOUVERAIN 11



Ecosysteme partenaire
souverain

Les résultats en matiere de souveraineté dépendent non
seulement de I'endroit ou résident les données et de la
maniere dont elles sont protégées, mais également de

qui concoit, exploite et régit léegalement I'environnement
dans lequel elles sont exécutées. L'écosysteme partenaire
souverain aborde cette dimension. Il étend le Microsoft
Sovereign Cloud via des partenaires qui livrent et exploitent
des solutions dans leur pays, une spécialisation permettant
d’identifier une expertise souveraine validée, un marché

de logiciels et services partenaires et, lorsque les exigences
nationales I'exigent, des environnements cloud détenus

et exploités de maniere indépendante par des partenaires
nationaux. Ensemble, ces éléments soutiennent le premier des
engagements numeriques européens de Microsoft, a savoir
contribuer a la construction d’'un vaste écosysteme d’lA et de
cloud a travers |'Europe.

Dartenaires de souveraineté
Mondiaux

Les organisations européennes adoptent rarement le

cloud souverain de facon isolée. La plupart d'entre elles
modernisent des systemes déja en production, migrent des
charges de travail réglementées et integrent des exigences
nationales en matiere d'identité, de sécurité et d'archivage.
Ce travail dépend de partenaires ayant une présence locale et
une connaissance du secteur.

L'écosysteme de partenaires de Microsoft comprend des
integrateurs de systemes mondiaux, des fournisseurs de
services regionaux et nationaux, des éditeurs de logiciels
indépendants et des fournisseurs de services gérés, y compris
des organisations détenues et gouvernées par le pays. Les
clients ont acces a une expertise dans le pays, a une prise en
charge de la langue locale et a des arrangements contractuels

ECOSYSTEME PARTENAIRE SOUVERAIN

locaux. La plateforme sous-jacente reste cohérente, tandis
que la livraison, les opérations et la responsabilisation sont
adaptées aux exigences de chaque juridiction.

Spécialisation en
souverainete numerique

Pour les charges de travail souveraines, la sélection d'un
partenaire de livraison est elle-méme une décision de
contrdle. Pour rendre cette décision vérifiable, Microsoft
propose la spécialisation Souveraineté numérique au sein
du Microsoft Al Cloud Partner Program.

Les partenaires titulaires de cette spécialisation ont demontré
leur expertise dans la prestation de solutions sécurisées,
conformes et régies localement sur Azure et Microsoft 365,

y compris la résidence des données, les controles d'acces
opérationnels, le chiffrement et la gestion des clés, ainsi

que les cadres réglementaires applicables a des secteurs
spécifiques. La spécialisation permet aux clients d'identifier
des partenaires qualifiés avant de s'engager. Pour les
organismes de réglementation et les fonctions de gestion des
risques internes, elle fournit des preuves indépendantes qu'un
partenaire a été évalué en fonction d'une norme définie au
lieu de se fier a une capacité autodéclarée.

Solutions partenaires sur
le marché

Les exigences de souveraineté s'étendent au-dela de la
plateforme dans la mesure ou elles s'appliquent au logiciel
exécuteé sur cette derniere. Sur le marché, les clients peuvent
identifier des logiciels et services partenaires qui étendent les
capacités du cloud souverain dans les domaines de la sécurite,
de la conformité, des données, de I'lA, de l'infrastructure et des
opérations. Ces solutions sont obtenues par l'intermédiaire de
canaux commerciaux établis, ce qui permet aux organisations
d'assembler un environnement complet sans opérer en dehors
de leur modele de gouvernance existant.
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Clouds partenaires nationaux

En France et en Allemagne, nos clouds partenaires nationaux offrent des instances completes et
indépendantes de Microsoft 365 et Microsoft Azure sous propriété et controle nationaux complets.

En France, Bleu, une coentreprise En Allemagne, Delos Cloud, une
entre Orange et Capgemini, filiale de SAP, exploite un cloud
exploite un « cloud de confiance » souverain pour le secteur public
destiné au secteur public allemand, concu pour réepondre
francais et aux fournisseurs aux exigences de plateforme cloud
d'infrastructures critiques, concu du BSI du gouvernement allemand.

pour répondre aux exigences
SecNumCloud du gouvernement
francais (ANSSI).

La plupart des organisations utiliseront une combinaison de ces modeles de déploiement, car toutes les
charges de travail n'exigent pas le méme niveau d'indépendance ou d’isolement. Microsoft Sovereign
Cloud permet aux clients de mettre en place les contrbles appropriés des le départ, afin qu'ils soient préts a
travailler selon les exigences de leur choix a tout moment.

ECOSYSTEME PARTENAIRE SOUVERAIN
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Les operations de

Microsoft en Europe

L'approche de Microsoft en matiere de souveraineté en Europe repose sur une gouvernance conforme
au droit européen, une responsabilité juridique claire et des contrbles opérationnels transparents.

Au lieu de créer une entité juridique isolée pour les charges de travail souveraines, Microsoft propose
des résultats en matiere de souveraineté grace a des entités européennes établies, des modeles

de gouvernance renforcés et des dispositifs de protection techniques et contractuels exécutoires.




Structure d'entité

Microsoft fournit des services cloud en Europe par I'entremise
d'entités juridiques Microsoft établies et exercant leurs
activités dans I'Union européenne (UE), soumises aux lois
européennes et alignées sur les exigences réglementaires
propres a la région. Ces entités sont responsables de
I'exploitation de l'infrastructure et des services cloud
européens et concluent des contrats directement avec des
clients européens. Nos opérations de datacenters européens
sont régies par un conseil d'administration européen

qui exerce ses activités conformément a la législation
européenne, renforcant ainsi notre engagement envers la
surveillance locale. Cette structure assure la continuité de la
responsabilité juridique tout en protégeant la cohérence de
la plateforme cloud et en offrant un portefeuille de services
dans I'ensemble des régions.

Pour les charges de travail necessitant une indépendance
juridique accrue ou un alignement avec des cadres de
souveraineté nationale, Microsoft soutient également

des clouds partenaires nationaux, tels que ceux situés en
France et en Allemagne. Ces environnements sont détenus
et exploités de maniere indépendante par des entités
locales, soumis a la gouvernance d’entreprise locale, a la
législation nationale et a la surveillance reglementaire, tout
en fournissant la technologie Microsoft conformément a des
mesures de contréle contractuel et opérationnel strictes.

Ce modele permet aux clients de répondre aux exigences
nationales sans fragmenter leur architecture cloud plus large.

Gouvernance dentreprise et
controles d'acces

Microsoft assure la réalisation des objectifs de souverainetée
grace a un modele de gouvernance a plusieurs niveaux

qui combine des contrdles techniques, une supervision
opérationnelle et des engagements légalement
contraignants. Cette approche est congue pour réduire la
dépendance envers la fiabilité des opérateurs et donner aux
clients un contréle vérifiable sur I'acces a leurs données.

Au niveau de l'infrastructure, Microsoft protege les
données méme pendant leur traitement, ce qui permet

de s'assurer que les informations sensibles ne pourront

pas étre accessibles par les opérateurs cloud a moins qu'ils
ne possedent une autorisation explicite. Ces protections
sont concues pour protéeger et isoler les données client tout
au long de leur cycle de vie, en complétant le chiffrement
lorsque les données sont stockées ou transmises, et en
reduisant I'exposition a un acces non autoris€, méme dans
des scénarios opérationnels a privileges éleves.

LES OPERATIONS DE MICROSOFT EN EUROPE

Microsoft limite encore I'acces grace au chiffrement contrélé
par les clients. Avec des options telles que Clés gérées par

le client et Gestion externe des clés, les clients conservent
I'autorité sur les clés qui protegent leurs données. Sans ces
clés, Microsoft ne peut pas lire ou utiliser le contenu du client
de facon indépendante, ce qui permet de s'assurer que les
décisions d'acces restent sous le controle du client.

Lorsqu’'un acces opérationnel limité est nécessaire pour
maintenir la fiabilité du service, Microsoft applique des
controles stricts et auditables. La fonction Customer Lockbox
nécessite une approbation explicite du client avant que le
personnel de Microsoft puisse accéder au contenu client
lors d'incidents de support. Pour les opérations européennes
souveraines, Data Guardian ajoute une autorisation et une
surveillance par du personnel européen, toutes les actions
étant consignées dans des journaux infalsifiables. Ensemble,
ces mesures peuvent permettre de s'assurer que tout acces
privilégié est délibéré, transparent et entierement tracable.

Engagements juridiques
et contractuels pour les
demandes d'acces

Microsoft ne donne a aucun gouvernement un acces direct
ou sans entrave aux données des clients et gere les demandes
d'acces des gouvernements et des forces de I'ordre a l'aide

de processus juridiques et opérationnels définis, congus pour
garantir I'alignement sur le droit européen et les intéeréts

des clients. Pour les services cloud européens, Microsoft
opere dans les cadres juridiques européens et toutes les
demandes relatives aux données des clients sont examinées
individuellement par des équipes juridiques, de confidentialite
et de conformité possédant une expertise regionale. Les
demandes sont évaluées en fonction de leur territoire, de

leur legalité et de leur portée avant toute action, et celles

qui ne satisfont pas aux normes juridiques applicables sont
contestées ou rejetées.

Conformément a une posture axée sur le client, les conditions
contractuelles et les engagements de confidentialite

de Microsoft sont concus pour maximiser le contréle

et la transparence pour les clients. Lorsque cela est
légalement autorisé, Microsoft redirige les demandes vers
les clients afin qu'ils puissent y répondre directement ou
demander un recours judiciaire. Lorsque la notification

est autorisée, Microsoft informe rapidement les clients et
fournit suffisamment de détails pour permettre une action
appropriée. Si la notification est Iégalement restreinte,
Microsoft cherche a lever ou a atténuer ces restrictions.
Microsoft s'est également engagée publiquement
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a contester en justice les demandes manifestement
invalides ou en conflit avec la législation en vigueur, y
compris les exigences extraterritoriales non conformes aux
normes juridiques européennes, comme le refletent ses
engagements numeriques européens et sa promesse de
résilience numeérique. Microsoft a une longue expérience
de contestation réussie d'ordonnances d'interdictions de
divulgation, tant directement en communication avec les
forces de I'ordre que formellement devant les tribunaux.

Ces engagements juridiques sont renforcés par les
controles techniques et contractuels décrits ci-dessus, qui
limitent I'acces des opérateurs et réduisent I'exposition a

la divulgation non autorisée. Ensemble, la responsabilité
juridique régionale, les droits exécutoires et les contréles
auditables offrent aux clients I'assurance que les demandes
d‘acces sont traitées de maniere cohérente, transparente et
conforme aux exigences juridiques européennes.

Sous-traitants
et transparence

Microsoft maintient la transparence concernant l'utilisation
des sous-traitants et applique des garanties contractuelles,
techniques et organisationnelles conformes aux exigences
de protection et de sécurité des données de I'UE. Les

LES OPERATIONS DE MICROSOFT EN EUROPE

sous-traitants font I'objet d'une diligence raisonnable,
d’'obligations contractuelles et d'une supervision permanente
afin de respecter les normes de Microsoft en matiere

de sécurité, de confidentialité et de conformité.

Des capacités completes de journalisation et d'audit dans
les services cloud de Microsoft permettent aux clients de
surveiller les actions administratives, les tentatives d'acces
et les opérations sur les données. Les registres d’audit
sont protégés contre toute modification non autorisée

et soutiennent la gouvernance interne ainsi que I'examen
réglementaire externe. Ces mesures techniques sont
renforcées par des engagements contractuels exigeant

la journalisation, la justification des acces et la notification
du client, ce qui permet de s'assurer que la transparence
et la responsabilité sont a la fois exécutoires et observables.

Ensemble, la structure organisationnelle de Microsoft, son
modele de gouvernance et ses controles des sous-traitants
rassurent les clients sur le fait que les services cloud en
Europe fonctionnent en respectant une responsabilité
juridique claire, une supervision opérationnelle disciplinee

et des controles d'acces transparents conformes aux attentes
en matiere de souveraineté européenne.
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Concretiser la

souveraineteé numerique

Les organisations européennes traversent une période

de profonds changements. Les technologies cloud et

d'lA redéfinissent la prestation des services publics, la
concurrence des industries et le fonctionnement des
systemes critiques, tout cela alors que les attentes
réeglementaires, les menaces qui pesent sur la sécurité et
I'incertitude géopolitique continuent de s'intensifier. Pour
relever ces défis, il ne suffit pas de se conformer aux regles
actuelles, il est nécessaire de mettre en place une plateforme
cloud concgue pour s'adapter a I'évolution des exigences.

Microsoft Sovereign Cloud a été congu pour permettre

aux organisations de franchir une nouvelle étape en toute
confiance. Au lieu d'exiger un cloud distinct ou isolé,
Microsoft permet aux clients d'appliquer des contréles
souverains sur I'ensemble de la Microsoft Stack sans sacrifier
I'innovation, I'échelle ou les fonctionnalités.

Pour commencer leur parcours de souveraineté numeérique
dans le cloud public, les organisations peuvent notamment

utiliser la zone d'atterrissage souveraine (SLZ). Les
organisations peuvent commencer par évaluer les exigences

CONCRETISER LA SOUVERAINETE NUMERIQUE

de souveraineté par charge de travail et établir une zone
d‘atterrissage souveraine comme base pour une adoption
sécurisée et conforme du cloud et de I'lA. En adoptant la
zone d'atterrissage souveraing, les clients peuvent bénéficier
d’'une architecture pratique qui accélere I'alignement sur
les exigences de souveraineté régionale tout en prenant en
charge I'évolutivité sur I'ensemble des régions Azure. Au fil
du temps, les stratégies et contrdles souverains intégrés
continueront de se développer, aidant les organisations

a atteindre les résultats souverains préts a I'emploi plus
rapidement et avec une plus grande confiance.

Microsoft a choisi de s'engager sur le long terme. Grace a

des investissements continus, une gouvernance transparente
et des garanties juridiquement applicables, notre objectif

est d'étre un partenaire stable et de confiance pour les
gouvernements, les entreprises et les institutions critiques de
I'Europe. Microsoft Sovereign Cloud constitue un socle pour
I'adoption des technologies cloud et d'IA en toute confiance,
tout en favorisant I'innovation, la résilience et le contréle dans
un paysage numérique de plus en plus complexe.
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