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Tom Burt'in Rapor Tanitimi

Miisteri Glivenligi ve Giliveni'nden Sorumlu Kurumsal Baskan Yardimcisi

“Dlnya capindaki Grin ve hizmet
ekosistemimizden gelen, analizini
yaptigimiz trilyonlarca sinyal, diinya

genelindeki dijital tehditlerin siddetini,

Rapor
Tanitimi

kapsamini ve olcegini ortaya
koymaktadir"

Mevcut ortamimiza iliskin son durum...

Tehdit ortaminin
kapsami ve 6lcegi
Parola saldirilarinin hacmi,
yalnizca bir yilda %74
artisla saniyede tahminen
921 saldirya yukseldi.

Siber suclan
ortadan kaldirma

Bugline kadar Microsoft,
siber suclular tarafindan
kullanilan 10.000'den
fazla etki alani ve ulus
devlet aktorleri tarafindan
kullanilan 600 etki alanini
ortadan kaldirdi.

Glivenlik agiklarini
ele alma

Fidye yazilimi

olay miidahale
etkilesimlerimizin
%93'linde, ayricalik erisimi
ve yanal hareket Gzerindeki
kontrollerin yetersiz
oldugu sonucuna ulasildi.

Siber Suglarin

Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

23 Subat 2022 tarihinde siber giivenlik
diinyasi yeni bir caga, hibrit savas cagina
adim atti. O gln, flzeler firlatiimadan ve tanklar
sinirlarin 6tesine gegmeden saatler 6nce, Rus
aktorler Ukrayna hikimetinin teknolojisine

ve finans sektori hedeflerine karsi biiyiik ve yikici
bir siber saldir baslatti. Uctinciisii yayimlanan
Microsoft Dijital Savunma Raporu (MDDR)

yillik baskisinda Ulus Devlet Tehditleri bolimi
altinda bu saldirilar ve bunlardan alinacak
dersler hakkinda daha fazla bilgi edinebilirsiniz.
Bulutun, siber saldirilara karsi en iyi fiziksel

ve mantiksal gtivenligi saglamasi ve Ukrayna'da
degeri kanitlanmis tehdit istihbarati ve ug nokta
korumasinda ilerlemelere olanak tanimasi, alinan
bu derslerde icindeki en 6nemli husustur.

Her ne kadar siber guivenlik alaninda yil icinde
kaydedilen gelismeleri konu edinen bir ¢alismanin
bu noktadan baslamasi gerekiyor olsa da, bu
yilki raporda ¢ok daha fazlasi derinlemesine

ele alinmaktadir. Raporun ilk bélimiinde siber
suclularin faaliyetlerine, ikinci boliimde ise ulus
devlet tehditlerine odaklaniyoruz. Her iki grup
da saldirilarinin karmasikhgini blyuk 6lctide
artirdi, bdylece eylemlerinin etkisinin nemli
Olclide artmasini sagladi. Rusya mansetlere
konu olurken, Iranl aktorler, iktidarin el
degistirmesinin ardindan Israil'i hedef alan
yikici saldirilar ve ABD'deki kritik altyapiyr hedef
alan fidye yazilimlarinin yani sira korsanlik

ve sizdirma operasyonlari baslatarak saldirilarini
artirdi. Cin de Glineydogu Asya'da ve diinyanin
glineyindeki baska bolgelerde ABD niifuzuna
karsi koymak, kritik veri ve bilgileri calmak
amaciyla casusluk ¢abalarini artirdi.

Siber Katkida Bulunan
Dayaniklilk Ekipler

Uclincii bélimde ele alindigi tizere, yabanci
aktorler de diinyanin dort bir yaninda yer

alan bolgelerde propaganda yoluyla etkileme
operasyonlarini gerceklestirebilmek icin son
derece etkili teknikler kullaniyor. Ornegin Rusya,
Ukrayna'yi isgalinin hakliligi konusunda kendi
vatandasini ve diger bircok tlke vatandasini
ikna etmek icin cok fazla ter dokerken, bir
yandan da Bati'da COVID asilarinin itibarini
sarsan propagandalar yapti ve ayni anda

kendi Ulkesindeki etkinligi de artirmaya calisti.
Buna ek olarak aktorler, dordiincti bolimde ele
alinan aglara ve kritik altyapiya giris noktalari
olarak Nesnelerin Interneti (IoT) cihazlarini veya
Operasyonel Teknoloji (OT) kontrol cihazlarini
giderek daha fazla hedeflemektedir. Rapor'un
son bolimiinde, siber dayanikllik alaninda

bu yil kaydedilen gelismeleri incelerken,

gecen yil icinde Microsoft'a ve miisterilerimize
yonelik saldirilara karsi yaptigimiz savunmadan
elde ettigimiz icgoruleri ve aldigimiz

dersleri sunuyoruz.

Her bolimde, Microsoft'un benzersiz bakis
agisi temel alinarak 6grenilen dnemli dersler
ve icgoriler sunulmaktadir. Diinya capindaki
Urln ve hizmet ekosistemimizden gelen,
analizini yaptigimiz trilyonlarca sinyal, diinya
genelindeki dijital tehditlerin siddetini,
kapsamini ve 6lgegini ortaya koymaktadir.
Microsoft, misterilerimizi ve dijital ekosistemi
bu tehditlere karsi savunmak icin gerekli
adimlari atmaktadir; misterilerimize yonelik
milyarlarca kimlik avi girisimini, kimlik hirsizhgini
ve diger tehditleri belirleyen ve engelleyen
teknolojimiz hakkinda bilgi edinebilirsiniz.
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Tom Burt'in Rapor Tanitimi
Devami

Ayrica, siber suclular ve ulus devlet aktorleri
tarafindan kullanilan altyapiyi ele gecirmek

ve bunlari kapatmak ve bir ulus devlet aktoru
tarafindan tehdit edildiginde veya saldiriya
ugradiginda musterileri bilgilendirmek icin yasal
ve teknik araclar da kullaniyoruz. Siber tehditleri
tanimlamak ve engellemek tizere Al/ML
teknolojisini kullanan ve glvenlik uzmanlarinin
siber saldirilara karsi daha hizli ve etkili bir sekilde
savunma yaplip tespit etmesini saglamak amaciyla
giderek daha etkili 6zellikler ve hizmetler
gelistirmek icin calisiyoruz.

Belki de en 6nemlisi, MDDR boyunca,
bireylerin, kurumlarin ve isletmelerin bu artan
dijital tehditlere kendilerini karsi savunmak
icin atabilecekleri adimlar konusunda en iyi
tavsiyemizi sunuyoruz. lyi siber hijyen
uygulamalarini benimsemek en iyi savunmadir
ve siber saldiri riskini nemli dlclide azaltabilir.

Rapor
Tanitimi

Durumu

Siber suclarin durumu

Siber suclular, cok karmasik kar amacli kurumlar
seklinde faaliyet gostermeye devam ediyor.
Saldirganlar, saldiri operasyon altyapisina
iliskin barindirma hizmetinin yeri ve sekline
iliskin karmasikhgr artirarak uyum sagliyor

ve tekniklerini uygulamakla ilgili yeni yollar
buluyor. Ayni zamanda, siber suclular gittikce
daha tutumlu oluyor. Saldirganlar, genel
giderlerini azaltip mesru gorinme cabalarini
artirmak adina kimlik avi saldirilari ve malware
icin barindirma hizmeti almak, hatta bilgi islem
glclerini kripto para madenciligi yapmak
amaciyla kullanmak igin is aglarini ve cihazlarini
tehlikeye atiyor.

Daha fazla bilgi icin bkz.sayfa 6

"Ukrayna'daki
hibrit savasta siber
silah kullaniminin

ortaya cikisi, yeni
bir catisma caginin

baslangicidir.”

Siber Suglarin

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Ulus devlet tehditleri

Ulus devlet aktorleri, tespit edilmekten kaginmak
ve kendi stratejik onceliklerini ileriye tasimak lzere
tasarlanmis, giderek daha karmasik hale gelen
siber saldirilar baslatmaktadir. Ukrayna'daki hibrit
savasta siber silah kullaniminin ortaya cikisi, yeni
bir catisma ¢aginin baslangicidir. Rusya ayrica
kendi Ulkesi, Ukrayna ve diinya genelindeki

bakis acisini etkilemek Uizere propagandayi
kullanarak bilgi etkileme operasyonlariyla savasini
destekledi. Ukrayna disinda, ulus devlet aktorleri
faaliyetlerini artirdi ve daha genis bir hedef
kiimesine saldir diizenlemek igin otomasyon,
bulut altyapisi ve uzaktan erisim teknolojilerindeki
gelismeleri kullanmaya basladi. Nihai hedeflere
erisim saglayan kurumsal BT tedarik zincirleri

sik sik saldiriya ugradi. Aktorlerin, heniiz patch
uygulanmamis guvenlik agiklarindan hizli bir
sekilde yararlanmalari, kimlik bilgilerini calmak
Uzere gelismis tekniklerin yani sira deneme
yanilma yontemlerini kullanmalari ve agik kaynakli
veya yasal yazilimlari kullanarak operasyonlarini
gizlemeleri ile siber gtivenlik hijyeni cok daha
kritik bir hal aldi. Buna ek olarak Iran, saldirilarinin
temel unsuru olarak fidye yazilimlari kullanmak
da dahil olmak tizere yikici siber silahlarin
kullanimi konusunda Rusya'ya katilyor.

Bu gelismeler, insan haklarina éncelik veren
ve halki online ortamda sergilenen sorumsuz
devlet davranislarina karsi koruyan tutarli,
klresel bir cercevenin acilen benimsenmesini
gerektirmektedir. Tim uluslar, sorumlu devlet
davranisina yonelik normlari ve kurallari
uygulamak icin el ele vermelidir.

Daha fazla bilgi igin bkz. sayfa 30

Siber
Dayaniklilk

Katkida Bulunan
Ekipler

Cihazlar ve altyapi

Pandemi, gittikce artan dijital dontstimin

bir bileseni olarak internete yonelik her tirli
cihazin hizla benimsenmesiyle birlestiginde
dijital dinyamizin saldiriya acik ylizeyini blyuk
Olclide genisletti. Sonug olarak, siber suglular

ve ulus devletler hizla avantaj kazanmaktadir.

BT donanim ve yazilimlarinin giivenligi son
yillarda gii¢lenirken, IoT ve OT cihazlarinin
glvenligi buna ayak uyduramadi. Tehdit aktorleri;
aglara erisim saglamak ve yanal hareket
edebilmek, bir tedarik zincirinde tutunabilmek
veya hedef kurumun OT operasyonlarini bozmak
amaciyla bu cihazlardan faydalanmaktadir.

Daha fazla bilgi icin bkz. sayfa 56
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Tom Burt'in Rapor Tanitimi
Devami

Siber etki operasyonlari

Ulus devletler, hem yerel hem de uluslararasi
dlizeyde propagandasini yaymak ve kamuoyunu
etkilemek amaciyla karmasik etki operasyonlarini
giderek daha fazla kullaniyor. Bu operasyonlar
gliveni sarsiyor, kutuplasmayi artiriyor ve
demokratik siirecleri tehdit ediyor. Nitelikli fleri
Diizeyde Kalici Maniptlasyon yapan aktorler,
operasyonlarinin kapsam, 6lcek ve verimliliginin
yani sira kiresel bilgi ekosisteminde sahip
olduklari etkiyi buytk 6lctide artirmak igin
geleneksel medyayi internet ve sosyal medya ile
birlikte kullaniyor. Gegen yil, bu operasyonlarin
Rusya'nin Ukrayna'daki hibrit savasinin bir
parcas! olarak kullanildigina sahitlik ettik ancak
ayni zamanda Rusya, Cin ve Iran'in da aralarinda
oldugu diger uluslarin bazi sorunlarla ilgili kiiresel
etkilerini genisletmek amaciyla sosyal medyadan
glic alan propaganda operasyonlarini giderek
daha fazla kullandiklarini gorduk.

Daha fazla bilgi icin bkz. sayfa 71

Rapor Siber Suglarin
Tanitimi Durumu

Siber dayanikhlik

Glvenlik, teknolojik basarmnin kilit unsurlarindan
biridir. Yenilik ve artirilmis verimlilik, sadece
kurumlari modern saldirilara karsi miimkiin
oldugunca dayanikli hale getiren givenlik
onlemlerinin uygulanmasiyla gercege
donisebilir. Pandemi, Microsoft'ta bizi,

glvenlik uygulamalarimizi ve teknolojilerimizi,
calisanlarimizin islerini yaptigi her yerde onlari
koruyacak sekilde yonlendirmeye zorlad.

Gegen yIl tehdit aktorleri, pandemi sirasinda
ortaya ¢ikan guvenlik aciklarindan ve hibrit
¢alisma ortamina gecis durumundan
yararlanmaya devam etti. O zamandan beri
baslica sorunumuz, gesitli saldir yontemlerinin
yayginligini ve karmasikhigini ve artan ulus
devlet faaliyetini yonetmek oldu. Bu bélimde,
karsilastigimiz zorluklari ve 15.000'den fazla
ortagimizla birlikte bunlara yanit olarak seferber
ettigimiz savunmalari ayrintilariyla agiklayacagiz.

Daha fazla bilgi icin bkz. sayfa 86

Siber
Dayaniklilik

Siber Etki
Operasyonlari

Katkida Bulunan
Ekipler

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Benzersiz bakis agcimiz

37
milyar

e-posta tehdidi
engellendi

34,7 milyar

kimlik tehdidi
engellendi

43 trilyon

sinyal, dijital tehditleri ve suclu siber faaliyetleri
anlamak ve bunlara karsi korunmak icin gelismis
veri analitigi ve yapay zeka algoritmalari
kullanilarak gtinliik olarak sentezlendi.

8.500'den fazla

miihendis, arastirmaci, veri bilimci, siber giivenlik
uzmani, tehdit avcisi, jeopolitik analist, arastirmaci
ve on saftaki miidahale ekibi 77 lilkede faaliyet
gosteriyor.

15.000'den fazla

is ortagi, giivenlik ekosistemimizde miisterilerimiz igin
siber dayanikliligi arttirdi.

2,5 milyar

uc nokta sinyali glinliik
olarak analiz edildi

1 Temmuz 2021 - 30 Haziran 2022




05 Microsoft Dijital Savunma Raporu 2022

Tom Burt'in Rapor Tanitimi
Devami

Microsoft'un bagimsiz bir sekilde ve 6zel sektor,
kamu kuruluslari ve sivil toplumdaki diger
birimlerle kurdugu yakin ortakliklar araciligiyla
toplumumuzun sosyal dokusunu destekleyen
dijital sistemleri koruma ve nerede olursa

olsun herkes icin glivenli bilgi islem ortamlarini
tesvik etme sorumluluguna sahip olduguna
inaniyoruz. 2020 yilindan bu yana MDDR'yi her
yil yayinlamamizin nedeni iste bu sorumluluktur.
Bu rapor, Microsoft'un elindeki devasa verilerin ve
yurlttigu kapsamli arastirmasinin ulastigi doruk
noktasidir. Dijital tehdit ortaminin nasil evrildigine
ve ekosistemin glvenligini artirmak icin bugtin
alinabilecek 6nemli 6nlemlere iliskin benzersiz
icgorilerimiz paylasiimaktadir.

Okuyucularin hem burada hem de yil boyunca
yayimladigimiz bircok siber guvenlik yayininda
sunulan verilere ve i¢ggorulere dayanarak aninda
harekete gecebilmesi icin bir aciliyet duygusu
asilamay1 umuyoruz. Dijital ortama yonelik
tehdidin agirlik merkezini ve bunun fiziksel
diinyaya olan yansimasini degerlendirirken,
hepimizin kendimizi, kurumlarimizi ve isletmeleri
dijital tehditlere karsi korumak igin harekete
gec¢me guicline sahip oldugunu aklimizdan
¢tkarmamiz dnemlidir.

Rapor Siber Suglarin
Tanitimi Durumu

Bu yilki Microsoft
Dijital Savunma
Raporu'nu incelemeye
zaman ayirdiginiz

icin tesekkiir ederiz.
Raporda, dijital

ekosistemi toplu
olarak savunmamiza
yardimci olacak

degerli icgoriler ve
oneriler bulundugunu
goreceginizi umuyoruz.

Tom Burt
Musteri Glvenligi ve Glveni'nden Sorumlu
Kurumsal Baskan Yardimcisi

Ulus Devlet
Tehditleri

Cihazlar
ve Altyapi

Siber Etki
Operasyonlari

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Bu raporla ulasmak istedigimiz hedef iki yonlidiir:

@ Musterilerimiz, is ortaklarimiz ve daha genis bir ekosistemde yer
alan paydaslarimiz icin her gecen giin evrilen dijital tehdit ortamini
hem yeni siber saldirilara hem de tarihsel olarak kalici hale gelmis
tehditlerdeki gelisen trendlere 151k tutarak aydinlatmak.

@ Musteri ve is ortaklarimizi siber dayanikliliklarini gelistirecek

ve bu tehditlere yanit verecek sekilde gtiglendirmek.




Katkida Bulunan
Ekipler

Siber
Dayaniklilk

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Rapor Siber Suclarin Ulus Devlet
Tanitimi Durumu Tehditleri
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Siber Suclarin
Durumu

Siber savunmalarin gelisimine ve daha fazla
kurumun 6nlem alma konusunda proaktif bir
yaklasim benimsemesine bagh olarak saldirganlar
da kullandiklar teknikleri uyarlamaktadir.
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Siber Suclarin

Durumuna genel bakis

Siber savunmalarin gelisimine
ve daha fazla kurumun 6nlem
alma konusunda proaktif bir
yaklasim benimsemesine
bagli olarak saldirganlar

da kullandiklari teknikleri
uyarlamaktadir.

Siber suglular, ¢cok karmasik kar amacl kurumlar
seklinde faaliyet gostermeye devam ediyor.
Saldirganlar, saldiri operasyon altyapisina
iliskin barindirma hizmetinin yeri ve sekline
iliskin karmasiklig artirarak uyum sagliyor

ve tekniklerini uygulamakla ilgili yeni yollar
buluyor. Ayni zamanda, siber sugclular gittikge
daha tutumlu oluyor. Saldirganlar, genel
giderlerini azaltip mesru goériinme cabalarini
artirmak adina kimlik avi saldirilari ve malware
icin barindirma hizmeti almak, hatta bilgi islem
glclerini kripto para madenciligi yapmak
amaciyla kullanmak igin is aglarini ve cihazlarini
tehlikeye atiyor.

Tanitimi

Siber su¢ ekonomisinin sanayiye
doniisiimii, araclara ve altyapiya
daha fazla erisim saglayarak siber
suca girisin 6nundeki beceri engelini
azalttigi icin siber suclar artmaya
devam etmektedir.

[>] Daha fazla bilgi icin bkz. sayfa 18

Fidye yazilimi ve santaj tehdidi; kamu
kuruluslan, kurumlar ve kritik altyapiyi
hedef alan saldirilarla daha ciiretkar
hale gelmektedir.

Daha fazla bilgi icin bkz. sayfa 9

Saldirganlar, magdurlari fidye 6deme
konusunda iknaya calisirken onlari,
hassas verileri ifsa etmekle

tehdit eder.

[>] Daha fazla bilgi icin bkz. sayfa 10

Rapor Siber Suglarin Ulus Devlet
Durumu Tehditleri

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Hedeflerin licte biri bu saldirilan
kullanan suglular tarafindan
basariyla ele gegcirildigi ve bunlarin
%5'inden fidye alindigi icin, insan
tarafindan isletilen fidye yazilimlari
en yaygin olanidir.

Daha fazla bilgi icin bkz. sayfa 9

Fidye yazimlarina karsi en etkili
savunma yonteminde; ag
mimarisi genelinde cok

faktorlii kimlik dogrulama,
siklikla sunulan giivenlik |

yamalari ve Sifir Gliven
ilkeleri yer alir.

Daha fazla bilgi icin bkz. sayfa 13

Siber Katkida Bulunan
Dayaniklilik Ekipler

Tuam gelen kutularini
gelisiguzel bir sekilde
hedef alan kimlik
bilgileri avlama saldirilari
artmakta ve fatura
dolandiriciigi dahil
kurum e-postalarinin

ele gegirilmesi, kurumlar
icin 6nemli bir siber sug
riski olusturmaktadir.

Daha fazla bilgi icin bkz. sayfa 21

Microsoft, siber
suclularin ve ulus devlet
aktorlerinin kot amach
altyapilarini durdurmak
icin yenilikgi yasal
yaklasimlar ile kamu

ve 6zel ortakliklarimiza
glivenmektedir.

[>] Daha fazla bilgi icin bkz. sayfa 25
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Rapor
Tanitimi

Hem rastgele hem de

hedefli saldinlardaki artisa
paralel olarak siber suclar
da artmaya devam ediyor.

Siber Suglarin Ulus Devlet
Durumu Tehditleri

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Siber savunmalar gelistikge ve daha fazla kamu
kurulusu ve isletme 6nlem alma konusunda
proaktif bir yaklasim benimsedikge saldirganlarin,
siber suclari kolaylastirmak icin gereken

erisimi elde etme asamasinda iki strateji
kullandigini goriiyoruz. Bu yaklasimlardan

ilki, hacme dayali genis hedefleri olan bir
operasyondur. Digeri ise getiri oranini artirmak
amaciyla izleme ve daha segcici hedeflemenin
kullanimidir. Jeopolitik amaclara yonelik ulus
devlet faaliyetleri gibi gelir elde etme amaci
olmadiginda bile hem rastgele hem de hedefli
saldinlar kullanilir. Gegtigimiz yil siber suclular,
operasyonlarin basarisini en Ust diizeye ¢ikarmak
icin sosyal mithendisligi ve glincel konularin
istismari yontemini kullanmayi stirdtrdu.
Ornegin, COVID temali kimlik avi tuzaklari daha
az kullanilirken, Ukrayna vatandaslarina destek
olmak amacli bagis toplama tuzaklarinda artis
oldugunu gozlemledik.

Saldirganlar, saldiri operasyon altyapisina

iliskin barindirma hizmetinin yeri ve sekline
iliskin karmasikligi artirarak uyum saglyor

ve tekniklerini uygulamakla ilgili yeni yollar
buluyor. Siber suclularin artik daha tutumlu hale
geldigini ve saldirganlarin teknoloji masraflarini
kistigini gézlemledik. Bazi saldirganlar, genel
giderlerini azaltmak ve mesruiyet gorinimunu
artirmak amaciyla kimlik avi operasyonlari ile
malware'i barindirmak, hatta kurumlarin bilgi
islem giiclerini kripto para madenciligi yapmak
amaciyla kullanmak tizere kurumlarin givenligini
asmayla giderek daha fazla ilgileniyor.

Siber Katkida Bulunan
Dayaniklilk Ekipler

Bu bolimde, sosyal veya politik hedeflere yonelik
siber saldirilar gerceklestiren 6zel vatandaslarin
neden oldugu bir aksaklik olan hacktivizmdeki
artisi da inceleyecegiz. Dinya capinda Subat
2022'den bu yana, icerisinde hem uzman hem

de acemilerin bulundugu binlerce kisi, Rusya-
Ukrayna savasinin bir parcasi olarak web sitelerini
devre disi birakma ve calinan verileri sizdirma
gibi saldirilar baslatmak icin harekete gecti.

Aktif savasin sona ermesinden sonra bu trendin
devam edip etmeyecegi konusunda tahmin
yuratmek icin hentiz ¢cok erken.

Kurumlar, siber saldirilara karsi savunma yapmak
icin erisim kontrollerini diizenli olarak gézden
gegirip glclendirmeli ve glivenlik stratejileri
uygulamalidir. Ancak elbette ellerinden gelen
tek sey bu degil. Dijital Suclar Birimimizin (DCU),
siber suclular ve ulus devlet aktorleri tarafindan
kullanilan kétt amacli altyapiyi ele gegirmek
Uzere hukuk davalarini nasil kullandigina

iliskin agiklamalar da sunuyoruz. Bu tehdide
karsi hem kamu hem de 6zel ortakliklar el ele
vererek mucadele yiritmeliyiz. Son 10 yilda
ogrendiklerimizi paylasarak, baskalarinin
kendilerini ve genis ekosistemi strekli blylyen
siber sug tehdidine karsi korumak tizere
alabilecekleri proaktif dnlemleri anlamasina

ve degerlendirmesine yardimci olmaya

Umit ediyoruz.

Amy Hogan-Burney
Genel Mudur, Dijital Suclar Birimi
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Rapor Siber Suglarin
09 Microsoft Dijital Savunma Raporu 2022 Tanrtimi Durumu Tehditleri ve Altyapi

Fidye yazilimi ve santaj:
Ulus diizeyinde bir tehdit

Fidye yazilimi saldinlan; kritik altyapi, her
biiyiikliikten isletme ve eyalet ile yerel
kamu kuruluslaninin, gittikce biiyiiyen
siber su¢ ekosisteminden yararlanan
suclular tarafindan hedeflenmesiyle

tiim bireyler icin daha fazla

tehlike olusturmaktadir.

Son iki yilda kritik altyapi, saglik hizmetleri

ve BT hizmet saglayicilari gibi yiksek profilli
fidye yaziimi olaylari, kamuoyunun biyuk ilgisini
cekmistir. Fidye yazilimi saldirilari kapsam olarak
daha curetkar hale geldikce, etkileri daha genis
bir kesime yayilmaktadir. Asagida, 2022 yilinda
gorduglmuz saldirn 6rnekleri yer almaktadir:

+ Subat ayinda gerceklestirilen iki kuruma
yonelik bir saldirida, Almanya'nin kuzey
bolgesindeki yizlerce benzin istasyonunun
odeme isleme sistemi etkilenmistir.

« Mart ayinda, Yunanistan'in posta hizmetine
yonelik bir saldir, posta dagitimini gegici
olarak kesintiye ugratmis ve finansal islemlerin
islenmesini etkilemistir.2

« Mayis ayi sonlarinda, Kosta Rika devlet
kurumlarina yonelik bir fidye yazilimi
saldirisinda, hastanelerin kapatiimasi
ve gumruk vergileri ile diger vergi tahsilatinin
aksamasi sonrasinda ulusal bir acil durum ilan
edilmesi zorunlu hale gelmistir.?

* Yine Mayis ayinda gergeklestirilen bir saldir,
Hindistan'in en buyuk havayollarindan birinde
ucuslarda gecikme ve iptallere neden olarak
yuzlerce yolcunun magdur olmasina neden
olmustur.*

Bu saldirlarin basarisi ve gercek hayattaki
etkilerinin boyutu; siber sug ekonomisinin bir
endustri haline gelmesi, araglara ve altyapiya
erisimin saglanmasi ve sisteme girisin

onlndeki beceri engelleri azaltilarak siber sug
yeteneklerinin genisletilmesinin bir sonucu olarak
ortaya cikmaktadir.

Son yillarda fidye yazilimi, tek bir "¢etenin" bir
fidye yazihmi yika gelistirip dagittigi modelden
hizmet olan fidye yazilmi (RaaS) modeline gegis
yapmistir. Raas, bir grubun fidye yazilimi yiikine
iliskin gelistirme siirecini ydnetmesine ve kardan
pay almak icin "ortaklar" olarak anilan diger

siber suclulara (fiilen fidye yazilimi saldirilarini
baslatanlara) veri sizintisi yoluyla 6deme ve santaj
hizmetleri saglamasina olanak tanir. Siber sug
ekonomisinin bu sekilde marka kiralamasina
gitmesi saldirgan havuzunu genisletti. Siber sug
araclarinin endustrilesmesi, saldirganlarin yetkisiz
erisimini, verileri sizdirmasini ve fidye yazilimi
kurmasini kolaylastirdi.

insan tarafindan isletilen fidye yaziimi5, Microsoft
arastirmacilari tarafindan, saldirilarin her
asamasinda hedeflerinde yer alan agda tespit
ettiklerine dayanarak karar veren ve ticari fidye
yazilimi saldirilarindan kaynaklanan tehdidi
tanimlayan insanlar tarafindan yonlendirilen
tehditleri tespit etmek icin tiiretilen bir terim

olup kurumlar igin hala dnemli bir tehdit olmaya
devam etmektedir.

insan tarafindan isletilen fidye yazilimi
hedeflemesi ve basari orani modeli

potansiyel hedef
® kurumlar

bilinen fidye yazilimi
60 saldirganlariyla iliskili
etkinliklerle karsilasma

20 basaril bir sekilde
gtivenlikleri asilmistir
basarili bir fidye
6 A yazilimi olayina
t kurban gitmistir

Uc¢ Nokta icin Microsoft Defender (EDR) verilerine dayali model (Ocak—Haziran 2022).

Erisim aracilar, fidye yazilimi
saldirisini gergeklestiren
hizmet olarak fidye yazilimi
bagl ortaklarina gtivenligi
aslimis aglara erisim satar

Raa$ bagli ortaklari,
amaglanan etki veya elde
edilen kara gore hedeflere
oncelik verir

Saldirganlar agda bulduklari
guvenlik zayifliklarindan
yararlanir, bu nedenle
saldirilar farkllik gosterir

Fidye yazilimi yikd bir kéti
amagl etkinlik zincirinin
sonucudur
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Fidye yazilimi
ve santaj:
Ulus diizeyinde tehdit

Devami

Cifte santajla para kazanma stratejisinin
benimsenmesi standart bir uygulama halini
aldikca fidye yazilimi saldirilari daha da etkili hale
blrtinmustur. Bu uygulamada; guivenligi asilmig
cihazlardan veri sizdirma, cihazlardaki verileri
sifreleme ve ardindan magdurlar fidye 6demeye
zorlamak icin calinan verileri herkese acik olarak
gonderme veya gondermekle tehdit etme yer alir.

Fidye yazilimi saldirganlarinin ¢codu, firsatgi olarak
eristikleri aga fidye yazilimi kursa da, bazilari
diger siber suclulardan erisim satin alarak erisim
aracilari ile fidye yazilimi operatdrleri arasindaki
baglantilari kullanir.

Kimlik bilgileri, e-posta, uc noktalar

ve bulut gibi birden ¢ok kaynaktan
toplanan benzersiz elektronik istihbarat
cesitliligi, teknik olarak daha az yetenekli
saldirganlar icin tasarlanmis araglar
iceren bir bagh kurum sistemiyle birlikte
buylyen fidye yazilimi ekonomisi
hakkinda icgoru saglar.

Rapor Siber Suglarin
Durumu

Tanitimi

Uzman siber suclular arasindaki artan iliskiler,
fidye yaziimi saldirilarinin hizini, karmasikligini ve
basarisini artirdi. Bu siirec; siber sug ekosisteminin
evrimini, hedeflere, 6deme hizmetlerine ve sifre
¢6zme veya yayimlama araclari ve sitelerine ilk
erisimde birbirini destekleyen farkli tekniklere,
hedeflere ve becerilere sahip baglantil
oyunculara dogru yonlendirdi.

Fidye yazilimi operatorleri artik online olarak
kurumlara veya kamu kuruluslarina erisim satin
alabilir veya tek amaci yalnizca elde ettikleri
erisimden para kazanmak olan aracilarla kisiler
arasi iliskiler yoluyla kimlik bilgileri ve erisim
elde edebilir.

Operatorler daha sonra satin alinan erisimi,
karanlk ag pazar yerleri veya forumlar tzerinden
satin alinan bir fidye yazilimi yikind kurmak igin
kullanir. Cogu durumda, magdur kisilerle yapilan
gorusmeler operatorlerin yerine bizzat RaaS ekibi
tarafindan yuratdlar. Bu sug islemleri sorunsuz
bir sekilde ilerler; karanlik agin anonimligi ve ulus
Otesi yasalarin uygulanmasinin zorlugu nedeniyle
suca karisanlarin tutuklanma ve suclanma ihtimali
cok dusuktar.

Bu tehdide karsi yuriitilen ¢cabanin strdirdlebilir
ve basarili olmasi icin, 6zel sektorle yakin ortaklik
icinde kamu kuruluslari capinda yuritilecek bir
strateji olmasi gerekir.

Ulus Devlet
Tehditleri

Cihazlar
ve Altyapi

Siber Etki
Operasyonlari

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Dijital tehdit etkinligi
tim zamanlarin en
yuksek seviyesindedir
ve karmasikhik

duzeyi her gecen

guin artmaktadir.
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Fidye yazilimi ekonomisini anlama

Operatorler

Conti

Black

HIVE Matter

Bagl ortaklar

Erisim aracilari

5
l

4
4

REvil

Rapor
Tanitimi

BlackCat

Siber Suclarin Ulus Devlet Cihazlar Siber Etki
Durumu Tehditleri ve Altyapi

Operasyonlari

RaaS operatori, fidye yazilimi yikleri Greten olusturucular
ve kurbanlarla iletisim kurmak icin kullanilan 6deme
portallari da dahil olmak tizere fidye yazilimi operasyonlarini
destekleyecek araclar gelistirmekte ve saglamaktadir.

RaaS programi (veya sendika), bir operator ve bagl ortak
arasindaki bir diizenlemedir. RaaS operatord, fidye yazilimi
yukleri Greten olusturucular ve kurbanlarla iletisim kurmak
icin kullanilan 6deme portallari da dahil olmak tzere fidye
yazilimi operasyonlarini destekleyecek araclar gelistirmekte
ve saglamaktadir. Bircok RaaS programi, site hosting'i ve
fidye notlarina entegrasyon, sifre ¢ozme pazarligi, 6deme
baskisi ve kripto para birimi islem hizmetleri de dahil olmak
lzere bir dizi gasp destegi teklifi icerir.

Bagh ortaklar genellikle bir veya daha fazla RaaS
programiyla "baglantili" kiigiik insan gruplaridir. Rolleri,
RaaS programi yiklerini kurmaktir. Bagli ortaklar agda
yanal hareket ederler, sistemlerde kalici olurlar ve veri
calarlar. Her bagli ortagin, farkli veri calma yontemleri gibi
benzersiz 6zellikleri vardir.

Erisim aracilan ag erisimini diger siber suclulara satar veya
malware kampanyalari, deneme yanilma saldirilari veya
glivenlik agigindan yararlanma yoluyla erisim elde ederler.
Erisim aracisi varliklar kiictikten biylge degisebilir. Yiksek
degerli ag erisimi konusunda uzmanlasmis Ust diizey erisim
aracilarin yani sira karanlik web'de, yalnizca 1-2 kullanilabilir
satilik calinti kimlik bilgisine sahip olan ¢ok sayida alt dizey
araci da vardir.

Kurumlar ve bireyler siber gtivenlik hijyen uygulamalari
zayifsa ag kimlik bilgilerinin calinma riski altindadir.

Siber Katkida Bulunan
Dayanikhlik Ekipler

Fidye yaziliminin bazen medyada nasil
gosterildiginin aksine, tek bir fidye yazilimi
bigiminin ugtan uca bir "fidye yazimi ¢etesi"
tarafindan yonetilmesi sikca karsilasilan bir
durum degildir. Bunun yerine, malware olusturan,
maddurlara erisim saglayan, fidye yazilimi kuran
ve santaj gortsmelerini ylrdten ayri olusumlar
vardir. Suc ekosisteminin endustrilesmesi sunlara
ulasilabilmeyi saglamistir:

« Izinsiz erisim (bir hizmet olarak erisim) elde
eden ve erisimi dagitan aracilar.

 Araglarin satisini yapan malware gelistiricileri.
« Izinsiz girisleri saglayan suc operatorleri

ve ortaklari.
» Ortaklardan (RaaS ile) elde ettikleri

geliri devralan sifreleme ve santaj

hizmet saglayicilari.

Insan tarafindan isletilen tiim fidye yazilimi
operasyonlarinda, glvenlik zayifliklarina iligkin
ortak bagimliliklar paylasilir. Spesifik olarak
saldirganlar, genellikle bir kurumda patch
uygulamalarinin sik kullaniimadigi ve ¢ok faktorli
kimlik dogrulamanin (MFA) uygulanamadigi
yetersiz siber hijyenden yararlanmaktadir.
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Basari hikayesi: Conti'nin dagilmasi

Son iki yilin en iyi fidye yazilimlarindan biri olan
Conti, Microsoft Tehdit Bilgileri Merkezi'nin
(MSTIC) mart sonu ve nisan basinda etkinliklerde
onemli bir diistis gézlemlemesiyle 2022'nin
ortalarinda operasyonlarini durdurma stirecine
girdi. En yeni Conti fidye yazilimi kurulum
islemlerini nisan ayi ortasinda goézlemledik.
Bununla birlikte MSTIC; BlackBasta, Lockbit 2.0,
LockbitBlack ve HIVE dahil Conti ortaklarinin
diger fidye yazilimi ytiklerini kurmaya

basladigini gézlemledigi icin diger fidye yazilimi
operasyonlarinin kapatilmasinda oldugu

gibi, Conti'nin dagilmasinin da fidye yazilimi
kurulumlari izerinde 6nemli bir etkisi olmadi.

Bu durum, 6nceki yillara ait verilerle tutarlidir;
fidye yazilimi ceteleri cevrimdisi oldugunda,
bunlarin aylar sonra yeniden ortaya ciktigini veya

teknik becerilerini ve kaynaklarini yeni gruplara
yeniden dagittiklarini ortaya koymaktadir.

Rapor
Tanitimi

Microsoft'taki tehdit bilgileri ekiplerimiz; fidye
yazihimi tehdit aktorlerini, kullandiklari malware'e
gore izlemek yerine, kendi 6zel araglarina gore
ayri gruplar (DEV'ler olarak etiketlenir) seklinde
izler. Buradan Conti'nin ortaklar dagildiginda,
diger araclari veya RaaS kitlerini kullanarak bu
DEV'leri izlemeye devam edebilecegimiz anlami
cikarilabilmekteydi. Ornegin:

« Trickbot'a bagli DEV-0230, Conti'nin Uretken
bir kullanicisiydi. Nisan ayi sonlarinda MSTIC
bunu QuantumLocker kullanirken gézlemledi.

DEV-0237, Conti'nin fidye yazilimi kitinden
HIVE ve Nokoyawa'ya gecti; buna Kosta
Rika kamu kuruluslarina yonelik 31 Mayis
saldinsinda HIVE'in kullaniimasi da dahildir.

Conti fidye yazilimi kitinin bir baska tretken
kullanicisi olan DEV-0506'nin BlackBasta
kullandigr gozlemlendi.

Raa$S programlar arasinda hizla gecis yapan bir ortaga (DEV-0237) iliskin 6rnek

Ryuk 2020-Haziran 2021

Conti Temmuz-Ekim 2021 @=—————

Hive Ekim 2021-gliniimiiz

2021

Oca Sub Mar Nis May Haz

Tem Agu Eyl

BlackCat Mart 2022—giiniimuiz
Nokoyawa Mayis 2022—giiniimiiz

Agenda vd. Haziran 2022 (deneme asamasinda)
2022
Eki Kas Ara Oca

Sub Mar Nis May Haz

Conti gibi bir RaaS programi kapatildiktan sonra, fidye yazilimi ortagi neredeyse aninda baska bir programa

(Hive) gecmektedir.

Siber Suclarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Raas, fidye yazilimi ekosistemini gelistirir
ve iliskilendirmeyi engeller

Insan tarafindan isletilen fidye yazilimi, kisi
operatdrler tarafindan yonlendirildigi icin

saldirt modelleri hedefe gore ve saldiri siiresi
boyunca degisir. Ge¢miste, tek bir fidye yazilimi
tlrlyle yapilan tim operasyonlarda ilk girig
vektord, araclari ve fidye yazilimi ylk secenekleri
arasinda yakin bir iliski oldugunu gézlemlemistik.
Bu durum, iliskilendirmeyi kolaylastirdi.

Ancak RaaS ortaklik modelinde bu iliski
birbirinden ayrilmaktadir. Sonug olarak Microsoft,
fidye yazihmi yik gelistiricilerini operatdr olarak
izlemek yerine, belirli saldirilarda yikleri dagitan
fidye yaziimi ortaklarini izlemektedir.

Baska bir deyisle, artik HIVE gelistiricisinin
bir HIVE fidye yazilimi saldirisinin arkasinda
yer alan operatdr oldugunu diistinmiyoruz;

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

bu operasyonun arkasinda bir ortakligin
bulunma olasiliginin daha yiksek
oldugunu degerlendiriyoruz.

Siber glivenlik endustrisi, gelistiriciler ile
operatorler arasindaki bu durumu yeterli
dlizeyde yakalamak tespit etmek icin cabaladi.
Bu endistride bir fidye yazilimi olayi hala

ylk adina gore bildirildiginden, s6z konusu
fidye yazilimi yikinu kullanan tim saldirilarin
arkasinda tek bir olusumun veya fidye yazilimi
¢etesinin bulundugu ve bununla iliskili tim
olaylarda ortak tekniklerin ve altyapinin
kullanildigi gibi yanlis bir izlenime varilmaktadir.
Ag savunucularini desteklemek amaciyla farkli
ortaklarin saldirilarindan énceki asamalar (veri
hirsizligi ve ilave kalicilik mekanizmalari gibi) ile
mevcut olabilecek algilama ve koruma firsatlari
hakkinda daha fazla bilgi edinmek dnemlidir.

Saldirganlarin operasyonlarinda basaril

olmak icin malware'den ziyade kimlik
bilgilerine ihtiyaci vardir. Bir kurumun
tamamina, insan tarafindan isletilen fidye
yaziliminin basarnli bir sekilde bulastiriimasi,
ust diizey ayricalikh bir hesaba erisime baghdir.
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insan tarafindan isletilen fidye
yazihm saldinlarinda 6ne cikanlar

Gegtigimiz yil Microsoft'taki fidye yazilimi
uzmanlari, saldirganlarin tekniklerini
izlemek ve miisterilerimiz icin nasil

daha iyi koruma saglayabilecegimizi
anlamak icin insan tarafindan isletilen
100'den fazla fidye yazilimi olayina iliskin
derinlemesine arastirmalar yiiriittii.

Burada paylastigimiz analizin yalnizca eklenen
ve yonetilen cihazlar icin mimkin oldugunu
unutmamak énemlidir. Eklenmeyen ve
yonetilmeyen cihazlar, bir kurumdaki donanim
varliklarinin en az giivenli olan bélimuni
temsil eder.

En yaygin fidye yazilimi asamasi teknikleri:

%15

Yonetici araclan kullanir.

%15

Koti amach yiikleri SMB protokolii araciligiyla
yaymak icin ele gecirilmis, yiikseltilmis ve gtivenligi
ihlal edilmis bir kullanici hesabini kullanir.

%99

isletim sistemine yerlesik araclari
kullanarak kesfedilen gtivenlik ve yedekleme
Urtinlerini bozmaya calisir.

Rapor
Tanitimi

insan tarafindan isletilen tipik bir saldin

Insan tarafindan isletilen fidye yazilimi saldirilari,
fidye yazilimi dncesi asama ve fidye yazilimi
kurulum asamasi olarak kategorize edilebilir.
Fidye yazilimi 6ncesi asamada saldirganlar,
kurumun tipolojisini ve glvenlik altyapisini
ogrenerek aga sizmaya hazirlanir.

Saldirganlari fidye yazilimi Kurulum!
kurulum asamasina gelmeden

durdurun

Fidye yazilimi 6ncesi Fidye Yazilimi

Bu asama, birkag giin ile birkag
hafta veya ay arasinda degisebilir.
Bununla birlikte, son iki yilda

Bu asama
yalnizca birkag
dakika surebilir

kisalmustir.
Saldirganlar, topoloji ve giivenlik [EEIlCI{eERIE]
altyapisi hakkinda mimkiin mimkin

oldugunca cok
veriyi sifrelemeyi
hedefler

oldugunca cok sey 6grenerek
ada sizmaya hazirlanir.

Saldirganlar bu asamada verileri
de calabilir.

Arastirmalarimiz, insan tarafindan isletilen fidye
yazilimi saldirilarinin arkasindaki cogu aktoriin
benzer glvenlik zayifliklarindan yararlandigini
ve ortak saldir modellerini ve tekniklerini
paylastigini ortaya koymustur.

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Dayanikli bir giivenlik stratejisi

Bu tirden saldirilarla micadele etme ve bunlari
onleme degerlendirildiginde, saldirganlari fidye
yazilimi 6ncesi asamadan fidye yazilimi kurulum
asamasina ge¢meden once yavaslatmak ve
durdurmak igin gereken kapsamli korumaya
odaklanmak amaciyla kurumun zihniyetinde
degisiklik yapilmasi gereklidir.

Kurumlar, saldiri siniflarindaki etkiyi azaltmak
hedefiyle aglarinda en iyi glivenlik uygulamalarini
tutarli ve hizli bir sekilde uygulamalidir. Bu fidye
yazilimi saldirilari, insan tarafindan karar verilme
srecinin etkisiyle, kolayca kaybolabilen veya
zamaninda yanit veremeyen birden ¢ok ve
gorinuste birbirinden farkli gtivenlik Grini
uyarilari Uretebilir. Uyari karmasasi gercek olup
glivenlik operasyon merkezleri (SOC'ler), daha
buyik resmi gorebilmeleri icin uyarilarindaki
egilimlere bakarak veya uyarilari olaylara gore
gruplandirarak isleri kolaylastirabilir. SOC'ler
daha sonra, saldir ylizeyi azaltma kurallar gibi
gliclendirme becerilerini kullanarak uyarilari
azaltabilir. Yaygin tehditlere karsi saglamlastirma,
yalnizca uyari hacmini azaltmakla kalmaz, ayni
zamanda bir¢ok saldirgani aglara erismeden
once durdurabilir.

Kurumlar, kendilerini insan
tarafindan isletilen fidye yazilimi
saldinlarina karsi korumak igin
glivenlik durusu ve ag hijyenine
iliskin yliksek standartlan surekli
olarak devam ettirmelidir.

Siber
Dayaniklilk

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

Fidye yazilimi saldirganlari kolay kar edinme ile
motive edilir, bu nedenle glvenlikte sikilastirma
yoluyla maliyetlerine katkida bulunmak, siber
su¢lu ekonomisini bozmanin anahtaridir.
Kimlik bilgileri hijyeni olusturun.
Saldirganlarin operasyonlarinda basarili
olmak icin malware'den ziyade kimlik
bilgilerine ihtiyaci vardir. Bir kurumun
tamamina insan tarafindan isletilen fidye
yaziliminin basarili bir sekilde bulastirilmasi,
Etki Alani Yoneticisi gibi yuksek diizeyde
ayricalikh bir hesaba erisime veya Grup
Ilkesi diizenleme becerilerine baghdir.

Kimlik bilgilerine erisimi denetleyin.

Active Directory glincellestirmelerinin
kurulumuna 6ncelik verin.

Bulut saglamlastirmaya 6ncelik verin.
Saldiri ylizey alanini azaltin.

Internete déniik varliklari saglamlastirin
ve cevrenizde olup biteni anlayin.

Q @O® ©®O

Yuksek oncelikli olaylar icin hacmi azaltmak
ve bant genisligini korumak tzere aginizi
glclendirerek SOC uyari karmasasini azaltin.

Daha ayrintili bilgi icin baglantilar

RaasS: Siber sug is guicli ekonomisini ve
kendinizi nasil koruyacaginizi anlamak |
Microsoft Givenlik Blogu

5| Insan tarafindan isletilen fidye yazilimi
saldirilari: Onlenebilir bir felaket | Microsoft
Glvenlik Blogu


https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
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On saflarda miidahale
edenlerin fidye
yazilimlarina dair
icgoruleri

Diinya genelinde kurumlar, 2019 yilindan
itibaren insan tarafindan isletilen

fidye yazilimi saldirilarinda siirekli bir
biiyiimeyle karsi karsiya kaldi. Ancak,
gecen yilki emniyet giicleri operasyonlar
ve jeopolitik olaylar, siber sug orgiitleri
tizerinde onemli bir etki yaratti.

Microsoft'un Glvenlik Hizmet Hatti, arastirmadan
basaril bir sekilde kontrol altina alma ve kurtarma
etkinliklerine kadar bir siber saldirinin basindan
sonuna mdsterileri destekler. Miidahale ve
kurtarma hizmetleri, biri arastirmaya ve kurtarma
icin zemin calismasina, ikincisi ise kontrol altina
alma ve kurtarmaya odaklanan, son derece
entegre iki ekip araciidiyla sunulur. Bu bélimde,
gectigimiz yil boyunca fidye yazilimi etkilesimlerine
dayanan bulgularin bir 6zeti sunulmaktadir.

%93

oraninda Microsoft arastirma
sonucu, fidye yazilimi kurtarma
etkilesimleri sirasinda ayricalik
erisiminin ve yanal hareket
kontrollerinin yetersiz oldugunu
ortaya cikardi.

Rapor
Tanitimi

Sektore gore fidye yazilimi olaylari ve

kurtarma etkilesimleri
V4l Uretim %28

BT %4

|

sagik %20 | \,

Eneljl %8 ’
Fmans %8 , -

Kamu kuruluslari %8

Egltlm %8

Yeni kiictk gruplar ve tehditler ortaya ¢iktikca,
savunma ekipleri gelisen fidye yazilimi
tehditlerinin farkinda olmali ve daha 6nce
bilinmeyen fidye yazilimi malware ailelerine
karsi koruma saglamalidir. Su¢ gruplari
tarafindan kullanilan hizli gelistirme yaklasimi,
kullanimi kolay kitlerde paketlenmis akilli fidye
yazilimlarinin olusturulmasini saglamistir. Bu,
daha fazla sayida hedefe genis capl saldirilar
baslatmada daha ¢ok esneklik saglar.

Asagidaki sayfalar, fidye yazilimlarina karsi zayif
korumaya katkida bulundugu en sik gézlemlenen
faktorlere daha derinlemesine bir bakis saglar
veli¢ bulgu kategorisine ayrilir:

1. Zayif kimlik kontrolleri
2. Etkisiz glvenlik operasyonlari

3. Sinirli veri korumasi

Siber Suglarin
Durumu

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Fidye yazilimi miidahalesi etkilesimlerindeki en yaygin bulgularin 6zeti

%93
%87 %86

| | | |
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Fidye yazilimi olay muidahalesi etkilesimleri arasinda en yaygin bulgu, yetersiz ayricalik erisimi ve yanal hareket
kontrolleridir.
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On saflarda miidahale
edenlerin fidye
yazilimlarina dair

Yerinde miidahale etkilesimleri-
mizde gortilen ve saldiriya katkida
bulunan l¢ ana faktor sunlardir:

® Zayif kimlik kontrolleri:
Kimlik bilgisi hirsizhgi saldirilan,
saldiriya en ¢ok katkida bulunan
faktorlerden biri olmaya devam
etmektedir

@ Etkisiz glivenlik operasyonu
surecleri, saldirganlar icin yalnizca
bir firsat penceresi sunmakla
kalmaz, ayni zamanda kurtarma
suresini de onemli dlclide etkiler.

(3 Sonunda konunun 6zeti veridir;
kurumlar, is gereksinimleriyle

uyumlu etkili bir veri koruma

stratejisini uygulamakta
zorlanmaktadir

Rapor Siber Suglarin Ulus Devlet
Tanitimi Durumu Tehditleri

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Siber
Dayaniklilk

Katkida Bulunan
Ekipler

® Zayif kimlik kontrolleri

insan tarafindan isletilen fidye yazilimlari gelismeye ve geleneksel olarak hedeflenen
saldinlarla iliskilendirilen kimlik bilgisi hirsizligi ve yanal hareket yontemlerini kullanmaya
devam etmektedir. Basaril saldirilar genellikle, insan operatérlerin kimlik bilgilerini
calmasina, sistemlere erismesine ve agda kalici olarak yerlesmesine imkan taniyan, Active
Directory (AD) gibi kimlik sistemlerinin giivenliginin asilmasini iceren, uzun soluklu saldin

kampanyalarinin sonucudur.

Active Directory (AD) ve Azure AD giivenligi

%88

oranindaki etkilenen miisteriler, AD ve Azure AD
glivenligi icin en iyi yontemleri kullanmiyordu.
Saldirganlar, kurumlara daha genis bir erisim
saglamak ve etki yaratmak icin kritik kimlik
sistemlerindeki hatali yapilandirmalardan ve
zayif guivenlik duruslarindan yararlandikca bu,
yaygin bir saldiri vektori haline gelmistir.

En az ayricalikli erisim ve Ayricalikh Erigsim Is
Istasyonlarinin (PAW) kullanimi

Etkilenen kurumlarin hicbiri, kritik kimliklerinin
ve Ozel sistemler ve is acisindan kritik
uygulamalar gibi ytksek degerli varliklarin
yonetimi sirasinda, 6zel is istasyonlari araciligiyla
uygun idari kimlik bilgisi ayrimi ve en az
ayricalikli erisim ilkelerini uygulamamisti.

Ayricalikli hesap giivenligi

%88

oranindaki etkilesimlerde, hassas ve yiiksek
ayricalikli hesaplar icin MFA uygulanmamisti
ve saldirganlarin, kimlik bilgilerini ele gecirmesi
ve mesru kimlik bilgilerini kullanarak daha
fazla saldir gerceklestirmesi icin bir glivenlik
boslugu birakmisti.

%84

Kurumlarin ytizde 84'linde yoneticiler, ele
gecirilen ayricalikh kimlik bilgilerinin daha
da fazla kotlye kullaniimasini 6nlemek igin
tam zamaninda erisim gibi ayricalik kimlik
kontrollerini kullanmamisti.
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On saflarda miidahale
edenlerin fidye
yazilimlarina dair

Rapor Siber Suglarin Ulus Devlet
Tanitimi Durumu Tehditleri

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Siber
Dayaniklilk

Katkida Bulunan
Ekipler

®@ Etkisiz guvenlik operasyonlari

Verilerimiz, fidye yazilimi saldirilarina ugrayan kurumlarin giivenlik operasyonlarinda, araclarinda
ve bilgi teknolojisi varliklarinin yasam dongiisii ydonetiminde 6nemli bosluklar oldugunu
gostermektedir. Mevcut verilere dayanarak en ¢ok asagidaki alanlarda bosluklar gézlenmistir:

Patch uygulama:

%68

oraninda etkilenen kurum, etkili bir glivenlik
acgig1 ve yama yonetimi sirecine sahip degildi

ve otomatik patch uygulamasina karsi manuel
strreclere yuiksek oranda bagimli olmalari kritik
aciklara yol agmisti. Uretim ve kritik altyapi, eski
operasyonel teknoloji (OT) sistemlerinin bakimi
ve bunlara patch uygulanmasiyla ugrasmaktadir.

Giivenlik operasyonlari araglarinin eksikligi:

Cogu kurum, glvenlik araclarinin eksikligi veya
yanlis yapilandiriimasi nedeniyle uctan uca
glivenlik gorinurligu olmadigini ve bunun
tespit ve miidahale etkinliginde azalmaya yol
actigini bildirmistir.

%60

oraninda kurum, tespit ve miidahale
icin temel bir teknoloji olan EDR® aracini
kullanmadigini bildirmistir.

%60

oraninda kurumun guvenlik bilgilerine ve

olay yonetimi (SIEM) teknolojisine yatirim
yapmamasi izleme silolarina, uctan uca tehditleri
algilamada sinirli yetenege ve verimsiz guivenlik
operasyonlarina yol acmisti. Otomasyon, SOC
araglari ve sureclerinde énemli bir bosluk
olmaya devam ederek, SOC personelini glivenlik
telemetrisini anlamlandirmak icin saatlerini
harcamaya zorlamaktadir.

%84

oranindaki etkilenen kurum, coklu bulut
ortamlarinin giivenlik operasyonlari araglarina
entegrasyonunu saglamamisti.

Miidahale ve kurtarma siirecleri:

%16

Etkilenen kurulumlarin ylizde 76'sinda etkili bir
midahale planinin olmadigi gézlemlenmistir.
Bu, kurumun krize uygun sekilde hazirlanmasini
engelleyen ve miidahale ile kurtarma stirelerini
olumsuz etkileyen kritik bir noktadir.

® Sinirli veri korumasi

Giivenligi ihlal edilmis olan bircok kurum,
uygun veri koruma siireclerinden yoksundu.
Bu da kurtarma siireleri ve kurum
operasyonlarina geri donme yetenegi
uzerinde ciddi bir etkiye yol agiyordu.
Karsilasilan en yaygin eksiklikler arasinda
sunlar bulunmaktadir:

Sabit yedekleme:

%44

oraninda kurumlar, etkilenen sistemler igin
sabit yedeklemeye sahip degildi. Veriler,
yoneticilerin AD gibi kritik varliklar igin
yedekleme ve kurtarma planlarina sahip
olmadigini da gostermektedir.

Veri kaybini 6nleme:

Saldirganlar genellikle kurumdaki giivenlik
aciklarindan yararlanip sistemlerin gtivenligini
asmanin bir yolunu bularak fidye, fikri mulkiyet
hirsizligi veya gelir elde etme amaciyla kritik
verileri sizdirirlar.

%92

oraninda saldirilardan etkilenen kurum,
kritik veri kaybina yol acan bu riskleri
azaltmak icin etkili veri kaybi 6nleme
kontrolleri uygulamamistir.
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Fidye yazilimlar bazi bolgelerde
azalirken bazilarinda artti

Bu yil, Kuzey Amerika ve Avrupa'daki
miidahale ekiplerimize bildirilen fidye
yazilimi vakalarinin toplam sayisinda bir
onceki yila gore bir diisiis g6zlemledik.
Buna karsilik, Latin Amerika'da bildirilen
vakalar artti.

2022'de saldinlarin sikligini
muhtemelen kanun
uygulayicilarinfaaliyetleri
yavaslatmis olsa da, tehdit
aktorleri gelecekte
yakalanmamak icin yeni
stratejiler gelistirebilir.

Rapor
Tanitimi

Bu gozlem, siber suglularin hukuki yaptirimlar
tetikleme riskinin daha yiksek oldugu
disutndlen alanlardan uzaklasarak daha yumusak
hedeflere yonelmesi olarak yorumlanabilir.
Microsoft, dlinya capindaki kurumsal ag
glvenliginde fidye yazilimlariyla ilgili destek
cagnilarindaki dustistu aciklayacak dnemli bir
gelisme gozlemlemediginden en olasi nedenin,
2022'deki bazi jeopolitik olaylarin yani sira
2021 ve 2022'deki sug faaliyetlerinin maliyetini
artiran hukuki yaptirimlarin bir birlesimi
oldugunu duslntyoruz.

En etkili RaaS operasyonlarindan biri, 2019'dan
beri faaliyet gosteren REvil (Sodinokibi olarak
da bilinir) adli Rusga konusan bir sug¢ grubuna
aittir. Ekim 2021'de REvil'in sunuculari, uluslararasi
kanun uygulayicilarinin yrittigi Operation
GoldDust kapsaminda cevrimdisina alindi” Ocak
2022'de Rusya, REvil liyesi oldugu iddia edilen
14 kisiyi tutukladi ve bunlarla baglantili 25 yere
baskin dlizenledi.? Bu operasyonla Rusya, kendi
topraklarinda fidye yazilimi operatorlerine karsi
ilk kez harekete ge¢mis oldu.

2 kat

Bazi bolgelerde fidye yazilimi
saldirilari azalirken, fidye talepleri
iki kattan fazla artti.

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

2022'de saldirilarin sikligini muhtemelen kanun
uygulayicilarin faaliyetleri yavaslatmis olsa

da, tehdit aktorleri gelecekte yakalanmamak
icin yeni stratejiler gelistirebilir. Dahasi, Rusya
ile ABD arasinda Rusya'nin Ukrayna'yi isgali
nedeniyle yasanan gerilim, Rusya'nin fidye
yazilimlarina karsi kiiresel miicadelede yeni
olusan isbirligine son vermis gibi goértniyor.
REvil tutuklamalarinin ardindan yasanan kisa
bir belirsizlik ddneminden sonra ABD ve Rusya,
fidye yazilimi aktorlerini takip etme konusundaki
isbirligini durdurdu. Bu da siber suclularin
Rusya'yi bir kez daha guvenli bir siginak olarak
gorebilecedi anlamina gelmektedir.

Gelecege baktigimizda, fidye yazilimi
etkinliklerinin hizinin bazi 6nemli sorularin
sonucuna bagli olacagini tahmin ediyoruz:

1. Hikumetler, fidye yaziimi suclularinin kendi
sinirlari icinde faaliyet géstermesini dnlemek
icin harekete gececekler mi yoksa aktorlerin
yabanci topraklarda faaliyet gostermesini
engellemek mi dncelikli amaglari olacak?

2. Fidye yaziimi gruplari taktik degistirerek fidye
yazilimlarina olan ihtiyaci ortadan kaldiracak
ve santaj tipi saldirilara yonelecek mi?

3. Kurumlar, BT operasyonlarini suglularin
glivenlik agiklarindan yararlanabileceginden
daha hizli bir sekilde modernize edip
donistirebilecek mi?

4. Fidye 6demelerini izleme ve takip etme
konusundaki ilerlemeler, fidye alicilarinin taktik
ve muzakerelerini degistirmeye zorlayacak mi?

Siber

Dayaniklilik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

@

®

Tum fidye yazihimi aileleri bir agi etkilemek
icin ayni giivenlik zayifliklarindan
yararlandigindan buttinsel giivenlik
stratejilerine odaklanin.

Kapsamli savunma temel koruma diizeyini
yukseltmek ve guvenlik operasyonlarini
modernize etmek icin guivenlik temellerini
glncellestirin ve strdlrin. Buluta gegis,
tehditlerin daha hizl tespitine ve bunlara
daha hizli miidahale etmenize olanak tanir.

Daha ayrintili bilgi icin baglantilar

>

Kurumunuzu fidye yazilimlarindan koruyun
| Microsoft Guivenlik

Guvenligin ihlal edilmesine karsi ortaminizi
saglamlastirmanin 7 yolu | Microsoft
Guvenlik Blogu

Insan tarafindan isletilen fidye yazilimlarini
engellemek icin yapay zeka tabanli
savunmalari iyilestirme | Microsoft 365
Defender Arastirma Ekibi

Security Insider: En yeni siber glivenlik
icgorulerini ve glincellestirmelerini
kesfedin | Microsoft Giivenlik
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Hizmet olarak
siber su¢

Hizmet olarak siber su¢ (CaaS), diinya
genelinde miisteriler icin biiyiiyen ve
gelisen bir tehdittir. Microsoft Dijital Suclar
Birimi (DCU), BEC ve insan tarafindan
isletilen fidye yazihmlan da dahil olmak
lizere, cesitli siber suclan kolaylastiran

ve sayilan giderek artan online hizmetlerle
CaaS$ ekosisteminin biiyiimeye devam
ettigini gozlemlemistir. Siber suclular,
hesaplarn basariyla calmak ve calinan
hesaplara erisimi satmaktan 6nemli bir
kazang elde edebildikleri icin kimlik avi
tercih edilen bir saldin yontemi olmaya
devam etmektedir.

Genisleyen CaaS pazarina bir yanit olarak

DCU, dinleme sistemlerini internet, derin web,
incelenmis forumlar,® 6zel web siteleri, online
tartisma forumlari ve mesajlagma platformlarinin
tim ekosisteminde CaasS tekliflerini tespit edecek
ve tanimlayacak sekilde gelistirdi.

Rapor
Tanitimi

Diinyanin farkl yerlerinden ve farkli dilleri konusan
siber suclular artik belirli sonuclar elde etmek

icin isbirligi yapiyor. Ornegin, Asya'daki bir kisi
tarafindan yonetilen bir CaaS web sitesi, Avrupa'da
faaliyetlerini strdlrlyor ve Afrika'da kotl amacl
hesaplar olusturuyor. Bu operasyonlarin birden
fazla yargi bolgesini kapsayan yapisi, hukuki
karmasa ve uygulama zorluklar doguruyor.

Buna karsilik DCU, CaaS saldirilarini kolaylagtirmak
icin kullanilan k&t amacli sug altyapisini devre
disi birakmaya ve suclulari sorumlu tutmak icin
dinyanin dort bir yanindaki kanun uygulayici
kurumlarla isbirligi yapmaya odaklanmaktadir.

Siber suclular erisimi, kapsami ve kazanci en

Ust dlizeye ¢ikarmak icin analitigi giderek daha
fazla kullanmaktadir. Mesru isletmeler gibi,

CaaS web siteleri de itibarlarini korumak igin

driin ve hizmetlerin gecerliligini saglamalidir.
Ornegin, CaaS web siteleri, ele gecirilmis kimlik
bilgilerinin gecerliligini saglamak icin ele gecirilmis
hesaplara erisimi rutin olarak otomatik hale
getirir. Siber suclular, parolalar sifirlandiginda veya
glvenlik aciklari duzeltildiginde belirli hesaplarin
satisina son verir. Giderek daha fazla CaaS web
sitesinin alicilara bir kalite kontrol siireci olarak
talep Uzerine dogrulama sagladigini tespit ettik.
Bu, CaaS web sitesinin aktif hesaplar ve parolalar
sattigi konusunda alicilarin gliven duymasini
saglarken, calinan kimlik bilgilerinin satistan

once dizeltilmesi durumunda Caa$ saticisinin
potansiyel maliyetlerini azaltmaktadir.

DCU ayrica, alicilara belirli cografi konumlara,
belirlenmis online hizmet saglayicilarina ve
ozellikle de hedeflenen kisilere, mesleklere ve
sektorlere ait, ele gegirilmis hesaplar satin alma
secenegi sunan CaaS web sitelerinin oldugunu
da gozlemlemistir. Sik siparis edilen hesaplar,
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Siber Etki
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Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

CFO'lar veya "Alacak Hesaplar" gibi faturalamayi
isleyen profesyonellere veya departmanlara
odaklanmaktadir. Benzer sekilde, kamu
sozlesmelerine katilan sektorler, genellikle kamu
ihale streci araciligiyla saglanan bilgilerin miktari
nedeniyle hedef alinir.

DCU’'nun CaaS ile ilgili aragtirmalari bazi temel
egilimleri ortaya cikarmistir:

Siber
Dayanikhlik

Hizmetlerin sayisi ve karmasikhgr artiyor.

Bunun bir 6rnegi, genellikle kimlik avi saldirilarini
otomatiklestirmek icin kullanilan ele gegirilmis
web sunucularinin olusturdugu web kabuklarinin
evrimidir. DCU, CaasS saticilarinin 6zellestirilmis
web dashboard'lar araciligiyla kimlik avi kitlerinin
veya malware'lerin ylklenmesini basitlestirdigini
go6zlemlemistir. CaaS saticilari daha sonra
genellikle, istenmeyen posta mesaj hizmetleri ve
cografi konum veya meslek dahil olmak tizere
taniml niteliklere dayali 6zellestirilmis istenmeyen
posta alici listeleri gibi ek hizmetleri dashboard
Uzerinden tehdit aktoriine satmaya calismaktadir.
Bazi durumlarda, ¢oklu saldir kampanyalarinda
tek bir web kabugunun kullanildigini gézlemledik,
bu da tehdit aktorlerinin glivenligi asiimis

olan sunucuya kalici erisim saglayabilecegini
distindirmektedir. CaaS ekosisteminin bir parcasi
olarak sunulan anonimlestirme hizmetlerinin yani
sira sanal 6zel aglar (VPN) ve sanal 6zel sunucu
(VPS) hesaplari igin sunulan tekliflerde de bir

artis gozlemledik. Cogu durumda, sunulan VPN/
VPS, baslangicta calinti kredi kartlari aracihgiyla
temin edilmekteydi. CaaS web siteleri, siber

sug saldirilarini diizenlemek icin bir platform
olarak kullaniimak tzere daha fazla sayida uzak
masausti protokoll (RDP), glivenli kabuk (SSH)
ve cPanel'leri de sunuyordu. CaaS saticilari,

Katkida Bulunan
Ekipler

cesitli turlerdeki siber saldirilari kolaylastirmak
icin RDP, SSH ve cPanel'leri uygun araglar ve
kodlarla yapilandirmaktadir.

Homoglif etki alani olusturma hizmetleri,
kripto para birimi olarak giderek daha fazla
o6deme yapilmasini gerektiriyor.

Homoglif etki alanlari, goriiniiste baska bir
karakterle ayni veya neredeyse ayni olan
karakterleri kullanarak mesru etki alani adlarini
taklit eder. Amag, gorintileyen kisiyi homoglif
etki alaninin gercek etki alani olduguna
inandirmaktir. Bu etki alanlari her yerde bulunan
bir tehdittir ve daha buyuk bir siber suca acilan
gecittir. CaasS siteleri artik alicilarin kimligine
birinmek istedikleri belirli kurum ve etki

alani adlarini talep etmesine olanak taniyan
ozel homoglif etki alani adlari satmaktadir.
Odeme alindiktan sonra CaaS saticilari, etki
alani adini segmek icin bir homoglif olusturma
araci kullanir ve ardindan kot amacl homoglifi
kaydeder. Bu hizmetin 6demesi neredeyse
tamamen kripto para biriminde yapilir.

2.750.000

site kaydinin bu yil DCU tarafindan
basariyla engellenmesi sayesinde
su¢ aktorlerinin bunlan kiiresel
siber suclarda kullanmasinin
online gecildi.
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Hizmet olarak
siber sug

Devami

CaasS saticilar, giderek daha fazla sayida ele
gegcirilmis kimlik bilgisini satisa sunuyor.

Ele gecirilmis kimlik bilgileri, e-posta mesajlasma
hizmeti, kurumsal dosya paylasimi kaynaklari

ve OneDrive Is gibi kullanici hesaplarina yetkisiz
erisim saglar. Yonetici kimlik bilgilerini ele
gegirilirse yetkisiz kullanicilar gizli dosyalara, Azure
kaynaklarina ve kurumun kullanici hesaplarina
erisim saglayabilir. Bircok durumda, DCU
arastirmalari, ayni kimlik bilgilerinin birden fazla
sunucuda kimlik dogrulamasini otomatiklestirmesi
icin yetkisiz bir sekilde kullanildigini tespit etti.

Bu model, gtivenligi ihlal edilen kullanicinin birden
cok kimlik avi saldirisinin kurbani olabilecegini
veya botnet tus kaydedicilerin kimlik bilgilerini
toplamasina imkan taniyan cihaz malware'lerine
sahip olabilecegini gostermektedir.

CaaS hizmetleri ve urtinleri tespit edilmelerini
onleyecek 6zelliklerle ortaya cikiyor.

Bir CaasS saticisi, tespit ve dnleme sistemlerini
atlatmak igin tasarlanmis, daha fazla karmasiklk
katmanina ve anonimlestirme &zelliklerine sahip
kimlik avi kitlerini glinlik 6 USD gibi dustk bir
lcretle sunmaktadir. Hizmet, trafigin bir sonraki
katmana veya siteye gitmesine izin vermeden
once kontroller yapan bir dizi ydonlendirme

sunar. Bunlarin biri, cihazin sanal bir makine olup
olmadig, kullanilan tarayici ve donanim hakkinda

Rapor
Tanitimi

ayrintilarin toplanmasi ve diger bilgiler dahil
olmak Uzere, cihazin parmak izini olusturmak icin
90'dan fazla kontrol gerceklestirir. Tim kontroller
basarili olursa trafik, kimlik avi icin kullanilan bir
acilis sayfasina gonderilir.

Siber Suglarin
Durumu

Uctan uca siber suc hizmetleri, yonetilen
hizmetlere abonelik satiyor.

Operasyonel glvenlik zayifsa genellikle online
bir sug islenirken gerceklestirilen herhangi bir
adim tehdit aktorlerinin acgiga ¢ikmasina yol
acabilir. Hizmetler birden fazla CaasS sitesinden
satin alinirsa agiga ¢ikma ve tanimlanma riski
artar. DCU, karanlik web'de, aciga ¢tkmayi
azaltmak icin yazilim kodunu anonimlestirmeye
ve web sitesi metnini genellestirmeye yonelik
hizmetlerde endise verici bir artis trendi
oldugunu gdzlemlemistir. Ugtan uca siber sug
aboneligi hizmet saglayicilari, tim hizmetleri
yonetir ve OCN'ye abone olurken agiga ¢tkma
risklerini daha da azaltan sonuclari garanti
etmektedir. Azalan risk, bu uctan uca hizmetlerin
populerligini de artirir.

Hizmet olarak kimlik avi (PhaaS), uctan uca siber
su¢ hizmetine bir 6rnektir. PhaaS, tamamen tespit
edilemeyen hizmetler (FUD) olarak bilinen dnceki
hizmetlerin gelismis bir siriimudir ve abonelik
esasina gore sunulur. Genel Phaa$ kosullari,
kimlik avi web sitelerini bir ay boyunca aktif
tutmayi igerir.

DCU ayrica bir abonelik modeliyle dagitilmis
hizmet reddi (DDoS) sunan bir CaaS saticisi tespit
etmistir. Bu modelde, saldirilar gerceklestirmek
icin gerekli olan botnet'i olusturma ve bakim
islerini CaaS saticisi Ustlenir. Her DDoS aboneligi

Cihazlar Siber Etki

ve Altyapi

Ulus Devlet
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Siber
Dayaniklilik
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Phaas, siber suclulara tek bir abonelikle birden ¢ok
hizmet sunar. Genel olarak, hizmeti satin alan bir kisinin
yalnizca ii¢ islem yapmasi gerekir:

Sunulan yiizlerce \
hizmet arasindan

bir kimlik avi sitesi
sablonu/tasarimi

segme.

Phaas saticisina
kripto para
birimi ile 6deme
yapma.

Kimlik avi
kurbanlarindan \
elde edilen kimlik
bilgilerini almak

icin bir e-posta

adresi saglama.

Bu adimlar tamamlandiktan sonra, Phaa$ saticisi belirli kullanicilari hedeflemek icin t¢ veya dort yonlendirme
katmanina ve barindirma kaynaklarina sahip hizmetler olusturur. Sonrasinda kampanya baslatilir ve kurban
kimlik bilgileri toplanir, dogrulanir ve alici tarafindan saglanan e-posta adresine génderilir. Bonus olarak bircok
Phaas saticisi, herhangi bir tarayicidan erisilebilmeleri ve yonlendirmelerin kullanicilar dagitilmis defter
Uzerindeki bir kaynaga gotirebilmesi icin kimlik avi sitelerini genel blok zincirinde barindirmayi teklif eder.

musterisi, operasyonel glvenligi gelistirmek
ve bir yil boyunca 7/24 destek icin sifrelenmis
bir hizmet alir. DDoS abonelik hizmeti, farkli
mimariler ve saldir ydntemleri sunar; boylece,
hizmeti satin alan kisinin saldirmak icin bir
kaynak se¢mesi yeterli olur ve satici, saldiryi
gerceklestirmek icin botnet'inde guvenligi
asilmis olan bir dizi cihaza erisim saglar.

DDoS aboneliginin maliyeti yalnizca 500 USD'dir.

DCU'nun Caas siber suglularini tespit

eden ve engelleyen araclar ve teknikler
gelistirme calismalari devam etmektedir.

CaaS hizmetlerinin gelisimi, 6zellikle kripto para
o6demelerinin engellenmesinde dnemli zorluklar
ortaya koymaktadir.
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Kripto paralarin su¢ amacli
kullanimi

Kripto para biriminin benimsenmesi
ana akim haline geldikge, suclular da
bunu giderek artan bir sekilde emniyet
gliclerinden ve kara parayla miicadele
(AML) 6nlemlerinden kagmak igin
kullaniyor. Bu, emniyet giiclerinin
siber suclulara yapilan kripto para
odemelerini izleme ve takip etme
zorlugunu arttirmaktadir.

Blok zinciri ¢coziimlerine diinya ¢capinda yapilan
harcamalar son dort yilda yaklasik yiizde 340
artarken, yeni kripto para clizdanlar yaklasik
ylizde 270 biyudi. Diinya ¢capinda 83 milyondan
fazla benzersiz cizdan mevcut ve tiim kripto para
birimlerinin toplam piyasa degeri 28 Temmuz
2022 itibariyle yaklasik 1,1 trilyon USD'dir.2°

Kaynak: Twitter.com—@PeckShieldAlert (PeckShield,
Cin merkezli bir blok zinciri gtivenlik kurumudur).

Rapor
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Fidye yazilimi 6demelerini izleme

Yasa disi yollarla elde edilen kripto para biriminin
en biyuk kaynaklarindan biri fidye yazilimidir.
Microsoft DCU, fidye yazilmi saldirilarinda
kullanilan kétt amacli teknik altyapiy1 engellemek
amaciyla (6rnegin, Nisan 2022'de Zloader'in
engellenmesi)!! kripto para birimi izleme

ve kurtarma yeteneklerini sunmak igin sug
ctzdanlarini izlemektedir.

DCU arastirmacilari, fidye yazilimi aktorlerinin
paranin izini gizlemek icin kurbanlarla iletisim
taktiklerini degistirdigini gdzlemlemistir.
Baslangicta, siber suclular fidye notlarina Bitcoin
adreslerini dahil ekliyordu. Ancak bu durum,
blok zincirindeki 6deme islemlerini takip etmeyi
kolaylastirdigindan fidye yazilimi aktérleri, cizdan
adreslerini dahil etmeyi birakip bunun yerine,
kurbanlara fidye 6deme adreslerini iletmek

icin e-posta adresleri veya sohbet web siteleri
baglantilari eklemeye basladilar. Hatta bazi
aktorler, glvenlik arastirmacilarinin ve emniyet
glclerinin kurban gibi davranarak suclularin
clizdan adreslerini ele gecirmesini engellemek
amaciyla her kurban icin benzersiz web sayfalari
ve giris bilgileri olusturdu. Suglularin izlerini
gizleme c¢abalarina ragmen, bazi fidye 6demeleri,
blok zincirindeki hareketi takip edebilen emniyet
glcleri ve kripto analiz kurumlariyla birlikte
calisilarak geri alinabilmektedir.

Popiiler: DEX'in yasadisi gelirleri aklamasi

Siber suclular icin 6nemli bir sorun, kripto para
biriminin itibari para birimine donisturilmesidir.
Siber suclularin, her biri farkli derecede risk
taslyan birkag potansiyel donistirme yolu vardir.
Riski azaltmak igin kullanilan yéntemlerden biri,
merkezi borsalar (CEX), esler arasi (P2P) islemler
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Yasa disi olarak kazanilan kripto para birimlerini izleme

AscendEX.com

AscendEX.com
calinan fonlar
11.12.2021

Uniswap V3

Kripto para arastirma araci Chainalysis'i kullanan Microsoft'un Dijital Suglar Birimi, AcendEX bilgisayar korsanlarinin
calinti fonlari Uniswap'e ek olarak Curve adli daha kiicuk bir DEX'te takas ettigini kesfetti. Bu sema, ekibin ortaya
cikardigi aklama yollarini gdstermektedir. Her daire, bir clizdan kiimesini ve her bir satirdaki sayilar, aklama amaciyla

iletilen toplam Ethereum miktarini temsil eder.

ve tezgah Ustl (OTC) borsalar gibi mevcut para
cekme secenekleri araciligiyla nakde ¢evirmeden
once merkezi olmayan bir borsa (DEX) yoluyla
gelirleri aklamaktir. DEX'ler, genellikle AML
onlemlerine uymadiklarr icin ilgi gekici bir para
aklama merkezidir.

Aralik 2021'de bilgisayar korsanlari, kiiresel kripto
para ticaret platformu AscendEx'e saldirdi ve
kurumun musterilerine ait yaklasik 77,7 milyon
USD degerinde kripto parayi ¢aldi.? AscendEx,
blok zinciri analiz firmalariyla isbirligi yapti ve
calinan kripto paralari alan clizdanlarin kara
listeye alinabilmesi igin diger CEX'lerle iletisime
gecti. Kripto paralarin gonderildigi adresler,
Ethereum blok zinciri gezgini Etherscan'de de bu
sekilde etiketlendi.!® Bilgisayar korsanlari, tespit
edilmemek ve kara listeye alinmamak icin 18
Subat 2022'de diinyanin en blytk DEX'lerinden
biri olan Uniswap'e 1,5 milyon USD'lik Ethereum
gonderdi.4

DEX'ler tarafindan daha glicli AML 6nlemlerinin
benimsenmesi, platformlarindaki aklama

faaliyetini azaltabilir ve siber suglulari, kripto
para karistirma veya lisanssiz borsalar gibi diger
maskeleme yontemlerini kullanmaya zorlayabilir.
Ornegin, Uniswap gectigimiz glinlerde yasa

disi faaliyetlerde bulundugu bilinen clizdanlarin
borsada islem yapmasini engellemek icin kara
listeleri kullanmaya baslayacagini duyurdu.?®

Eyleme doniistiiriilebilir icgoriiler

@ Bir sucluya kripto para kullanarak 6deme
yapmis bir siber su¢ kurbaniysaniz kayip
fonlarin izlenmesine ve kurtarilmasina
yardimci olabilecek yerel emniyet glcleriyle
iletisime gegin.

Bir DEX secerken yururliikteki ALM
onlemlerini 6grenin.

@

Daha ayrintili bilgi icin baglantilar

Giderek daha karmasik hale gelen kot
niyetli kripto madencilerine karsi donanim
tabanli tehdit savunmasi | Microsoft 365
Defender Arastirma Ekibi



https://twitter.com/hashtag/PeckShieldAlert
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
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Gelisen kimlik avi tehdit
ortami

Kimlik bilgilerine yonelik kimlik avi
dolandiriciliklan yiikseliste ve ayrim
gozetmeksizin tiim gelen kutularini
hedeflemeleri sebebiyle her yerdeki
kullanicilar icin 6nemli bir tehdit olmaya
devam ediyor. Arastirmacilarimizin tespit
ettigi ve karsi koruma sagladig: tehditler
arasinda, kimlik avi saldirilarinin hacmi
diger tiim tehditlerden katbekat fazladir.

Office icin Defender verilerini kullanarak,

kot amagh e-posta ve ele gecirilmis kimlik
etkinliklerini gériyoruz. Azure Active Directory
Kimlik Korumasi, ele gegirilmis kimlik olay:
uyarilari araciligiyla daha fazla bilgi saglar.
Defender for Cloud Apps'i kullanarak, ele
gecirilmis kimlik verilerine erisim olaylarini
goruriz ve Microsoft 365 Defender (M365D),
Urlnler arasi korelasyon saglar. Yanal hareket
6lcimi, Ug Nokta icin Defender (saldir davranisi
uyarilari ve olaylar) ile Office icin Defender (kdtl
amacli e-posta) ve Uriinler arasi korelasyon icin
yine M365D'den gelir.

710 milyon

kimlik avi e-postasi haftalik olarak
engelleniyor.

Rapor
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1 saat 12 dk

Kimlik avi e-postasi kurbani olursaniz
bir saldirganin gizli verilerinize erismesi
icin gereken ortalama siire.®

1 saat
42 dakika

Bir cihazin glivenligi asildiginda,
bir saldirganin kurumsal aginiz
icinde yanal olarak hareket
etmeye baslamasi icin gecen
ortalama siire.”

Microsoft 365 kimlik bilgileri, saldirganlar igin
en ¢ok aranan hesap turlerinden biri olmaya
devam etmektedir. Oturum a¢ma kimlik bilgileri
ele gecirildiginde, saldirganlar diger eylemlerin
yani sira malware ve fidye yazilimi bulagmasini
kolaylastirmak, SharePoint dosyalarina eriserek
kurumun gizli verilerini ve bilgilerini calmak ve
Outlook araciligiyla kétl amagh baska e-postalar
gondererek kimlik avini yaymaya devam etmek
icin kuruma bagl bilgisayar sistemlerinde
oturum acabilir.

Saldirganlar, daha genis hedefleri olan
kampanyalar ile kimlik bilgileri, bagislar ve kisisel
bilgilere yonelik kimlik avina ek olarak, daha buylk
odemeler icin sectikleri kurumlari hedeflemektedir.
Mali kazang icin kurumlara yonelik e-posta kimlik
avi saldirilarina toplu olarak BEC saldirilari denir.
Microsoft, her ay gézlemlenen tim kimlik avi

Siber Suglarin
Durumu

Ulus Devlet Cihazlar Siber Etki Siber Katkida Bulunan
Tehditleri ve Altyapi Operasyonlari Dayanikhlik Ekipler
e-postalarinin ylizde 0,6'sina esdeger milyonlarca
BEC e-postasi tespit etmektedir. Mayis 2022'de 5 3 1 ° OOO
yayimlanan IC3!® raporu, BEC saldirilari nedeniyle Office icin Defender tarafindan
maruz kalinan zararlarda bir yukari yonli trend engellenen URL'lere ek olarak Dijital
oldugunu gostermektedir. Suglar Birimimiz, Microsoft disinda
. o barindirilan 531.000 benzersiz
Kimlik avi saldirilarinda kullanilan tekniklerin kimlik avi URL'sinin kaldirilma
karmasikligi artirmaya devam ediyor. Saldirganlar, slirecini yonetti.
karsi dnlemlere yanit olarak, tekniklerini
uygulamak icin yeni yollar benimsemekte ve
saldiri operasyon altyapisini barindirma yontemi
ve yerine iliskin karmasikligi artirmaktadir. By,
kurumlarin kot amacli e-postalari engellemek
ve bireysel kullanici hesaplari igin erisim
denetimini glclendirmek icin glvenlik ¢cozimleri
uygulama stratejilerini diizenli olarak yeniden
degerlendirmeleri gerektigi anlamina gelir.
Tespit edilen kimlik avi e-postalari
900
800
700
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§500
E 400
300
200
100
0
N N N N N N N N N N N N
Q & & Q & Q & & Q & Q &

Haftalik kimlik avi tespitlerinin sayisi artmaya devam etmektedir. Aralik-Ocak aylarindaki disus, gecen yilki raporda
da bildirilen, beklenen bir mevsimsel disustir. Kaynak: Exchange Online Protection sinyalleri.
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Gelisen kimlik avi tehdit
ortami

Devami

Kimlik avi e-postalarinda yildan yila strekli bir
artis gézlemlemeye devam ediyoruz. 2020 ve
2021 yillarinda uzaktan calismaya gecis, degisen
calisma ortamindan yararlanmayi amaclayan
kimlik avi saldirilarinda dnemli bir artisa

neden oldu. Kimlik avi operatérleri, COVID-19
salgini gibi bytk diinya olaylariyla uyumlu
yemleri ve Google Drive veya OneDrive dosya
paylasimi gibi isbirligi ve Uretkenlik araglariyla
baglantili temalar kullanarak yeni e-posta
sablonlarini hizla benimsiyor. COVID-19 temalari
azalirken, Ukrayna'daki savas Mart 2022'nin
baslarindan itibaren yeni bir cazibe haline geldi.
Arastirmacilarimiz, Ukrayna vatandaslarini
desteklemek icin Bitcoin ve Ethereum

olarak kripto para bagisi talep eden mesru
kurumlari taklit eden e-postalarda sasirtici bir
artis gozlemledi.

Subat 2022'nin sonlarinda Ukrayna'da savasin
baslamasindan sadece birkag glin sonra, kurumsal
mdisteriler arasinda karsilasilan Ethereum
adreslerini iceren kimlik avi e-postalarinin

sayist dnemli dl¢lide artti. Toplam karsilasma
sayisi, Mart ayinin ilk haftasinda yarim milyon
kimlik avi e-postasinin bir Ethereum ciizdan
adresi icermesiyle en yiksek seviyeye ulasti.
Savasin baslamasindan once, kimlik avi olarak
tespit edilen diger e-postalardaki Ethereum
clizdan adreslerinin sayisi, glinde ortalama birkag
bin e-posta ile cok daha az sayidaydi.

Rapor Siber Suglarin Ulus Devlet Cihazlar Siber Etki
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Ethereum ciizdan adresleri iceren kimlik avi e-postalari
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Ethereum clizdan adresleri iceren ve kimlik avi oldugu tespit edilen toplam e-posta sayisi, Ukrayna-Rusya
catismasinin baslamasiyla artis gosterdi ve ilk artistan sonra giderek azald.

Kimlik avcilarinin her zamankinden daha fazla
islem yapmak i¢in mesru altyapiy! kullanmalariyla
kendi altyapilarini satin almak, barindirmak veya
isletmek zorunda kalmamalari, bir operasyonun
glvenligini gesitli ydnlerden asmayi1 amaglayan
kimlik avi saldirilarinda artisa neden olmaktadir.
Ornegin, ele gecirilmis génderen hesaplarindan
kott amaglh e-postalar gelebilir. Saldirganlar,
itibar puani daha yiksek olan ve yeni olusturulan
hesaplara ve etki alanlarina gére daha guvenilir
olarak goriilen bu e-posta adreslerinden
yararlanir. Daha ileri diizey bazi kimlik avi
saldirilarinda, saldirganlarin DMARC'nin'® yanlis
bir sekilde "eylem yok" politikasiyla ayarlandig
etki alanlarindan e-posta gonderip kimlik
sahtekarligi yaparak e-posta sahtekarligina kapi
aralamayi tercih ettigini gdzlemledik.

Buyuk kimlik avi operasyonlari, blyuk olgekli
saldirlari islevsel hale getirmek icin bulut
hizmetlerini ve bulut sanal makinelerini (VM'ler)
kullanma egilimindedir. Saldirganlar, bu gercek
hizmetlerin ylksek dagitilabilirlik hizindan

ve olumlu itibarindan yararlanmak i¢cin SMTP
e-posta gegislerini veya bulut e-posta altyapisini
kullanarak VM'lerden e-posta dagitma ve teslim
etme slrecini tamamen otomatiklestirebilir.

Bu bulut hizmetleri araciigiyla koti
amaclipostalarin génderilmesine izin verilirse
savunucularin, e-postalarin ortamlarina girmesini
engellemek icin gliclii e-posta filtreleme
ozelliklerinden faydalanmasi gerekir.
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Microsoft 365 oturum agma sayfasinin kimligine
birlinen ¢ok sayida kimlik avi acilis sayfasinin
gosterdigi gibi, Microsoft hesaplari kimlik avi
operatorleri icin dnemli bir hedef olmaya devam
etmektedir. Ornegin, kimlik avcilar, aliciya gére
ozellestirilmis benzersiz bir URL olusturarak
kimlik avi kitlerini Microsoft oturum agma
deneyimiyle eslestirmeye calismaktadir. Bu URL,
kimlik bilgilerini toplamak icin gelistirilmis kot
amach bir web sayfasina yénlendirme yapar
ancak URLdeki bir parametre belirli alicinin
e-posta adresini icerir. Hedef, sayfaya gittiginde
kimlik avi kiti, kullanici oturum acma verilerini ve
hedeflenen kurumun 6zel Microsoft 365 oturum
a¢ma sayfasinin goriinimini yansitan, e-posta
alicisina gore 6zellestirilmis bir kurumsal logoyu
onceden yerlestirir.

Microsoft oturum a¢ma sayfasini taklit eden,
dinamik icerige sahip kimlik avi sayfasi
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Kurumsal e-posta glivenliginin
ihlaline bakis

Siber suclular, giivenlik ayarlarini

alt etmek ve bireyleri, isletmeleri ve
kurumlan hedef almak icin giderek daha
karmasik planlar ve teknikler gelistiriyor.
Yanit olarak BEC uygulama programimizi
daha da gelistirmek icin 6nemli
kaynaklara yatirnm yapiyoruz.

BEC, 2021 yilinda 2,4 milyar USD tutarinda oldugu
tahmin edilen ayarlanmis kayipla en maliyetli

mali siber suctur ve diinya ¢apinda en buytk

bes internet sucu zararlarinin yiizde 59'undan
fazlasini temsil eder.?® Microsoft guvenlik
arastirmacilari, kullanicilari BEC'ye karsi en iyi
nasil koruyabileceklerini ve sorunun kapsamini
anlamak igin saldirlarda kullanilan en yaygin
temalari takip eder.

BEC temalari (Ocak-Haziran 2022)

Hediye karti
dolandiriciligi %1,9

Is bilgileri %4,3

Bordro yonlendirmesi
%4,6

Fatura
dolandiriciligi %9,3

BEC yemi %79,9

Meydana gelme yilizdesine gore BEC temalari

Rapor
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BEC trendleri

Bir baslangic noktasi olarak, BEC saldirganlari
genelde yakinlik kurmak icin potansiyel
kurbanlarla bir konusma baslatmaya calisir.
Saldirgan, bir meslektas veya is arkadasi

gibi davranarak konusmayi yavas yavas para
transferine dogru yonlendirir. BEC yemi olarak
takip ettigimiz tanitim e-postasi, tespit edilen
BEC e-postalarinin yaklasik yiizde 80'ini temsil
etmektedir. Gegen yil boyunca Microsoft givenlik
arastirmacilari tarafindan belirlenen diger
trendler sunlardir:

» 2022'de gozlemlenen BEC saldirilarinda
en sik kullanilan teknikler kimlik sahtekarligr
ve kimlige blriinme?? olmustur.

» Kurbanlara en fazla maddi zarar veren BEC
alt tiry, fatura dolandiricihgr olmustur (BEC
kampanya arastirmalarimizda gortlen hacim
ve talep edilen dolar tutarlarina gore).

» Borg hesaplari raporlari ve misteri iletisim
bilgileri gibi kurumsal bilgilerin hirsizligi,
saldirganlarin inandirici bir sekilde fatura
dolandiriciligi yapmalarina olanak saglamistir.

» Cogu bordro yonlendirme istegi, lcretsiz
e-posta hizmetlerinden ve nadiren ele
gecirilmis olan hesaplardan gonderilmistir.
Bu kaynaklardan gelen e-posta hacmi,
en yaygin maas 6deme tarihleri olan her ayin
biri ve on besi civarinda artis gostermistir.

+ Dolandiricilik konusunda iyi bilinen bir yol
olmasina ragmen, hediye karti dolandiriciliklari,
tespit edilen BEC saldirilarinin yalnizca ytizde
1,9'unu olusturmaktaydi.
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Eyleme doniistiiriilebilir icgoriiler
Kimlik avina karsi savunma

Kurumunuzun kimlik avina maruz kalma oranini azaltmak icin BT yoneticileri asagidaki kurallari

ve Ozellikleri uygulamaya tesvik edilir:

Yetkisiz erisimi sinirlamak icin tiim
hesaplarda MFA'nin kullaniimasini
zorunlu kilma.

@ Normalde kurumunuzda trafik
olusturmayan Ulkelerden, bolgelerden ve
IP'lerden erisimi engellemek icin yiksek
dlizeyde ayricalikl hesaplar icin kosullu
erisim Ozelliklerini etkinlestirme.

@ Yoneticiler, 6ddeme veya satin alma
faaliyetlerinde bulunan galisanlar
ve diger ayricalikli hesaplar icin
fiziksel glivenlik anahtarlari kullanma
secenegini degerlendirme.

@ URLleri stipheli davranislara karsi analiz
etmek icin Microsoft SmartScreen gibi
hizmetleri destekleyen ve bilinen kot
amacl web sitelerine erisimi engelleyen
tarayicilarin kullanimini zorunlu kilma.?

@ Office 365 icin Microsoft Defender gibi,
yuksek olasilikli kimlik avini karantinaya
alan ve e-posta gelen kutusuna ulasmadan
once bir sanal alanda URL/eri ve ekleri
engelleyen, makine 6grenimi tabanl bir
guvenlik ¢c6zimu kullanma.®

@ Kurumunuz genelinde kimlige biriinme
ve kimlik sahtekarligina karsi koruma
ozelliklerini etkinlestirme.

@ Saygin gonderenleri yaniltabilecek
kimligi dogrulanmamis e-postalarin
teslim edilmesini 6nlemek igin Etki Alani
Anahtarlariyla Tanimlanmis E-Posta
(DKIM) ve Etki Alani Tabanli ileti Kimlik
Dogrulamasi Raporlama ve Uyumluluk
(DMARC) eylem kurallarini yapilandirma.

Kiraci ve kullanici tarafindan olusturulan
izin kurallarini denetleme ve genis etki
alani ve IP tabanl 6zel durumlari kaldirma.
Bu kurallar genellikle dncelik sahibidir ve
e-posta filtreleme yoluyla, bilinen kotu
amacl e-postalara izin verebilir.

@ Kurumunuzdaki potansiyel riski 6lcmek
ve kolayca kandirilabilecek kullanicilari
belirleyip egitmek icin diizenli olarak kimlik
avi simulatorleri calistirma.

Daha ayrintili bilgi icin baglantilar

Cerez hirsizligindan BEC'ye: Saldirganlar,

daha fazla finansal dolandiricilik igin
baslangi¢ noktasi olarak AiTM kimlik

avi sitelerini kullaniyor | Microsoft 365
Defender Arastirma Ekibi, Microsoft Tehdit
Bilgileri Merkezi (MSTIC)


https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
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Homoglif aldatmacasi

BEC ve kimlik avi, yaygin sosyal
miihendislik taktikleridir.

Sosyal miihendislik, bir hedefi

giiven kazanarak sucluyla etkilesime
girmeye ikna etmesi acgisindan sucun
gerceklestiriimesinde 6nemli bir rol oynar.

Fiziksel ticarette ticari markalar, bir Griin veya
hizmetin kaynagina olan giiveni saglamak icin
kullanilir ve sahte Uriinler, ticari markanin kotlye
kullanilmasidir. Benzer sekilde siber suclular,
potansiyel kurbanlar aldatmak icin homoglifleri
kullanarak bir kimlik avi saldirisi sirasinda hedefe
tanidik bir kisi gibi yaklasir.

Bir homoglif, BEC'de e-posta iletisimi icin
kullanilan, hedefi aldatmak icin bir karakterin tam
olarak veya neredeyse aynisi gibi goriinen bir
karakterle degistirildigi bir etki alani adidr.

BEC girisimlerinde kullanilan
homoglif teknikleri

BEC genellikle iki asamadan olusur. Bunlardan ilki
kimlik bilgilerinin ele gegirilmesini igerir. Bu tir
kimlik bilgisi sizintilari, kimlik avi saldirilarinin
veya buyuk veri ihlallerinin bir sonucu olabilir.
Kimlik bilgileri daha sonra karanlk web'de satilir
veya degis tokus edilir.

ikinci asama olan dolandiricilik asamasinda,
saldirganlar karmasik bir sosyal mihendislikle
harekete gegmek icin ele gegirilmis

kimlik bilgilerini ve homoglif e-posta etki
alanlarini kullanir.
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Bir BEC saldinisinin ilerleyisi
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Hesabin giivenligi ihlal edilir

Hedefe kimlik
avi e-postasi
gonderilir

Office 365'i taklit
eden koti amach
baglant

Teknik Homoglif tekniginin
goruldugu etki
alanlarinin ytizdesi

I harfini Tile degistirme %25
i harfini L ile degistirme %12
g harfini q ile degistirme %7
m harfini rn ile degistirme %6
.com uzantisini .cam ile %6
degistirme

o harfini 0 ile degistirme %5
1 harfini 1l ile degistirme %3

i harfini ii ile degistirme %2
w harfini vv ile degistirme %2
11 karakterlerini 1 ile %2
degistirme

a harfini e ile degistirme %2
m harfini nn ile degistirme %1
I harfini Il ve i harfiniTile %1
degistirme

u harfini o ile degistirme %1

Ocak-Temmuz 2022 arasinda 1.700'den fazla homoglif
etki alaninin analizi. 170 homoglif teknigi kullanilirken
etki alanlarinin %75'inde yalnizca 14 teknik kullanilmistir.

>

O

Kimlik bilgileri
toplanir

Hesap e-postasi
izlenir

) <

Kurbanin bildigi bir posta etki alaniyla ayni
goriinen bir homoglif etki alani, ayni kullanici
adiyla bir posta saglayicisina kayithdir. Ardindan,
ele gegirilen etki alanindan, yeni 6deme
talimatlarinin yer aldigi bir e-posta gonderilir.

Homoglif is basinda

Acik kaynak bilgilerinden ve e-posta dizilerine
erisimden yararlanan suglu, faturalama ve
odemelerden sorumlu kisileri tespit eder.

Daha sonra faturalari génderen kisinin bireysel
e-posta adresinin kimligine burlnurler. Bu kimlige
biriinme, gercek gdénderenin homoglifi olan ayni
kullanici adi ve posta etki alanindan olusur.

Saldirgan, yasal bir fatura iceren e-posta zincirini
kopyalar ve ardindan faturayi kendi banka
bilgilerini icerecek sekilde degistirir. Bu yeni,
degistirilmis fatura daha sonra homoglif kimlige
burlinme e-postasindan hedefe yeniden
gonderilir. Baglam anlamli oldugu ve e-posta
orijinal gérindigu icin hedef genellikle sahte
talimatlari uygular.

Dolandiricilik asamasi

Fo =R
Koti amach altyapi ) Sahte e-posta
olusturma / ve elektronik

dolandiricilik

Eyleme doniistiiriilebilir icgoriiler

Guvenli Baglantilar ve SmartScreen gibi,
URL'lerin stipheli davranislarini analiz
etmeye yonelik hizmetleri destekleyen ve
bilinen kotl amach web sitelerine erisimi
engelleyen tarayicilarin kullanimini zorunlu
kilma.?

Yuksek olasilikl kimlik avini karantinaya
alan ve URLler ile ekleri, e-posta gelen
kutusuna ulasmadan 6nce bir korumali
alanda engelleyen, makine 6grenimi
tabanl bir guivenlik ¢éziimi kullanma.

@

Daha ayrintili bilgi icin baglantilar

internet Suclan Sikayet Merkezi (IC3) |
Kurumsal E-posta Glvenliginin Bozulmasi:
43 Milyar USD'lik Dolandiricilk

Kimlik sahtekarligi bilgisi icgoriisi—
Office 365 | Microsoft Docs

Kimlige burtinme i¢gdrisi—
Office 365 | Microsoft Docs



https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
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25 Microsoft Dijital Savunma Raporu 2022 Tanitimi Durumu Tehditleri ve Altyapi Operasyonlari | Dayaniklilik Ekipler

Microsoft Dijital Suglar Birimi Sirefef / Zero Access botnet'i Engellemeye odaklaniimaya
kuruldu devam edildi

Conficker botnet'i Waledac botnet'i Rustock botnet'i Trickbot botnet'i

Gelecege bakis

DCU yeniliklerine deva
ediyor ve malware'in

otesine gegen koording
operasyonlar yiiriitme
botnet engellemelering
ettigi deneyimini kulla
amacliyor. Basarimizin
etmesi yaratici miheng
bilgi paylasimi, yenilike
teoriler ve kamu ile 6ze
ortakliklarini gerektirir.
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Altyapinin siber suc
amacl kotuye kullanimi

Su¢ komuta ve kontrol altyapisi
olarak internet ag gecitleri

IoT cihazlan, genis capl botnet'leri
kullanan siber suclular icin giderek

daha popiiler bir hedef haline
gelmektedir. Yonlendiricilere patch
uygulanmadiginda ve bunlar dogrudan
internete acik birakildiginda, tehdit
aktorleri aglara erisim elde etmek, kotii
amach saldirilar gerceklestirmek, hatta
operasyonlarini desteklemek icin bunlari
kotiiye kullanabilir.

IoT icin Microsoft Defender ekibi, eski
endustriyel kontrol sistemi denetleyicilerinden
son teknoloji IoT sensorlerine kadar gesitli
ekipmanlar Gzerinde arastirmalar yUritmektedir.
Ekip, guivenlik ihlali gdstergelerinin paylasilan
listesine katkida bulunmak icin IoT ve OT'ye 6zgi
malware'leri arastirmaktadir.

Yonlendiriciler, internete bagli evlerde ve
kurumlarda her yerde bulunduklari icin 6zellikle
savunmasiz saldiri vektorleridir. Konut ve ticari
olarak diinya genelinde popliler bir yonlendirici
olan MikroTik yonlendiricilerinin etkinliklerini
izleyerek, komuta ve kontrol (C2), etki alani adi
sistemi (DNS) saldirilari ve kripto madenciligi
amaciyla ele gegirme icin nasil kullanildigini
tespit ediyoruz.

Rapor

Tanitimi Durumu

Daha spesifik olarak, Trickbot operatorlerinin
glvenligi asilmis MikroTik yonlendiricilerini nasil
kullandiklarini ve bunlari C2 altyapilarinin bir
parcasi olarak hareket edecek sekilde nasil
yeniden yapilandirdiklarini belirledik. Bu cihazlarin
popdilerligi, Trickbot tarafindan kétiye kullanil-
malarinin ciddiyetini artirir ve benzersiz donanim
ve yazilimlari, tehdit aktorlerinin geleneksel
glvenlik dnlemlerinden kagmasina, altyapilarini
genisletmesine ve daha fazla cihaz ve agin
glvenligini asmasina olanak tanir.

Aciga cikan MikroTik yonlendiricilerinin
diinya genelindeki dagilimi

VEAEET
MikroTik
yonlendirici sayisi

93.868

internete acik yénlendiricilerin potansiyel olarak
glvenlik aciklarindan yararlanilabilir.

Glvenli kabuk (SSH) komutlari iceren trafigi
izleyip analiz ederek, saldirganlarin MikroTik
yonlendiricilerini, cihazlarin mesru kimlik
bilgilerini aldiktan sonra Trickbot altyapisiyla
iletisim kurmak icin kullandigini gézlemledik.

Bu kimlik bilgileri deneme yanilma saldirilari
Uzerinden, halihazirda yamalarin bulundugu,
bilinen glvenlik aciklarindan yararlanilarak

ve varsayilan parolalar kullanilarak elde edilebilir.
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Trickbot saldin zinciri
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kontrol
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0 6 @

internete acik olan
MikroTik cihazlarini
tarar

Gilivenligi asiimis
loT cihazi

Cihaz kimlik bilgilerini
calar ve kalicilik saglar

Trafik yeniden
yonlendirme
komutu yiritir

@ 0 —0

Bir kampanya
aracihgiyla hedef

Hedefag aga Trickbot yiikler

Yénlendirici tlizerinden C2
ile iletisim kurar; yukleri
birakir, bilgileri calar

Ag bilgilerini
almak icin kesif
gerceklestirir

MikroTik IoT cihazlarinin C2 icin proxy sunuculari olarak kullanimini gosteren Trickbot saldiri zinciri.

Bir cihaza erisildiginde saldirgan benzersiz bir
komut gondererek, trafigi yonlendiricideki iki
baglanti noktasi arasinda yeniden ydnlendirir

ve Trickbot'tan etkilenen cihazlar ile C2 arasindaki
iletisim hattini olusturur.

Trickbot'un otesinde MikroTik cihazlarina yonelik
cesitli saldin yontemleri hakkindaki bilgilerimizi ve
ayrica bilinen yaygin gtivenlik agiklari ve risklerini
(CVE'ler) MikroTik cihazlari icin hazirladigimiz,

bu cihazlara yapilan saldirilarla ilgili adli yapilari
¢ikarabilen agik kaynakl bir aracta topladik.3

Malware C2'si icin ters proxy gorevi goren
cihazlar, yalnizca Trickbot ve MikroTik
yonlendiricilerine 6zgi degildir. Microsoft RiskIQ
ekibiyle isbirligi icinde, ilgili C2'nin izini stirdik
ve SSL sertifikalarini gdzlemleyerek etkilenen
Ubiquiti ve LigoWave cihazlarini da belirledik.32
Bu, IoT cihazlarinin lke ¢capinda koordine edilen
saldinlarin aktif bilesenleri haline geldiginin

ve yaygin botnet'leri kullanan siber suclular icin
poptuler birer hedefe donustiklerinin gigla

bir gostergesidir.



27 Microsoft Dijital Savunma Raporu 2022

loT cihazlarini kétlye kullanan
kripto sucl ular

Bilinen giivenlik aciklarinin sayisi yildan
yila istikrarh bir sekilde arttigindan, ag
gecidi cihazlarn, tehdit aktorleri icin giderek
daha degerli bir hedef haline gelmistir.
Bunlar, kripto madenciligi ve diger kotii
amach etkinlikler icin kullanilmaktadir.

Kripto para birimi populer hale geldikce, bircok
kisi ve kurum, yonlendiriciler gibi cihazlar ile
blok zincirinde kripto para madenciligi yapmak
icin islem glicti ve ag kaynaklarina yatirim yapti.
Ancak kripto para madenciligi, basari olasilig
dislk olan, zaman ve kaynak isteyen bir siirectir.
Madencilik ile kripto para kazanma olasiligini
artirmak icin madenciler dagitilms, isbirligine
dayali aglarda bir araya gelirler ve basarih

bir sekilde cikardiklari kripto paradan bagl
kaynaklarinin karma ylzdesine gore pay alirlar.

Gecen yil Microsoft, kripto para madenciligi
calismalarini yeniden yonlendirmek igin
yonlendiricileri kotlye kullanan saldirilarin

Yasadisi kripto madenciligi icin cihazlarin giivenligini ihlal etme.

Suglunun havuzu
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sayisinda bir artis gdzlemlemistir. Siber suclular,
madencilik havuzlarina bagh yonlendiricilerin
glvenligini ihlal etmekte ve madencilik trafigini,
hedeflenen cihazlarin DNS ayarlarini degistiren
DNS zehirlenmesi saldirilaryla iliskili IP adreslerine
yonlendirmektedir. Etkilenen yonlendiriciler, belirli
bir etki alani adina yanlis IP adresini kaydederek
madencilik kaynaklarini veya karma degerlerini
tehdit aktorleri tarafindan kullanilan havuzlara
gonderir. Bu havuzlar, suc faaliyetleriyle iliskili
anonim kripto paralar gikarabilir veya madencilerin
¢ikardiklar kripto paranin bir ylizdesini elde
etmek icin Urettikleri mesru karmalari kullanarak
odulleri toplayabilir.

2021'de tespit edilen glivenlik
aciklarinin yarisindan fazlasi icin bir
yama bulunmadigindan, kurumsal
ve Ozel aglardaki yonlendiricilerin
guncellestiriimesi ve guvenliginin
saglanmasi, cihaz sahipleri ve
yoneticileri icin 6nemli bir zorluk
olmaya devam etmektedir.

Ozgiin havuzdaki
karmalarin bir kismi
tehdit aktorleri
tarafindan calinir veya
kaynaklar, tehdit
aktorlerinin kendi
havuzlarina aktarilir ya
da yonlendiricilere
madencilik icin kaynak
calan malware kurulur.

Havuz Kripto para
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Madenciler

Ag gegidi cihazlarinin DNS zehirlenmesi yasamasi, mesru madencilik faaliyetlerinin glivenligini ihlal eder
ve kaynaklari, sucla ilgili madencilik faaliyetlerine yonlendirir.
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Suc altyapisi olarak sanal
makineler

Siber suclular, buluta genis capl gegisle
birlikte, durumun farkinda olmayan
kurbanlardan kimlik avi veya kimlik
bilgilerini calan malware'lerin dagitilmasi
yoluyla elde ettikleri 6zel varliklardan da
yararlanmaktadir. Bircok siber suclu, koti
niyetli altyapilarini bulut tabanl sanal
makineler (VM'ler), kapsayicilar ve mikro
hizmetler iizerine kurmayi segmektedir.

Siber suclu erisim iznini elde ettiginde, altyapiy
kurmak icin komut dosyasi olusturma ve
otomatiklestirilmis islemler yoluyla sanal
makineler olusturma gibi bir dizi olay meydana
gelebilir. Kod ile yazilan bu otomatiklestirilmis
islemler, buyik 6lcekli istenmeyen posta
saldinlari, kimlik avi saldirilari dahil olmak tzere
kotl niyetli etkinlikleri ve koti icerikler barindiran
web sayfalari baslatmak icin kullanilir. Bu, kripto
para birimi madenciligi faaliyetlerinin yiratalduga
ve kurbana ay sonunda yiz binlerce dolarlik bir
faturaya neden olabilen buyuk 6l¢ekli bir sanal
ortam kurmayi da igerebilir.

Siber suclular, kétt amach etkinliklerinin tespit
edilip kapatilmasindan &nce sinirli bir yasam stiresi
oldugunu bilir. Bunun sonucunda, dlgeklerini
buyUtmusler ve artik olasiliklari g6z éniinde
bulundurarak proaktif bir sekilde calismaktadirlar.
Ele gecirilmis hesaplari dnceden hazirladiklar

ve ortamlarini izledikleri g6zlemlenmistir. Bir hesap
(yUz binlerce sanal makine kullanilarak kurulmus)
algilanir algilanmaz, komut dosyalari tarafindan
hemen etkinlestiriimek tzere hazirlanmis olan bir

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

sonraki hesaba gecerler ve kotl amacli etkinlikleri
cok kisa bir kesintiyle veya hig kesinti olmadan
devam eder.

Bulut altyapisi gibi kurum igindeki altyapi da
kurum icindeki kullanicilarin farkinda olmadigi
sanal yerel ortamlarla yapilan saldirilarda
kullanilabilir. Bu, ilk erisim noktasinin acik ve
erisilebilir kalmasini gerektirir. Kurum icindeki
Ozel varliklar da siber suglular tarafindan, sipheli
altyapi olusturma siirecinin tespit edilmesini
onlemek icin baslangi¢ noktalarini gizlemek tizere
kurulmus ve ileriye doniik bir bulut altyapisi
zinciri baslatmak icin suistimal edilmistir.

Eyleme doniistiirilebilir icgoriiler

@ lyi bir siber hijyen uygulayin ve sosyal
muhendislikten kacinmak igin calisanlara
rehberlik ederek siber gtivenlik

egitimi verin.

Bu tiir saldirilari azaltmaya yardimci olmak
icin genis dlgekte tespit araciligiyla, dizenli
olarak otomatiklestirilmis kullanici etkinligi
anormallik kontrolleri gerceklestirin.

@

Kurumsal ve 6zel aglardaki yonlendiricileri
glncellestirin ve glivenli hale getirin.
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Hacktivizm kalici
olacak mi?

Hacktivizm yeni bir olgu olmasa da,
Ukrayna'daki savas, goniillii bilgisayar
korsanlarinda bir artisa neden oldu;
bunlardan bazilan hiikiimetler tarafindan
siyasi muhaliflerin, kurumlarin, hatta
ulus devletlerin itibarina veya varliklarina
zarar vermek icin siber araclar kullanmak
lizere yonlendirildi.

Subat 2022'de Ukrayna hiikiimeti, diinyanin

dort bir yanindaki sivil vatandaslari, 300.000
kisilik giclt "BT Ordusu”nun bir parcasi olarak
Rusya'ya siber saldirilar diizenlemeye cagirdi.?
Ayni zamanda Anonymous, Ghostsec, Against the
West, Belarusian Cyber Partisans ve RaidForum?2
gibi kdkli bilgisayar korsanh@i gruplart Ukrayna'yi
desteklemek icin saldirilar diizenlemeye basladi.
Conti fidye yazilimi ¢etesinin bir kismi da dabhil
olmak Uzere diger gruplar ise Rusya'nin yaninda
yer aldi.3*

Takip eden aylarda Anonymous'un faaliyetleri
oldukga goriinar hale geldi. Grubun kendisi

veya bagli 6rgltlerinden biri adina hareket eden
bilgisayar korsanlari, binlerce Rus ve Belarus web
sitesini gecici olarak devre disi birakt, yizlerce
gigabayt calinti veriyi sizdirdi, Ukrayna yanlisi
icerikler yayinlamak icin Rus TV kanallarini ele
gecirdi, hatta teslim olacak Rus tanklari igin
Bitcoin 6demeyi teklif etti.
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Vatandas bilgisayar korsanlarinin yiikselisi
Sosyal medya platformlari, DDoS saldirilari gibi
kolayca yurutilebilir saldirlar gerceklestirmeleri
icin talimatlar alan binlerce s6zde vatandas
bilgisayar korsaninin hizli bir sekilde
orgutlenebilmesini ve harekete gegebilmesini
saglamistir. Bu faaliyetleri organize eden kisiler,
bilgisayar korsanlarini toplamak, operasyonlari
organize etmek ve bilgisayar korsanligi talimat
kilavuzlarini yaymak icin Twitter, Telegram ve 6zel
forumlardan yararlanmaktadir.

Ancak, bu bilgisayar korsanlarinin ¢cogu, talimatlar
saglanmis olsa bile sinirli becerilere sahiptir. Bu,
iki olasi gelecegi isaret etmektedir: temel teknik
becerilere sahip ylizlerce veya binlerce kisinin,
hedeflere karsi gelecekte koordineli veya bireysel
hacktivist saldirilar gerceklestirmek tizere saldiri
sablonlari kullandigi bir gelecek veya Ukrayna'daki
dismanliklarin nihai olarak sona ermesiyle en
azindan bir sonraki siyasi veya sosyal sorun

onlari harekete gecirmeye tesvik edene kadar
hacktivizm'i geride biraktiklari ikinci bir gelecek.

Bilgisayar korsanlarinin siyasallasmasi

Bu siyasi seferberligin ortaya ¢ikardigi daha biyiik
bir risk ise kendi ulusal &nceliklerini desteklemek
icin kendi baslarina baslattiklari girisimler veya
devletlerinin emriyle, yabanci devletlerdeki
hedeflerine karsi siber saldirilar diizenlemeye
devam edebilecek teknolojiden anlayan bilgisayar
korsanlarinin yayilmasidir.

fran, Cin ve Rusya, halihazirda hacktivizm'i

devlet bilgisayar korsanligi gruplarina tye almak
icin bir atesleyici olarak kullaniyor. Ornegin,

Nisan 2022'de Rus yanlisi bilgisayar korsanlig
grubu Killnet, Cekya savasa dogrudan dahil
olmamasina ragmen Cek demiryollarina, bdlgesel
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havaalanlarina ve Cekya'nin kamu hizmeti
sunucusuna karsi DDoS saldirilari baslatti.®> Ayni
zamanda bazi hiikiimetler, fran'in Israil'e karsi
faaliyetlerinde oldugu gibi, bilgisayar korsanligini
geleneksel siber casusluk veya sabotaj
operasyonlari igin bir kilif olarak kullanabilir.

DDosS saldirilarinin hacktivizm ile baglantili
sekilde arttigi bir ortamda teknoloji sektord, bir
web sitesine giden normal ve anormal trafik akisi
arasindaki farki hizl bir sekilde desifre etmeye
zorlanmaktadir. Microsoft ve is ortaklari, koti
amacl DDosS trafigini ayirt eden ve kaynagina
kadar izleyen bir arac koleksiyonu gelistirdi.
Buna ek olarak, Microsoft'un Azure platformu,
platformda olaganusti yiksek diizeyde

giden trafik Ureten makineleri tespit edip
bunlar kapatabilmektedir.

Protesto yazilimlarinin ortaya cikisi

Protesto yazilimlari, Rusya ve Ukrayna arasindaki
savasa verilen duygusal tepkilerin dogrudan

bir sonucu olarak ortaya ¢ikti. Bazi acik kaynakli
yazilim gelistiricileri, yaziimlarinin popdlaritesini,
gelismekte olan bir jeopolitik duruma karsi

sesini ylkseltmek veya harekete gegmek

icin bir ara¢ olarak kullandilar. Bunlar, baris
mesajlarini yaymak icin bir masaustiinde veya

bir tarayicida acilan zararsiz metin dosyalarini
icerdigi gibi, IP adresinin cografi konuma

gore hedeflenmis saldirilar ve bir sabit diski
silmek gibi yikici eylemleri de iceriyordu.

Baska kiresel olaylar meydana geldikce, protesto
yazilimlarinin gelecekte tekrar ortaya ¢ikmasini
bekleyebiliriz. Bunlar genellikle saygin agik kaynak
saglayicilarinin kendi acik kaynak bilesenlerini
kullanarak kisisel beyanlarda bulunmaya karar
verdigi durumlar oldugundan, su anda kaynak

Katkida Bulunan
Ekipler

Siber
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dosya paketlerinde bu tir degisikliklerin
olusmasini durduracak herhangi bir koruma
bulunmamaktadir ve kullanicilar olasi etkilerin
farkinda olmalidir.

Sosyal medya platformlari, DDoS
saldirilari gibi kolayca yuratalebilir
saldirilar gerceklestirmeleri icin
talimatlar alan binlerce s6zde vatandas
bilgisayar korsaninin 6rgutlenebilmesini
ve harekete gecebilmesini saglamistir.

Eyleme doniistiiriilebilir icgoriiler

Teknoloji sektoru, bu yeni tehdide
kapsamli bir yanit olusturmak icin bir
araya gelmelidir.

Microsoft da dahil olmak tizere 6nde gelen
teknoloji kurumlari, DDoS saldirilariyla
iliskili kot amacl trafigi belirlemeye ve
sorumlu makineleri devre disI birakmaya
yonelik araclara sahiptir.

@

Acik kaynak kullanicilari, jeopolitik
sorunlarin oldugu dénemlerde daha
dikkatli olmalidir.
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Ulus Devlet
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Ulus devlet aktdrleri, tespit edilmemek ve kendi stratejik
onceliklerini ileriye tasimak igin, giderek daha karmasik
hale gelen siber saldirilar baslatmaktadir.
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Ulus Devlet
Tehditlerine genel bakis

Ulus devlet aktorleri,

tespit edilmemek ve kendi
stratejik onceliklerini ileriye
tasimak icin, giderek daha
karmasik hale gelen siber
saldinlar baslatmaktadir.
Ukrayna'daki hibrit savasta
siber silah kullaniminin
ortaya cikisi, yeni bir catisma
caginin baslangicidr.

Rusya ayrica kendi tlkesi, Ukrayna ve dlinya
genelindeki bakis acisini etkilemek lzere
propagandayi kullanarak bilgi etkileme
operasyonlariyla savasini destekledi. Bu ilk tam
olcekli hibrit catisma, baska 6nemli dersler de
verdi. IIk olarak, dijital operasyonlarin ve verilerin
glvenliginin hem siber alanda hem de fiziksel
alanda bunlarin buluta tasinmasiyla en iyi sekilde
korunabildigi ortaya cikti. Ik Rus saldirilari, veri
silen malware'lerle kurum igindeki hizmetleri ve
firlatilan ilk flizelerden bir tanesi ile de fiziksel veri
merkezlerini hedef aldi.
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Ukrayna, is yuklerini ve verileri hizla Ukrayna
disindaki veri merkezlerinde bulunan hiper 6lgekli
bulutlara tasiyarak yanit verdi. ikinci olarak,

veri ve ileri diizey yapay zeka ve makine

ogrenimi hizmetleriyle desteklenen siber

tehdit bilgilerindeki ve u¢ nokta korumasindaki
ilerlemeler, Ukrayna'nin Rus siber saldirilarina
karsi kendini savunmasina yardimci oldu.

Baska yerlerde, ulus devlet aktorleri faaliyetlerini
artirdi ve daha genis bir hedef kiimesine saldiri
diizenlemek icin otomasyon, bulut altyapisi

ve uzaktan erisim teknolojilerindeki gelismeleri
kullandi. Nihai hedeflere erisim saglayan kurumsal
BT tedarik zincirleri sik sik saldirlya ugradi.
Aktorlerin, hentiz patch uygulanmamis glvenlik
aciklarindan hizli bir sekilde yararlanmalari, kimlik
bilgilerini ¢calmak Gzere gelismis tekniklerin yani
sira deneme yanilma ydntemlerini kullanmalari
ve aclk kaynakli veya yasal yazilimlari kullanarak
operasyonlarini gizlemeleri ile siber giivenlik
hijyeni cok daha kritik bir hal aldi. Ayrica iran,
saldirlarinin temel unsuru olarak fidye yazilimlari
kullanmak da dahil olmak tzere yikici siber
silahlarin kullanimi konusunda Rusya'ya katildi.

Bu gelismeler, insan haklarina 6ncelik veren

ve halki online ortamda sergilenen sorumsuz
devlet davranislarina karsi koruyan tutarli,

klresel bir cercevenin acilen benimsenmesini
gerektirmektedir. Tim uluslar, sorumlu bir devlet
davranisl icin tGzerinde anlasmaya varilan normlari
ve kurallari uygulamak igin ¢alismalidir.

> | Ukrayna'yr Savunmak: Siber Savastan
VALER
Cikarilan ilk Dersler — Microsoft
On the Issues

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Ulus Devlet Cihazlar
Tehditleri ve Altyapi

Bilisim sektor, finansal hizmetler, ulasim
sistemleri ve iletisim altyapisi basta
olmak lzere kritik altyapilar giderek daha
fazla hedefleniyor.

Daha fazla bilgi igin bkz. sayfa 35

BT tedarik zinciri, hedeflere

erismek icin bir ag gecidi %

olarak kullanihyor.
[>] Daha fazla bilgi icin bkz. sayfa 36

Cin, istihbarat ve rekabet
avantaji elde etmek icin
ozellikle Gilineydogu
Asya'daki kugtik

Daha fazla bilgi igin bkz. sayfa 44

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

iran, iktidarin el degistirmesinin ardindan
giderek daha saldirgan hale gelerek,
fidye yazilmi saldirilarini bélgesel
diismanlarin 6tesine, ABD ve AB'de
bulunan kurbanlara kadar genisletti

ve yuksek profilli ABD kritik altyapilarini
hedef aldi.

[>] Daha fazla bilgi icin bkz. sayfa 46

Patch uygulanmamis giivenlik aciklarinin
tespit edilmesi ve hizla kétiiye kullanilmasi
onemli bir taktik haline geldi. Giivenlik
guncellestirmelerinin hizh bir sekilde
kurulmasi savunmanin
anahtaridir.

Guvenlik
acigi kamuya
aciklanmistir

y

Yama
yayinlanir

Ayrintilar igin bkz. sayfa 39

Aciktan yararlanma
serbest

GitHub'da yayinlanan
POC kodu

Kuzey Kore, rejimin savunma insa etme,
ekonomiyi destekleme ve ic istikrari saglama
hedeflerine ulasmak icin savunma ve
havacilik kurumlarini, kripto para birimini,
haber kuruluslarini, siginmacilari ve yardim
kurumlarini hedef aldh.

Daha fazla bilgi igin bkz. sayfa 49

Siber parali askerler, misterilerinin (cogunlukla hiikimetlerin) aglara ve cihazlara sizmasini saglamak igin ileri
diizey araclar, teknikler ve hizmetler gelistirip satan 6zel kurumlardan olusan bu sektoriin biiyiimesiyle, siber

alanin istikrarini tehdit ediyor.
Daha fazla bilgi icin bkz. sayfa 52
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2020 ve 2021'deki ytiksek
profilli saldirilarin ardindan
ulus devlet tehdit aktorleri,
karmasik tehditlere karsi
savunma yapmak amaciyla
kurumlar tarafindan
uygulanan yeni gtivenlik
korumalarina uyum saglamak
icin onemli miktarda kaynak
harcadi.

Rapor
Tanitimi

Kurumsal organizasyonlara ¢ok benzer sekilde,
saldirganlar da saldirilarini daha genis bir hedef
kiimesine genisletmek icin otomasyon, bulut
altyapisi ve uzaktan erisim teknolojilerindeki
ilerlemeleri kullanmaya basladi. Bu taktiksel
dizenlemeler, kurumsal tedarik zincirlerine karsi
yeni yaklasimlara ve buyuk capl saldirilara yol
acti. Aktorler, patch uygulanmamis givenlik
aciklarindan hizla yararlanmak icin yeni yollar
gelistirip, kurumsal aglarin gtivenligini asmak
Uzere tekniklerini genislettikce ve acik kaynakli
veya mesru yazilimlari kullanarak operasyonlarini
gizledikce BT glivenlik hijyeni daha da énemli
hale geldi. Yeni saldiri teknikleri, bir hedefin agina
erisim saglamak icin yeni ve tespit edilmesi daha
zor vektorler sagladi. Son olarak, savas sirasindaki
fiziksel saldirilar arttikca, siber saldirilarin askeri
faaliyetlerde 6nemli bir rol oynadigini gordiik.

Ukrayna'daki ¢atisma, savas alanindaki askeri
catismaya paralel olarak siber saldirilarin

da diinyayi etkilemek icin nasil gelistigine

dair cok net bir 6rnek sagladi. Giig sistemleri,
telekomiinikasyon sistemleri, medya ve diger
kritik altyapilarin timu hem fiziksel saldirilarin
hem de siber saldirilarin hedefi haline geldi.
Casusluk ve bilgi sizdirma saldirilarinin bir
parcasi olarak yaygin bir sekilde gézlemlenen
ag guvenligini asma girisimleri, hibrit savasta
kritik altyapi sistemlerine yonelik veri silici
malware saldirilarina odaklandi. Bu sistemlerin
glvenligini buluta baglamak, yikici olabilecek
bu saldirilarin erken tespitini ve engellenmesini
mumkan kildi.!

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Ulus Devlet Cihazlar
Tehditleri ve Altyapi

Ilk kez buiyiik bir siber etkinlikte, makine
ogreniminden yararlanan davranissal tespitler,
temelde yer alan malware hakkinda dnceden
bilgi sahibi olmadan, hatta insanlar tehditlerin
bile farkina varmadan 6nce, daha sonraki
saldinlari basarili bir sekilde tespit etmek ve

durdurmak icin bilinen saldiri modellerini kullandi.

Ayrica, tehdit bilgilerini bu sistemleri koruyan
savunucularla gercek zamanli olarak paylasmanin
degerini gordik ve onlara aktif saldirilari tahmin
etmeleri ve bunlara karsi savunmalari icin hayati
bilgiler sagladik.

Dunyanin dort bir yanindaki ulus devlet tehdit
aktorleri, operasyonlarini yeni ve eski yollarla
genisletmeye devam ediyor. Cin, Kuzey Kore,

fran ve Rusya, Microsoft miisterilerine yonelik
saldirilar gerceklestirdi. Aktorler, odagi birden

cok kuruma erisim noktasi olabilecek yukari akis
hizmetlerine kaydirdikca BT hizmetleri tedarik
zinciri de ortak bir hedef haline geldi. Aktorlerin,
kurumsal tedarik zincirlerindeki glvenilir
iliskilerden yararlanmaya devam etmelerini
bekledigimizden, kimlik dogrulamasi kurallarinin
kapsamli bir sekilde uygulanmasina, 6zenli patch
uygulamalarina, uzaktan erisim altyapisi icin hesap
yapilandirmalarina ve gercekligi dogrulamak tizere
ortak iliskilerinin sik sik denetlenmesinin 6nemine
vurgu yaplyoruz,

Ulus devlet aktorleri, fidye yazilimlari ve

suc operatorleri gibi, kendini idame ettiren
saldirilari gerceklestirmek icin hatali bir sekilde
yapilandirilmis veya patch uygulanmamis kurumsal
sistemleri (VPN/VPS altyapisi, kurum icindeki
sunucular, G¢tincl taraf yazilimlar) hedef alarak
artan koruma diizeyine yanit verdi. Bircogu, kot
amacli faaliyetlerini gizlemek igin ticari malware

Siber
Dayaniklilk

Katkida Bulunan
Ekipler

ve aclk kaynakli kirmizi ekip araglarinin kullanimini
artirdi. Sonuc olarak, oncelikli patch uygulamasi
yoluyla glicli bir BT glivenlik hijyeni temelinin
korunmasi, hileyi 6nlemeye yonelik 6zelliklerinin
etkinlestirilmesi, bir saldir ylizeyinin disaridan
nasil gorindigini 6grenmek icin RiskIQ gibi
saldin ytzeyi yonetimi araclarinin kullaniimasi
ve kurum genelinde ¢ok faktorli kimlik
dogrulamanin etkinlestirilmesi, bircok ileri diizey
aktore karsi proaktif olarak savunmanin temel
unsurlari haline geldi.

Ulus devlet aktorleri, saldirilarinda bir taktik
olarak fidye yazilimi kullanimini da artirdi ve
genellikle saldirilarinda bu sug ekosistemi
tarafindan olusturulan fidye amach malware'leri
yeniden kullandi. Hem iran hem de Kuzey

Kore merkezli aktorlerin, genellikle kritik

altyapi dahil olmak tzere bdlgesel rakiplerinde
hedefledikleri sistemlere zarar vermek icin ticari
fidye yazimi araglarindan yararlandigini gérduk.
Son olarak, savunmasiz Ugtinci taraf ¢ozimlere
karsi agiklardan daha fazla yararlanmak icin
araclar, teknikler ve hizmetler gelistirip satan
siber parali askerlerin olusturdugu tehdidin de
arttigini gordik. Ulus devlet aktorleri tarafindan
gerceklestirilen saldirilarin karmasikhgi ve
cevikligi her yil gelismeye devam edecektir.
Kurumlar, bu aktor degisikliklerinin farkinda
olarak yanit vermeli ve buna paralel olarak
savunmalar gelistirmelidir.

John Lambert
Kurumsal Baskan Yardimcisi ve Seckin Mihendis,
Microsoft Tehdit Bilgileri Merkezi
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Ulus devlet verilerine
iliskin arka plan

Ulus devlet tehditleri, ulusal cikarlar

ileriye tasima amaciyla belirli bir Glkeden
yuritilen siber tehdit faaliyetleridir.

Ulus devlet aktorleri, fikri milkiyet
hirsizlig), casusluk, gézetleme, kimlik bilgisi
hirsizligi, yikici saldinlar ve baska alanlari
da kapsayacak sekilde musterilerimizin
karsilastigi en ileri diizey ve kalici
tehditlerden bazilarina neden olmaktadir.

Bu tehditleri kesfetmek, anlamak ve bunlarla
mucadele etmek icin dnemli miktarda kaynak
yatirimi yapiyoruz. Bir kurum veya bireysel hesap
sahibi, gdzlemlenen ulus devlet etkinlikleri
tarafindan hedef alindiginda veya guvenligi
asildiginda Microsoft, dogrudan mdsteriye

ulus devlet bildirimi (NSN) biciminde, etkinligi
arastirmak icin ihtiyac duyduklar bilgileri de
iceren bir uyari gdnderir. Haziran 2022 itibariyla,
2018'de basladigimizdan bu yana 67.000'den fazla
NSN gonderdik.

Microsoft NSN uyari verileri, dl¢ilebilir
etkinliklerin bir gérinimini saglamak igin

bu bélimde sunulmustur. Grafiklerde gdsterilen
ulus devlet etkinlik diizeyi, misteri kurumda

en az bir hesabi hedef alan veya giivenligini asan
ulus devlet aktorlerinin tespitine yanit olarak
Microsoft'un musterilere verdigi NSN sayisini
temel almaktadir.

Rapor
Tanitimi

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Bu rapora tehdit gruplarini dahil ettigimiz baslica
dért ulus devlet Rusya, Cin, Iran ve Kuzey Kore'dir.
Bunlar, gectigimiz yil boyunca en yaygin sekilde
Microsoft musterilerini hedef aldigi gdzlemlenen
aktorlerin mense Ulkelerini temsil etmektedir.
Rapor ayni zamanda, Libnan'dan ve siber

parali askerlerden veya kiralik 6zel sektor saldiri
aktorlerinden gelen tehdit gruplari hakkindaki
go6zlemlerimizi de icermektedir.

Microsoft, ulus devlet gruplarini, bir kismi sonraki
sayfada gosterilen kimyasal element adlarina
(NOBELIUM gibi) gore tanimlamaktadir.
DEV-#### gOsterimleri bilinmeyen, yeni ortaya
¢ikan veya gelismekte olan bir tehdit etkinligi
kiimesine verilen gegici bir ad olarak kullanil-
maktadir ve bu, faaliyetin arkasindaki aktoriin
mensei veya kimligi hakkinda yiksek bir gliven
dlzeyine ulasana kadar onu benzersiz bir bilgi
kiimesi olarak izlememize olanak tanir.

Katkida Bulunan
Ekipler

Siber
Dayaniklilik

Bir DEV, oOlgUtleri karsiladiginda, adlandiriimig

yeni bir aktore donusur veya mevcut aktorlerle
birlestirilir. Bu kisimda, saldiri hedeflerine, tekniklere
ve motivasyonlarinin analizine daha derin bir bakis
saglamak icin ulus devlet ve DEV gruplarindan
ornekler verecegiz. Bu gruplarin bircogu siber
suclularla ayni araglar kullansa da 6zel malware'ler,
sifir glin glivenlik agiklarini kesfetme ve bunlardan
yararlanma ve yasal dokunulmazlik bigimlerinde
benzersiz tehditlere neden olurlar.
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Rapor
Tanitimi

Ulus devlet aktorleri ve bunlarin etkinliklerine 6rnekler

Rusya

No

NOBELYUM

Sr

STRONSIYUM

IRIDYUM

ETKINLIK
GRUBU

BT, kamu kuru-
luslari, diisiince
kuruluslari,

yiiksek 6gretim

APT29

Kamu kuru-

luslari, savunma,

di]?ﬁnce kuru-
luslar, ytiksek
ogretim
Fancy Bear

istihbarat/

kuruluslarn
Callisto Group

Kritik altyapi,
operasyonel
teknoloji

Sandworm

Yaygin olarak

hedeflenen
sektorler

Sektor
referanslari

Ac

AKTINYUM

Br

BROMIN

Ukrayna hikiimeti,
ordu, emniyet giigleri

Gamaredon

Enerji, havacilik, kritik
tiretim, savunma sanayi
tssu

EnergeticBear

Kamu kuruluslar,
egitim, savunma

iletisim altyapisi,
BT, kamu
kuruluslari,
egitim

SoftCell

Ga

GALYUM

Po

POLONYUM

Gd

GADOLINYUM

Ulus Devlet
Tehditleri

Siber Suglarin
Durumu

israil savunma
sektorti, BT

Kamu kuruluslari.
STK'ler

APTI5 Vixen
Panda

Telekomiinikasyon,
STK'ler, kamu
kuruluslar

APT40

Cihazlar
ve Altyapi

Ce

SERYUM

Siber Etki
Operasyonlari

Siber

Kamu kuruluglar,
savunma, enerji,
havacilik

Kripto para ve ilgili
teknoloji kurumlari

APT38,
Beagle Boyz

Dayanikhlik

Katkida Bulunan

Ekipler

P

FOSFOR

Bh

BOHRIYUM

Pu

PLUTONYUM

Os

OSMIYUM

Medya, insan
haklar aktivistleri,
politikacilar ve ABD
ulastirma ve enerji
hizmetleri

Charming Kitten

BT, nakliye kurumlari,
Orta Dogu
hiikiimetleri

Tortoiseshell

Kuzey Kore

Bilim ve teknoloji,
savunma, endiistriyel

Andariel, Dark Seoul,
Silent Chollima

Diistince kuruluslari,
akademisyenler,
STK'ler, kamu
kuruluslan

Konni

Kamu kuruluslari,
savunma, bilim
ve teknoloji

Lazarus
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Gelisen tehdit ortami

Microsoft'un ulus devlet aktorlerinin
faaliyetlerini takip etme ve hedeflendiklerini
veya guvenliklerinin asildigini gérdiigiinde
musterilerini bilgilendirme goérevi,
miisterilerimizi saldinlardan koruma
misyonumuza dayanmaktadir.

Bu bildirim, goézlemlenen saldirilarin glivenlik
Urlnd korumalarimiz tarafindan basariyla
engellenip engellenmedigi veya saldirilarin
bilinmeyen glivenlik zaaflari nedeniyle etkili
olup olmadigi konusunda musterilere bilgi
verme taahhtdimazin énemli bir pargasidir.
Bildirimleri takip etmek, Microsoft'un zaman
icinde aktodrlerin neden oldugu gelisen tehdit
trendlerini belirlemesine ve Uriin korumalarinda,
bulut hizmetlerimizdeki misterilere

yonelik tehditleri proaktif olarak azaltmaya
odaklanmasina yardimci olur.

Bu takip, gorduklerimizle ilgili verileri ve i¢gorileri
paylasmamiza da olanak tanir. Bu aktorleri
go6zlemleyen ve saldirilarini takip eden analistler,
aktorlerin motivasyonlarini anlamak igin

teknik gostergeler ve jeopolitik uzmanhgin bir
birlesimini kullanarak teknik ve kiresel baglami
yeni icgorulerle bir araya getirir. Bu diizenleme,
ulus devlet siber aktorlerinin énceliklerine ve
motivasyonlarinin, kendilerini gérevlendiren ulus
devletlerin siyasi, askeri ve ekonomik dnceliklerini
nasil yansitabilecegine dair benzersiz bir

gOrus sunmaktadir.

Rapor

Tanitimi Durumu

Gecen yilki siyasi gelismeler, diinya capinda
devlet destekli tehdit gruplarinin dnceliklerini ve
risk toleranslarini sekillendirdi. Jeopolitik iliskiler
bozuldukca ve bazi Uilkelerdeki savas yanlisi
unsurlar daha gii¢lendikce, siber aktorler de
daha cesur ve saldirgan héle geldi. Ornegin:

» Rusya, savas alanindaki askeri harekatini
tamamlamak icin acimasizca Ukrayna
hukdmetini ve Ulkenin kritik altyapisini
hedef aldi.?

« Iran, ABD'nin liman idareleri gibi kritik
altyapilarina agresif bir sekilde girmeye calisti.

+ Kuzey Kore, finans ve teknoloji kurumlarindan
kripto para calmayi amaclayan saldirilarina
devam etti.

 Cin, kiresel siber casusluk
operasyonlarini genisletti.

Ulus devlet aktorleri teknik olarak gelismis

ve ¢ok cesitli taktikler uygulayabiliyor olsalar
da, saldirilari genellikle iyi bir siber hijyen ile
hafifletilebilir. Bu aktorlerin bircogu, amaglarina
ulasmak igin 6zellestirilmis gtivenlik agigr kodlar
gelistirmeye yatirim yapmak veya hedeflenen
sosyal muhendisligi kullanmak yerine gelismis
malware'ler sunmak icin hedefli kimlik avi
e-postalari gibi nispeten disik teknolojili
araglari kullanir.

Siber Suglarin

Katkida Bulunan
Ekipler

Siber
Dayanikhlik

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Ulus devlet aktorlerinin hedef aldigi endiistri sektorleri
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Ulus devlet gruplari cesitli sektérleri hedef almistir. Rus ve iran devlet aktérleri, BT kurumlarinin miisterilerine
erismek igin bir arag olarak BT sektoriini hedef almistir. Diistince kuruluslari, sivil toplum kuruluslart (STK'ler),
Universiteler ve kamu kuruluslari, ulus devlet aktorlerinin diger ortak hedefleri olmaya devam etmistir.

Ulus devlet aktorleri, cesitli amaclarina ulasmak
icin belirli kurum veya birey gruplarini hedef
alabilir. Gecen yIl, 6zellikle BT kurumlarina
odaklanan tedarik zinciri saldirilari artig
gOstermistir. Tehdit aktorleri, BT hizmet
saglayicilarinin glivenligini asarak, genellikle bagh
sistemleri yoneten kurumla kurulan guvenilir

bir iliski yoluyla asil hedeflerine ulasabilmekte
veya tek bir saldirida yuzlerce alt misterinin

guvenligini ihlal edip potansiyel olarak cok daha
blyuk 6lcekte saldirilar gerceklestirebilmektedir.
Bilisim sektdriinden sonra en sik karsilasilan
hedefler diislince kuruluslar, Gniversitelere bagl
akademisyenler ve kamu kurulusu yetkilileridir.
Bunlar, jeopolitik sorunlarda istihbarat toplamak
icin istenen "yumusak casusluk hedefleri"dir.
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Ge||§en tehdit ortami Ulus devlet aktorlerinin cografi hedeflemesi
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. Kritik altyapi —.— Toplam NSN'lerin kritik altyapisinin yiizdesi

Aktorlerin bilisim sektord, finansal hizmetler, ulasim sistemleri ve iletisim altyapisindaki kurumlara odaklanmasiyla,
ulus devlet gruplarinin kritik altyapiyr hedeflemesi® gegen yil artis gosterdi.

Kritik olmayan altyapi

"Ukrayna'nin isgalinden once hiikiimetler, verilerin giivende
olmasi icin tilke icinde kalmasi gerektigini dustintiyorlardi.
isgalden sonra, verileri buluta gecirmek ve bélgesel
sinirlarin disina tasimak artik dayanikhhk planlamasinin ve iyi
yonetimin bir parcasi haline geldi."

Cristin Flynn Goodwin,
Bas Hukuk Mdsaviri, Misteri GUvenligi ve Glveni

Ulus devlet gruplarinin siber hedeflemesi, gectigimiz yil
dzellikle ABD ve Ingiliz kurumlarina yogun bir sekilde
odaklanarak tiim diinyayi sardi. NSN verilerimize

gore Israil, BAE, Kanada, Aimanya, Hindistan,

Isvicre ve Japonya'daki kurumlar da en sik hedef
alinanlar arasindayd.

Siber Katkida Bulunan
Dayanikhlik

Ekipler

Eyleme doniistiiriilebilir icgoriiler

@ Ulus devlet gruplarinin stratejik
oncelikleriyle uyumlu olabilecek, potansiyel
olarak ylksek degerli veri hedeflerinizi,
risk altindaki teknolojilerinizi, bilgilerinizi
ve kurum operasyonlarinizi tanimlayin
ve koruyun.

Adiniza yonelik 6nceden bilinen ve yeni
tehditlerin biyik 6lcekte tanimlanmasini
ve azaltilmasini saglamak icin bulut
korumalarini etkinlestirin.
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Dijital ekosisteme acilan

bir kapi olarak BT tedarik

zinciri
Ulus devlet gruplarinin BT hizmet
saglayicilarini hedeflemesi, tehdit
aktorlerinin bu tedarik zinciri saglayicilarina
duyulan giiven ve verilen erisimden
yararlanarak diger ilgili kurumlardan koti
amacla yararlanmasina olanak saglayabilir.
Gecen yil ulus devlet siber tehdit gruplari,
Uclinci taraf hedeflere saldirmak ve kamu
kuruluslari, politika ve kritik altyapi
sektorlerindeki alt miisterilere erisim

elde etmek icin BT hizmet saglayicilarini
hedef aldi.

BT hizmet saglayicilari, yabanci istihbarat
servislerinin ilgilenebilecegi ylzlerce dogrudan
ve binlerce dolayl misteriye hizmet sunduklari
icin cazip ara hedeflerdir. K6t amacgla kullanilirsa
bu kurumlarin sahip oldugu rutin is uygulamalari
ve yetki verilen yonetim ayricaliklari, uyarilar
tetiklenmeden kota niyetli aktorlerin BT hizmet
saglayicisi musteri aglarina erismesine ve bunlari
yonetmesine imkan taniyabilir.

Gegen yil NOBELYUM, basta ABD ve Avrupa
kamu kuruluslari ve politika musterileri olmak
Uzere hedeflenen alt erisimi denemek igin

bulut ¢cdziimlerindeki ve diger yonetilen hizmet
saglayicilarindaki ayricalikli hesaplarin gtivenligini
asmaya ve bunlardan yararlanmaya calisti.

Rapor

Tanitimi Durumu

NOBELYUM, "birden ¢ok hesabin givenligini
asmak icin birinin glvenligini as” yaklasiminin
nasil tespit edilen bir jeopolitik diismana karsi
yonlendirilebilecegini gosterdi. Gegtigimiz yil
tehdit aktord, Rus hiikimetinin varolussal bir
tehdit olarak algiladigi Kuzey Atlantik Antlagsmasi
Orgiiti'niin (NATO) iye devletlerinde bulunan
hassas kurumlara yapilan hem Gglnci taraf

hem de dogrudan izinsiz girislerin pesine

distl. Temmuz 2021 ile Haziran 2022'nin

baslari arasindaki dénemde, Microsoft'un

online hizmet misterilerine yonelik Rus tehdidi
etkinliklerine dair musteri bildirimlerinin ylzde
48'i, muhtemelen ara erisim noktalari olarak
gorulen, NATO Uuyesi ulkelerdeki BT sektori
firmalarina gitti. Genel olarak, ayni donemde Rus
tehdit faaliyetleriyle ilgili bildirimlerin ylzde 90,
BT, dustince kuruluslari ve sivil toplum kuruluslari
(STK'ler) ve kamu sektorleri basta olmak Uzere
NATO uyesi devletlerde bulunan misterilere gitti.
Bu durum, bu hedeflere ilk erisim icin birden fazla
yol izleme stratejisinin izlendigini gosteriyordu.

Alt musterilere ulasmak amaciyla
bulut ¢ézUmlerini ve yonetilen hizmet
saglayicilarini hedeflemek icin yaziim
tedarik zincirini kotlye kullanmaktan
BT hizmetleri tedarik zincirini kétiye
kullanmaya bir gecis yasand..
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Giivenligin asilmasina dair yaklagimlar
— Yol 1
= Yol 2

Sosyal miihendislik

Yonetilen hizmetler
saglayicisi/Bulut
hizmetleri saglayicisi

Kurum icinden calinan J

kimlik bilgileri

BT saglayicisi/Bulut
hizmetleri saglayicisi

Bulut

hizmetleri saglayicisi
NOBELIUM

Azure Active Directory gtiven iligkisi

Kurum icinden erisim

BT saglayicisi Kamu kurulusu

hedefi 1

Uzaktan erisim ¢oziimleri

Yonetilen hizmetler
saglayicisi

Kamu kurulusu
hedefi 2

Bu sema, NOBELYUM'un nihai hedeflerinin giivenligini asmaya yonelik cok vektorli yaklasimini ve yol boyunca
diger kurbanlara verdikleri ek hasari gdstermektedir. Yukarida gosterilen eylemlere ek olarak NOBELYUM, dahil olan
kurumlara karsi parola spreyi ve kimlik avi saldirilari diizenledi, hatta baska bir potansiyel gtivenlik ihlali yolu olarak
en az bir devlet calisaninin kisisel hesabini da hedef ald..
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Dijital ekosisteme acilan
bir kapi olarak BT tedarik
Zinciri

Yil boyunca Microsoft Tehdit Bilgileri Merkezi
(MSTIC), giderek artan sayida Iran devleti ve iran
baglantili aktériin BT kurumlarinin gtivenligini
tehlikeye attigini tespit etti. Bircok durumda,
aktorlerin, istihbarat toplamaktan misilleme
amach yikici saldirilara kadar bir dizi hedefe
yonelik alt musterilere erisim saglamak amaciyla

oturum agma kimlik bilgilerini ¢caldigi tespit edildi.

» Temmuz ve Agustos 2021'de DEV-0228,
daha sonra Israil savunma, enerji ve hukuk
sektorlerindeki alt musterilerin glvenliklerini
asmak icin bir Israilli ticari yazilim saglayicisinin
glvenligini asti.*

» Microsoft, Agustos ile Eylil 202 arasinda
Iran devlet aktorlerinin Hindistan merkezli
BT kurumlarini daha fazla hedef aldigini
tespit etti. BOyle bir degisime yol acabilecek
baskilayici jeopolitik sorunlarin olmamasi,
bu hedeflemenin Hindistan disindaki yan
kuruluslara ve musterilere dolayl erisim icin
oldugunu gostermektedir.

Rapor
Tanitimi

+ Ocak 2022'de, Iran hiikiimetine bagl oldugunu
diistindtigiimiiz DEV-0198 grubu, Israilli
bir bulut ¢c6zimu saglayicisinin glvenligini
asti. Microsoft, aktoriin muhtemelen bir
Israil lojistik kurumunda kimlik dogrulamasi
yapmak icin saglayicinin ele gecirilmis
kimlik bilgilerini kullandigini distinmektedir.
MSTIC, ayni aktoriin ocak ayinin sonlarinda
lojistik kurumuna karsi yikici bir siber saldiri
gergeklestirmeye calistigini gozlemledi.

+ Nisan 2022'de, Iran devlet gruplariyla BT
tedarik zinciri teknikleri konusunda isbirligi
yaptigini disindigimuz Libnan merkezli
bir grup olan POLONYUM, Israil savunma
ve hukuk kurumlarina erisim elde etmek igin
baska bir Israilli BT kurumuna erisim sagladi.®

Gegtigimiz yil gergeklestirilen etkinlikler,
NOBELYUM ve DEV-0228 gibi tehdit aktorlerinin
bir kurumun givenilir iliskilerini kurumlarin
kendilerinden daha iyi tanimaya basladigini
gOsteriyor. Bu artan tehdit, kurumlarin dijital
varliklarinin sinirlarini ve giris noktalarini anlama
ve saglamlastirma ihtiyacini vurgulamaktadir.
Ayrica, BT hizmet saglayicilarinin kendi siber
glvenlik durumlarini titizlikle izlemelerinin
oneminin altini gizmektedir. Ornegin, kurumlar,
kotu niyetli aktorlerin ayricalikli hesaplari ele
gegcirmesini veya bir aga yayilmasini zorlastiran
cok faktorll kimlik dogrulama ve kosullu erisim
kurallari uygulamalidir.
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Is ortag iliskilerinin kapsamli bir incelemesini
ve denetimini ylritmek, kurumunuz ile Ust
saglayicilar arasindaki gereksiz izinleri en

aza indirmeye ve alisiimadik goriinen tim
iliskilere erisimi aninda kaldirmaya yardimci
olur. Etkinlik glinliklerinin daha iyi anlasiimasi
ve mevcut etkinligin gézden gecirilmesi, daha
fazla arastirmayi tetikleyebilecek anormalliklerin
tespit edilmesini kolaylastirir.

Ulus devletlerin Ugtinci taraflar
hedeflemesi, bir tedarik zincirindeki
guven ve erisimden yararlanarak
hassas kurumlardan yararlanmalarina
olanak tanrr.
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Eyleme doniistiiriilebilir icgoriiler

@ Gereksiz izinleri en aza indirmek igin Gst
ve alt hizmet saglayici iliskilerini ve yetki
verilen ayricalik erisimlerini gézden gegirin
ve denetleyin. Bilmediginiz veya henuliz
denetlenmemis tiim is ortagi iliskilerinin
erisimini kaldirin.6

Gergekligi onaylamak ve anormal etkinligi
arastirmak Uzere, tek faktorli kimlik
dogrulama ile yapilandirilmis hesaplara
odaklanarak, uzaktan erisim altyapisi ve
sanal 6zel aglar (VPN'ler) icin glinlige
kaydetmeyi etkinlestirin ve tim kimlik
dogrulama etkinligini gézden gegirin.

@ Tum hesaplar (hizmet hesaplari dahil)
icin MFA'y1 etkinlestirin ve MFA'nin tim
uzak baglantilar icin zorunlu kilindigindan
emin olun.

@ Hesaplarin glivenligini saglamak icin
parolasiz ¢coziimleri kullanin.”

Daha ayrintili bilgi icin baglantilar

NOBELYUM, daha genis capli saldirilari
kolaylastirmak icin yetki verilen yonetici
ayricaliklarini hedefliyor | Microsoft Tehdit
Bilgileri Merkezi (MSTIC)

fran'in BT sektérii giderek daha fazla
hedeflemesi | Microsoft Tehdit Bilgileri
Merkezi (MSTIC), Microsoft Dijital
Guvenlik Birimi

Israil kurumlarini hedef alan POLONYUM'un
faaliyetleri ve altyapisi ifsa oldu | Microsoft
Tehdit Bilgileri Merkezi (MSTIC)
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Guvenlik acigindan hizla
yararlanma

Kurumlar siber gtivenlik duruslarini
gliclendirdikge ulus devlet aktorleri, saldirilar
gerceklestirmek ve tespit edilmemek igin
yeni ve benzersiz taktikler gelistirerek
karsilik verir. Sifir giin guivenlik agiklari olarak
bilinen ve 6nceden bilinmeyen glivenlik
aciklarinin tanimlanmasi ve agiga ¢ikarilmasi,
bu cabadaki 6nemli bir taktiktir.

Sifir gtin gtivenlik acgiklari, glivenlik agigindan ilk
olarak yararlanma igin 6zellikle etkili bir aractir ve
bir kez kamuya agiklandiginda gtivenlik aciklari,
diger ulus devletler ve sug aktorleri tarafindan
hizla yeniden kullanilabilir. Bir dnceki yil kamuya
aciklanan sifir glin gtivenlik agiklarinin sayisi
rekor kirmisti, ancak bu yil kaydedilen sayi

da buna esittir.

Hem ulus devlet hem de suclu siber tehdit
aktorleri bu glivenlik agiklarindan yararlanma
konusunda ustalastikca, bir gtivenlik

agiginin duyurulmasi ile bu giivenlik agiginin
metalastiriimasi arasindaki stirenin kisaldigini
go6zlemledik. Bu, kurumlarin aciklardan
yararlanma sistemlerine hemen patch
uygulanmasini gerekli kilar. Benzer sekilde, yeni
glvenlik agiklarini ortaya gikaran kurumlarin
veya bireylerin, koordineli guivenlik agigr kamuya
aciklama prosedirlerine uygun olarak bunlari
sorumlu bir sekilde etkilenen saticilara mimkdn
olan en kisa surede agiklamasi veya bildirmesi
kritik Gneme sahiptir.

Bu, glvenlik aciklarinin tanimlanmasini

ve musterileri 6nceden bilinmeyen tehditlerden

korumak icin patch'lerin zamaninda
gelistirilmesini saglamaktadir.

Bircok kurum, glvenlik agidi yonetimi ag
glvenligiyle timlesikse sifir gtin agiklarindan
yararlanma saldirilarinin kurbani olma
olasiliklarinin daha diistik oldugunu varsayar.
Ancak, aciklarin metalastiriimasi, saldirilarin cok
daha hizli bir sekilde baslarina gelmesine yol
a¢maktadir. Sifir gtin glivenlik agiklari genellikle
diger aktorler tarafindan kesfedilir ve kisa bir
sre icinde genis capta yeniden kullanilir ve patch
uygulanmamis sistemleri risk altinda birakir.

Sifir gtin gtivenlik agiklarindan yararlanmayi tespit
etmek zor olsa da, aktorlerin givenlik acigini
kesfettikten sonraki eylemlerini tespit etmek
genellikle daha kolaydir ve patch'lerin tam olarak
uygulandigi bir yaziimdan geliyorsa bir gvenlik
ihlali uyarisi olarak islev gorebilir.

Sifir giin giivenlik aciklar icin yayinlanan
yamalar

250

17
24
200 33
150 141|1
612§|
100 193 6al
15 1
1
50 18.0I
1
11.0I
(O |
< LN N W WO NN O 0 O OO0 O O «— —
FFFFFFFFFFF [SU SN SN I VI o\
O O O O O O O O O O © © © O © O
AN AN AN AN AN AN AN AN AN AN AN AN
CRNEeENCRNGEGNCECNGESHNCSCHN SN
S II< << << <<
€E @ E 8 £E 8 £ @8 E @ E @ E ® £ ®©
oSSR ORSESES

Yaygin Guvenlik Aciklari ve Agiklamalari Listesi'nden
(CVE'ler) kamuya aciklanan sifir glin gtivenlik
aciklarinin sayisi.

Giivenlik aciginin metalastirilma hizi ve 6lcegi

Guvenlik
acigr kamuya
aciklanmistir

y

Yama
yayinlanir

Aciktan yararlanma
serbest

GitHub'da yayinlanan
POC kodu

Tarama araclarinda
mevcuttur

Bir gtivenlik acigi kamuya aciklandiktan sonra bu aciktan yararlanan bir ydntemin kullanima sunulmasi ortalama
olarak yalnizca 14 guin stirmektedir. Bu goriinimde, sifir glin glivenlik aciklarindan yararlanma zaman cizelgelerinin
yani sira s6z konusu aciktan yararlanmaya karsi savunmasiz ve ilk kez kamuya aciklanma anindan itibaren internette

aktif olan sistemlerin sayisinin bir analizi saglanmaktadir.

Sifir giin guivenlik agigi saldinilar
baslangicta sinirli sayida kurumu hedef
alma egilimindeyken, hizla daha biytik
tehdit aktort ekosistemi tarafindan
benimsenmistir. Bu, tehdit aktorleri
icin, potansiyel hedefler yamalari
yuklemeden 6nce givenlik agigindan
olabildigince genis bir sekilde
yararlanma yarisini baglatir.

Pek ¢ok ulus devlet aktdrliniin bilinmeyen
glvenlik agiklarindan yararlandigini gézlemlesek
de, Cin merkezli ulus devlet tehdit aktorleri sifir
gln agiklarini kesfetme ve gelistirme konusunda
ozellikle yetkindir. Cin'in glvenlik acigi raporlama
yonetmeligi Eylul 2021'de yurirlige girdi

ve dlinyada ilk kez bir devlet, gtivenlik agiklarinin
Urlin veya hizmet sahibiyle paylasiimadan

once incelenmesi amaciyla bir devlet idaresine
bildirilmesini zorunlu kildi. Bu yeni diizenleme,
Gin hiikiimetindeki unsurlarin, rapor edilen
glvenlik agiklarini silaha déntstirmek igin hazir
hale getirmesini saglayabilir. Gegtigimiz yil
boyunca Cin merkezli aktorlerin sifir giin agiklarini
daha fazla kullanmasi, muhtemelen Cin'in Cin
glvenlik toplulugundan glvenlik agiklarini
agiklama zorunluluklarini getirmesinin ilk tam
yilini ve sifir glin agiklarindan yararlanmay! bir
devlet dnceligi olarak kullanmasina yonelik buyuk
bir adimi yansitmaktadir. Asagida acgiklanan
glvenlik agiklari, kesfedilip daha biytk bir

tehdit ekosistemindeki diger aktorler arasinda
yayllmadan once ilk olarak Cin merkezli ulus
devlet aktorleri tarafindan saldirlarda gelistirilmis
ve dagitilmistir.
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Guvenlik acigindan hizla
yararlanma

Devami

Ulus devlet tehdit
aktorlerinin saldirilarinin
hedefinde olmayan
kurumlar bile, daha genis
aktor ekosistemi glivenlik
aciklarindan yararlanmadan
once, etkilenen sistemlerdeki
sifir glin guvenlik aciklarina
yama uygulamak icin sinirh
bir stireye sahiptir.

Rapor
Tanitimi

Yeni tanimlanan giivenlik aciklarina iliskin bu
ornekler, kurumlarin bir gtivenlik agigina yama
uygulanmasindan ve bir kavram kaniti (POC)
kodunun online olarak kullanima sunulmasindan
ve genellikle diger aktorler tarafindan yeniden
kullanilmak Gzere alinmasindan itibaren ortalama
60 guini oldugunu gostermektedir. Benzer sekilde,
kurumlarin Metasploit gibi otomatik gtivenlik
agig1 tarama ve aciklardan yararlanma araclarinda
bir glivenlik aciginin kullanima sunulmasindan
once ortalama 120 guinl vardir. Bir gtivenlik
agiginin boyle bir aragta sunulmasi, genellikle
aciktan devasa 6lcekte yararlanilmasina neden
olur. Bu, ulus devlet tehdit aktorlerinin hedefi
olmayan kurumlarin bile, daha genis aktor
ekosistemi glivenlik aciklarindan yararlanmadan
once, etkilenen sistemlerdeki sifir gtin glivenlik
aciklarina yama uygulamak icin sinirli bir stireye
sahip olduklarini gostermektedir.

CVE-2021-35211 SolarWinds Serv-U

Temmuz 2021'de SolarWinds, CVE-2021-35211
icin Microsoft'un bildirimine glivenerek bir
glvenlik danisma belgesi yayinladi.® O sirada,
ulus devlet baglantili tehdit aktéri DEV-0322'nin
SolarWinds Serv-U giivenlik agigindan aktif
olarak yararlandigini kesfetmistik. RiskIQ ekibimiz,
15 Haziran ile 9 Temmuz arasinda etkilenen
cihazlarin internete bagl suriimlerini barindiran
12.646 IP adresini gozlemlemisti.

CVE-2021-40539 Zoho ManageEngine
ADSelfService Plus

Eylal 2021'de arastirmacilarimiz, Cin baglantili
aktorlerin ABD merkezli bazi kurumlarda Zoho
ManageEngine guvenlik acigindan yararlandigini
gozlemledi. Guvenlik acigi, kurumlarin genellikle
parola sifirlama islemlerini gerceklestirmek igin
kullandigr CVE-2021-40539 Zoho ManageEngine
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ADSelfService Plus olarak 6 Eylil'de kamuoyuna
duyuruldu.® DEV-0322, Eylil ayinin sonlarinda

bu guvenlik agigini aglarda bir yer edinmek

icin baslangic vektori olarak kullandi ve kimlik
bilgileri dokim, 6zel ikili dosyalarin yiklenmesi
ve kalicihgi stirdiirmek icin malware'ler birakma
gibi ek eylemler gerceklestirdi. Aciklama sirasinda,
RiskIQ bu sistemlerin 4.011 6rneginin aktif

ve internette mevcut oldugunu gézlemledi.

CVE-2021-44077 Zoho ManageEngine
ServiceDesk Plus

Ekim 2021'in sonlarinda, varlik yonetimine

sahip bir BT yardim masasi yazilimi ve ikinci bir
Zoho ManageEngine Uriint olan ServiceDesk
Plus'ta DEV-0322'nin bir glivenlik agigindan
(CVE-2021-44077) yararlandigini g6zlemledik.
DEV-0322 bu glivenlik agigini saglik, bilgi
teknolajisi, yliksek 6gretim ve kritik Gretim
sektorlerindeki varliklar hedef almak ve bunlarin
glvenliklerini ihlal etmek igin kullaniyordu.

2 Aralik'ta Federal Sorusturma Buirosu (FBI) ve
Siber Glvenlik ve Altyapi Guvenligi Ajansi (CISA),
glvenlik agigindan yararlanan ulus devlet tehdit
aktorleri hakkinda kamuya tavsiye niteliginde
ortak bir uyari yayinladi. Aciklama sirasinda,
RiskIQ bu sistemlerin 7.956 6rneginin aktif

ve internette mevcut oldugunu gézlemledi.

CVE-2021-42321 Microsoft Exchange

16 ve 17 Ekim 2021 tarihlerinde Cin'in Chengdu
kentinde dlizenlenen uluslararasi bir siber glivenlik
zirvesi ve bilgisayar korsanligi yarismasi olan Tianfu
Cup sirasinda bir Exchange guvenlik agig
(CVE-2021-42321) icin sifir giin agigindan
yararlanildigi ortaya cikti. Microsoft'taki gtivenlik
arastirmacilari, glivenlik agiginin ortaya ¢gikmasindan
yalnizca Ug guin sonra, 21 Ekim'de kontrolstiz
kullanim ile Exchange giivenlik agigindan

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

yararlanildigini gozlemlediler. Agiklama sirasinda,
RiskIQ bu sistemlerin 61.559 6rneginin aktif

ve internette mevcut oldugunu gézlemledi.

2021 Kasim'ina kadar guivenlik agigindan yararlanma
faaliyetlerini gdzlemlemeye devam ettik.

CVE-2022-26134 Confluence

Cin baglantili bir aktor, Confluence giivenlik

acgigi (CVE-2022-26134) icin sifir glin gtivenlik
agigindan yararlanma koduna, muhtemelen
glvenlik agig 2 Haziran'da kamuya agiklanmadan
dort giin 6nce sahip olmustu ve biyuk olasilikla
bunu ABD merkezli bir kuruma karsi kulland.
Aciklama sirasinda RiskIQ, internette savunmasiz
Confluence sistemlerinin 53.621 6rneginin mevcut
oldugunu gozlemledi.

Guvenlik agiklari, devasa 6lcekte ve
giderek daha kisa zaman dilimlerinde
tespit ediliyor ve kullaniliyor.

Eyleme doniistiiriilebilir icgoriiler

Sifir glin glivenlik agiklar yayimlandiktan
hemen sonra patch uygulamaya 6ncelik
verin; patch yonetimi dénglsiniin
kurulumunu beklemeyin.

Riski belirlemek ve patch'ler lizerinde

ne zaman harekete gecilecegini hizl bir
sekilde belirlemek icin tim kurumsal
donanim ve yazilim varliklarini belgeleyin
ve envanterini gikarin.
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Rus devlet aktorlerinin
savas zamani Ukrayna

ve otesini tehdit eden

siber taktikleri

Bu yil, Rus devlet aktorlerinin, Rusya'nin
Ukrayna'y isgali sirasinda askeri eylemleri
tamamlamak icin siber operasyonlar
baslattigi ve genellikle Ukrayna disindaki
hedeflere karsi uygulanan ayni taktik

ve teknikleri kullandigi gorildu.

Diinya capindaki kurumlarin, Rusya
baglantil tehdit aktorlerinden kaynaklanan
dijital tehditlere karsi siber giivenligi
gliclendirmek icin dnlemler almasi kritik
onem tasimaktadir.

Askeri catisma devam ettikce sahadaki durum
degisiklik gdstermeye devam etmektedir

ve Ukrayna ile muttefikleri de, Rus devlet siber
operatorlerinin askeri amaclar dogrultusunda
izinsiz girislerinin sikigini veya yogunlugunu
artirmasi durumunda kendilerini savunmaya
hazirlikli olmalidir. Savasin ilk dort ayinda
Microsoft, Rus ordusuyla iliskili tehdit aktorlerinin
yaklasik 50 farkli Ukrayna kurumuna ve
kurulusuna karsi ¢cok sayida yikici siber saldiri
dalgasi ve bircoguna karsi casusluk odakli izinsiz
girisler baslattigini gézlemledi. Cevrimici hizmet
musterilerine yonelik operasyonlar harig,
Rusya'nin bilinen hedeflere yonelik tehdit
faaliyetinin ylzde 64'U, Subat sonu ile Haziran
arasinda Ukrayna merkezli kurumlara yonelikti.

Rapor
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Her operasyonda Rus tehdit aktorleri, isgalden
once hem Ukrayna icindeki hem de digindaki
hedeflere karsi kullanildigini goézlemledigimiz
bircok taktik, teknik ve proseduiri (TTP) kullandi.
Bu aktorler, catismanin ilk doneminde verileri
yok etmeyi ve Ukrayna devlet kurumlarinin
dengesini bozmayi amacladilar. O zamandan
beri Ukrayna'ya askeri ve insani yardim ulagsimini
ortadan kaldirmaya, halkin hizmetlere ve
medyaya erisimini engellemeye ve Rusya'ya
uzun vadeli istihbarat veya ekonomik degeri olan
bilgileri calmaya calistilar.

Ulasimi hedeflemek, catismada hayatta kalmaya
cahisan Ukrayna vatandaslari icin kritik 5neme
sahip bir alani tehdit etmektedir. Mayis ayinda
yapilan UNICEF sponsorlugundaki bir ankete
gore, catismalardan etkilenen kentsel bolgelerdeki
kisiler en ¢ok ulasim ve yakit, tedarik kesintileri,
glvenlik ve gida, tibbi hizmetler ve finansal
hizmetlere sinirli erisim konusunda endiseliydi.®
Haziran ayinda BM Ukrayna Kriz Koordinatord,
Ukrayna'da en az 15,7 milyon kisinin acil insani
yardima ihtiyaci oldugunu ve savas devam ettikce
sayinin artacagini soyledil*

Microsoft, Ukrayna disinda Subat sonu ile Haziran
arasinda 42 Ulkedeki 128 kurumun agina yonelik
Rusya tarafindan izinsiz giris cabalar tespit

etti. ABD, Rusya'nin bir numarali hedefi oldu.
Ukrayna'ya yapilan uluslararasi askeri ve insani
yardimin cogunun uzerinden gectigi Polonya da
bu donemde 6nemli bir hedefti. Rus devletine
bagli tehdit aktorleri, Nisan ve Mayis aylarinda
ise Baltik devletlerindeki kurumlar ile Danimarka,
Norveg, Finlandiya ve Isvec'teki bilgisayar
aglarinin pesine dustu.
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Ulus Devlet
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isgalden bu yana Ukrayna'da en ¢ok hedef alinan endiistri sektorleri

Bilgi teknolojisi

Perakende tiiketicisi

%10 %3
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%8
%21
Medya
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%7 6
iletisimler
%7
Finansal

%5 %27

Ukrayna'daki federal, eyalet ve yerel kamu kuruluslari, catisma boyunca Rus devleti ve devlete bagl tehdit gruplari
icin oncelikli hedefler olmaya devam etti. Ulastirma, enerji, finans ve medya sektorii kurumlarina odaklaniimasi, bu
siber operasyonlarin Ukrayna vatandaslarinin glivendigi hizmetlere yonelik olusturdugu riski 6ne ¢ikarmaktadir.
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Rus devlet aktorlerinin
savas zamani Ukrayna

ve oOtesini tehdit eden

siber taktikleri

Devami

NATO (lkelerinin disisleri bakanliklarini hedef alan
benzer faaliyetlerde artis oldugunu goézlemledik.

Rus devleti tehdit gruplari, gegtigimiz yil hem
Ukrayna icinde hem de disinda kritik altyapiy
tehlikeye atmakla ilgilenmeye devam etti.
IRIDIUM, Industroyer2 malware'ini Ukrayna'da
milyonlarca insani elektriksiz birakma amaciyla
basarisiz bir sekilde dagitti. BROMINE, 2022'nin
baslarinda Ukrayna disinda imalat ve endUstriyel
kontrol sistemleriyle ilgili kuruluslara yetkisiz
erisimler gergeklestirdi.

Rus devleti ve devlete bagh aktorler, bu yil
asagidaki TTP'lerin bircogunu kullanarak
Ukrayna'ya, miittefiklerine ve istihbarat degeri olan
diger hedeflere yonelik siber operasyonlar yonetti:

Kotu amach ekler veya baglantilarla hedef
odakli kimlik avi

Rus devleti ve ACTINIUM, NOBELIUM,
STRONTIUM, DEV-0257, SEABORGIUM

ve [RIDIUM gibi Rusya'ya bagli gruplarin timd,
Ukrayna igindeki ve disindaki kurumlarda istenen
hesaplara ve aglara ilk erisimi elde etmek icin
kimlik avi saldirilarini kullandi. Bircok saldirida,
hedeflenen kurumlardaki veya ayni sektordeki
glvenligi asilmis ve sahte hesaplar ile ilgi

Rapor
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cekici temalari kullanarak kurbanlari cezbetti.
NOBELIUM, diinyanin dort bir yanindaki disisleri
bakanligi calisanlarina diplomatik iletisim
kiligindaki kimlik avi e-postalarini géndermek
icin glvenligi ihlal edilmis diplomatik hesaplari
kullandi. STRONTIUM, Amerika Birlesik
Devletleri'nde bulunan dislince kuruluslarindaki
hesap sahiplerinin herkese agik adlarini kullanan
sahte hesaplar olusturdu ve bu duislince
kuruluslarindaki hesaplara erisim elde etmek
icin kimlik avi mesajlari génderdi. SEABORGIUM,
Iskandinav Glkelerinde bulunan uluslararasi
iliskiler dustince kuruluslarindaki hesaplara ilk
erisimi elde etmek icin Ukrayna'daki ¢catismayla
ilgili rapor tuzaklarini kullanarak kimlik avi yapti.

Siber Suglarin
Durumu

Alt msterileri etkilemek icin BT hizmetleri
tedarik zincirinin kullanilmasi

2021'in sonlarinda, Rus devlet aktorleri BT hizmet
saglayicilarinin gtivenligini ihlal etti ve erisimi,
web sitesi tahrifatlarini ve Ocak ayinda DEV-0586
tarafindan Whispergate zararli malware'inin
kurulumunu kolaylastirmak icin kullandi.*? DEV-
0586, Ukrayna Savunma Bakanhg ve iletisim

ve ulasim sektorlerindeki diger kurumlar icin
kaynak yonetim sistemleri olusturan bir BT
firmasinin agini da ele gegirdi ve bu, grubun bu
sektorlerde de Uglincu taraf saldiri segeneklerini
arastirdigini gosterdi.

NOBELIUM, diinya ¢apinda, ancak &zellikle
Amerika Birlesik Devletleri ve Bati Avrupa'da,
2021-2022 yillari arasinda hiikiimete ve diger
hassas aglara erisim elde etmek icin BT
hizmet saglayicilarini hedef aldi (bu bolimiin
baslarindaki tedarik zinciri gtivenlik aciklarinin
aciklamasina goz atin).
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Rusya: En cok hedeflenen iilkeler ve endiistri sektorleri

| Bilgi teknolojisi %29

ABD %55

Sivil toplum
kuruluslar %18

Rusya
] Devlet kurumlari

Birlesik Krallik %8 ve hizmetleri %12

Kanada %3 | i %12
gitim %

Almanya %3 ||
isvicre %2 1

J Finansal hizmetler %5
Ukrayna %211

Diger %24
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2022'nin baslarindan beri Ukrayna merkezli kurumlara yogun bir sekilde odaklanilmasina ragmen, Kuzey Amerika
ve Bati Avrupa merkezli isletmeler, Rus aktorlerin en cok hedef aldigi cevrimici hizmet musterileri olmaya devam
ediyor. NOBELIUM'un bilisim sektdrline yonelik saldirisi, bu sektori gecen yil en ok hedeflenen sektor haline getirdi.
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Agdlara ilk erisimi elde etmek icin genel
kullanima yonelik uygulamalarin kullaniimasi

En az 2021'in sonlarindan bu yana STRONTIUM,
bilgi calmak icin Microsoft Exchange sunuculari
gibi genel kullanima ydnelik hizmetlerden
yararlanma becerilerini gelistirmek ve iyilestirmek
icin cabaladi. STRONTIUM, Ukrayna hikimeti
hesaplarinin yani sira Amerika Birlesik Devletleri,
Libnan, Peru ve Romanya'daki askeri ve savunma
endustrisiyle ilgili kurumlar ile Ermenistan,

Bosna, Kosova ve Malezya merkezli diger devlet
kurumlarina erismek igin patch uygulanmamis
Exchange sunucularindan yararlandi. Ayrica Rus
ordusuna bagl DEV-0586, Ukrayna ve diger Dogu
Avrupa Ulkelerindeki hitkiimet ve BT sektori
kurumlarina ilk erisim elde etmek icin Confluence
sunucusunun guvenlik agiklarindan yararlandi.

Rus devleti ve ona bagl tehdit aktorleri,
ayni TTP'lerin bircogunu savas ve

baris zamanlarinda ilgili kurumlarin
guvenligini ihlal etmek icin kullaniyor.

Rapor
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Ag kesfi ve yanal hareket icin yonetim
hesaplarin ve protokoller ile yerel yardimci
programlarin kullanimi

Bir aga ilk erisimi sagladiktan sonra Microsoft,
Rus devlet aktorlerinin, tespit edilmekten
olabildigince uzun sire kacinmak amaciyla temel
bakim gorevlerini gerceklestirmek icin mesru
hesaplardan ve yazilim yardimci programlarindan
yararlandigini gdzlemledi. Otomatik izlemenin

ve ag savunucularinin dikkatini aninda cekmeden
aglar icinde yatay olarak hareket etmek icin
yonetim yeteneklerine ve gecerli ydnetim
protokollerine, araclarina ve ydntemlerine sahip
glvenligi ihlal edilmis kimliklere giivendiler.

Temel siber hijyen ve ug nokta algilama

ve midahale araclarinin kullanilmasi, savas
zamanlarinin yani sira baris zamaninda da bu tar
operasyonlarin olumsuz etkilerinin azaltilmasina
yardimci olabilir.

Devam eden catismanin
ongorilemezligi, dinya capindaki
kurumlarin Rus devleti ve Rusya
baglantili tehdit aktorlerinden
kaynaklanan dijital tehditlere karsi siber
guvenligi glclendirmek icin 6nlemler
almasini gerektiriyor.

Eyleme doniistiiriilebilir icgoriiler

@ MFA kimlik koruma araglarini uygulayarak
ve en hassas ve ayricalikli hesaplarin ve
sistemlerin guvenligini saglamak icin
en az ayricalikli erisimi zorunlu kilarak
kullanicilarinizin kimlik korumasini
saglayarak, kimlik bilgisi hirsiziigini ve
hesap kotlye kullanimini en aza indirin.

Tum sistemlerinizin mimkiin olan en kisa
siirede en yiksek diizeyde korumaya sahip
olmasini ve glincel kalmasini saglamak igin
glincellestirmeleri uygulayin.

Kurumunuz genelinde malware'dan
koruma, ug nokta algilama ve kimlik
koruma ¢oziimlerini kurun. Egitimli ve
yetenekli personelle birlikte kapsamli
savunma guvenlik ¢oziimlerinin

bir kombinasyonu, kurumunuzu
etkileyen izinsiz girisleri belirleme,
tespit etme ve dnleme konusunda
kurumunuzu guclendirebilir.

Kritik sistemleri yedekleyerek ve glinlige
kaydetmeyi etkinlestirerek, ortaminiza
yonelik bir tehdit algiladiginizda veya

bir tehdit bildirimi aldiginizda arastirma
ve kurtarmayi etkinlestirin. Bir olay
mudahale planinin olusturulmasi siddetle
tavsiye edilir.

Katkida Bulunan
Ekipler

Siber
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Daha ayrintili bilgi icin baglantilar

Ukrayna'y1 Savunmak: Siber Savastan
Cikarilan Ik Dersler | Microsoft On
the Issues

I

Ukrayna'daki hibrit savas | Microsoft On
the Issues

I

Ukrayna'da siber tehdit etkinligi: analiz
ve kaynaklar| Microsoft Glvenlik Yanit
Merkezi (MSRC)

'

Ukrayna'yl hedef alan siber saldirilari
engellemek | Microsoft On the Issues
Ukrayna hikimetini hedef alan malware
saldirilari | Microsoft On the Issues

MagicWeb: NOBELIUM'un herhangi biri
olarak kimlik dogrulamasi icin gizlilik ihlali
sonras! hilesi | Microsoft Tehdit Istihbarat
Merkezi (MSTIC), Tespit ve Miidahale
Ekibi (DART), Microsoft 365 Defender
Arastirma Ekibi

I'

'
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Rekabet avantaji acisindan
kiiresel hedeflemeyi
genisleten Cin

Giintimiiziin karmasik jeopolitik ikliminde,
siber operasyonlar yiiriiten Cin devleti

ve devlete bagh tehdit aktorleri, Cin'in
rekabet avantaji elde etme hedefinin bir
parcasi olarak genellikle tilkenin stratejik
olarak askeri, ekonomik ve dis iliskiler
hedeflerini ilerletmeyi amagliyor. Gegen
yil Microsoft, diinyanin dort bir yanindaki
uUlkeleri hedef alan yaygin bir Cin tehdidi
faaliyeti gozlemledi.

2021'in ortalarindan bu yana Cin, son iki yildaki
en kot COVID-19 artisinin ortasinda ekonomik
ve finansal istikrarini saglamak icin manevralar
yapiyor.t2 Cin, Rusya ile olan “sinirsiz” ortakligini
dengeleme miicadelesi gibi jeopolitik olaylardaki
konumunu dengelemeye!* ve dlinya sahnesindeki
konumunu korumaya devam ediyor.*> Ayrica
Cin'in Tayvan ve Guney Cin denizi konusunda
ABD ve muittefiklerine karsi tutumu?® bircok tlke
ile dis iliskileri germeye devam ediyor.”

Cin devleti ve devlete bagl tehdit
gruplari, tim cephelerde rekabet
avantaji elde etmek icin Glineydogu
Asya'ya odaklanarak diinya genelinde
daha kuguk uluslan hedeflemeyi artirdi.

Rapor
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Cin devleti ve devlete bagh gruplar
tarafindan hedef alinan iilkeler

Cin ayrica, AB ile kapsamli bir yatirnm cercevesini
yeniden canlandirma girisiminde bulunant®

ve Asya Pasifik'te Bolgesel Kapsamli Ekonomik
Ortaklik olarak bilinen 15 Ulkeyle yeni bir
bolgesel ticaret anlasmasi miizakere eden,
daha 6nce kurulmus olan Kusak ve Yol Girigimi
(BRI) araciligiyla ekonomik etkisini kiiresel
olarak genisletmeye devam etti.!®* Microsoft,
go6zlemlenen siber operasyonlar ve hedeflenen
kurumlarin genisligi nedeniyle Cin'in stratejik
siyasi, askeri ve ekonomik hedeflerini
ilerletmeye yardimci olacak bir ara¢ olarak
siber koleksiyonu kullanmaya devam edecegi
degerlendirmesinde bulunuyor.

Siber Suglarin
Durumu

Siber hedefleme muhtemelen ekonomik
ve askeri cikarlari ilerletecektir.

Microsoft, Cin devleti ve devlete bagli tehdit
gruplari tarafindan diinyanin dort bir yanindaki
kicuk uluslarin yaygin sekilde hedeflendigini
go6zlemledi ve bu da Cin'in kiiresel ekonomik
ve askeri etkisinin bir bileseni olarak siber
casuslugu kullanilmis olabilecegini dne sirdd.
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Cin: En ¢cok hedeflenen lilkeler ve endiistri sektorleri

ABD %54

Birlesik Krallik %7

Kanada %5 |
Tayvan %5 |
1

italya %3

Diger %26

Sivil toplum
kuruluslan %28

Dijital baski ve yayin
ortamlari %17

| Bilgi teknolojisi %10

Egitim %9

~ | Devlet kurumlan ve
hizmetleri %9

Diger %27

Dusince kuruluslar/STK'lar, medya, BT, hiikiimet ve egitim sektdrleri, muhtemelen kalici istihbarat toplama ve kesif
icin Cin merkezli tehdit gruplari tarafindan en cok hedef alinan sektorler arasindaydi.

Hedeflerin kapsami, bunlarla sinirl olmamak
Uzere Afrika, Karayipler, Orta Dogu, Okyanusya
ve Glney Asya'daki Ulkeleri icermekte olup,
Ozellikle Glineydogu Asya ve Pasifik Adalar'ndaki
Ulkelere odaklanmaktadir.

Cin'in Kusak ve Yol stratejisine uygun olarak, Cin
merkezli tehdit gruplari Afganistan, Kazakistan,
Mauritius, Namibya ve Trinidad ve Tobago'daki

varliklari hedef aldi.? Ornegin, Trinidad ve
Tobago, 2018'de Cin'in Kusak ve Yol stratejisini
onaylayan ilk Karayip Ulkesi oldugu icin Cin, onu
bolgede 6nemli bir ortak olarak gérmektedir.
NICKEL, 2021'den beri Trinidad ve Tobago'yu
hedef alan siirekli ag operasyonlari gerceklestirdi.
Ornegin, Mart 2022'de NICKEL, muhtemelen
istihbarat toplama amaciyla bir devlet kurumunu
hedef alan kesif faaliyetleri ylrGtta.
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Rekabet avantaji acisindan
kiiresel hedeflemeyi
genisleten Cin

Bu arada Microsoft, Cin devleti ve devlete

bagli tehdit gruplarinin ag operasyonlarinin
Glineydogu Asya'daki varliklara odakladigini

ve Cin'in askeri ve ekonomik dnceliklerini ABD'nin
bdlgeye yeniden ilgisinin getirdigi zorluklarla
basa ¢ikmak icin degistirmesi sebebiyle Pasifik
Ada Ulkelerine dogru genisledigini gozlemledi.
Ocak 2022'de Microsoft, RADIUM'un Vietnam'da
bir enerji kurumunu, enerjiyle baglantili bir devlet
kurumunu ve bir Endonezya devlet kurumunu
hedef aldigini gdzlemledi. RADIUM'un faaliyetleri
muhtemelen Cin'in Giiney Cin Denizi'ndeki
stratejik hedefleriyle uyum igindeydi.?t Subat
sonu ve Mart basinda GALLIUM, Glineydogu
Asya bolgesindeki 6nde gelen bir hilkiimetler
arasi kurulusa (IGO) bagli 100'den fazla hesabi
ele gegirdi. GALLIUM'un bélgedeki IGO'yu
hedeflemesinin zamanlamasi, ABD ile bolgesel
liderler arasinda planlanmis bir toplanti duyurusu
ile ayni zamana denk geldi. GALLIUM aktorleri,
muhtemelen etkinlikten dnce iletisimi izlemek

ve istihbarat toplamakla gérevlendirilmisti.

Gin, Pasifik Ada Ulkelerindeki etkisini genisletirken,
Cinli tehdit gruplarinin faaliyetleri de bunu

takip etti. Nisan ayinda Cin ve Solomon Adalari,
"barisi ve guivenligi tesvik etmeyi" amaclayan bir
glivenlik anlagmasi imzaladi. Anlagma potansiyel
olarak Cin'in Solomon Adalari'na silahl polis
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ve ordu konuslandirmasina izin verir.?2 Mayis
ayinda Cin, Fiji'de ikinci Cin-Pasifik Ada Ulkeleri
(PIC) Disisleri Bakanlar Toplantisina ev sahipligi
yapti ve siyasi, kiltlrel, sosyal, gtivenlik ve iklim
degisikligi ¢ikarlarini ilerletmek ve ayrica salginla
micadele etmek igin "kapsamli bir stratejik
ortaklik" gelistirmeyi 6nerdi.?* Mayis ayinin ayni
déneminde Microsoft, GADOLINIUM'un Solomon
Adalari hiikimet sistemlerindeki malware'larini
tespit etti. RADIUM ayrica Papua Yeni Gine'deki
bir telekominikasyon kurumunun sistemlerinde
kot amagh bir kod calistirdi. Bu faaliyetlerin,
Cin'in genel bolgesel stratejisini desteklemek
amaciyla istihbarat toplamak icin olabilecegi
degerlendirmesini yapiyoruz.

Siber Suglarin
Durumu

Microsoft, NiKEL operasyonlarini engellese
de,tehdit grubu israrini stirduirtiyor.

Aralik 2021'de Microsoft Dijital Suglar Birimi
(DCU), NICKEL tarafindan kontrol edilen 42
komuta ve kontrol (C2) etki alanini ele gecirmek
icin yetki talep eden ABD Virginia Dodu Bdlgesi
Bolge Mahkemesine dilekce verdi. Bu C2 etki
alanlari, Eylil 2019'dan bu yana Orta ve Giiney
Amerika, Karayipler, Avrupa ve Kuzey Amerika'da
huktmetlere, diplomatik kuruluslara ve STK'lara
yonelik operasyonlarda kullanildi.?* NICKEL, bu
operasyonlar araciligiyla gesitli kuruluslara uzun
vadeli erisim sagladi ve 2019'un sonlarindan bu
yana bazi kurbanlardan surekli olarak veri sizdirdi.

Cin daha fazla tlkeyle ikili ekonomik iligkiler
kurmaya devam ettikce (genellikle BRI ile ilgili
anlasmalarda), Cin'in klresel etkisi artmaya
devam edecektir. Cin devleti ve devlete bagli
tehdit aktorlerinin, muhtemelen ekonomik

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

casusluk veya geleneksel istihbarat toplama
hedefleri pesinde, yeni icgoriler elde etmek

icin hikimet, diplomasi ve STK sektorlerindeki
hedefleri takip edeceklerini degerlendirmesinde
bulunduk. Microsoft'un engellemesinden

bu yana NICKEL, buyuk olasilikla kaybedilen
erisimi yeniden kazanmaya calisan birkag devlet
kurumunu hedef aldi. Mart sonu ile Mayis

2022 arasinda NICKEL diinya ¢apinda en az

bes devlet kurumunun guivenligini yeniden

ele gecirdi. Bu, grubun bu varliklara ek giris
noktalarina sahip oldugunu veya yeni C2 etki
alanlari araciligiyla yeniden erisim elde ettigini
gostermektedir. NICKEL'in kiresel olarak ayni
devlet kurumlarini defalarca tehlikeye atma
konusundaki israri, gérevin dneminin st diizeyde
oldugunu gosteriyor.

Cin, dis politikada konusundaki
durusuyla daha iddiali bir konumda.
Siber destekli ekonomik casuslugun
ve istihbarat toplamanin devam
etmesini bekliyoruz.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

@ Siber tehditleri proaktif olarak
azaltmak icin siber savunmayi artirin.
Cinli tehdit aktorlerinin israri, kurumlarin
olasi izinsiz girisleri zamaninda belirlemesini,
korumasini, tespit etmesini ve yanit
vermesini gerektirmektedir.

Tehdit aktorleri, sik kullanilan bir israr

ve savunmadan kagma ydntemi olarak
zamanlanmis gorevleri kullanir.?> Ortaminizin
bu yaygin teknige karsi koruma saglamak
icin ek glvenlik ydnergeleri kullandigindan
emin olun.?

Hedeflenen aglarda ilk vektor olarak web
kabuklarinin kullanildigini gézlemlemeye
devam ediyoruz.?’ Kurumlar, saldirganlarin
uzaktan komut calistirma erisimi saglayabilen
web kabuklari saldirilarina karsi sistemlerini
guclendirmelidir.®

Daha ayrintili bilgi icin baglantilar

NIKEL, Latin Amerika ve Avrupa'daki devlet
kurumlarini hedef aliyor | Microsoft Tehdit
Istihbarat Merkezi (MSTIC), Microsoft Dijital
Guvenlik Birimi (DSU)

Insanlari son siber saldirilardan koruma |
Microsoft On the Issues



https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
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iktidarin el degistirmesinin
ardindan giderek daha
saldirgan héle gelen iran

Microsoft, iran devlet gruplarinin

ve baglantil aktorlerin israil'e yénelik
siber saldinlarin hizini ve kapsamini
artirdigini, fidye yazilimi saldinlarini
bolgesel diismanlarin 6tesine gecerek
ABD ve AB kurbanlarini kapsayacak sekilde
genislettigini ve potansiyel olarak yikici
siber saldinlar icin en azindan 6nceden
konumlanmak tizere yuksek profilli ABD
kritik altyapisini hedef aldigini gézlemledi.

fran devlet aktérlerinin artan siber saldirganlig,
cumhurbaskanligr yetkilerinin el degistirmesini
takiben basladi. 2021 yazinda, kati Cumhurbaskani
ibrahim Raisi, ilml Cumhurbaskani Hassan
Rouhani'nin yerini aldi. Yice Lider'in himayesi

ve Islam Devrim Muhafizlari Ordusu'nun (IRGC)
yakin bir mittefiki olan Raisi'nin tam aksine, eski
Cumbhurbaskani Ruhani'nin diplomasi tutkusu, onu
Yice Lider ve Devrim Muhafizlari'nin st dizey
liderleriyle sik sik anlagmazliga distirdi.?® Raisi
ybnetiminin savas yanlisi gérisleri, Iran'la niikleer
anlasmayi yeniden canlandirmak igin diplomatik
etkilesimlerin yeniden baslamasina ragmen, Iranl
aktorlerin Israil, Bati ve ozellikle ABD'ye karsi daha
cesur adimlar atma istegini artirmig goériiniyor.

Rapor
Tanitimi

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

iran'in israil'e yonelik siber saldirilarinin artan
hizi ve kapsami

Raisi'nin dis politika ekibinin olusumunu
tamamlamasindan birkac hafta sonra,*® iran
devlet aktérleri Israil'e yonelik yikici siber
saldirilari &nceki yila gore daha hizli bir sekilde
yeniden baslatti. Bu fidye yazilmi ile korsanlik

ve sizdirma saldirilari, Eylll ayindan itibaren birkag
haftada bir gerceklestirildi ve Iran'la baglantili

en az Ui¢ aktoriin dahil olmasi, saldirilarin Israil'e
karsi Ulke capinda bir misilleme saldirisinin pargasi
olabilecegini diisiindlrdl. Microsoft, en az bir
vakada, 2021'in sonlarinda bir Israil kurumuna
yonelik bir fidye yazilimi saldirisinin, aslinda

bir veri silme saldirisini gizleme amacli oldugu
degerlendirmesinde bulundu. Microsoft malware
analizi, kurbana teslim edilen fidye yaziliminin
sifrelemenin ardindan veri silen malware'lari
calistirmak Gzere programlandigini belirledi.

2022 itibariyla Iran siber saldirilar, hedef secimi
ve saldiri bigimleri agisindan artti. Subat ayinda
DEV-0198, Israil'in kritik altyapisina karsi yikici bir
saldiri gerceklestirmeye calisti. Microsoft ayrica,
Haziran ayinda Israil'de acil durum roket
sirenlerini muhtemelen IP aglari Gzerinden sesi
ayarlayan bir yazilim kullanarak baslatan karmasik
bir siber saldiridan biiyiik olasilikla iran baglantili
bir aktoriin sorumlu oldugunu degerlendirdi.

iran'in ABD ve Israil'in kritik altyapisina yonelik
tehdidi yil boyunca artti

Microsoft'un IRGC'ye bagl oldugu degerlendir-
mesinde bulundugu iran devlet aktérleri
(PHOSPHORUS ve DEV-0198), 2021'in sonlarindan
2022'nin ortalarina kadar ylksek profilli ABD ve
Israil kritik altyapisini hedef aldi. Muhtemel amac,
Tahran'a, Ust dlizey Devrim Muhafizlar yetkililerinin
ABD ve Israil'i fran'da kesintiye ugratmakla
sucladiklari sektorlere misilleme yapma secenegi
saglamakti.3! Bu etkinligin, rejim icindeki diger
etkili isimlerin ABD ve Israil tarafindan fran'in
limanlarina, demiryollarina ve yakit istasyonlarina
siber saldirilar diizenledigi yonindeki suclamalarini
yineleyen Iran'in Pasif Savunma Orgitii baskani
Devrim Muhafizlari Generali Gholamreza Jalali'nin
Ekim 2021'in sonlarinda yaptigi agiklamalara

bagli oldugunu degerlendiriyoruz.3? Celali, cuma
namazi hutbesi sirasinda "ABD" kelimelerini vuran
bir flize gorinttsinin oldugu sahnede yaptigi
hazirlik konusmasinda ikinci kez bu suclamayi dile
getirdi ve Ust dizey yoneticilerinin de ayni goriste
oldugunu ima etti.*®

PHOSPHORUS, yama uygulanmamis Fortinet

ve ProxyShell gtivenlik aciklari icin Ekim 2021'de
ABD kurulumlarina yonelik genis ¢apta bir tarama
baslatt. Bu yamasiz sistemlerin glivenliginin iptal
edildigi birkag durumda, Amerika Birlesik Devletleri
ve diger Batili tlkelerdeki kritik altyapiya karsi fidye
yazilimi saldirilari gergeklestirmek icin kullanild.
Bunlar, Iran devletinin Orta Dogu disindaki fidye
yazilimi saldirllarinin ilk dogrulanmis vakalari oldu.
Ekim ayi sonlarinda Iran'in benzin istasyonlarina
yonelik siber saldirinin ardindan Microsoft,

fran'in ABD kurumlarina yénelik fidye yazilimi
saldirilarinda olasi bir korelasyona isaret eden bir
artis gozlemledi.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Ayni zamanda, PHOSPHORUS, buytk limanlar

ve Ulkeye giris havaalanlari, transit sistemler,
kamu hizmeti kurumlari ve petrol ve gaz
kurumlari dahil olmak Gzere yiiksek profilli ABD
kritik altyapr kurumlarini, genellikle hedef odakli
kimlik avi yoluyla, yonlendirilmis hedeflemeye
gecti. Genellikle hedef odakli kimlik avi yoluyla
gerceklestirilen bu hedefleme, 2022'nin ortalarina
kadar stirdli. Hedefler, Tahran'in ABD ve Israil'i
fran'a saldirmakla sucladigi sektérlerle dogrudan
uyusmaktadir ve muhtemelen iran'a misilleme
secenekleri saglamistir. Neredeyse ayni hedeflerin
glvenlik ihlali, sucu kabul etmeden saldirilarin
nedenini isaret ederek artisi dnlemeye calisirken,
gelecekteki bu tur saldirilar caydirmak icin bir
firsat saglayacaktir.

iran'in tekrar altyapiyi hedef almaya baslamasi
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[ Kritik altyapi Kritik olmayan

altyapi

4 Toplam NSN'lerin
kritik altyapisinin
ylzdesi

fran'in kritik altyapiyi hedef almasi, 2018'in sonlarindan
2019'un baglarina kadar gézlemlenen en yiksek
seviyelere yikseldi. Bir kurumun kritik altyapi
kriterlerine uyup uymadigini belirlemek icin ABD
Baskanlik Politika Direktifi 21'i (PPD-21) kullandik.
(Temmuz 2021-Haziran 2022).
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iktidarin el degistirmesinin
ardindan giderek daha
saldirgan héle gelen iran

Devami

Israilde DEV-0198, benzin istasyonlarina
odaklanarak srail demiryollarini, lojistik
kurumlarini, lojistik kurumlarinin yazihm
saglayicilarini ve akaryakit kurumlarini hedef aldi.
2022'nin baslarinda grup, biyiik bir Israil lojistik
kurumunun agina yikici bir saldiri diizenledi

ve bu saldiri, kurumu saldiriyi kontrol altina
almak icin bilgisayarlarini ve bazi operasyonlarini
kapatmaya zorladi. Baska bir olayda, grubun
calinan veya yeniden kullanilan kimlik bilgileriyle
biyik bir Israil ulasim saglayicisinin agina
erismeye calistigini gézlemledik. Bu sirada,
savunma, deniz tasimaciligi ve uydu gorintl
kurumlarini hedeflemesi Devrim Muhafizlari ile
baglantilar oldugunu diisiindiiren baska bir Iranli
aktor olan DEV-0343, 2021'in baslarinda Israil
ulasim ve limanla ilgili kurumlarindaki hesaplarini
ele gegirdi.

Iranli tehdit gruplar, ézellikle iran niikleer
anlagmasini yeniden canlandirmaya yonelik
diplomatik ¢abalar zayiflarken ve Washington,

Tel Aviv ve Tahran tavizleri kaldirmak igin zorlayici
alternatif yéntemler ararken, ABD ve Israil ulagim
ve enerji kurumlari igin bir tehdit olmaya devam
edecek gibi goriintyor.

Cihazlar Siber Etki

ve Altyapi

Ulus Devlet
Tehditleri

Rapor
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Ulkelere gore iran kritik altyapi hedeflemesi

ABD %25

Kritik olmayan altyapi %61

israil %22

Birlesik Arap
Emirlikleri %15

Birlesik Krallik %7

Kritik altyapr %39 Hindistan %5

3 Suudi Arabistan %4

Diger %22

fran'in kritik altyapiyr hedef almasi, en belirgin sekilde israil, Birlesik Arap Emirlikleri ve ABD kurumlarina
karsi gercgeklesti.

Iranli gruplar, fidye yazilimi saldirlarini
bolgesel diismanlarin 6tesine genisletti

ve yiiksek profilli ABD ve Israil kritik altyapi
hedeflerine yoneldi.

Iranli aktérlerin dniimiizdeki yil ABD ve Israil
ulasim ve enerji kurumlari icin bir tehdit
olmaya devam etmesi muhtemel.

Eyleme doniistiiriilebilir icgoriiler

@ MFA gibi parolasiz ¢éziimlere olanak
taniyarak ve potansiyel kimlik bilgisi
glvenlik ihlallerini azaltmak igin tim
uzaktan baglantilarda bu ¢oztimlerin
kullanilmasini zorunlu kilarak kurumunuz
genelindeki siber hijyeni iyilestirin.

Gonderen adresinin mesru oldugundan
emin olmak icin tim gelen e-posta
trafiginin orijinalligini degerlendirin.

Erken ve sik araliklarla yama yapin.3

Kurumunuz ve yukari akis saglayicilari
arasindaki gereksiz izinleri en aza indirmek
icin hizmet saglayicilariyla is ortagi
iliskilerinizi gézden gegirin ve denetleyin.
Microsoft, yabanci goriinen veya heniiz

denetlenmemis tim is ortagu iliskilerine
erisimin hemen kaldirilmasini onerir.®

Daha ayrintili bilgi icin baglantilar

fran'in artan BT sektéri hedeflemesi |
Microsoft Tehdit Istihbarat Merkezi (MSTIC),
Microsoft Dijital Glvenlik Birimi (DSU)

fran baglantili DEV-0343 savunma, CBS
ve denizcilik sektorlerini hedefliyor |
Microsoft Tehdit Istihbarat Merkezi (MSTIC),
Microsoft Dijital Glvenlik Birimi (DSU)



https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
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israil'i hedef alan iran baglantils

ve Luibnan merkezli grup

Microsoft, platform, hedeflenen kurban
veya cografi bolge ne olursa olsun siber
tehdit etkinliklerini izler. Miisterilerimiz igin
daha iyi tespitler kaleme almak icin diinya
¢apinda goriiniirligimizi siirdiirerek aktif
tehdit avciligi yapiyoruz.

Rusya, Cin, Iran ve Kuzey Kore'den gelen
tehditler, g6zlemledigimiz ulus devlet aktoru
faaliyetlerimizin cogunlugunu olustursa da, NATO
Uyesi Ulkeler ve demokratik tlkelerden gelen
tehditleri de takip ediyor ve bunlar hakkinda bilgi
veriyoruz. Gegen yil Turkiye merkezli bir aktoriin
(SILICON) ve Vietnam merkezli bir aktoriin
(BISMUTH) faaliyetlerine yer verdik. Bu yil, daha
once kamuya acikladigimiz Libnan merkezli bir
grubun ayrintilarini detaylandiriyoruz.3®

Microsoft, iran'in Istihbarat ve Giivenlik
Bakanligi'na (MQIS) bagli aktorlerle koordinel
olarak faaliyet gosterdigini orta diizeyde

emin olarak degerlendirdigimiz, daha 6nce
belgelenmemis Liilbnan merkezli bir grubu ortaya
cikardi. Tahran'dan gelen bu tir bir isbirligi veya
yonlendirme, 2020'nin sonlarindan bu yana

fran Hikimeti'nin siber operasyonlar yiritmek
icin Uglinca taraflari kullandigina dair ifsaatla
uyumlu olacak ve bu da muhtemelen Iran'in olasi
inkarinin gercekligini artiracaktir.

Gozlemlenen etkinlikte POLONIUM, Microsoft
etkinligini kesintiye ugratip kamuya agiklamadan
once Subat ve Mayis 2022 arasinda iki diizine
Israil merkezli kurumu ve Liibnan'da operasyonlari
olan bir IGO'yu hedef aldi veya tehlikeye atti.

Israil érgtitlerinin neredeyse yarisinin Israil

Rapor Siber Suglarin Ulus Devlet Cihazlar Siber Etki
Tanitimi Durumu Tehditleri ve Altyapi Operasyonlari
savunma enduistrisinin bir parcasi olmasi veya 1
Microsoft,

Israil merkezli savunma kurumlariyla baglantilari
olmasi, grubun Israil hakkinda istihbarat toplama
ve/veya dogrudan Israil'e karsi koyma konusunda
fran'la benzer ¢ikarlari oldugunu gésteriyor.?”

POLONIUM'un MOIS gruplariyla degerlendirilen
baglantilari, gdzlemlenen kurban cakismalarina ve
arag ve tekniklerin ortak yonlerine dayanmaktadir.

 Kurban cakismasi: Microsoft'un MERCURY
olarak takip ettigi, iran'in MOIS gruplariyla
baglantili bir iran devlet grubu, daha énce
birden fazla POLONIUM kurbanini tehlikeye
atarak, gorev gereksinimlerinin bir uyumluluk
gereksinimine veya kurbanlarin gruplar arasinda
olasi bir "aktariima" durumuna isaret ediyor.

* Yaygin kullanilan araglar ve teknikler:
POLONIUM'a benzer sekilde MSTIC, DEV-
0588'in (CopyKittens olarak da bilinir)
operasyonlari icin yaygin olarak AirVPN
kullandigini ve DEV-0133'lin (Lyceum?® olarak
da bilinir) C2 ve veri hirsizligi icin OneDrive
kullandigini gézlemledi. fran devlet aktorlerine
benzer sekilde POLONIUM, bir Israil havacilik
kurumunu ve hukuk firmasini tehlikeye atmak
icin bir bulut hizmeti saglayicisi kulland..>

POLONIUM, C2 ve veri hirsizlidi igin bulut
hizmetlerini (6zellikle OneDrive ve DropBox)
kullanan bir dizi 6zel implant kurdu.
POLONYUM genellikle tespit edilmekten
kaginmasi muhtemel hedefler icin benzersiz
OneDrive uygulamalari olusturmustur.

Haziran 2022 itibariyla Microsoft, POLONIUM
tarafindan olusturulan 20'den fazla OneDrive
uygulamasina erisimi askiya aldi, etkilenen
kurumlari bilgilendirdi ve POLONIUM tarafindan
gelistirilen araglari karantinaya almak icin bir dizi
glvenlik istihbarati glincellemesi kurdu.

POLONIUM'un
OneDrive'l C2 olarak
kotuye kullanmasini
basariyla tespit etti
ve devre disi birakt.

Katkida Bulunan
Ekipler

Siber
Dayaniklilik

Eyleme doniistiiriilebilir icgoriiler

ligili géstergeleri algilamak igin virtisten
koruma araclarini giincelleyin®® ve bulut
korumasinin* acik oldugundan emin olun.

@ Hizmet saglayici iliskisi olan musteriler
icin, kurumunuz ile yukari akis saglayicilari
arasindaki gereksiz izinleri en aza indirmek
icin tim is ortadi iliskilerinin gézden
gecirildiginden ve denetlendiginden emin
olun.*? Bilmediginiz veya denetlenmemis
tlm is ortadu iliskilerine erigimi
hemen kaldirin.

Daha ayrintili bilgi icin baglantilar

Israil kurumlarini hedef alan POLONIUM
faaliyetini ve altyapisini ifsa etmek |
Microsoft Tehdit Istihbarat Merkezi

(MSTIC), Microsoft Dijital Glvenlik Birimi
(DSU)

MERCURY, Israil kurulumlarini hedef almak
icin yamasiz sistemlerdeki Log4j 2 glvenlik
aciklarindan yararlaniyor | Microsoft Tehdit
Istihbarat Merkezi (MSTIC), Microsoft

365 Defender Arastirma Ekibi, Microsoft
Defender Tehdit Istihbarat



https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
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Rejimin U¢ ana hedefine
ulasmak icin Kuzey Kore
tarafindan kullanilan
siber yetenekler

Kuzey Kore'nin son bir yilki siber
oncelikleri,hiikimetin belirtilen kiiresel
onceliklerini yansitmaktaydi. Kim Jong
Un, birka¢ 6nemli adreste savunma
kapasitesi olusturma, tilkenin zor
durumdaki ekonomisini destekleme
ve i¢ istikrari saglama seklindeki tc¢
onceligi vurguladi.*® Kuzey Kore devlet
aktorlerinin attigi adimlar, siber teknolojinin
bu lGic amaca ulasmak icin kullanildigini
acikca gostermektedir.

Kuzey Kore devlet
aktorleri, dlinyanin dort
bir yanindaki havacilik
ve uzay kurumlarina
sizmaya calismak icin
cesitli taktikler kullandi.

Rapor
Tanitimi

Basta CERIUM ve ZINC olmak lizere Kuzey Kore
devlet tehdit gruplari, diinya capindaki savunma
ve havacilik kurumlarinin aglarina sizmak icin
cesitli taktikler kullandi. Kuzey Kore, 2022'nin ilk
yarisinda simdiye kadarki en agresif flize testi
doénemine girerken, Kuzey Koreli arastirmacilarin
yerli savunma sistemleri gelistirmede avantaj elde
etmelerine ve rakiplerinin kaydettigi ilerlemelere
karsi 6nlemler almalarina yardimci olmak igin
siber casuslugu kulland.

COPERNICIUM'un, Kuzey Kore'nin zor durumdaki
ekonomisini desteklemeye yardimci olmak icin
diinya capinda cesitli kripto para birimiyle ilgili
kurumlari hedefledigini go6zlemledik. Grubun bir
uzlagmanin ardindan para ¢alip calmadigini
dogrulayamasak da, COPERNICIUM'un diger
kripto para kurumlarindan yapilan tekliflermis
gibi gorinen kot amaclh belgeler gdndererek
diizinelerce makineye bulastigini gézlemledik.

Son olarak, Microsoft'un izledigi bir grup olan
DEV-0215, Kuzey Kore sorunlari hakkinda
haber yapan haber kurumlarini hedef alarak
Kuzey Kore'de istikrar ve sadakati korumak igin
cahist. Bu kurumlarin hem Kuzey Kore'de hem
de Pyongyang'in varolussal bir tehdit olarak
gordugl siginmaci topluluklarinda kaynaklari
vardir. Buna ek olarak, grup, Kuzey Kore'ye karsi
actk s6zIU olma egiliminde olan ve Kuzey Koreli
siginmacilarla aktif olarak calisan Korece konusan
Hiristiyan gruplarin aglarina erisim elde etmek
icin calist.
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Savunma ve havacilik kurumlarinin
hedef alinmasi

CERIUM ve ZINC liderligindeki Kuzey Kore devlet
aktorleri, savunma ve havacilik kurumlarina
sizmayi amaglayan taktikler gelistirmek icin
onemli bir caba sarf etti. CERIUM, istemcileri
indirerek ve zayifliklari arayarak Giiney Kore sanal
ozel aglarini (VPN'ler) defalarca arastirdi. Ayrica,
bulyuk olasilikla gtivenlik aciklarini arayan Gliney
Kore ordusu ve hiikimet msterileri tarafindan
kullanilan yaygin uygulamalari da indirdi. Grup,
glincel olaylari yakindan takip etti ve malware'a
sahip yurutilebilir dosyalara ve baglantilara
tiklamaya tesvik etmek icin yiiksek profilli konulari
yem olarak kullanan yeni yem belgeleri yazdi.

ZINC de CERIUM da, saldirilarda sosyal

medyay!i ve sosyal mihendisligi kullandi.

ZINC, operatorlerinin blyuk savunma ve
havacilik kurumlari igin ise alim gorevlileri gibi
gorindagu LinkedIn ve diger profesyonel sosyal
medya sitelerinde sahte profiller olusturmakta
ozellikle uzmandi. Bu profiller ile, sosyal medya
veya e-posta Uizerinden dogrudan mesajlar
gondererek potansiyel kurbanlara baglantilar
veya kotl amacl dosya ekleri gonderdiler.

CERIUM, kurum calisanlarina ek olarak, hem
Glney Kore askeri akademilerine hem de
akademide calisan askeri Uyelere 6zel ilgi
gOstererek, kapsamli bir sekilde Gliney Kore
ordusu Uyelerini hedef ald.

Kayiplari dengelemek icin kripto para birimini
hedef alma

2016'da BM yaptirimlarinin uygulanmasindan bu
yana, sel* ve kuraklk* gibi dogal afetlerin yani
sira 2020'nin baslarinda COVID-19 salgininin
baslamasindan ile sinirlarin ithalata neredeyse
tamamen kilitlenmesi sonucunda Kuzey Kore
ekonomisi daralmaya devam etti.*® Kuzey Kore,
2022'nin baslarinda Cin ile ticaret icin sinirlarini
kisa bir streligine a¢sa da kisa slre sonra tekrar
kapatildi.” Mayis ortasinda, Kuzey Kore ilk yerel
COVID-19 vakasini bildirdi.*® O zamandan beri,
Kuzey Kore'nin zaten kirilgan olan ekonomisini
olumsuz etkileyen virlisle savagsmak icin

Cin tarzi bir "sifir COVID" toplu karantina
stratejisi uyguladi.

Kuzey Kore devlet grubu COPERNICIUM, aglarina
nifuz edebildigi herhangi bir kurumdan, genel
olarak kripto para birimi biciminde, para calarak,
kaybedilen gelirin bir kismini telafi etmeye
calisti. Amerika Birlesik Devletleri, Kanada,
Avrupa ve Asya genelinde kripto para birimi

ile iliskili kurumlara ait dtzinelerce makinenin

ele gecirildigini gordik. COPERNICIUM, hem
anakarada hem de Hong Kong'da Kuzey

Kore'nin en glcli mittefiki olan Cin'deki kripto
para birimiyle iliskili kurumlara ait makineleri

bile ele gecirdi. Grup, erken kesifleri ve

hedeflere yaklagsimlari icin blyk 6lclide sosyal
medyaya guvendi. Aktorler, kripto para birimi

ile iliskili isletmelerde gelistirici veya kidemli
memurmus gibi davranan profiller olusturdular.
Daha sonra da, sektordekilerle iliskiler ve yakinlik
kurduktan sonra kotl amagl baglantilar veya
dosyalar gonderdiler.
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Rejimin U¢ ana hedefine
ulasmak icin Kuzey Kore
tarafindan kullanilan
siber yetenekler

Devami

PLUTONIUM ile iliskili bir grup fidye yazilimi
gelistirip dagitiyor

Microsoft'un DEV-0530 olarak izledigi Kuzey
Kore kokenli bir grup aktér, Haziran 2021'de fidye
yazihmi gelistirmeye ve saldirlarda kullanmaya
basladi. Kendilerine HOlyGhOst adini veren bu
grup, saldirilari icin ayni adi tastyan bir fidye
yazihmi yuku kullandi ve Eylal 2021 gibi bir tarihte
birden fazla tlkedeki kiiciik isletmeleri basariyla
ele gecirdi.

Microsoft, DEV-0530'un PLUTONIUM (DarkSeoul
veya Andariel olarak da bilinir) olarak izlenen
Kuzey Kore merkezli baska bir grupla baglantilari
oldugu degerlendirmesinde bulundu.
HOlyGhOst fidye yaziliminin saldirilarda kullanimi
DEV-0530'a 6zgi olsa da, MSTIC, PLUTONIUM
tarafindan 6zel olarak olusturulan araglar
kullanarak iki grup arasindaki iletisimleri

ve DEV-0530'u gozlemledi.

DEV-0530 etkinliginin devlet destekli olup
olmadigi kesin olarak bilinmemektedir.

Fidye yazilimi saldirilari, kripto para kurumlarina
karsi hirsizlik yapilmasina destek olunmasiyla ayni
nedenle devlet tarafindan emredilmis olabilse

Rapor
Tanitimi

de, DEV-0530'un arkasindaki aktorlerin kendileri
adina para kazanmak igin bagimsiz hareket
etmeleri de mimkinddr. Bunu yapanlar bagimsiz
calisan Kuzey Koreli bilgisayar korsanlari olsaydi,
bu, kripto para kurumlarina karsi devlet destekli
hirsizlik operasyonlarina kiyasla etkinligin neden
yaygin olmadigini agiklardi.

Kuzey Kore haber kurumlarinin, siginmacilarin,
dini gruplarin ve yardim kuruluslarinin
hedef alinmasi

Gegen yil, Yuce Lider Kim Jong Un, kamuoyunda
fuzeler ve niikleer silahlardan ¢ok i¢ gtivenlik

ve sadakate odaklandi. Bu kaygiyi i¢ meselelerle
birlikte yansitan en az iki Kuzey Kore devlet
grubu, rejimin i¢ tehdit olarak gorecegi

yonlere odaklandi.

ki, Microsoft'un DEV-0215 adiyla izledigi

ve Kuzey Kore haberlerini yakindan takip eden
medya kurumlarini hedefleyen bir gruptu.

Bu hedeflemenin olasi nedenlerinden biri,

bu medya kurumlarinin haberlerini dis diinyayla
iletisim kurmak icin gesitli yontemler kullanan
Kuzey Kore kacaklarindan, Kuzey Kore ile yakin bir
sekilde ¢alisan Cin vatandaslarindan ve hatta tlke
icinde yasayan bazi Kuzey Kore vatandaslarindan
almasidir. Kuzey Kore hikiimeti, bu gruplari,
ozellikle de Kuzey Kore'de hain ve casus olarak
gorulebilecek vatandaslari, hayatta kalmasi

icin varolussal bir tehdit olarak gérmektedir.
DEV-0215 muhtemelen, olasi bilgi sizintilarini
etkisiz hale getirebilmek icin bu cikis noktalarinin
kaynaklarini belirlemeye calisti.
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Kuzey Kore: En ¢ok hedeflenen iilkeler ve endiistri sektérleri

ABD %38

Kore %8

Kuzey Kore Japonya %7

Birlesik Krallik %7

Rusya %4 |

Diger %36

Sivil toplum
kuruluslan %25

Egitim %23

Finansal hizmetler %11

Devlet kurumlari
ve hizmetleri %9

Dijital baski ve yayin
ortamlari %8

Diger %24

Kuzey Kore, ABD, Gliney Kore ve Japonya'y birincil dismanlari olarak gorir. Rusya uzun siiredir mittefikleri olsa
da, Kuzey Koreli tehdit aktorleri, Rus dustince kuruluslarini, akademisyenleri ve diplomatik yetkilileri Rusya'nin

kiresel iliskiler hakkindaki gorusleriyle ilgili istinbarat elde etmek icin hedef almaktadir.
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Rejimin Ui¢ ana hedefine
ulasmak icin Kuzey Kore
tarafindan kullanilan
siber yetenekler

Devami

Microsoft ayrica DEV-0215'in Korece konugan
Hiristiyan topluluklarini hedef aldigina dair
kanitlar gordu. Protestan Hiristiyan Kore kiliseleri,
Kuzey Kore ile etkilesimi destekleyen Kuzey

Kore ve Gliney Kore hikiimetlerini elestirme
egilimindedir. Bu kiliselerin blyik olasilikla
amaci amaci bazilari Kuzey Kore ile insani yardim
calismalari yarittrken ,siginmacilara yardim
etmektir. Kuzey Kore onlari bir tehdit olarak
gOrur ¢linkd salgin sirasinda Kuzey Kore'den
gelen siginmaci yogunlugu neredeyse tamamen
durmugken,* bu Hiristiyan gruplar genellikle
kacan siginmacilarin kagmasina yardim etmede
kritik bir rol oynadilar. DEV-0215, grubu hedef
almak ve ilticalarin organize edilmesine kimin
yardim ettigini kesfetmek icin yem olarak Korece
konusanlara yonelik Hiristiyan konferanslari ile
ilgili sahte belgeler olusturdu.

Rapor
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Son olarak OSMIUM devlet grubu, ge¢miste
Kuzey Kore'ye yardim etmis kurumlar da dahil
olmak uzere yil boyunca uluslararasi yardim
kuruluslarina surekli olarak ilgi gosterdi.

Kuzey Kore, 6zellikle COVID-19'un patlak
vermesinden bu yana, ilke disindan gelen yardim
tekliflerinden genel olarak kaginsa da,*® yardim
tekliflerini kabul etmeyi degerlendiriyor olabilir,
ancak yabanci yardim gorevlilerinin tlkeye
girmesine iliskin glvenlik sonuclar konusunda
temkinli olmasi olasidir. Kuzey Kore, bu tir bir
yardimin kendi Ulkelerine girmesine izin verip
vermeyecedgini belirlemek igin diinya ¢apindaki
yardim kurumlarinin aglarina siziyor olabilir.

Eyleme doniistiiriilebilir icgoriiler

Kuzey Kore devlet aktorleri yetenekli,
amansiz ve yaratici olsa da, kurumlar
onlara karsi savunma yapabilir.

Basarili saldirilarin ¢cogu, iki faktorli kimlik
dogrulama veya sanal ortamda bilinmeyen
kisilerden gelen eklerin acilmamasi gibi
temel bir siber hijyen ile durdurulabilir.

Daha ayrintili bilgi icin baglantilar

Kuzey Koreli tehdit aktéri, HOlyGhOst fidye
yazilimi ile kiiglik ve orta olgekli isletmeleri
hedefliyor | Microsoft Tehdit istihbarat
Merkezi (MSTIC), Microsoft Dijital Glivenlik
Birimi (DSU)
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Kuzey Kore uzmanlarn arasinda, Kuzey
Kore hiikiimetinin kamuya yaptigi
aciklamalarda ciddi olup olmadigi
veya etkileri icin sahte bir tutum
sergileyip sergilemedigi konusunda
uzun suredir tartismalar mevcut. Siber
saldirilarin Kuzey Kore'nin duyurulan
oncelikleriyle uyumlu hale getirilmesi,
Kuzey Kore'nin hedeflerini kamuya
aciklarken soylediklerinin inandiriciligini
dogrulamaktadir.



https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
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Siber paral askerler siber
uzaydaki istikrari tehdit
ediyor

Genellikle hiikiimetler olmak tizere
miisterilerinin, aglara, bilgisayarlara,
telefonlara ve internete baglh cihazlara
girmesine olanak taniyan araclar, teknikler
ve hizmetler gelistirip satan 6zel
kurumlardan olusan, blytiyen bir sektor
mevcut. Ulus devlet aktorleri icin bir varlik
olan bu olusumlar genellikle muhalifleri,
insan haklari savunucularini, gazetecileri,
sivil toplum savunucularini ve diger
vatandaslari tehlikeye atar. Bu olusumlari
siber parali askerler veya 6zel sektor saldin
aktorleri olarak adlandirinz.

Ozel sektordeki kurumlarin siber silahlar Gretip
sattigi bir diinya tiketiciler, her blyukltkteki
isletme ve hukiimetler icin fazlasiyla tehlikelidir.
Bu saldiri araglari, iyi ydnetisim ve demokrasinin
normlari ve degerleriyle tutarsiz sekillerde
kullanilabilir. Microsoft, insan haklarinin
korunmasinin temel bir yuktmlilik olduguna
inanmaktadir ve diinya genelinde "bir

hizmet olarak gozetim" anlayisini azaltarak
ciddiyetimizi gostermekteyiz.

Rapor
Tanitimi

Microsoft, demokratik ve otoriter rejimlerdeki
belirli devlet aktorlerinin "bir hizmet olarak
go6zetim” teknolojisinin gelistiriimesi veya
kullanilmasi icin dis kaynaklar kullandigini
degerlendirdi. Bu sekilde sorumluluk ve
gozetimden kaginmanin yani sira yerel olarak
gelistirilmesi zor olan yetenekler kazanirlar.

Bu siber silahlar, ulus devletlere tek
baslarina gelistiremeyecekleri izleme
yetenekleri saglar.

Siber parali askerlerin faaliyet gosterdigi pazar
seffaf degildir. Yine de, bu gruplarin hicbir kurban
etkilesimi gerektirmeyen sifir giin agiklari ve hatta
sifir tiklama agiklari kullandigini ve bir hizmet
olarak gozetime olanak sagladigini gézlemlemeye
devam ediyoruz.

Microsoft kisa bir stire dnce DSIRF adindaki
Avusturya merkezli bir PSOA olan KNOTWEED
olarak adlandirdigimiz bir Avrupa 6zel sektor
saldir aktoriind duyurdu. Cok sayida haber,
kurumu Subzero adli bir malware arac setinin
gelistiriimesi ve satilmaya calisiimasiyla
iliskilendirdi.** Kurbanlar arasinda Avusturya,
ingiltere ve Panama gibi Glkelerdeki hukuk
firmalari, bankalar ve stratejik danismanliklar
yer almaktadir.*

Bu saldiri gézetim yetenekleri artik savunma ve
istihbarat teskilatlar tarafindan olusturulan cok
gizli yetenekler degil, kurumlara ve bireylere
sunulan ticari trtinler oldugu igin, siber silahlara
yonelik herhangi bir dlizenleyici rejimin ihracat
kontrollinlin 6tesine ge¢mesi gerekiyor. Bu siber
silahlarin etkisi yikici olabilir.
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Bir siber parali asker, bir Griin veya hizmetteki bir
glvenlik agigindan yararlandiginda, tim bilisim
ekosistemini riske atar. Glvenlik agiklar kamuya
aclk olarak tanimlandiginda, kurumlar genis
tabanli saldinlar gerceklesmeden 6nce koruma
yayinlamak icin zamana karsi bir yaris icine
girerler (daha onceki gtivenlik acigi istismarlari
tartismamiza bakin). Bu, hem (@amaca uygun bir
sekilde yamalar gelistirmesi gereken) yazilim
gelistiricileri hem de (yamalari hemen uygulamasi
gereken) Urln tiketicileri icin tehlikeli ve zor

bir déngudiir.

150'den fazla teknoloji kurumunu bir araya
getiren dnde gelen bir ittifak olan Cybersecurity
Tech Accord'un®kurucu Uyesi olarak Microsoft,
cevrimigi saldir operasyonlarina katilmama
taahhldinde bulunmustur. Bu taahhtidimizin
ve bu alandaki insan haklari sorumluluklarimizin
arkasinda duruyoruz. Siber parali askerlerin
sundugu hizmetlerin neden oldugu olumsuz
etkileri vurgulamak icin ¢abalarken teknik
aksamalar ve yasal zorluklarla karsi karsiya
kalsak da, gordigiimuz her kotiye kullanimda
musterilerimizi korumaya devam edecegiz.

Siber parali askerler, gelismis
malware'lar ve bir dizi teknik dahil
olmak Uzere teknolojik olarak sofistike
ve yaygin olarak bulunan "bir hizmet
olarak gozetim" 6zellikleri olusturur
ve saglar.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Hiikiimetler icin eyleme doniistiiriilebilir
icgoriiler

ABD'nin, Varlik Listesindeki kurumlari
Ticaret Bakanlidi ile listelerken yaptigi
gibi, bu saldirgan aktorlerin yasaklanmasi
da dahil olmak tzere, 6zellikle tedarikte
bir hizmet olarak gozetime iliskin seffaflik
ve denetim gerekliliklerini uygulayin.

@ Bu sektordeki eski calisanlar icin istihdam
sonrasi kisitlamalar olusturun.

@ "Musterinizi taniyin" yakamlaltklerini
uygulamayi hedefleyin ve kurumlari insan

haklari taahhutlerini yerine getirmeye
tesvik edin.

Daha ayrintili bilgi icin baglantilar

KNOTWEED'i Cézmek: 0 glin aciklarini
kullanan Avrupali 6zel sektor saldir aktori
| Microsoft Tehdit Istihnbarat Merkezi
(MSTIC), Microsoft Glvenlik Yanit Merkezi
(MSRCQ), RiskIQ (Microsoft Defender
Tehdit istihbarati)

Ozel sektor siber silahlariyla miicadeleye
devam | Microsoft On the Issues



https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
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https://blogs.microsoft.com/on-the-issues/2022/07/27/private-sector-cyberweapons-psoas-knotweed/
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Siber uzayda baris ve
guvenlik icin siber
guvenlik normlarini
operasyonel hale getirme

insan haklarina oncelik veren ve halki
online ortamda sergilenen sorumsuz devlet
davranislarina karsi koruyan tutarli, kiiresel
bir cerceveye acilen ihtiyacimiz vardir.

Bu, hicbir yerde Ukrayna'da devam eden

savastan daha net bir sekilde ortaya ¢ikmadi.

Kuresel bir stratejik cabaya ek olarak,
hikiimetler aninda olumlu bir etki yaratmak
icin hemen simdi harekete gecebilirler.

Bes yil dnce Microsoft, cevrimigi barisi ve glvenligi
savunmak igin sektorler arasinda sorumluluklari

ve ylUkimlultkleri gelistirmek Gzere bir "Dijital
Cenevre Sozlesmesi" cagrisinda bulundu.

Siber uzay, baris zamanlarinda bile saldirlarin daha
yaygin hale gelmesiyle, devletler arasinda ayri

ve degisken bir catisma ve rekabet alani olarak
ortaya ¢ikiyordu.

Bugiin, Rusya'nin isgalinin bir parcasi olarak
Ukrayna'ya yonelik Rus siber saldirilarinin
kanitladigi gibi, bdyle bir cerceveye hala

acik bir ihtiyag mevcut. Bu savas, daha dnce
bildiklerimizden dénemli dlguide farkli yeni

bir cephe olusturdu.

Siber uzaya istikrar getirmek, amaca uygun hale
getirmek icin kiiresel yonetisim kurumlarinin
glgclendirilmesini ve yeniden tasarlanmasini
gerektirecektir. Siber uzay temelde diger
alanlardan farklidir; sinirsizdir, sentetiktir ve biyuk
Olclide 6zel sektor tarafindan sirdarilir. Bu,

Rapor
Tanitimi

Durumu

teknoloji sektoriinden hem Urilin ve hizmetlerin
glvenligi hem de daha genis bir dijital ekosistem
icin daha fazla sorumluluk almasini istemek
anlamina gelmektedir. Tim 6n saflarda kayda
deger bir ilerleme kaydedilmis olsa da, zorluklar
da 6nemli élctide artti.

Siber uzayin giivenligini savunmak igin ortak
cabalar iki katina ¢ikarmaliyiz. Online olarak
bekledigimiz hak ve 6zgurltkleri almis gibi
davranamayiz. Biz zorluklarin Ustesinden gelmek
icin miicadele ederken, kotu niyetli aktorler
yapay zekayi kullanarak, dezenformasyondan
yararlanarak ve yeni gelisen meta evrenine zarar
vermenin yollarini bularak bir sonraki adimda
nasil ve nereye saldiracaklarini planhyorlar.

Insan haklari savunuculari, teknoloji sektéri

ve haklara saygi gosteren hiikimetler, gtivenli
ve emniyetli bir online diinya igin olumlu bir
vizyon dogrultusunda birlikte ¢alismalidir.
Onlimiizdeki yol uzun olsa da, hiikiimetlerin siber
glvenlik ekosistemlerini aninda iyilestirmek icin
su anda yapabilecekleri seyler mevcut:

 Tespitlerde normlari, yasalari ve sonuglari
belirtin. Son bes yildaki 6nemli iyilestirmelerden
biri, hikiimetin siber saldirilari tespitlerinin
hizi ve koordinasyonu olmustur. Basitce ad
koymanin ve kinamanin &tesinde, bu beyanlarin
uluslararasi beklentilerin taninmasini
gliglendirmeye yardimci olmak icin hangi
uluslararasi yasalarin veya normlarin ihlal
edildigini ve ne tlr sonuglarin dayatilacagini
vurgulamasi gerekir.

« Uluslararasi hukuk yorumunu online olarak
netlestirin. Hiktmetler, uluslararasi hukukun
online olarak uygulandigi konusunda
hemfikir olsa da, belirli durumlarda nasil
uygulanacagi konusunda soru isaretleri
devam etmektedir. Bu durum, &zellikle

Siber Suglarin

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Ukrayna'nin isgalinin ardindan gegerli olmustur.
Hakdmetler, uluslararasi hukuk kapsamindaki
ytkUmldltklerini nasil anladiklarini belirterek
beklentileri belirlemek, yanls anlamalari
onlemek ve given olusturmak konusunda uzun
bir yol kat edebilirler.

Diger paydaslara danisin. Uluslararasi forumlar
saglam ok paydash katilimi kolaylastirmanin
en iyi yollarini tespit etmeye devam ettikge,
hukimetler iletisimde dncelikli uzmanliga
sahip olan kisilerden faydalaniimasini saglamak
icin cok paydasli topluluklara, 6zellikle

teknoloji sektoriine danisilarak bilgi paylasilan
iletisimleri destekleyebilir.

Siber uzayda sorumlu devlet davranisini
desteklemek icin daimi bir yapi olusturun.
Sorumlu devlet davranisini online olarak
ilerletmek icin uluslararasi diplomatik
forumlardaki calismalar hic bu kadar dnemli
olmamisti. Siber uzayi bir catisma alani olarak
ele almak icin kalici bir BM mekanizmasina
acikca ihtiyag duyulur.

Gelisen tehditler icin yeni normlar tanimlayin.
Siber uzay tehditleri, teknolojideki yeniliklerle
birlikte strekli olarak gelismektedir.
Uluslararasi normlarin teknolojiden bagimsiz
olmasi gerekirken, tehdit ortamindaki
degisikliklere ve teknolojiyi nasil kullandigimiza
bagli olarak gtincellenmeleri ve hafifletilmeleri
gerekir. Bugtin bile, mevcut uluslararasi
cercevedeki bosluklarin kétiye kullanildigin
goruyoruz. Devletler, dijital ekosistemin temelini
olusturan yazilim giincelleme sureci gibi temel
srecleri korumayi acikga taahhit etmelidir.
Ayrica, belirli alanlar ek korumayi hak eder.
Ornegin, pandemi sirasinda 6grendigimiz

gibi, saglik hizmetlerinin korunmasina yonelik
normlar ¢cok énemlidir.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Ulus devlet aktorleri ve saldirlari, hacim
ve karmasiklik acisindan artmakta
ve savunulmaz bir durum yaratmaktadir.

Acil eylem zorunludur - siber uzayda
devlet davranislarina iliskin tGzerinde
anlasmaya varilan normlari ve kurallan
uygulamak ve ortaya ¢ikan bosluklari
gidermek icin daha genis cok paydasli bir
toplulukla cahismak dahil olmak (izere,
hikiimetlerin siber guivenlik ekosistemini
hemen iyilestirmek icin yapabilecekleri
seyler vardir.

Cok yonlii kurumlar, ulus devlet siber
saldirillarinin yarattigi baskiya ¢6ziim
bulmak icin yeniden tasarlanmalidir.

Daha ayrintili bilgi icin baglantilar

Hesaplasma ani: Giigl ve kuresel bir
siber glivenlik yanitina duyulan ihtiyac |
Microsoft On the Issues

Saglik hizmetlerini hedef alan siber

saldirilar durdurulmali | Microsoft On
the Issues

Birlesmis Milletler'de siber diplomasinin
bir sonraki bolimu basliyor | Microsoft On
the Issues
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https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
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https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
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iranian-general

Ozellikle, ProxyShell giivenlik aciklari icin Exchange sunucularina patch uygulayin (CVE-2021-
26855, CVE-2021-26857, CVE-2021-26858 ve CVE-2021-27065, CVE-2021-34473). Ayrica, glvenlik
aciklarr igin Fortinet FortiOS SSL VPN cihazlarina patch uyguladiginizdan emin olun.
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microsoft-defender-antivirus
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https://www.theguardian.com/world/2021/aug/06/north-korea-homes-wreckeddamaged-and-
and-bridges-washed-away-in-floods

Siber Suglarin
Durumu

45.

46.

47.
48.

49.
50.

51

52.

53.

Katkida Bulunan
Ekipler

Siber
Dayanikhlik

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

https://www.reuters.com/world/asia-pacific/nkorea-mobilises-office-workers-fight-drought-
amid-food-shortages-2022-05-04/
https://www.washingtonpost.com/world/asia_pacific/north-korea-kim-
pandemic/2021/09/08/31adfd74-ff53-11eb-87e0-7e07bd9ce270_story.html
https://news.yahoo.com/china-halts-freight-train-traffic-102451425.html
https://www.cnn.com/2022/05/11/asia/north-korea-covid-omicron-coronavirus-intl-hnk/index.
html
https://www.csis.org/analysis/number-north-korean-defectors-drops-lowest-level-two-decades
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Jan-Philipp Hein, In the mystery of creepy spy software, the trail leads via Wirecard to the
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kontrolle-ueber-zielcomputer-das-raetsel-um-die-spionage-app-fuehrt-ueber-wirecard-
zu-putin_id_24442733.html; Sugar Mizzy, We unveil the “Subzero” state trojan from Austria,
Europe-cities (2021), https://europe-cities.com/2021/12/17/we-unveil-the-subzero-state-trojan-
from-austria/; Andre Meister, We unveil the state Trojan “Subzero” from Austria, Netzpolitik.
org (2022), https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-
oesterreich.

Teknik blogumuzda belirtildigi gibi, uluslararasi hedefleme yaygin oldugu icin, bir tilkedeki
hedeflerin tanimlanmasi bir DSIRF musterisinin ayni tilkede ikamet ettigi anlamina gelmez.

Ana Sayfa | Cybersecurity Tech Accord (cybertechaccord.org)
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Dijital dontsimin ivme kazanmasiyla birlikte dijital altyapinin
guvenligi her zamankinden daha énemli hale geldi.
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Cihazlar ve

Altyapiya
genel bakis

Pandemi, gittikce artan dijital
dontsimun bir bileseni olarak
internete donuk her turli
cihazin hizla benimsenmesiyle
birlestiginde dijital dinyanin
saldinya acik yuzeyini blyuk
dlctide genisletti.

Siber suclular ve ulus devletler hizla avantaj
kazaniyor. BT donanim ve yazilimlarinin givenligi
son yillarda giiclenirken, Nesnelerin Interneti
(IoT) ve Operasyonel Teknoloji (OT) cihazlarinin
glvenligi buna ayak uyduramadi. Tehdit aktorleri;
aglara erisim saglamak ve yanal hareket
edebilmek, bir tedarik zincirinde tutunabilmek
veya hedef kurumun OT operasyonlarini bozmak
amaciyla bu cihazlardan faydalanmaktadir.

Rapor

Tanitimi Durumu

Diinya capinda hiikiimetler, loT ve OT
gtivenligini iyilestirerek kritik altyapiy!
korumak igin harekete geciyor.

Daha fazla bilgi icin bkz. sayfa 59

Kapsaml bir sekilde benimsenmeyi
saglamak icin kiiresel olarak tutarli
ve birlikte calisabilir glivenlik
politikalarina ihtiyag vardir.

Daha fazla bilgi icin bkz. sayfa 59

Siber Suglarin

Ulus Devlet
Tehditleri

Cihazlar Siber Etki
ve Altyapi Operasyonlari

Bir hizmet olarak
malware, kurumsal
aglarin yani sira
altyapi ve yardimci
programlarda aciga
cikan loT ve OT'ye
karsi bliyuk olcekli
operasyonlara tasindi.

103.092 87.479

‘ X Gafgyt
Mirai
Daha fazla bilgi icin bkz. sayfa 63

Uzaktan yonetim cihazlarina yonelik
saldinlar, Mayis 2022'de g6zlemlenen
100 milyondan fazla saldiri ile son bir
yilda bes kat artt.

Daha fazla bilgi igin bkz. sayfa 62

Katkida Bulunan
Ekipler

Siber
Dayanikhlik

Saldirganlar, kurumsal aglara sizmak
ve yikici saldinlar baslatmak igin

loT cihazlarinin uretici yaziimindaki
glivenlik aciklarindan giderek daha
fazla yararlaniyor.

Daha fazla bilgi icin bkz. sayfa 65

Analiz edilen urtin yazilimi
goriintllerinin %32'si en az 10 bilindik
kritik guivenlik agigi iceriyordu.

[2] Daha fazla bilgi icin bkz. sayfa 66
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Dijital donusumun hizlanmasi,
kritik altyapilarin ve siber-
fiziksel sistemlerin siber
guvenlik riskini artirmistir.

Rapor
Tanitimi

Son birkac yilda dijital diinyada benzeri
gorulmemis bir degisim yasandi. Kurumlar, hem
akilli bulut hem de akilli ugtaki bilisim yetenegi
gelismelerinden yararlanmak icin gelisiyor.
Varliklari hayatta kalmak icin dijitallesmeye
zorlayan pandeminin ve diinya ¢apindaki
sektorlerin internete yonelik cihazlari benimseme
hizinin bir sonucu olarak, dijital diinyanin saldiri
yuzeyi katlanarak buyuyor.

Bu hizl gegis, glivenlik camiasinin adaptasyon
yetenegini geride birakti. Gegtigimiz yil
geleneksel BT ekipmanlarindan operasyonel
teknoloji (OT) denetleyicilerine ve basit
Nesnelerin Interneti (IoT) sensérlerine kadar
kurumun dért bir yaninda cihazlarin kétlye
kullanildigi tehditleri gérdik. BT ekipmanlarinin
glvenligi son yillarda artmis olsa da IoT ve OT
cihaz guvenligi ayni hizda ilerleme kaydetmedi.
Tehdit aktorleri, aglara erisim saglamak ve yanal
olarak hareket edebilmek veya kurumun OT
operasyonlarini aksatmak igin bu cihazlardan
faydalanir. Elektrik sebekelerine yonelik saldirilar,
OT operasyonlarini aksatan fidye yazilimi
saldirilari, IoT yonlendiricilerinin uzun sireli etki
icin kullaniimasi ve Uriin yazilimindaki gtivenlik
agiklarinin hedef alindigi saldirilar gorduik.

Siber Suglarin
Durumu

Ulus Devlet
Tehditleri

Cihazlar Siber Etki
ve Altyapi Operasyonlari

IoT ve OT glivenlik agiklarinin yayginhgi tim
kurumlar icin bir zorluk yaratirken, tehdit aktorleri
kritik hizmetleri devre disi birakarak gugcli bir
niifuz elde edebildigini 6grendiginden kritik
altyapi daha cok risk altindadir. Colonial Pipeline
Company'nin 2021 yilinda ugradigi fidye yazilimi
saldirisinda, suglularin daha fazla fidye 6demesi
alabilmek icin kritik bir hizmeti nasil bozabildigi
gorildi. Ote yandan Rusya'nin Ukrayna'ya karsi
yurattigu siber saldirilar, bazi ulus devletlerin
kritik altyapiya yonelik siber saldirilari askeri
hedeflerine ulasmak icin kabul edilebilir bir
sabotaj olarak gordigunu ortaya koyuyor.

Ancak tinelin ucunda bir umut isigi var.

Kural koyucular ve ag savunma uzmanlari,
glivendikleri IoT ve OT cihazlari gibi kritik
altyapilarin siber giivenligini artirmak icin gerekli
adimlari atiyor. Politika yapicilar, kamunun kritik
altyapi ve cihazlarin siber glivenligine duydugu
glivenini pekistirmek lzere yasa ve yonetmelik
diizenlemelerini hizla hayata geciriyor.

Microsoft, siber glivenligi artirma firsatindan
yararlanmak icin diinya genelindeki kamu
kuruluslariyla is ortakhgr yapiyor ve baska
kuruluslarin katihmini memnuniyetle karsiliyor.
Ote yandan yetersiz giivenlik kaynaklarini
birbirine benzer sertifikalara uyum icin
kullanilmasina ayirmak suretiyle tutarsiz,
Ismarlama veya karmasik gerekliliklerin, cesitli
durumlarda giivenligi sekteye ugratmak

gibi istenmeyen etkiler birakmasindan

endise ediyoruz.
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Ag savunma uzmanlari, glivenlik operasyonu
konusunda kurumlarinin IoT/OT glivenlik
durusunu iyilestirmek igin farkl yaklasimlar
benimsiyor. IoT ve OT cihazlarini strekli takip
etmek de bu yaklasimlardan biridir. Diger bir
yaklasim ise "sola kaydirma kulttirG", yani IoT
ve OT cihazlari icin daha iyi siber gtivenlik
uygulamalarini talep etmek ve hayata gecirmektir.
Uctlincii yaklagim, hem BT hem de OT aglarini
kapsayan bir guivenlik izleme ¢6zimunu

hayata gecirmektir. Bu buttinsel yaklasim,

OT ile BT arasindaki "silolari kirmak" gibi kritik
organizasyonel sureclere katkida bulunarak
onemli bir avantaj daha sunar; bdylece kurumu,
is hedeflerini karsilarken ileri seviye bir glivenlik
seviyesine ulastirir.

Michal Braverman-Blumenstyk
Kurumsal Baskan Yardimcisi, Teknolojiden
Sorumlu Baskan, Bulut ve Yapay Zeka Guvenligi
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Diinya genelindeki kamu kuruluslan, kritik
altyapilarin siber gtivenlik riskini yonetmek
uzere politikalar gelistiriyor ve hayata
geciriyor. Bircok kurulus, loT ve OT cihaz
gtivenligini iyilestirmek icin de kurallar
hazirhyor. Diinya capinda yiikselen bu
politika dalgas, siber glivenligi artirma
yolunda 6nemli bir firsat teskil ederken,
ekosistemdeki paydaslarin yoluna da
birtakim zorluklar cikariyor.

Kritik altyapilarda siber riski yonetmek icin
butiinsel bir vizyon gelistirmek, 6zellikle
teknolojiler ve kiresel tedarikgiler arasindaki
baglantinin derecesi, teknoloji kullanim oranlari,
iliskili riskler ve hem kisa hem de uzun vadeli
stratejilere yatirm yapma ihtiyaci g6z dniine
alindiginda ¢ok 6énemli ancak karmasik yapilidir.
Tekrara dayall 8grenme ve iyilestirmeler ile
klresel ve sektorler arasi ortak calismalari
destekleyen, kapsami etkin bicimde belirlenmis
politikalar, karmasayi ydnetmeye yardimci
olabilir ve glivenlik odagi daha yuksek bir dijital
donlisiim sunar. Ancak, mevzuat konusunda
parcali bir yaklasim benimsemek, yasal
sartlarda bir takim ¢akismalara ve tutarsizliklara
neden olabilir. Bu da kaynaklari etkileyebilir

ve eninde sonunda guvenlik hedeflerini sekteye
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ugratabilir. Ornegin, kurumlar kaynaklarini yenilik
ve glvenlik konulari yerine formalite uyumluluk
calismalarina yonlendirebilir.

Microsoft, kritik altyapilarda etkin siber
glivenlik kurallarini hayata gecirmek, zorluklarin
ve firsatlarin daha iyi anlagilmasini saglamak

ve ortak risk durusunu iyilestirme calismalarini
desteklemek lzere diinya genelindeki kamu
kuruluslariyla is ortakhgr yapmayi hedefliyor.

Kritik altyapilara yonelik siber giivenlik risk
yonetiminde politika gelismeleri

Gegtigimiz yil Avustralya, Sili, Avrupa Birligi (AB),
Japonya, Singapur, Birlesik Krallik ve Amerika
Birlesik Devletleri gibi baz llkeler ve bélgeler,
sektorler arasi veya sektorlere 6zgii siber
glvenlik gerekliliklerini hazirlamisg, glincellemis
veya hayata gecirmistir.! Bu devletlerin bircogu
ve Hindistan 2 ve Isvicre 3 gibi diger bazi iilkeler
de altyapi ve temel hizmet saglayicilara ydnelik
siber guivenlik olaylarini raporlama gerekliliklerini
bundan da 6nce hayata gecirmisti ya da halen
gelistirmeye devam etmektedir.*

Gegtigimiz yil Avustralya, AB, Endonezya

ve ABD'de bazi dnemli politika gelismeleri
yasandi. Avustralya, kritik altyapilarda sektorler
arasi siber glvenlik risklerini yonetmeye
yardimc olacak iki yasa cikardi. Ote yandan

bu yasalar, kritik altyapilarin bulundugu yeni
sektorleri belirlemekte, risk ydnetim planlarinin
gelistirilmesini gerektirmekte, siber gtivenlik
olaylarini raporlamayi zorunlu tutmakta ve
kritik bir altyapi operatoriiniin bir olaya karsilik
vermekte isteksiz kaldigini veya yeterli bicimde
karsilik veremedigini tespit ederse kamu
kuruluslarina midahale etme yetkisi vermektedir.
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Kritik altyapi siber
gtivenlik risk
gereksinimlerini
ilerleten tilkeler

AB, Uye Ulkelerin ekonomileri ve toplumlarinin
isleyisi acisindan kritik oldugu dustndlen
teknoloji hizmetleri ve trlnlerle ilgili yasal
dlzenlemelere yonelik bir cerceve sunan 2016
NIS Direktifine giincelleme getirmek lizere
calismalar yapti. Teklif edilen NIS 2, yeni bir
kritik dijital altyapi kategorisi olusturacak,
siber olaylari raporlamaya yonelik gereklilikleri
artiracak ve baska siber glivenlik risk yonetimi
gerekliliklerini hayata gecirecek revizyonlari
kapsamaktadir. AB ayrica, Dijital Operasyonel
Dayanikllik Yasasi (DORA) icin glincelleme teklif
etti. Buna gore finansal hizmetler sektdriinde
kullanilan bilgi iletisim teknolojilerine yeni
gereklilikler getirilecek.
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Siber olay raporlama
gereksinimlerini
ilerleten iilkeler

Her ikisini de
ilerleten tlkeler

Mayis ayinda Endonezya, hayati dneme sahip
bilgi altyapisinin ("IIV") korunmasiyla ilgili
olarak, Mayis 2024'te yurirlige girecek ve
enerji, ulastirma, finans ve saglik gibi sektorleri
kapsayacak bir cumhurbaskanligi yonetmeligi
yayimladi. Endonezya bu yonetmelikte, IIV
uygulamasinin surekliligini korumayi, siber
saldirilari 6nlemeyi ve siber olaylarin ydnetimine
iliskin hazirlikli olma diizeyini artirmayi hedefliyor.
IV saglayicilarinin sorumlulugu; giivenli ve
glvenilir bir koruma saglamak, etkili bir siber
risk ydnetimi uygulamak ve siber risk sonuglarini
ilgili kamu kuruluslarina bildirmek olacak.
Yonetmelikte siber olaylarin 24 saat icinde
bildirilmesi zorunlulugu yer aliyor.
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ABD Kongresi; Siber Giivenlik ve Altyapi Guvenlik

Kurumu'nu (CISA), kritik altyapi operatdrlerinin
siber guvenlik olaylarini raporlamasini zorunlu
hale getiren yonetmelikleri hayata gecirmesine
yetki veren bir yasa cikardi; ABD Ulastirma
Glvenligi Dairesi (TSA) ulastirma sektoriine
0zgl yeni siber glvenlik gerekliliklerini
belirledi. 2021 yilinda TSA, Colonial Pipeline
Company'nin ugradigi fidye yazilimi saldirisina
yanit olarak tehlikeli sivi ve dogal gaz boru
hatti isletmecilerine yénelik iki gtivenlik
direktifi yayimladu:

« llk direktife gore isletmecilerin bir siber
glvenlik koordinatori belirlemesi, siber
olaylari 12 saat icinde haber vermesi
ve sistemlerindeki gtivenlik aciklari igin
degerlendirme yapmasi gerekiyordu.

e TSA'nin 2022 yilinda revize ettigi ikinci
direktifte ise bu isletmecilerin fidye yazilimi
saldinlarinin yani sira BT ve OT sistemlerine
yonelik bilinen diger tehditlere karsi
koruma saglamak Uzere belirli hafifletici
onlemleri hayata gecirmeleri, 30 gtin icinde
bir siber glivenlik acil durum ve midahale
plani gelistirmeleri ve uygulamalari ve her
yil bir siber glivenlik mimari tasarim

degerlendirmesinden ge¢meleri gerekiyordu.
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TSA, boru hatlarina iliskin yonetmeliklere
dayanarak 2021 yilinin sonraki dénemlerinde
demiryoluyla yuk tasima, yolcu tasima veya
demiryolu transit sistemleri igin siber glivenlik
gerekliliklerini iceren iki glivenlik direktifi daha
yayimladi. Bu direktiflere gore ilgili isletmecilerin
bir siber glivenlik koordinatori gérevlendirmesi,
24 saat iginde siber guvenlik olaylarini bildirmesi,
bir siber glivenlik olayl midahale plani gelistirip
hayata gegirmesi ve bir siber glvenlik acigi
degerlendirmesi yapmasi gerekiyordu. TSA,

ayni zamanda havacilik glivenlik programlarini
glincelledigini, havayolu ve yolcu tasimacilig
isletmecilerinin ilk iki hilkmU hayata gegirerek bir
koordinator gorevlendirmesi ve olaylari 24 saat
icinde bildirmesi gerektigini acikladi.

IoT ve OT cihaz giivenligindeki
kural gelistirmeleri

Onlarca ulkede kamu kuruluslari, IoT ve OT
cihazlari dahil ¢esitli bilgi ve iletisim teknologjisi
(ICT) Urunlerine ve hizmetlerine yonelik siber
glvenligi artinci gereklilikleri gelistirme
konusunda etkin bir rol oynamaktadir.

ICT drlnleri ve hizmetleriyle ilgili en blylk
endise kaynad, yazilim tedarik zinciri glvenligi
ve IoT guvenligidir.

 Avrupa Komisyonu; bagimsiz yazilimlar,
bagli cihazlar ve yan hizmetler icin siber
glvenlik gerekliliklerini ortaya koyan Siber
Dayaniklilik Yasasini teklif etti.> Yazilim
tedarikgilerini ilgilendiren uygulamalar
arasinda, glivenli bir yazilim gelistirme yasam
déngsi kullanma® ve Yazilim Uriin Listesi'ni
saglama var. Yeni guvenlik gereklilikleri, bagli
cihazlar icin gegerli olacak ve tim Ureticiler,
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piyasaya sunulan Urtnler icin gtivenlik agig
duyurusunu koordineli olarak ydonetme
gorevini® Gstlenecek.

Kural koyucular ayni zamanda IoT cihazlarinin
ve aga bagl OT cihazlarinin yayginlasmasini
strdirmeye odaklaniyor.

Birlesik Krallik'ta Uriin Givenligi

ve Telekomiinikasyon Altyapisi Yasa Tasarisi,
akilli televizyonlar gibi tiiketicinin kendi

basina baglanabilecegi triinlerin Ureticilerine,
glvenlik agigini ifsa kurali belirleme (6rnegin,
glivenlik kusurlari hakkinda bildirim alma gibi)
ve guvenlik guincellemelerini en az ne kadar
streyle daha saglayabilecekleri hakkinda seffaf
hareket etme ylkimluligind getirecek.®

AB'de, kablosuz cihazlarla ilgili olan ve ag
dayaniklih@ini iyilestirmeyi, tiiketicilerin
gizliligini korumay! ve parasal dolandiricilik
riskini azaltmayi amaclayan Radyo Ekipmanlari
Direktifi'ne devredilen bir yasa dahil farkli
yasal araclarla yeni guivenlik standartlari veya
gereklilikleri uygulaniyor.l® Buna ek olarak,

su anda 2019 tarihli AB Siber Guvenlik
YasasI'nin sonucu olan*? bir bulut sertifika
dizeninin kullanilmasi*2 da gerekebilir.
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Tutarhlik ihtiyac

Bircok durumda bdlgeler, sektorler, teknolojiler
ve operasyonel risk ydnetimi alanlarinda farkli
faaliyetler es zamanli olarak strdiruliyor; bu
durum, yonlendirmeden yararlanmak veya
uygunlugunu gostermek isteyen kurumlar igin
kapsam, gereklilikler ve karmasa bakimindan
cakismalara veya tutarsizliklara neden
olabilmektedir. Evrensel 6lcekte kabul gormus
bir IoT tanimi olmadan, 6zellikle IoT ve OT
cihazlara yonelik yasal diizenlemeler igin
kapsam belirlemek zordur. Yukaridaki 6rnekler
"bagl Grtnler ve yan hizmetler", "tlketicinin
baglayabilecegdi trlnler" ve "kablosuz cihazlar"
icin gegerli olabilir. Ayni zamanda birgok

kamu kurulusu, kurumlarin ve Grinlerin
mevcut, yeni gelismekte olan ve degisen
gereklilikleri karsilayip karsilamadigini ve ne
sekilde karsiladigini daha iyi anlamak tzere
daha gui¢li degerlendirme rejimlerini hayata
gegirmeyi amacliyor. Bu egilimler yayginlastikca
karmasa daha da artacaktir. Neyse ki AB Siber
Dayaniklilik Yasasi ile ilgili istisarede tartisilan
sorularla, yeni diizenlemenin mevcut siber
glvenlik ydnetmeligiyle nasil etkilesime
girebilecegi anlasildi; bu durum, siber glivenlik
gereklilikleri arasinda ¢akismanin énlenmesinin
amaclandigi gostermektedir.

Risk temelli ve sonu¢ odakli ya da siire¢ odakli
(uygulamaya 6zel olanla karsilastirildiginda)
yinelemeli yaklasimlar, siber glivenlikte ilerlemeyi
ve slrekli iyilestirmeyi destekleyebilir. Ayni sekilde
sektorler, bolgeler ve politika alanlar arasinda
ortak calisma atmosferini saglamaya odaklanmak,
birbirine bagli kiiresel tedarik zincirleri arasinda
siber glivenligi tutarl bir sekilde artirabilir.
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Bolgeler, sektorler ve konu alanlarinda
gelistirme asamasindaki kritik altyapi
siber guvenligi kurallari gittikce
karmasik bir hal almaktadir. Bu durum
buyk firsatlar sunarken beraberinde
onemli zorluklar da getirmektedir.
Kamu kuruluslarinin stireci devam
ettirme sekli, dijital dontisiim

ve ekosistem genelinde guvenligin
gelecegi igin hayati nemde olacaktir.
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Ekosistem genelinde yazihm tedarik zinciri giivenligine ve Sifir
Giiven mimarisine doniik yatinmlarin hizlandiriimasi

Siber glivenligin iyilestirilmesine iliskin
14028 sayili ABD Baskanlik Emri (EO),
Microsoft'un kendi glivenligimize

ve ekosistem genelindeki tedarik

zinciri gtivenligine yatinm yapma

ve miisterilerimizin Sifir Gliven hedeflerini
karsilamalari adina devam eden
girisimlerini hizlandirmak icin bir itici

glic olmustur.

Uzun bir stredir yazilm tedarik zincirini
iyilestirmek igin yaklasik 15 yil dnce
Microsoft'un Guvenlik Gelisimi Yasam Donguisii
acgiklamasindan baslayarak 6grenilenleri

ve en iyi uygulamalari paylasmanin gerekli
olduguna inaniyoruz.

Buna ek olarak, hem kurum icinde uygulanan
Sifir Gliven Mimarisine iliskin yaklasimlari
gostermek icin Ulusal Siber Guivenlik
Mikemmellik Merkeziyle yakin is birligi yapiyor,
hem de hibrit ve ¢coklu bulut ortamlarina yonelik
kimlik avi dolandiriciligina karsi dayanikli kimlik
dogrulamasini uygulayabilme gibi yeni Griin
ozelliklerini de gelistiriyoruz.

Bugiin, EO'nun yazilim tedarik zinciri
giivenlik gerekliliklerine uygun hareket etme
ve Yazilim Uriin Listesi (SBOM) bilgilerini iki
sekilde temin etme gerekliliklerini fazlasiyla
yerine getiriyoruz.

1. Ilk olarak, Windows, Linux, Mac, iOS
ve Android platformlarinda derlemeleri
destekleyen CI/CD islem hatlariyla kolayca
entegre etmek tzere olusturdugumuz SBOM
Ureteci aracimizin acik kaynakli bir stirimint
paylasiyoruz.t?

2. ikinci olarak, Tedarik Zinciri Bitiinligu,
Seffafligi ve Glveni (SCITT) igin sektor
standartlarinin gelistiriimesine katkida
bulunuyoruz. Bu sayede EO'nun yazilim
tedarik zinciri kilavuzundakiler gibi
gerekliliklere karsi uyumlulugu gosteren
eserler dahil olmak tizere dogrulanabilir
tedarik zinciri bilgilerinin otomatik degisimi
mUmkun olacak.
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Eyleme doniistiiriilebilir icgoriiler

Cok yonli kurumlar, ulus devlet siber
saldinlarinin yarattigi baskiya ¢éziim
bulmak icin yeniden tasarlanmalidir.

Bolgeler, sektorler ve konu alanlarinda
tutarli ve bir arada calisabilir siber giivenlik
kurallari gelistirme.

Daha ayrintili bilgi icin baglantilar

Siber guivenligi desteklemek igin tedarik
zinciri glivenligine devam eden yatirimlar |
Microsoft Teknoloji Toplulugu

ABD Hukumeti Sifir Gliven mimari
stratejisini ve gerekliliklerini ortaya koyuyor
| Microsoft Guvenlik Blogu

SIBER EO | Microsoft Federal

Tedarik Zincir Batunltgu, Seffafligi
ve Glveni | github.com

Sifir Gliven Mimarisini Uygulama |
NCCoE (nist.gov)
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arastirmalar yapmalari gerekiyor. MSTIC sensér agi iizerinden gézlemlenen saldiri
;lérrLeerlli'kESr;m%%: SJSQlﬁgﬁfﬁi?ggﬁ;ﬁ?aﬂnﬁglf\slenseri MSTIC iensér ag Uzerindgn goruldugl gibi zaman igindeki web saIdJr|S| hacmi. D“ogrudan vygb‘e bagl cihazlarin
tabanlarina yonelik saldinilar oldu (kaba kuvvet veya sayisi dismeye devam ettikge, saldirganlarin bunlari arastirma olasiligi da daha dustik kalabilir.

kotlye kullanma).
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Savunmasiz loT ve OT:
Egilimler ve saldirilar

Devami

Yenilenmis malware yardimci programi

Siber sug gruplaryla birlikte malware kurulumu ve
secilen hedefler de degisti. Gectigimiz yil, yaygin
IoT protokollerine (Telnet gibi) yonelik saldirilarin
bazi vakalarda ylizde 60'a kadar ciddi sekilde
distiigini goézlemledik. Ote yandan botnet'ler
de siber sug orgutleri ve ulus devlet aktorleri
tarafindan farkli amaclara uygun sekilde yeniden
tasarlandi. Mirai gibi malware yazilimlarinin
kahcihigi, dikkatleri bu saldirilarin modlerligine ve
mevcut tehditlerin uyarlanabilirligine cekmektedir.

Gergek hayatta en cok algilanan IoT
malware yazilimlan

103.092 87.479 11.895 10.192 3.166

X Xhide
Tsunami
Gafavt Madenci
a
Mirai 9

Rapor
Tanitimi

Mirai, internet protokol kameralari, glivenlik
kamerasi dijital video kayit cihazlar ve
yonlendiriciler gibi farkli IoT cihazlarina virls
bulastiracak sekilde gelistirildi. Eski glivenlik
denetimlerini atlatan saldiri vektorleri diger
glvenlik agiklarindan yararlanarak ve yanlamasina
hareket ederek ag icindeki ug noktalar icin risk
olusturmaktadir. Mirai, farkli mimarilere uyum
saglayabilen ve yeni saldir vektorlerini tehlikeye
atmak icin hem bilinen hem de sifir glin glvenlik
aciklarindan yararlanan varyantlarla bir¢ok kez
yeniden tasarland.

Mirai'nin kullanimi gegtigimiz yil hem 32 hem de

64 bit x86 CPU mimarileri artis gosterdi; malware'e
kazandirilan yeni 6zellikler, ulus devletler ve sug
orgutleri tarafindan hizla benimsendi. Ulus devletler,
artik yabanci diismanlara yonelik dagitilmis hizmet
engelleme (DDoS) saldirilarinda mevcut botnet'lerin
yeni varyantlarindan yararlaniyor.

IoT cihazlarina yonelik saldirilarin elde edilen
gelir 2022 yilinda gerilerken, bazi tehdit aktorii
gruplarinin sunucular gibi cihazlara yonelik

kot amagh bir yiik gondermek, bu cihazlara
bulastirmak ve bunlari, DDoS saldirilarini
gerceklestiren blyik botnet'lere almak icin
Log4j ve Spring4Shell gibi giivenlik aciklarindan
yararlandigini gézlemledik. Yanal hareket ek
yuklere ve aglardaki diger cihazlara izinsiz erisim
gecis noktalarini agiga cikarabildiginden, gtvenlik
acigi bulunan IoT cihazlarini hedef almak Uzere
tasarlanan yenilenmis malware'ler hem kurumlar
hem de uluslar icin ciddi etkiler dogurmaktadir.

Bircok endustriyel kontrol sistemi protokolu
takip edilmedigi icin bu sistemler OT'ye
ozel saldirilara acik durumdadir. Bu durum,
kritik altyapilar icin daha fazla risk

anlamina gelmektedir.

Siber Suglarin
Durumu

Ulus Devlet
Tehditleri

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

45 giinliik sensor sinyallerine gore IoT/OT cihazlarinda goriilen kullanici adi ve parola
ciftlerinin goreceli yayginligi

varsayilan varsayilan

ic cevre
kullanici
adlan

O Dis cevre
parolalar

Yaygin kullanici adi ve parola ciftlerinin kullanilmasi, gvenlik ihlali riskini artirir. 39 milyondan fazla IoT ve OT
cihazindan olusan 6rneklem buyukligine bakildiginda, ayni kullanici adi ve parolayi kullananlarin orani ylzde
20 civarindadir.
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Savunmasiz loT ve OT:
Egilimler ve saldirilar

Devami

Zayif yapilandirmalar ve varsayilan kimlik
bilgileri, aglar acisindan hala bir risk unsuru
olmakla birlikte Microsoft, bircok web tabanli
kotiye kullanim 6rneginde HTTP kullanildigin
gozlemlemistir. Eski botnet'leri kullanan web
tabanli hizmetlere yonelik saldirilarda bu artisi
gozlemledik. Ote yandan internetteki acik telnet
baglanti noktalarinin sayisinda bir azalma oldy;
bu durum, eskiden bu yana cihazlara yonelik risk
tastyan botnet'lerin artik ilgi dlizeyini kaybettigine
dair ag guvenligiyle ilgili pozitif bir gostergedir.
Acik telnet baglanti noktalarindaki bu azalmaya
ragmen sensor aglarinda kalici botnet'leri
gormeye devam ettik.

CPU mimarisine gore IoT malware dagilimi

ARC Cores Tangent-A5 <%!1

R

ARM
AArch64 %1

\—_
-

SPARC %3

PowerPC veya
Cisco 4500 %6

Renesas ™\ ‘
SH %6 |
Motorola

m68k %4 /
x86-64 %19

Microsoft, ARM'de calisan IoT cihazlarinin en ¢ok
malware, daha sonra MIPS, X86-64 ve Intel 80386 CPU
tarafindan hedeflendigini gézlemledi.

Intel 80386
%15

Rapor

Tanitimi Durumu

Endiistriyel kontrol sistemi protokolii yayginlig:

Siber Suglarin

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

M 13. IEC-60870
M 14.

EtherNet/IP
. MODBUS
. BACNet

Honeywell FDA
Diagnostics

Il 15.
H 16.

Suitelink
DeltaV

. Siemens S7

. Profinet
Real-Time H17. GSM

. Profinet DCP Il 18. DNP3
. Siemens S7 Plus I 19. AMS
. CodeSys Il 20. SRTP

. Siemens WinCC M 21. TwinCat

PR M 22. Emerson Roc

EtherNet/IP O/O H 23. Bently Nevada

Honeywell

M 24. Mitsubishi
Control Data

MELSEC

Access
M 25. TriStation Tricon

Endiistriyel kontrol sistemi protokoliindeki
giivenlik agiklar

Buluta bagli sensérlerimizden gelen OT verilerini
inceleyerek en yaygin endustriyel kontrol
sistemi (ICS) protokollerini ortaya cikardik.

Bu protokollerde, bu cihazlarin yapisi ve saldir
yuzeyleri hakkinda bilgi verilmektedir. Bu,
ozellikle kritik altyapinin guvenligiyle ilgilidir.
Ogrenilen bazi dnemli bilgiler sunlardir:

1. Sunulan protokollerin cogu 6zeldir; bu nedenle
standart BT izleme araclarinda bu cihazlar
ve protokoller arasinda yeterli glivenlik
gorunurliglu yoktur. Sonuc olarak, aglar izleme
islemine tabi tutulmadigindan OT'ye 6zg
saldirilara karsi daha savunmasiz durumdadir.

M 12. MMS

2. Tedarikgiye 6zel ¢ok cesitli protokoller s6z
konusudur. Yani tedarikciye 6zel glivenlik
¢ozlmleri, agin tamamini yeterli diizeyde
kapsayamaz. Microsoft, bircok farkli cihazda
glvenlik kapsami saglamak Uzere belirli
bir tedarikciye bagli olmadan calismaya
oncelik vermektedir.

3. Kurumlar, bu protokollerin kendi aglarindan
dogrudan internete agik olmamasini
saglamalidir. Bu durum, glvenlik agiklari ve bu
protokollerin glivensiz olmasi nedeniyle ciddi
bir gtivenlik riski teskil edebilir.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Mirai gibi malware'ler yeni yetenekler
kazanarak kalicihgini stirddrdr, siber sug
gruplari ve ulus devlet aktorleri tarafindan
benimsenerek yabanci diismanlara
dizenlenen DDoS saldirilarinda mevcut
botnet'lerin yeni varyantlarindan yararlanir.

Eyleme doniistiiriilebilir icgoriiler

@ Diizeltme yamalarini uygulayarak, varsayilan
parolalari ve varsayilan SSH baglanti
noktalarini degistirerek cihazlarin gtivenli
oldugundan emin olun.

Gereksiz internet baglantilarini ve acik
baglanti noktalarini ortadan kaldirarak,
baglanti noktalarini engellemek suretiyle
uzaktan erisimi kisitlayarak, uzaktan erisimi
reddederek ve VPN hizmetlerini kullanarak
saldir ylizeyini azaltin.

@

Cihazlari, bilinmeyen ana bilgisayarlarla
iletisim kurmak gibi olagan disi veya yetkisiz
davranislara karsi izlemek icin bir IoT/OT'ye
duyarli ag algilama ve yanit (NDR) ¢6ziimdi
ile bir givenlik bilgileri ve olay yonetimi
(SIEM)/glivenlik diizenleme ve yanit (SOAR)
¢6zUmi kullanin.

Saldirganin ilk izinsiz giristen sonra yanal
hareket etme ve varliklarin giivenligini
tehlikeye atma kabiliyetini sinirlamak icin
aglari segmentlere ayirin. IoT cihazlari ve
OT aglari, guvenlik duvarlari ile kurumsal BT
aglarindan izole edilmelidir.

ICS protokollerinin dogrudan internete agik
olmadigindan emin olun.
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Tedarik zinciri ve Uretici
yazilimi korsanhgi

Neredeyse internete bagh her cihazda,
donanimina veya devre kartina gomiilii
halde bir tiretici yazilimi vardir. Son birkac
yil icinde, yikici saldinlar baglatmak
amaciyla tiretici yazihmlarinin daha cok
hedef alindigini gérdiik. Uretici yaziimlar,
tehdit aktorleri icin degerli birer hedef
olma niteligini korudugundan kurumlarin,
uretici yazilimi korsanhgina karsi kendilerini
korumasi gerekir.

Rapor

Tanitimi Durumu

Uretici yazilimi bir aga baglanma veya veri
depolama gibi bir cihazin temel islevlerinden
sorumludur. Uretici yazilimi, kritik altyapilarda
kullanilan endyistriyel kontrol ekipmanlariyla (OT)
birlikte Isletmelerde kullanilan yénlendiriciler,
kameralar, televizyonlar ve diger cihazlarda

(IoT) bulunur. Uretici yazilimlari, eskiden bu
yana cihazin kontrollini devralmak veya Uretici
yazihminin igine k6tl amagl kod yerlestirmek
Uzere kullanilabilen ciddi gtivenlik aciklari ortaya
¢tkaran glvenli olmayan kodlarla yazilmistir.

Bu risk, tedarik zinciri s6z konusu oldugunda artis
gosterir. Codu cihaz, acik kaynak kitapliklarin yani
sira ¢cok sayida Ureticiye ait yazilim ve donanim
bilesenleri kullanilarak gelistirilir. Cogu zaman
cihaz operatorleri, kendi aglarindaki cihazlarin
tedarik zincir riskini degerlendirmek igin donanim
ve yazilim GrUn listesi (H/SBOM) hakkinda

yeterli bilgi sahibi degildir. Haziran 2020'de,
tuketici ve endistri ekipmanlari alaninda yuiz
milyonlarca IoT cihazinin etkilendigi, bir¢ok farkli
Uretici tarafindan kullanilan bir ag yigininda
glvenlik agiklari tespit edildi** Bazi érneklerde
bu ag yigini diger saticilar tarafindan marka
yenileme islemine tabi tutulmustu ve bir cihazin
savunmasiz olduguna dair higbir isaret mevcut
degildi. IoT/OT cihazlarinda ait bu yazilim ve
donanim tedarik zincirini hedef alarak kurumlari
tehlikeye sokan kotli amacl aktorlerin sayisinin
arttigini gézlemliyoruz.

Siber Suglarin

Ulus Devlet Cihazlar Siber Etki
Tehditleri ve Altyapi Operasyonlari

Uretici yaziimi giincelleme islemi, cihazlar
arasinda ciddi farkhliklar gosterir ve bu islemi
gerceklestirmenin karmasikhgi ve lojistik zorlugu,
glincelleme sikligini da etkiler. Bir cihazda en
glincel Uretici yaziiminin calisip calismadigini
belirlemek her zaman mimkin degildir.

Bu durum, glivenlik profesyonellerinin IoT

ve OT cihazlarindaki glivenlik durusunu izlemesini
ve garanti etmesini zorlastirir. Buna ek olarak,
bazi cihazlarda sifreli olarak imzalanmamis

ve kullanici tarafindan dogrulama yapilmadan
glincellestirmelere izin veren Uretici yazilimlari
bulunur. Bu zayifliklar, cihazlari Gretim ve dagitim
zincirinde tedarik zinciri saldirilarina karsi daha
da savunmasiz hale getirir.

Bu tehditleri ele almak icin Microsoft, tedarik
zincirinin farkli asamalarinda ilerlerken Uretici
yaziiminin givenliginin ve butunliginin
saglanmasina ve istedigi bir zamanda, alim
sirasinda veya sireg icerisinde bir degisiklik
yapilmadiginin kanitlanmasina yonelik ciddi
yatirimlar yapar. Bu sayede her bir islem hatti
segmenti arasindaki gliveni dogrulayabilir

ve msterilere génderdigimiz her bilesen icin
sertifikall ve kanitlanabilir uctan uca bir gdzetim
zincirleri sunabiliriz. Yongadan buluta kadar olan
bu glvenligi, kurum ve OT agindaki tim cihazlara

ulastirmak icin is ortaklarimizla birlikte ¢alisiyoruz.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

"ICT altyapi tedarikgileri, tek bir saldirinin
yayginlasarak tekrar etmesine olanak
sagladiklari icin giderek daha ¢ok hedef
oluyor. Ayni zamanda, tedarik zinciri gtivenligi
ve dayanikliigina iliskin kuresel mevzuat,
dizenleme ve misteri talepleri artarken
genellikle bunlarla ilgili gereklilikler de
farkllik gosteriyor.

C6zum, ortaklkta yatiyor. Tedarikgiler ve
dinyadaki kamu kuruluslariyla birlikte
Microsoft, tedarik zinciri ekosistemimizde,
musterilerden ve diizenleyicilerden gelen
artan taleplere bagl olarak gtivenlik konusunu
ele almaya kararlidir. Bunun igin tedarik
zincirinde esnek bir sekilde kurulan gtvenlik
ve operasyonel dayaniklilik konusunda
kapsaml bir yaklasim uyguluyoruz.

Tasarimdan cihazin isleyisine kadar Uretici
yaziliminda buttinligl saglamak, bu ortak
yaklasimimizin kilit unsurudur. Tedarikgilerin
SDL sureclerini saglamak ve donanim giiven
kokine iliskin yeniligi kurmak, tedarik zinciri
buttnligund nasil olusturabilecegimize
dair orneklerdir.

Toplulugumuz, surekli izleme ve anomali
algilamayla birlikte degisiklik yapmayi 6nleyici
yeni teknikleri ve sifreleme mekanizmalarini
kapsayan toplu arastirma ve gelistirmelerden
yararlanmaktadir. Hep birlikte, bir saldir ylizeyi
olarak tedarik zincirinin ¢ekiciligini en aza
indirmeye devam ediyoruz."

Edna Conway,
Baskan Yardimcisi, Glivenlik ve Risk Sorumlusu,
Bulut Altyapisi
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Uretici yazihmlaninda giivenlik
aciklarinda one cikanlar

Saldirganlar, kurumsal aglara sizmak icin loT
cihazlarinin tretici yazihmindaki guivenlik
acgiklarindan giderek daha fazla yararlaniyor.
Zayifliklar belirlemek icin XDR temsilcilerini
kullanan geleneksel BT ug noktalarinin

tam tersine, 1oT/OT cihazlarindaki glivenlik
aciklarini tanimlamak ¢ok daha zordur.

Microsoft ve Ponemon Institute tarafindan
yurutdlen yakin tarihli bir ankette, bir isletmedeki
IoT/OT cihazlarinin hem firsat hem de guivenlik
sorununu one c¢ikardigr anlasildi.*®> Katihmcilarin
ylizde 68'i IoT/OT kullaniminin, kendi stratejik
dijital dontstimleri icin kritik ©neme sahip
oldugunu distinurken, ylizde 60'i IoT/OT
glivenliginin IT/OT altyapisinin en giivensiz
taraflarindan biri oldugunu kabul ediyor.

Bir aga sizmak amaciyla IoT cihazi Uretici
yazilimindaki giivenlik agiklarini kullanan
saldirganlara iliskin bir 6rnekte ise Trickboat
Truva ati, kurumsal savunma sistemlerini atlatmak
Uzere Mikrotik yonlendiricilerindeki® varsayilan
parolalar ve glivenlik agiklarindan yararlandi.

IoT cihazi Uretici yazimiyla ilgili en temel zorluk,
cihazlarin glivenlik durusu ve giivenlik agiklari
konusunda bilgi eksikligidir.

Rapor
Tanitimi

Cihazlar glivenli tutmak icin kullanilabilecek
¢Ozlmler olmasina karsin 6nceden satisi yapilmis
ve isletmelere kurulmus halde milyarlarca cihaz
bulunmaktadir. Bunlar, kahverengi alan cihazlari
olarak bilinir. 2021 yilinda Microsoft, kahverengi
alan cihaz glivenligine 1sik tutmak ve cihaz
imalatgilarinin, Griin givenligini iyilestirmelerini
saglamak icin ReFirm Labs'i satin aldi. ReFirm
Labs, bir cihazin ikili tretici yazilimi imajini analiz
eder ve olasi glivenlik zayifliklari hakkinda
ayrintili bir rapor olusturur.l’ Bu teknoloji, IoT
icin Microsoft Defender'in gelecekteki bir
stirimiine eklenmektedir.

Gectigimiz yil misterilerimizin taradigi benzersiz
Uretici yazihminin sonuglarini topluca inceledik.
Bulunan her zayiflik kotlye kullanilamasa da cihaz
uretici yaziimi giivenligiyle ilgili temel zorluga
dikkat cekiyor.

IoT/OT cihazlarinda bulunan zayiflik tarlerinin,
geleneksel Windows veya Linux ug noktalarinda
hicbir zaman kabul edilemeyecegine dikkat edin.

 Zayif parolalar: Taranan uretici yazilimi
imajlarinin ylizde yirmi yedisi, zayif
algoritmalar (MD5/DES) kullanilarak kodlanan
ve saldirganlar tarafindan kolayca kirilan
parolalara sahip hesaplardan olusuyordu.

Siber Suglarin
Durumu

Ulus Devlet
Tehditleri

Cihazlar Siber Etki
ve Altyapi Operasyonlari

Siber
Dayaniklilk

Katkida Bulunan
Ekipler

Uretici yazilimi imajlarindaki giivenlik zayifliklari analiz edildi

Zayif parolalar

10'dan fazla kritik bilinen gtivenlik acic; I ——

6 yildan eski 10'dan fazla kritik
guvenlik acigi

3 yildan uzun zamandir siresi
dolmus olan 10'dan fazla sertifika

Tehlikeli bilesenlerin varhg

« Bilinen guivenlik agiklari: Diger sistemler gibi
IoT/OT cihazi Uretici yazilminda da agik kaynak
kitapliklardan kapsamli sekilde yararlaniimistir.
Ancak cihazlar alictya genellikle bu bilesenlerin
glincel olmayan sirtimleriyle gonderilir.
Analizimizde, imajlarin ytizde 32'sinde kritik
(9,0 veya Ustu) olarak degerlendirilen en
az 10 bilinen giivenlik agig (CVE) vard.

Yuzde dordiinde alti yildan daha eski
en az 10 kritik gtvenlik acigi vardi.

« Sdiresi dolmus sertifikalar: Sertifikalar,
baglantilari ve kimlikleri dogrulamak ve hassas
verileri korumak icin kullanilir ancak analiz
edilen imajlarin yliizde 13'linde, Ug yildan
uzun bir zaman 6nce siresi dolmus
en az 10 sertifika vardi.

27%

32%

4%

13%

N 36%

+ Yazilim bilesenleri: Imajlarin yiizde otuz
altisinda, Microsoft'un saldiri zincirinin parcasi
olarak ag kesfi icin kullanilabilen paket
yakalama aragclari (tcpdump, libpcap) gibi IoT
cihazlarindan cikariimasini 6nerdigi yazilim
bilesenleri bulunmaktadir.
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Gercek hayattaki tiretici yazilm
saldirilar

Viasat: Uydu iletisimini hedef almak amaciyla
tiretici yazillmi giivenlik aciklarini kullanma

Subat 2022'de yasanan bir uydu agi olayinda,
stratejik bir iletisim aginin baglantisi kesildi

ve olusturdugu etkiler tim Avrupa'da hissedildi.
Viasat'in KA-SAT sistemi, bircok modemin
baglantisini kesen yiksek miktarda trafik ald
ve aga yonelik bir hizmet engelleme saldirisi
baslatildi. Sabit genis bant kesintiye ugradig icin
operatorler binlerce rlizgar tlrbinine uzaktan
erisemez hale geldi, kot amacli wiper malware,
etkilenen modemlere kuruldu. Bu aksakliktan,
sirketlerin ve kurumlarin iletisim igin kullandigi
30.000'den fazla uydu terminali etkilendi.

Cyclops Blink: Giivenlik duvari ag gecitlerini
hedefe almak icin iiretici yazilimi tedarik
zinciri saldirisi kullanma

Tehdit aktorleri igin komuta ve kontrol (C2)

ve saldin altyapisinin gelistirilmesi ve genisletilmesi,
onemli bir basari bilesenidir. Kararli bir C2
altyapisina duyulan ihtiyag arttikca yonlendiriciler,
nadir patch uygulamalari ve kapsamli gtivenlik
¢dziimlerinden yoksun olmalarindan dolayi istah
kabartan bir saldir vektori haline geldi.

Rapor
Tanitimi

Microsoft, cihaz glivenligi hakkinda
daha derinlemesine bilgi sahibi olmak
ve yasam dongusu boyunca cihaz
ureticileri ve operatorleri icin guvenligi
saglamak Uzere Uretici yazilimi analiz
teknolojisi konusunda kamu kuruluslari
e sektorle is ortakhigr yapiyor.

Haziran 2019'dan bu yana bir ulus devletle
baglantili ileri diizey kalici tehdit (APT) grubu,
kotl amagh Uretici yazilim giincellestirmeleri
yuriterek ve bunlar biyiik bir botnet'e dahil
ederek savunmasiz WatchGuard guvenlik duvari
cihazlarini ve ASUS yonlendiricilerini hedef aldi
ve Cyclops Blink moduler malware'i kullandi.

Bu malware, ayricalik ylikselmesine izin veren
bilinen bir glivenlik agigindan yararlanarak
cihazlara basarh bir sekilde bulasmakta ve bu
sayede tehdit aktorlerinin cihazi yonetmesine
olanak tanimaktadir. MAlware bulastiktan

sonra baska modullerin yiiklenmesine izin

verir ve Uretici yazilimi glincellestirmelerini
atlatir. GUvenligi risk altina sokulan cihazlarin,
diger WatchGuard cihazlarinda barindirilan

C2 sunucularina baglandigi goézlemlendi.

Cesitli TCP baglanti noktalarinda yer alan kendi
C2'leri icin bircok SSL sertifikasi veren Cyclops
Blink operatorleri, koti amacl Gretici yazilm
glncellestirmelerini yuriterek ve tarama gibi
geleneksel glivenlik ydntemlerini atlatarak aglara
uzaktan ayricalikli olarak erisim olanagi elde etti.

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Microsoft tedarik zinciri giivenligini

nasil iyilestiriyor?

Microsoft, bu IoT ve OT cihazi glvenlik sorunlarini
¢6zmek icin kamu kuruluslari ve sektorle is
ortakligi yapmaktadir (sayfa 6'daki tartismaya
bakin6). Verdigimiz katki dogrultusunda, cihaz
operatorlerine kendi aglarindaki cihazlarin
glvenlik durusu hakkinda goriinirlik saglamak
Uzere Uretici yazihmi analiz teknolojisini
sunacagiz. Bu sayede mdsteriler ek koruma,
yukseltme veya degistirme ihtiyaci olan
cihazlari belirleyip bunlara dncelik verecek.
Bunun sonucunda da cihaz Ureticilerinin

cihaz glivenligine yatirim talebi artacaktir.

Ayni zamanda, kapsamli ¢6ziimlere sahip
ureticileri glivenli cihazlar tasarlamasi ve guvenli
gelistirme yasam dongulerini benimsemesi
konularinda destekliyoruz.

Diger bir 5nemli nokta ise guivenlik sorunlari
ortaya ¢ikarilip ¢ozildikee cihaz Uretici
yaziiminin gincellestiriimesi icin Ureticilere

ve operatorlere saglam bir altyapi saglamaktir.
Microsoft, IoT ve OT cihaz glvenliginin bitlin
yasam donguisiine yonelik bir ¢cdziim saglamak
Uzere IoT Hub icin Cihaz Glincellestirmesi ile
Uretici yazihmi analizini ve IoT icin Defender'i bir
araya getiriyor. Bunlar, IoT ve OT ¢6zlimlerine
yonelik Sifir Glven yaklasimini destekleyen
cihazlarin benimsenmesiyle misterilerin altyapiyi
glivence altina almasina iliskin vizyonumuzu
gerceklestirme yolunda dnemli adimlardir.’®

Saldirganlar, kurumsal aglara sizmak
icin IoT cihazlarinin Gretici yazilmindaki
guvenlik agiklarini giderek daha fazla
hedef almaktadir.

Siber

Dayaniklilik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

©

©)

Aginizdaki IoT/OT cihazlariyla ilgili
daha derinlemesine bilgi edinin

ve guvenliklerinin risk altinda olmasi
halinde bu cihazlara, isletme agisindan
olusturacaklari riske gore dncelik verin.

Olasi guivenlik zayifliklarini anlamak icin
Uretici yazihmi tarama araclarini kullanin
ve ylksek riskli cihazlarin risklerini nasil
azaltacaginizi anlamak igin tedarikgilerle
birlikte calisin.

Tedarikgilerinizin glvenli gelistirme
yasam dongusu en iyi uygulamalarini
benimsemesini zorunlu tutarak IoT/
OT cihazlarinin guivenligini olumlu
yonde etkileyin.

Daha ayrintili bilgi icin baglantilar

ABD Bilgi ve Iletisim Teknolojisi
Sektoriini Destekleyen Kritik Tedarik
Zincirlerinin Degerlendirilmesi



https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
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Karmasik tedarik zincirlerinde, gercek
sistemi planlamak icin belirli tasarim
bilgileri kullanilir. Bu tasarim bilgilerini
olusturan sayisiz varliktan en hassas olani,
ortami ve icindeki varliklari tanimlayan
proje dosyasidir. Bu dosya, tamamen
ortama 6zel olarak uyarlanmis erisim elde
etmek ve basarili bir saldir gerceklestirmek
isteyen tehdit aktorleri icin 6nemli bir
stratejik hedeftir.

Operasyonel suregleri kesintiye ugratmak
amaciyla endustriyel sistemlerin hedeflenmesi iki
adimdan olusur.

1. 1lk olarak, saldirganin OT agina erismesi gerekir.
Bu, agin kurumsal tarafindaki IoT cihazlarindan
(Purdue Model Seviyesi 4) girilerek
ve geleneksel olarak glivenlik duvarlari
ve ag iletisim ekipmaniyla ayrilmis olan IT-OT
sinirinin ¢alisma ve kontrol diizeylerine gegis
yapilmasiyla yapilabilir.

2. Ikinci olarak, ag cihazlarinin tanimlanmasi
gerekir. Endustriyel sistemlerde, kendi
ortamlarina 6zgl olarak tasarlanmis 6zel
mimariler icinde standart cihazlar ve bilesenler
kullanilir. Bu standart cihazlardan biri de
programlanabilir mantik denetleyicisidir (PLC).
Her Uretici, endustriyel sistemlerin dnemli bir
bileseni olan PLC'leri i¢in benzersiz arabirimler
ve islevler gelistirir; bu cihazlar, musteriye ait
ortamlara 6zgl tasarlanmis 6zel semalarla
daha fazla yapilandirilir.

Rapor
Tanitimi

Siber Suglarin
Durumu

Her bir PLC'nin benzersiz yapilandirmasi;
ortam ve icindeki varliklarin tanimini, merdiven
mantigini ve diger konulari iceren proje
dosyasinda aciklanmaktadir.

Yapilan analize gore, bir saldiriya iliskin kanit
gOsteren pek ¢ok ortamda, saldiridan dnceki
zaman cizelgesinin saldirinin kendisinin
uzunlugunu ¢ok daha fazla astigini gosterir.
Tehdit aktorleri, ortami ve icindeki varlklari
uzaktan simule etmek icin aylarini harcayarak
bir model insa etmek ve hedeflenen saldirilarina
hazirlanmak igin bircok kez girisimde bulunur.
Ortamlar sirekli degiskenlik gosterir ve yeni
cihazlari entegre ederken, ¢zellikle proje

ve yapilandirma dosyalarindaki verilerle ilgili
glivenlik agiklari ortaya cikar. Bir proje dosyasinin
calinmasi, saldiriy1 haftalara veya aylara yayabilir
ve saldirganlarin hedef ortami hizli ve dogru bir
sekilde modellemesini saglayarak kotli amacli
etkinlikleri tespit etmeyi daha da zorlastirabilir.

Industroyer ve Incontroller

Modiiler malware ve saldiri cerceveleri kullanan
devlet destekli aktorler tarafindan kurumlara,
kritik altyapilara ve kamu kuruluslari hedeflerine
yonelik saldirilarin arttigini gézlemledik.
Ukrayna'daki kritik operasyonlara midahale
etmeye yonelik yeni girisimler, hedef ortamlarina
Ozel olarak yiiksek diizeyde uyarlanmis kesif
tabanli OT saldiri tehditlerinin arttigina dikkat
cekmektedir. Ulus devlet siber aktorler tarafindan
yurdtdlen genisletilmis kesif ve arastirma
asamalarina bakildiginda, karma siber-kinetik
operasyonlar ve politik strateji acisindan belirli
stratejik veya operasyonel hedeflere ulagsmaya
yonelik altyapiy1 uzaktan bozucu siber savas
stratejisinin kullanildigi anlasiimaktadir.

Ulus Devlet
Tehditleri

Siber
Dayanikhlik

Siber Etki
Operasyonlari

Katkida Bulunan
Ekipler

Cihazlar
ve Altyapi

Hedef ortamlarina gore
Ozel olarak yliksek diizeyde
uyarlanmis, kesif tabanh
OT saldinlar tehdidinin

arttigini gozlemledik.
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Devami

2022'nin baslarinda, iki farkli uyarlanabilir

kritik OT saldirisi tespit edildi. 2016 yilinda
kurulumu yapildiktan sonra Ukrayna'da elektrik
kesintilerine neden oldugu bilinen bir malware
olan Industroyer'in bir varyantinin da aralarinda
bulundugu 6zellestirilmis bir malware ile
Ukrayna'daki elektrik trafo merkezlerine ve

koruma rolelerine siber-fiziksel saldiri diizenlendi.

Industroyer2, kot amaclh OT saldirt malware'inin
yeni bir hedefe yeniden kurulumuna iligkin ilk
ornek olarak karsimiza ¢ikmaktadir. Bu malware,
Industroyer igin gelistirilen ve cogunlukla ABB
RTU540/560 model numarali PLC benzeri uzak
terminal birimlerini hedefleyen IEC104 protokoli
(gl sistemi izleme ve kontroliine iliskin standart
protokol) eklentisini kullanmistir. Bu malware'in
yazari, 6nceden belirlenmis giktilara tekrar tekrar
komutlar gdndermek icin magdurun ortamina
iliskin bilgileri kullanarak bunlarin manuel olarak
etkinlestirilemeyeceginden emin oldu. Bu durum,
elektrik kesintilerinin uzamasina ve daha fazla
zarara neden olan bir etkiye neden oldu.

Rapor
Tanitimi

Ayni donemde tespit edilen modiiler bir saldiri
cercevesi olan Incontroller, eski gtivenlik
¢Ozumlerini atlatarak OT cihazlarina niifuz etme
ve saldirma siiresini 6nemli dlclide azaltan
moddiler bir arag setidir. Genel amaclh arac seti,
farkli ortamlar icin st diizeyde 6zellestirilebilir
veri toplama, kesif ve saldiri 6zelliklerine sahiptir;
ote yandan bir OT saldirisina yonelik arastirma
asamasini blyik olclide etkileyerek kesif yapma
icin gereken stireyi kisaltir, cihazlar ve cihaz
yapilandirmalari hakkindaki bilgileri ayiklayarak
ortamlarin similasyonunu destekler.

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Incontroller cercevesi, Schneider Electric ve Omron
PLC'lerine yonelik protokolleri destekler ve Uretici
yazilimi stirimu, model tiri ve bagh cihazlar

gibi bilgileri toplar. Bu arag seti, yapilandirmalari
degistirme, giktilar agma ve kapatma komutlarini
verebilir. Bir ortama erisim saglandiginda cergeve,
daha fazla yiik getirmek igin cihazlara arka kapi
eklentisi yerlestirmeyi, erisim noktalarini artirmak
icin gtvenlik agiklar olusturmayi, merdiven
mantigini yiklemeyi ve DoS saldirilarini baslatma
yetenegini destekler. Bu arag setinin genel yapisi,
bir tehdit aktdriniin her PLC veya konum igin yeni
saldirilar yazmasina gerek kalmadan bir ortama
hizl bir sekilde saldir diizenlemesini mimkdn kilar.
Boylece aktoriin bircok sektdrde potansiyel olarak
yer alan farkl tiirdeki makinelerle kolayca etkilesim
kurmasini saglanmis olur.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

@ Sistem tanimlarini iceren dosyalari
glvenli olmayan kanallar tGzerinden veya
bunlari almasi zorunlu olmayan personele
aktarmaktan kaginin.

@ Bu tiir dosyalari aktarmak kacinilmaz
oldugunda, agdaki etkinligi takip

ettiginizden ve varliklarin glivende
oldugundan emin olun.

EDR ¢oziimleriyle izZlemeyerek mihendislik
istasyonlarini koruyun.

OT aglari icin olay yanitini proaktif bir
sekilde gerceklestirin.

IoT icin Defender benzeri siirekli izleme
mekanizmalar kurun.
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Bkz. Revised Directive on Security of Network and Information Systems (NIS2) | Shaping
Europe’s digital future (europa.eu); https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=COM:2020:595:FIN&rid=1; Security Legislation Amendment (Critical Infrastructure
Protection) Act 2022 (homeaffairs.gov.au); Chile: Bill for cybersecurity and critical information
infrastructure introduced in Senate | News post | DataGuidance; Japan passes economic security
bill to guard sensitive technology | The Japan Times; Review of the Cybersecurity Act and Update
to the Cybersecurity Code of Practice for Clls (csa.gov.sg); Proposal for legislation to improve
the UK's cyber resilience—GOV.UK (www.gov.uk); Telecommunications (Security) Act 2021
(legislation.gov.uk); Updating the NIST Cybersecurity Framework—Journey To CSF 2.0 | NIST
Cert-In—Ana Sayfa

Initiation of consultation on introduction of cyberattack reporting obligation (admin.ch)

Bkz. basliksiz (house.gov)

Cyber Resilience Act | Shaping Europe’s digital future (europa.eu)

Bkz. Microsoft Guvenlik Gelistirme Yagsam Dongusu

Bkz. Generating Software Bills of Materials (SBOMs) with SPDX at Microsoft—Engineering@
Microsoft; ayrica bkz. The Minimum Elements For a Software Bill of Materials (SBOM) | National
Telecommunications and Information Administration (ntia.gov)

Bkz. https://www.microsoft.com/en-us/msrc/cvd

The Product Security and Telecommunications Infrastructure (PSTI) Bill—product security
factsheet—GOV.UK (www.gov.uk)

Commission strengthens cybersecurity of wireless devices and products (europa.eu)

Cloud Certification Scheme: Building Trusted Cloud Services Across Europe — ENISA (europa.eu)
Sertifikasyon - ENISA (europa.eu)

https://github.com/microsoft/sbom-tool” GitHub - microsoft/sbom-tool: The SBOM tool is a
highly scalable and enterprise ready tool to create SPDX 2.2 compatible SBOMs for any variety
of artifacts.
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-
to-come

IoT/OT Innovation Critical but Comes with Significant Risks (Dec 2021):
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-
innovation-is-critical-to-business-but-comes-with-significant-risks/
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16. Uncovering Trickbot's use of IoT devices in C2 Infrastructure (Mart 2022):
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-
in-command-and-control-infrastructure/

IoT Show on Channel 9 Episode on IoT Firmware Scanning (Mayis 2022): https://docs.microsoft.
com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-
defender-for-iot

How to apply a Zero Trust approach to your IoT solutions (Mayis 2021):
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-
your-iot-solutions/

17.

18.


https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2
https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=COM:2020:595:FIN&rid=1
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=COM:2020:595:FIN&rid=1
http://homeaffairs.gov.au
http://homeaffairs.gov.au
https://www.dataguidance.com/news/chile-bill-cybersecurity-and-critical-information
https://www.dataguidance.com/news/chile-bill-cybersecurity-and-critical-information
https://www.japantimes.co.jp/news/2022/05/11/business/japan-passes-economic-security-bill-protect-sensitive-technology/
https://www.japantimes.co.jp/news/2022/05/11/business/japan-passes-economic-security-bill-protect-sensitive-technology/
http://csa.gov.sg
http://csa.gov.sg
http://www.gov.uk
http://www.gov.uk
http://legislation.gov.uk
http://legislation.gov.uk
https://www.nist.gov/cyberframework/updating-nist-cybersecurity-framework-journey-csf-20
https://www.cert-in.org.in/Directions70B.jsp
http://admin.ch
https://digital-strategy.ec.europa.eu/en/consultations/cyber-resilience-act
https://www.microsoft.com/en-us/securityengineering/sdl/
https://devblogs.microsoft.com/engineering-at-microsoft/generating-software-bills-of-materials-sboms-with-spdx-at-microsoft/
https://devblogs.microsoft.com/engineering-at-microsoft/generating-software-bills-of-materials-sboms-with-spdx-at-microsoft/
https://www.ntia.gov/report/2021/minimum-elements-software-bill-materials-sbom
https://www.ntia.gov/report/2021/minimum-elements-software-bill-materials-sbom
https://www.microsoft.com/en-us/msrc/cvd%0a
http://www.gov.uk
http://www.gov.uk
https://www.enisa.europa.eu/news/enisa-news/cloud-certification-scheme
https://www.enisa.europa.eu/news/enisa-news/cloud-certification-scheme
https://www.enisa.europa.eu/topics/standards/certification
%20https://github.com/microsoft/sbom-tool
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-%0ato-come%0a
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-%0ato-come%0a
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-innovation-is-critical-to-business-but-comes-with-significant-risks/
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-innovation-is-critical-to-business-but-comes-with-significant-risks/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
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Cihazlar Siber Etki Siber
ve Altyapi Operasyonlari Dayaniklilik
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Siber Etki
Operasyonlari

GuUnumuzde dis kaynakli operasyonlarda yeni
yontemler ve teknolojiler kullaniliyor.Boylece gliveni
sarsmak Uzere tasarlanan bunlara ait islemler daha
etkili ve verimli bir hal aliyor.



Cihazlar Siber Etki Siber
ve Altyapi Operasyonlari Dayanikhlik

Rapor Siber Suglarin Ulus Devlet Katkida Bulunan
72 Microsoft Dijital Savunma Raporu 2022 Tanrtimi Durumu Tehditleri Ekipler
Sl E Daha fazla kamu kurulusu ve ulus devlet; gorusleri Rusya, iran ve Cin, COVID-19
sekillendirmek, diismanlari itibarsizlastirmak ve anlasmazlig salgininda genellikle daha
Opera syonlarlna tesvik etmek amaciyla siber etki operasyonlari kullandig genis siyasi hedeflere
N l icin bu operasyonlar daha da karmasik bir hale geliyor. ulasmak icin stratejik bir arac
gene akis icin b yonlar daha da k k bir hale geli | kici jik bi
s olarak propaganda ve etki
GUnUmuzde dis kaynakl kampanyalarini kullandilar.
operasyonlarda yeni yontemler
ve teknolojiler kullaniliyor.
Boylece gliveni sarsmak lzere Yabanci siber etki  #CTYR Y Daha fazla bilgi igin bkz. sayfa 76
t | b | -t . | | operasyonlarinin konum- Baslatma Giiclendirme
Sl el ol i L Einiler ilerleyisi gpeima Sentetik medya, son derece gercekgi

daha etkili ve verimli bir yapay goriintii, video ve sesleri kolayca Ureticiler:
hal aliyor olusturup yayan araglarin popiiler hale lyive zararl
Daha fazla bilgi icin bkz. sayfa 74 ge|m95'y|e daha QOk ku!lqnllmaktadlr.

Ulus devletler h e e Medya varliginin kékenini onaylayan Dagitim
us aevietier, nem yerel hem de ulusiararasi ) . x ] P Esi gér[]lme

diizeyde propagandasini yaymak ve kamuoyunu Rusya'nin Ukrayna isgalinde, siber etki ﬁlultal k?yngkltel.(noloyISI, RIS

etkilemek amaciyla karmasik etki operasyonlarini | - operasyonlarinin etkiyi en tist diizeye arsl mucadeieyr amaclar.

giderek daha fazla kullaniyor. Bu operasyonlar cikarmak icin daha fazla geleneksel siber g‘;j!;’eroz

guveni sarsiyor, kutuplasmayi artiriyor ve saldiri ve kinetik askeri operasyonla Daha fazla bilg icin bkz. sayfa 80 .

demokratik siirecleri tehdit ediyor. Nitelikli Ileri
Diizeyde Kalici Manipulasyon yapan aktorler,
operasyonlarinin kapsam, 6lcek ve verimliliginin
yani sira kiresel bilgi ekosisteminde sahip
olduklari etkiyi buyik 6lctide artirmak igin
geleneksel medyayi internet ve sosyal medya ile
birlikte kullaniyor. Gegen yil, bu operasyonlarin
Rusya'nin Ukrayna'daki hibrit savasinin bir

parcasi olarak kullanildigina sahitlik ettik ancak
ayni zamanda Rusya'nin ve Cin ile Iran'in da
aralarinda oldugu diger uluslarin kuresel etkilerini
genisletmek amaciyla sosyal medyadan gl alan Daha fazla bilgi icin bkz. 8
propaganda operasyonlarini giderek daha fazla sayfa 76
kullandiklarini gordiik.

entegre edildigi goruliiyor.

Siber etki operasyonlarina karsi
korunmaya yonelik bitlinsel yaklasim

Microsoft, siber etki operasyonlariyla miicadele etmek icin
yeterli olgunluga ulasmis siber tehdit istihbarat altyapisina
gliveniyor. Stratejimiz, yabanci saldirganlarin propaganda
kampanyalarini tespit etmek, bozmak, bunlara karsi
savunmada bulunmak ve caydirmaktir.

Daha fazla bilgi icin bkz. sayfa 83
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Giris

Rapor

Tanitimi Durumu

Demokrasinin gelismesi i¢gin
guvenilir bilgiler gereklidir.
Ulus devletler tarafindan
gelistirilen ve icra edilen etki
operasyonlari, Microsoft icin
onemli bir odak alanidir.

Bu operasyonlar gliveni
sarsiyor, kutuplasmayi
artinyor ve demokratik
surecleri tehdit ediyor.

Siber Suglarin

Ulus Devlet
Tehditleri

Cihazlar
ve Altyapi

Siber Etki
Operasyonlari

Yabanci etki operasyonlari bilgi ekosistemi igin
her zaman bir tehdit olmustur. Ote yandan
internet ve sosyal medya ¢aginda operasyonlarin
kapsami, olcegi ve etkinligi blyik olclide

artarak farkllik gosteriyor; bunlar diinyadaki

bilgi ekosisteminin saghg: tizerinde buyk bir
etki olusturabilir.

Asirlik "Gergek, ayakkabilarini giymeden

yalan diinyay t¢ kez dolasir" 6zdeyisi

artik veri konusunda gercege donustyor.
Massachusetts Institute of Technology (MIT)
tarafindan yapilan bir calismadat yalan bilginin
retweet edilme olasiliginin gergek bilgiye kiyasla
ylzde 70 daha yiksek oldugu ve ilk 1.500
kisiye alti kat daha hizli ulastigi tespit edildi.
Propaganda kampanyalari internette ve sosyal
medyada yanki bulup geleneksel haberlere
duyulan gliveni baltalarken, bilgi ekosistemi
de giderek daha belirsiz hale gelmektedir.
2021 yilinda yapilan bir calismada? ABD'deki
yetiskinlerin yalnizca ylzde yedisi gazete,
televizyon ve radyo haberlerine "bulylk" gliven
duyduklarini séylerken, ylizde 34'G "hicbirine"
glvenmedigini ifade etti.

Microsoft, yabanci siber etki alanindaki ana
aktorleri, tehditleri ve taktikleri belirlemek ve
ogrenilen dersleri paylasmak igin ¢aba sarf
ediyor. Bu yilin Haziran ayinda, Ukrayna'dan
cikarilan dersler hakkinda Rusya'nin siber etki
operasyonlarina dair ayrintili bilgi sunan kapsamli
bir rapor yayimladik.?

Siber
Dayaniklilk

Katkida Bulunan
Ekipler

Ayrica, derin sahtecilik gibi ileri diizey
teknolojilerin nasil kotuye kullanilabilecegini

ve gazetecilerin glvenilirliginin nasil
zayiflatabilecegini de inceliyoruz. Ek olarak

yalan bilgileri tespit edebilen yapay zeka (Al)
sistemleri gibi sentetik medyayi belirlemeye ve
gliveni yeniden saglamaya yonelik daha iyi yollari
bulmak icin sektor, kamu kuruluslari ve akademi
kurumlariyla birlikte calisiyoruz.

Etki operasyonlariyla geleneksel siber saldirilarin
i¢ ice gecmesi ve demokratik segimlere yapilan
mudahaleler dahil, bilgi ekosisteminin ve ulus
devletlerin online propagandasinin niteliginin
hizla degismesi sonucunda demokrasiye
yonelik hem online hem de ¢evrimdisi tehditleri
hafifletmeye yonelik, toplumun bitinini
kapsayan bir yaklasim gerekli hale geldi.

Microsoft, glvenilir haberlerin ve bilgilerin
paylasildigi saglikh bir bilgi ekosistemini
desteklemek icin kararli bir sekilde calismaktadir.
Ulus devletlerin etkisiyle sekillenen
operasyonlarin getirdigi artan ve blyUyen
risklerle miicadele etmeye yonelik araglar

ve tehdit algilama yetenekleri gelistiriyoruz.

Bu calismalari uygulamaya koymak icin yakin
zamanda Miburo Solutions'i satin aldik; Global
Dezenformasyon Endeksi ve NewsGuard gibi
Uglincl taraf dogrulayicilarla ortaklik yapiyoruz,
Icerik Kaynagi ve Gercekligi Koalisyonu (C2PA)
dahil olmak Uzere, ¢ok sayida paydastan olusan
ortakliklara katiliyor ve zaman zaman liderlik
ediyoruz. Demokratik slrecleri ve kurumlari
zayiflatmaya calisanlari, ancak hep birlikte
calisarak bozguna ugratabiliriz.

Teresa Hutson

Baskan Yardimcisi, Teknoloji
ve Kurumsal Sorumluluk
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Siber etki operasyon-
larindaki trendler

Teknoloji gelisirken siber etki operasyonlar
da giderek daha karmasik hale geliyor.
Siber etki operasyonlarina uygulanan
geleneksel siber saldinlarda kullanilan
araclarin ¢akistigini ve genisledigini
goriiyoruz. Buna ek olarak, ulus devletler
arasindaki koordinasyon ve giig birliginde
de bir artis goze carpiyor.

Microsoft, bu yil yabanci etki operasyonlarinin
analizi konusunda uzman bir kurum olan

Miburo Solutions'l satin alarak yabanci etki
operasyonlariyla miicadeleye yatirim yapti.
Microsoft, bu analistleri kendi tehdit analistleriyle
bir araya getirerek Dijital Tehdit Analiz Merkezini
(DTAC) kurdu. DTAC, hem siber saldirilar hem de
etki operasyonlari dahil ulus devletlerden gelen
tehditleri analiz edip raporluyor; bilgiler ve tehdit
istihbaratini jeopolitik analizle bir araya getirip
icgorii saglayarak etkili midahalelerde bulunuyor
ve gerekli korumayi saghyor.

Duinyadaki insanlarin dortte tglinden fazlasi
bilginin kotlye kullanilmasindan endise
duyduklarini ifade ediyor* ve verilerimiz de bu
endiseleri destekliyor. Microsoft ve is ortaklari,
ulus devlet aktorlerinin stratejik hedeflerine

ve siyasal hedeflerine ulasmak icin etki
operasyonlarini nasil kullandiklarini yakindan
takip ediyor. Otoriter rejimler yikici siber saldirilar
ve siber casusluk ¢alismalarina ek olarak, goris
sekillendirmek, diismanlari itibarsizlastirmak,
korkuyu salmak, anlasmazhgi tesvik etmek

ve gercekleri carpitmak icin siber etki
operasyonlarini gittikce daha fazla kullaniyor.

Rapor

Tanitimi Durumu

Bu yabanci siber etki operasyonlari genellikle
lic asamalidir:

Onceden konumlandirma

Malware'in bir kurumun bilgisayar agina
onceden konumlandirilmasi gibi, yabanci siber
etki operasyonlari da yanlis bilgileri internette
herkesin kolay erisebilecegi sekilde 6nceden
konumlandirir. Onceden konumlandirma taktigi
uzunca bir suredir, 6zellikle BT yoneticileri en

son ag etkinligini taradigi daha fazla sayida
geleneksel siber etkinlige 6n ayak olmustur.

Bir agda uzunca bir sure uykuda olan malware, bir
sonraki kullanimda daha yiiksek etki olusturabilir.
internette dikkat cekmeyen yanlis bilgiler, daha
sonra bunlara yapilan atiflarin daha guavenilir
gorinmesine neden olabilir.

Baslatma

Genellikle aktorin hedeflerine ulagsmasi igin

en cok kullanilan yontem, hiikiimet destekli ve
kamuoyunda etkili olan medya organlari ve sosyal
medya kanallari araciligiyla yalan bilgiyi yaymak
Uzere esgudimli bir kampanya baslatmaktir.

Giclendirme

Son olarak, ulus devletlerin kontroliindeki medya
organlari ve aracilari hedef kitlelerin arasinda

bu soylemleri gliclendirir. Cogu zaman yalan
bilginin farkinda olmayan teknoloji énderleri,

bu sdylemlerin daha genis kesimlere ulasmasina
6n ayak olur. Ornegin online reklamalik,

finansal faaliyetlerin ve esgiidimli icerik sunum
sistemlerinin arama motorlarini doldurmasina
yardimci olabilir.

Siber Suglarin

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Bu U adimli yaklasim, 2021 yilinin sonlarina dogru
Ukrayna'da bulundugu 6ne sirilen biyolojik
silahlara ve biyoloji laboratuvarlara dair Rusya'nin
yalan bilgilerini desteklemek amaciyla kullanildi.
Bu sdylem ilk defa 29 Kasim 2021 tarihinde,
Moskova'da yasayan bir Amerikalinin Ingilizce
dilinde yayin yaptidi bir YouTube kanalina, ABD
tarafindan finanse edilen Ukrayna'daki biyoloji
laboratuvarlarinin biyolojik silahlarla iligkili
oldugunu iddia ettigi bir videonun ylklenmesiyle

basladi. Bu iddia ¢cok uzun bir siire dikkat cekmedi.

24 Subat 2022 tarihinde, tipki Rus tanklarinin
sinirt ge¢gmesi gibi bu sdylem de savas ortamina
gonderildi. Microsoft'taki bir veri analitigi ekibi,
24 Subat'ta "gecen yilki rapora” isaret eden ve
buna guvenilirlik kazandirmak isteyen haberleri es
zamanli olarak paylasan Rusya kontroliinde veya
etkisi altindaki 10 haber sitesini belirledi. Buna ek
olarak, Rusya Disisleri Bakanligi yetkilileri, bilgi
ortaminda yer alan ABD biyoloji laboratuvarlarina
dair yanlis iddialari daha da koriikleyen basin
toplantilari diizenledi. Daha sonra Rusya destekli
ekipler, sosyal medya ve internet sitelerindeki
soylemi daha genis kitlelere yaymaya calisti.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Dulnya capindaki otoriter rejimlerin bilgi
ekosistemini karsilikh gikarlari igin kirletmek lzere
birlikte calistigini gériiyoruz. Ornegin, COVID-19
salgininda Rusya, Iran ve Cin, demokrasileri
hedef almak ve diger jeopolitik hedeflere
odaklanmak Uzere agik, yari agik ve gizli dagrtim
yontemlerini kullanarak propaganda ve etki
operasyonlarini uyguladi.(Konuyla ilgili ayrintilar
icin bkz. sayfa 76). Bu Ucg rejim, sectikleri iddialari
desteklemek igin birbirlerinin mesajlasma ve bilgi
ekosistemlerinde faaliyet gésterdi. Bu haberlerin
bulyuk bir kisminda, kendi COVID-19 asilarinin ve
miidahalelerinin Amerika Birlesik Devletleri'nden
ve diger demokrasilerden daha ustlin oldugunu
One sirlp resmi aciklamalarinda Amerika Birlesik
Devletleri ve muttefikleri hakkinda elestiriler ve
komplo teorilerine yer verdiler. Devletge isletilen
medya organlari, birbirlerine gli¢ katmak
suretiyle, demokrasilere iliskin olumsuz haberlerin
paylasildigi (veya Rusya, Iran ve Cin hakkinda
pozitif haberlerin paylasildigi) ve bir devlet
destekli medya organinin haberinin, digerleri
tarafindan glclendirildigi bir ekosistem olusturdu.

Yabanci siber etki operasyonlarinin ilerleyisi®

Onceden konumlandirma

Baslatma

Giiclendirme

Basin toplantisi

ekosistemi dosyasi

Rusya medya

Yabanci medya
gliclendiriliyor

ABD biyoloji laboratuvarlari ve biyolojik silahlarla ilgili séylemlerin, bir¢ok yabanci etki operasyonunun g kapsamli
asamasi (dnceden konumlandirma, baslatma ve guiclendirme) tzerinden nasil yayildigina iliskin gorsel.
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Siber etki operasyon-
larindaki trendler

Devami

Ozel sektdr teknoloji varliklari farkinda olmadan
bu kampanyalara araci olmak suretiyle bu zorluga
katkida bulunabilir. Bunun olmasini saglayanlar
arasinda internet etki alanlarini kaydeden, web
sitelerini barindiran, sosyal medya ve arama
sitelerinde Uriin tanitan, trafigi yonlendiren

ve dijital reklamcilik yoluyla bu calismalar icin
o6deme yapilmasina yardimci olan kurumlar vardir.
Kurumlar, siber etki operasyonlari icin otoriter
rejimlerin kullandigi ara¢ ve ydntemlerden
haberdar olmalidir. Bu sekilde kampanyalarin
yayllmasini tespit edip dnleyebilirler. Ayrica,
tuketicilerin yabanci etki operasyonlarini belirleyip
bunlardaki séylem veya iceriklerle etkilesimi
sinirlayabilmek anlaminda daha karmasik bir
yetenek gelistirmelerine yardimci olmak, gittikce
daha 6nemli bir ihtiyag haline geliyor.

Otoriter propaganda dahil siber

etki operasyonlari; gliveni sarstigi,
kutuplasmayi artirdigi ve demokratik
suregleri tehdit ettigi icin diinya
demokrasilerine yonelik bir tehdit
olarak karsimiza gkmaktadir.

Rapor
Tanitimi

Seffafligi artirmak,

bu etki kampanyalarini
glin yuziine cikarip
sekteye ugratmak i¢gin
devlet, 6zel sektor ve
sivil toplum arasinda
koordinasyon ve

bilgi paylasiminin
artmasi gerekiyor.

Ulus Devlet
Tehditleri

Cihazlar Siber Etki Siber Katkida Bulunan
ve Altyapi Operasyonlari Dayanikllik Ekipler

Siber Suglarin
Durumu

Diinya genelinde insanlarin dortte
uicunden fazlasi bilginin bir silah haline
getirilmesinden endise ediyor.




76 Microsoft Dijital Savunma Raporu 2022

Rapor
Tanitimi

Durumu

Siber Suglarin

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Siber Etki
Operasyonlari

COVID-19 ve Rusya'nin
Ukrayna'yi isgali sirasindaki etki
operasyonlarinda one ¢ikanlar

Pandemide ve Rusya'nin Ukrayna'yi
isgali sirasinda bilgi ortamini kontrol
etmeye calisan ulus devletler, otoriter
rejimlerin siber ve bilgi operasyonlarini
nasil harmanladigina iliskin ¢ok acik
ornekler sunuyor.

COVID-19 propagandasi

Rusya, Iran ve Cin, COVID-19 pandemisinde
propaganda ve etki kampanyalarindan yararlandi.
COVID-19 bu kampanyalarda baslica iki sekilde
one qiktr:

1. Bizzat pandemiyle ilgili sunumlar.

2. Daha genis siyasi hedeflere ulasmak tizere
COVID-19'un stratejik bir arac olarak
kullanildigi kampanyalar.

Bu tiir kampanyalarin genis cercevedeki amaci
iki yonltdur: Birincisi, demokrasileri, demokratik
kurumlari ve ABD ile mttefiklerinin diinya
arenasindaki imajini baltalamak; ikincisi ise yurt

icinde ve disinda kendi konumlarini gliclendirmek.

Rus hiikimetinin COVID-19 asisi ve salginin
ciddiyeti hakkinda kendi halkiyla iletisim
kurma sekline karsi Ingilizce bilen okuyuculari
hedefleyen, bilinen Rus hesaplari ve medya
kuruluslari tarafindan verilen mesajlarda buna
iliskin 6rneklere rastlamaktayiz.

RT.com'da en ¢ok goriintiilenen 10 koronaviriis haberinde yer alan konular (Ekim 2021-Nisan 2022)

Asi karsiti propaganda Rus olmayan okuyuculari hedef aliyor

Rusca ingilizce
(Ingilizce cevirisi asagidadir)

"Kapanmalar ve hatirlatma dozlari,

"Asilar bulasmanin éniine gecemiyor ve yeni

bulasi engelliyor"

"Rusya‘'da kamuya mal olmus pek ¢ok kisinin
COVID testi pozitif ¢cikiyor”

"Rusya'da vaka ve 6lim sayisi artis gésteriyor"

"Sputnik V asisi son derece etkili"
"Toplu tasimada asi belgesi gerekli"

varyantlara karsi etkisiz"

"Pfizer asisinin tehlikeli yan etkileri var"

“Kitlesel asilama siyasi amaclidir"

"Pfizer ve Moderna mevzuata uygun olmayan

denemeler yapiyor"

Rusga yazilan COVID-19 mesajlari dile gore farklilik gosteriyor.

COVID-19 virtisiniin kaynagini baska sekilde
yansitmaya calisan kampanyalar ise baska bir
ornek olarak alinabilir. Pandeminin baslangicindan
beri Rusya, Iran ve Cin'in COVID-19
propagandasinda, bu ana temalarin etkisini
glclendirmeye yonelik digerlerinden gelen haber
yorumlara daha cok yer verildi. Bu haberlerin
¢ogu, Amerika Birlesik Devletleri hakkindaki
elestirileri veya komplo teorilerini desteklemekten
ibaretti. Devletce isletilen medya organlari,
birbirlerine gli¢ katmak suretiyle, demokrasilere
iliskin olumsuz haberlerin paylasildigi (veya

Rusya, fran ve Cin hakkinda pozitif haberlerin
paylasildigi) ve bir devlet destekli medya
organinin haberinin, digerleri tarafindan
glclendirildigi bir ekosistem olusturdu.

Rusya ve fran devlet medyasinin COVID-19'un
ABD tarafindan gelistirilen bir biyolojik silah
olabilecegi yonlndeki iddialari ise buna iliskin bir
baska 6rnektir. Bu iddia, pandeminin baslarinda
COVID-19'un bir silah olarak gelistirildigini iddia
eden bir hukuk profesoériyle yapilan roportajin
ardindan, diger komplo web sitelerinde dolasti.6
Bu roportaj, sinirh erisimi olan birkag web
sitesinde paylasildiktan sonra, haber devlete ait
medya organlari tarafindan alindi. Iran hiikiimeti
tarafindan desteklenen, Ingilizce ve Fransizca
dillerinde yayin yapan PressTV,” Subat 2020'de
"Koronavirus, Francis Boyle'un inandigi gibi
ABD'nin bir biyolojik savas silahi mi?" baslikl
Ingilizce bir haber yayimladi. Bu makalede

Katkida Bulunan
Ekipler

Siber
Dayaniklilik

COVID-19 salgininin arkasinda ABD'nin oldugunu
One surulerek, "Tim ABD savaslarinda radyolojik,
kimyasal, biyolojik ve yasaklanmis diger silahlar
kullaniliyor ve hedeflenen bélgelerdeki insanlar
cok blylk zarar gortyor." ifadeleri kullanildi.®
Rus devlet medya organlari ve Cin hikimetine
ait hesaplar da bu ifadeyi dillendirdi. Kremlin'in
propagandasinin yayllmasindaki roltiyle bilinen
devlete ait bir yayin kurulusu olan Russia Today
(RT),? Iranl yetkililerin COVID-19'un "ABD'nin
iran'a ve Cin'e yonelik 'biyolojik saldirisinin’ bir
Urtind" olabilecegini iddia eden agiklamalarini
destekleyen en az bir haber yayinladi*® ve

ote yandan buna dikkat ceken sosyal medya
paylasimlarinda bulundu. Ornegin, RT'nin 27
Subat 2020 tarihli tweet'inde soyle bir ifade

yer almaktadir: "Ellerinizi kaldirin, bir gtin
#coronavirus'lin biyolojik silah oldugu ortaya
gikarsa kimler sasirmayacak?"

Ukrayna'daki savas: propagandanin savas
silahi olarak kullanimi

Rusya'nin Ukrayna'yi isgali, siber etki
operasyonlarinin tesirini en Ust diizeye
¢tkarmak icin daha geleneksel siber saldirilar
ve karada yuritulen askeri operasyonlarla
nasll birlestirilebilecegine dair apacik bir
ornek sunmaktadir.

Microsoft'taki tehdit bilgileri analistleri,
Ukrayna'nin isgaline giden yolda Rusya ile yakin
iliskileri olan en az alti farkl aktoriin Ukrayna'ya
karsi 237'den fazla siber saldiri diizenledigini
tespit etti. Bu operasyonlar; hizmetleri ve
kurumlari bozmayi, Ukraynalilarin givenilir
bilgiye erisimini engellemeyi ve Ulkenin yonetimi
hakkinda stipheler duymalarini amacliyordu.



77 Microsoft Dijital Savunma Raporu 2022

COVID-19 ve Rusya'nin
Ukrayna'yi isgali sirasindaki etki
operasyonlarinda one cikanlar

Devami

Microsoft'un Nisan 2022'de yayinlandigi raporda,
Rusya'nin Kiev'deki bilgi ortamini kontrol altina
almak tzere acik bir girisimde bulundugunu,
Ukrayna'nin 6nde gelen medya kurumuna karsi
yikicl bir malware baslattigi giin Kiev'deki bir
televizyon kulesine de fiize saldirisi diizenledigini
ortaya cikardik.'?

Siber saldirilarin ve etki operasyonlarinin nasil
ayarlandigina dair baska bir 6rnekte, bir Rus
tehdit aktori Ukrayna vatandaslarina Mariupol
sakinlerinden geldigi iddia edilen e-postalar
gondererek, Ukrayna hiikkiimetini savasl
tirmandirmaktan sorumlu tuttu ve vatandaslarini
hukimete karsi geri adim atmaya c¢agirdi.

Bu e-postalar, 6zel olarak e-postayi alan kisilere
adlariyla hitap ediyordu; bu durum bilgilerin daha
onceki bir casusluk siber saldirisinda ¢alinmis
olabilecegini gosteriyor. Hicbir kétt amagh
baglantinin bulunmamasi, buradaki niyetin
tamamen etki operasyonlari gerceklestirmek
oldugunu gosteriyor.

Bilgisayar korsanlig ile ele gegirilen, sizdirilan
veya baska bir sekilde edinilen, hassas oldugu
iddia edilen materyalleri yayinlamak Rus
aktorlerin etki operasyonlarinda yaygin sekilde
kullandig bir taktiktir. Ukrayna'daki savas
stiresince Rusya yanlisi sosyal medya kanallari,
Ukrayna kaynaklarindan sizdirldigini ya da baska
bir sekilde edinildigini iddia ettikleri hassas
materyallerin tanitimini yapti. Sizdirilan veya
hassas nitelikteki materyaller, Rusya yanlisi
sosyal medya kanallari ve kuruluslar tarafindan,
kurumlara olan gliveni azaltmak ve ana akim

Rapor
Tanitimi

soylemlere karsi siphe distrmek icin daha genis
bir etki stratejisinin parcasi olarak kullaniliyor.

Bu bilgiler, Ukrayna ve Bati'yl hedef alan
propaganda olusturmak, dijital glivenlige olan
gliveni azaltmak ve Bati'nin Ukrayna'ya yaptigi
yardima verilen destegi sekteye ugratmak icin
manipdile edilebilir.

Rusya, sahadaki olaylardan sonra gergekleri
karartmak veya zedelemek icin baska bilgi
saldirilarini kullanarak kamuoyunu sekillendirdi.
Ornegin, 7 Mart tarihinde Rusya, Birlesmis Milletler
(BM) nezdinde yaptigi bir basvuruyla Ukrayna'nin
Mariupol kentindeki bir kadin dogum hastanesinin
bosaltildigina ve askeri bir alan olarak kullanildigina
dair bir sdylemi dnceden konumlandirdi. 9 Mart
tarihinde Rusya bu hastaneyi bombaladi.
Bombalama haberinin ardindan Rusya'nin
BM temsilcisi Dmitry Polyanskiy, bombalama
haberlerinin "sahte haber" olduguna dair tweet atti
ve bu hastanenin alan olarak kullanildigina iliskin
Rusya'nin daha 6nceki iddialarina atifta bulundu.
Rusya daha sonra bu séylemi, hastaneye yapilan
saldinnin ardindan iki hafta boyunca Rus destekli
web sitelerinde genis ¢apta dile getirdi.
Dmitry Polyanskiy # eee
@Dpol_un

#fakenews bu sekilde dogdu. 7 Mart'taki
ifademizde ( )
bu hastanenin radikaller tarafindan askeri
bir hedefe dénusttraldigu uyarisinda
bulunduk.

BM'nin dogrulama olmadan bu bilgileri
yaymasi ¢ok rahatsiz edici #Mariupol

Siber Suglarin
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Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Trafik bilgisi iceren etki alanlari
(9Mart 2022 - 30 Nisan 2022)
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Propaganda web siteleri, 1 Nisan 2022 tarihinde
baslayan kisa bir yeniden gosterimle birlikte yaklasik
iki hafta boyunca kadin dogum hastanesi hakkinda
hikayeler paylasti. Kaynak: Microsoft Al for Good Lab.

Subat ve Mart 2022'de Mariupol'daki bir
dogum hastanesine ait uydu goriintiileri

Microsoft'un kendi uydu goriintiist analizinde dogum
hastanesinin bombalandigi gériildi. ilk fotograf

24 Subat 2022, ikincisi ise 24 Mart 2022 tarihlidir.
Fotograf kaynagr: Planet Labs.

Katkida Bulunan
Ekipler

Siber
Dayanikhlik

Rusya'nin vahseti Ortbas etmesi, savasin ilerleyen
safhalarinda da devam etti. Ornegin, 2022'nin
Haziran ayinin sonlarina dogru Rus medya
organlari ve etki sahibi kisiler, bir alisveris
merkezinin bombalanmasini hakli bir gerekceymis
gibi gostererek, yalan bilgiler treterek bu binanin
bir alisveris merkezi olarak kullaniimadigini,
bunun yerine Ukrayna bdlge savunma gliclerinin
cephaneligi olarak kullanildigini iddia etti.t®
Telegram'da Kremlin yanlisi birkac blog

yazari "sahte bayrak" sOylemini destekleyen
icerikler yayinladi ve iddialarini gliclendirdi.

Blog yazarlari, olay yerinden gelen goriintilerde
askeri Gniforma giyen insanlarin varligi** ve
gorintulerde kadinlarin olmamasi gibi uydurma
verilere isaret etti.’> Rusya, disarida olusturulan
propaganda habercileri ve ortamlarindan olusan
bir sistemi etrafinda sekillenen kampanyalar
baslatti. Bu hikayelerin internet online olarak
glclendirilmesi, Rusya'ya uluslararasi arenada
sucu saptirma ve hesap verme sorumlulugundan
kagma imkani sagliyor.

Rusya gibi ulus devletler, kamuoyundaki
algiy1 etkilemek icin kapali kaynaklardan
elde edilen bilgileri kullanmanin, karsi
soylemleri yaymak ve giivensizlik olusturmak
icin "korsanlik ve sizdirma" operasyonlarini
kullanmanin degerinin farkinda.

Daha ayrintili bilgi icin baglantilar

Ukrayna'yi Savunmak: Siber Savastan
Cikarilan Ik Dersler | Microsoft On
the Issues

Rusya'nin Ukrayna'daki siber saldiri
faaliyetlerine genel bir bakis | Microsoft
Ozel Raporu

Ukrayna'yl hedef alan siber saldirilari
engellemek | Microsoft On the Issues


https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
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RUS PI"O paganda Amerika Birlesik Devletleri'ndeki Rus Propaganda Endeksi

(Ekim 2021-Nisan 2022)

Endeksini izleme

Ocak 2022'de bin kadar ABD web sitesi
trafigi, Rus propaganda web sitelerine
yonlendiriliyordu. ABD'li bir kitleyi hedef
alan Rus propaganda web sitelerinin
paylastigi en yaygin konular; Ukrayna'daki
savas, ABD i¢ siyaseti (Trump yanlisi

veya Biden yanlisi), COVID-19 ve asilarla
ilgili séylemlerdi.

Rus Propaganda Endeksi (RPI), Rusya devlet
kontrollindeki ve sponsorlugundaki haber
kuruluslar ve destekleyici gliclerden gelen
haber akisini internetteki genel haber trafigine
oranlayarak takip eder. RPI, internetteki ve farkli
cografyalardaki Rus propagandasi kullanimini
kesin bir zaman cizelgesinde grafik seklinde
gostermek icin kullanilabilir. Ancak Microsoft,
sadece daha 6nceden belirlenmis web
sitelerinde yayinlanan Rus propagandasini
go6zlemleyebilecegimize dikkat cekiyor.
Glvenilir haber web siteleri, tanimlanmamis 24 Subat 2022'de Rusya
web siteleri ve sosyal medya gruplari gibi diger Ukrayna'yi isgal etti
turlerdeki web sitelerinde yapilan propagandalar
hakkinda bir icgérimuz yok.

Oca 2022
Mar 2022
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Rus Propaganda
Endeksini izleme

Devami

Rus Propaganda Endeksi: Ukrayna

Ukrayna savasi basladiginda, Rus propaganda-
sinda ylizde 216'lik bir artis gézlemledik;

bu artis 2 Mart'ta zirve noktasina ulasti.
Asagidaki grafikte, bu ani yikselisin isgalle
ayni zaman denk geldigi gorultyor. Bu iki
grafik, isgal basladiktan kisa bir siire sonra Rus
propagandasindaki artisi gdsteriyor.

RPI, Ukrayna
(7 Ekim 2021-30 Nisan 2022)

. 24 Subat 2022'de Rusya
i Ukrayna'yi isgal etti

Eki 2021
Kas 2021
Ara 2021
Oca 2022
Sub 2022
Mar 2022
Nis 2202

Rapor
Tanitimi

Rus Propaganda Endeksi: Yeni Zelanda,
Avustralya ve Amerika Birlesik Devletleri

Yeni Zelanda'daki RPI degerlendirmesi,

2021 yilinin COVID-19 propagandasiyla ilgili
artisi ortaya koydu. Yeni Zelanda'daki Rus
propaganda kullanimindaki bu artis, 2022 yilinin
baslarinda Wellington'daki halk protestolarinin
baslamasindan énce kaydedildi. ikinci artis, acik
bir sekilde Rusya'nin Ukrayna'yi isgaliyle ilgiliydi
ve Avustralya ile ABD'nin RPI'larini geride birakti.

Siber Suglarin
Durumu

RPI, Yeni Zelanda, Avustralya ve Amerika
Birlesik Devletleri
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. Avustralya . Yeni Zelanda . ABD

Yeni Zelanda'daki Rus propaganda kullanimi, 2021 Aralik
ayinin ilk haftasina kadar Avustralya'dakine benzer.
Aralik ayindan sonra Yeni Zelanda'daki Rus propaganda
kullanimi, Avustralya ve Amerika Birlesik Devletleri'ndeki
kullanima gore ytzde 30'un Uzerinde artis gosterdi.

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Siber Etki
Operasyonlari

Amerika Birlesik Devletleri'nde Rus
Propaganda Endeksi: Ingilizce ve Ispanyolca

RPI, propaganday! ayrica diller bazinda da takip
eder. RT ve Sputnik News gibi farkli medya
organlari 20'den fazla dilde yayin yapmaktadir.
Bu diller arasinda Ingilizce, ispanyolca, Almanca,
Fransizca, Yunanca, italyanca, Cekce, Lehce,
Sirpca, Letonca, Litvanca, Moldovaca, Beyaz
Rusca, Ermenice, Osetce, Glirclice, Azerice,
Arapca, Turkge, Farsca ve Darice var.

Asagidaki grafikte, Amerika Birlesik
Devletleri'ndeki Ispanyolca haberlere iligkin
RPI'inin Ingilizce haberler icin olandan ¢ok daha
yuksek oldugu goruluyor.

Rus propaganda kullanimi Ispanyolca
konusanlar arasinda 2 kat daha yiiksek

Ispanyolca

konusanlara
propaganda
yapma

ingilizce
konusanlar

{24 Subat 2022'de Rusya
: Ukrayna'yi isgal etti

Eki 2021
Kas 2021
Ara 2021
Oca 2022
Sub 2022
Mar 2022
Nis 2022

. ingilizce . ispanyolca

Amerika Birlesik Devletleri'ndeki Rus propaganda
kullanimi, Ispanyolca konusanlar arasinda iki kat
daha fazla.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Latin Amerika'da Rus
propagandasi ¢cok fazla

Ispanyolca yayin yapan RT,
en fazla sayfa goruntileme
ve Facebook takipgisi olan

uluslararasi haber kanaldir.

Kaynak: Microsoft Al for Good Research Lab
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Sentetik medya

Yapay zeka destekli medya olusturma ve
manipulasyonu bakimindan altin bir caga
giriyoruz. Microsoft analistleri, bunun iki
ana egilim etrafinda sekillendigine dikkat
cekiyor: son derece gercekgi sentetik
goriintd, video, ses ve metinler olusturmak
icin kullanimi kolay araclarin ve hizmetlerin
yayginlasmasi ve belirli kitleler icin optimize
edilmis icerigi hizla yayma yetenegi.

Bu gelismelerin hicbiri, yapisi geregi tek tek

ele alindiginda sorunlu degildir. Yapay zeka
tabanl teknoloji, ister tamamen sentetik isterse
mevcut materyali gelistiriyor olsun, eglenceli ve
heyecan verici dijital icerik olusturmak maksadiyla
kullanilabilir. Bu araclar, isletmeler tarafindan
reklam ve iletisim amaciyla ve bireyler tarafindan
takipgilerine ilgi cekici icerikler olusturmak
amaciyla yaygin olarak kullanilhyor. Ancak sentetik
medya zarar verme niyetiyle olusturulup ve
dagitildiginda bireylere, sirketlere, kurumlara ve
topluma ciddi zararlar verebilir. Microsoft, bu
zararlari sinirlamak icin hem kurum icinde hem
de daha genis cercevedeki medya ekosisteminde
teknolojiler ve uygulamalar gelistirme yéniinde
itici bir glic olmustur.

Bu boélimde, zararli sentetik igerik olusturmaya
yonelik mevcut en son teknolojiye iliskin
Microsoft analizinden elde edilen i¢goriiler, bu
icerigin genis capta yayllmasi durumunda ortaya
cikabilecek zararlar ve sentetik medya tabanli
siber tehditlere savunmada kullanilabilecek teknik
etki hafifletme adimlari inceleniyor.

Rapor
Tanitimi

Sentetik medya olusturma

Bir zamanlar sadece biyuk film stidyolarindaki
devasa bilisim kaynaklaryla mimkin olan
teknikler artik telefon uygulamalarina kolayca
entegre edildiginden, sentetik metin ve medya
alani inanilmaz bir ivmeyle ilerliyor. Ayni zamanda,
araclar da daha kolay kullanilabilir hale geliyor

ve adli medya uzmanlarini bile yaniltabilecek
dlzeyde gercekgi icerikler Uretebiliyor. Artik bir
kisinin herhangi bir seyi sdyledigi veya yaptigi
sentetik videolar olusturmamiza ¢ok az zaman
kald. Dijital ortamda gordiigiimiiz icerigin dnemli
bir kisminin yapay zeka teknikleriyle tamamen
veya kismen sentetik yapiya burindirtldiaga bir
¢ada girdigimizi sOylesek yanls olmaz.

Daha karmasik, kullanimi kolay ve
yaygin bulunan araclarin gelistirilmesiyle
beraber sentetik icerik olusturma trendi
yukselise gecti; cok yakinda bunlari
gercek bilgiden ayirt etmek guc olacak.

Halen kullanimda olan bircok yuksek kaliteli
lcretsiz ve ticari resim, video ve ses diizenleme
araci var. Bu araglar; yaniltict metin ekleme, yiiz
degistirme ve baglami kaldirma veya degistirme
gibi dijital iceriklerde basit ama potansiyel
olarak zarar verici degisiklikler yapmak amaciyla
kullanilabilir. Bu tlr "ucuz sahte Uretimler”; koti
icerigi yaymak, siyasi ideolojileri desteklemek ve
itibara zarar vermek icin yaygin olarak kullanihyor.
2019 yilinda'® ABD Temsilciler Meclisi Bagkani
Nancy Pelosi'nin konusmasini geveleyerek

ve sarhosmus gibi yaptigini gésteren video,
bunun en iyi bilinen 6rnegidir. Bu efekti vermek
icin videonun yavaslatildigi cabucak tespit

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

edilmis olsa da, orijinal video ve baglam ortaya
¢tkmadan 6nce bu "ucuz sahte Uretim" ¢ok bulylk
yanki buldu.

Medya icerigini degistirmeye yonelik daha
karmasik yaklasimlar arasinda; (a) tamamen
sentetik medya olusturmak ve (b) mevcut
medyada daha karmasik diizenlemeler yapmak
icin ileri diizey yapay zeka tekniklerinin
uygulanmasi yer aliyor. Derin sahtecilik terimi
genellikle son teknoloji yapay zeka tekniklerinden
yararlanilarak olusturulan sentetik medya igin
kullanilir (bu ad, bazen ara sira kullanilan derin
sinir aglarindan geliyor). Bu teknolojiler; bagimsiz
uygulamalar, araglar ve hizmetler seklinde
gelistiriliyor, yerlesik ticari ve agik kaynakl
dlizenleme araclarina entegre ediliyor.

Bu gibi teknolojiler, kisilere ve kurumlara zarar
vermeyi amaclayan kotu aktorler tarafindan
bir silah gibi kullanilmaktadir. Derin sahtecilik
tekniklerine iliskin érnekler:

« Yiiz degistirme (video, goriintii): bir
videodaki yuzi bir baskasinin yiziyle
degistirme. Bu teknik; bir kisi, kurum veya
kurulusa santaj yapmak veya kisileri utanilacak
konuma veya duruma sokmak icin kullanilabilir.

* Kuklacilik yapma (video, goriintii):
hareketsiz bir gortnti veya ikinci bir video
ile animasyon yapmak Uzere video kullanma.
Bdylece bir kisinin utanc verici veya yaniltici bir
sey soyledigi izlenimi verilebilir.

« Cekismeli iiretici aglar (video, goriintii):
fotogercekgi gortntiler olusturmak icin
kullanilan teknikler grubu.

+ Déniistiiriicii modeller (video, goriintii,

metin): metin agiklamalarini kullanarak zengin
goruntiler olusturma.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Bu tur ileri dlizey yapay zeka tabanli teknikler,
glnimuzde siber etki kampanyalarinda heniiz
yaygin olarak kullanilmamakla birlikte, bu
araclarin kullanimi daha kolay ve daha yaygin hale
geldikce bu sorunun blylimesini bekliyoruz.

Sentetik medya manipiilasyonunun etkisi

Zarar vermek veya etkiyi genisletmek amaciyla
bilgi operasyonlarinin kullanilmasi yeni bir olgu
degildir. Bununla birlikte, bilginin yayilma hizi ve
gercegi kurgudan hemen ayirma yetenegimizin
olmayisi, Pelosi 6rneginde oldu gibi, sahte ve
sentetik olarak olusturulmus diger kota niyetli
medya materyallerinin yol actigi etki ve zararin
¢ok daha buyuk olabilecegi anlamina gelir.

Dikkate alinacak birkag zarar kategorisi
bulunmaktadir: piyasa manipdilasyonu,

o6deme dolandiriciligy, sesli kimlik avi, baska
birinin kimligine biriinme, marka zarari, itibar
zedelemesi ve botnet'ler. Bu kategorilerin
bircogunda, gergedi kurgudan ayirmamizi zora
sokabilecek gercek hayattan drnekler kapsamli
olarak rapor edildi.

Gorduklerimize ve duyduklarimiza artik
glivenemedigimizde, neyin dogru neyin

yanlis oldugunu ayirt edememek daha uzun
vadeli ve sinsi bir tehdittir. Bu nedenle, bir
kamu figlrinin veya 6zel sahsiyetin itibarini
zedeleyen goriintd, ses veya video sahte oldugu
gerekgesiyle reddedilebilir; bu durum Yalancinin
Yanina Kar Kalma olarak bilinen bir sonuctur.””
Yakin zamanda yapilan bir arastirma'® diger
bircok kotlye kullanim senaryosu akla yatkin
gorinse de, bu teknolojinin kotiye kullaniminin
finansal sistemlere saldirmak amaciyla zaten
kullanildigini gdstermektedir.
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Sentetik medya

Devami

Sentetik medyay: tespit etme

Sentetik medyay: tespit etmek, etkisini azaltmak
ve guiveni yeniden tesis etmeye ydnelik daha iyi
yollar gelistirmek tizere sektdr, kamu kuruluslari
ve akademi diizeyinde calismalar devam
etmektedir. lleriye déniik umut verici birkac

yol olmasina karsin, bazi engellerin de dikkate
alinmasi gerekiyor.

Rapor

Tanitimi Durumu

Saldirgan yapay zeka sistemlerine karsi koymak
icin esasen "savunma amacli" yapay zeka
sistemleri olan sahte icerikli tespit edebilen yapay
zeka tabanli sistemler olusturmak da bir diger
yaklasimdir. Bu, sentetik ses ve video olusturmaya
yonelik mevcut sistemlerin, medya alaninda
egitimli adli analistler ve otomatik araclar
tarafindan fark edilebilecek, bariz izler biraktig
aktif bir arastirma alanidir.

Mevcut sahte iceriklerde belirgin kusurlar olsa
da, ne yazik ki kesin yapitlar belirli bir araca
veya algoritmaya 6zgi olabiliyor. Buradan, derin
sahtecilik goriintt dedektorleri olusturmaya
yonelik 2020 yilinda diizenlenen bir agik

Sentetik medya ortami

Faktorler
Dsuk giris engeli

Ureticiler:
lyi ve zararl kullanimlar

Dagitim
Esi gorilmemis hiz

Etkiler
Guven erozyonu

Siber Suglarin

Kolay kullanilabilen araclar

Kurumlar ve
kuruluslar

Sosyal medyanin
biiyutmesi

Bireysel itibarin
zarar gérmesi

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

yarismada gosterildigi gibi, bu sahte iceriklere
iliskin egitimin genellikle diger algoritmalara
genellenmedigi anlami cikarilabilir.®® Daha ileri
dizey dedektorler gelistirmeye yonelik yatirimi
artirmak cazip olabilir ancak Microsoft'un bunun
iki nedenden dolayi anlamli iyilestirmeleri
beraberinde getirecegine dair slipheleri vardir:

ik olarak, gercek diinyayi yansitan mitkkemmel
fiziksel modellerimiz var. Mevcut sahte igerik
gelistiriciler isin kolayina tespit edilebilir
yapitlar ortaya koyuyor ancak daha yeni
modellerin su ana kadar olanlara gore daha
gercekgi olacagi degerlendiriliyor. Bir fotograf

Daha gelismis araclar

Bireyler ve
tuketiciler

Hedeflenen e-postalar
ve reklamlar

Dolandiricilik ve
diger maddi zararlar

Sesli posta yoluyla
ses dosyalari

Kurum veya markanin
zarar gormesi
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makinesi ile yakalanmis, bilgisayar tarafindan
modellenemeyen gercek hayattaki bir sahne igin,
yapisi geregi 6zel bir sey yoktur.

Ikincisi, ileri diizey sahte iretim algoritmalarinda,
Uretim isleminin bir parcasi olarak Cekismeli
Uretici Aglar (GAN'lar) adi verilen bir teknik
kullanilir. Bir GAN, sahte icerik olusturmak icin bir
Ureteg ve sahte goruntdileri tespit edip Ureteci
egitmek igin ise bir ayristirici kullanarak iki yapay
zeka sistemini birbirine karsi oynatir. Daha iyi

bir dedektdr gelistirmek icin yapilan yatinmlar,
Uretecin yalnizca daha iyi kalitede sahte icerikler
olusturmasini saglayacaktir.

Kolay dagitim

Zarar veren kotu
niyetli aktorler

Dogrudan
kaynaktan

Pazar
manipiilasyonu

Azaltma
Umut verici ¢oziimler

Algilama icin ileri diizey
yapay zeka sistemleri

Sektorler arasi
calismalar
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‘Sentetik medya

Devami

Dijital varliklarin kaynagi

Sahte igeriklerin tespiti glivenilir olmadiginda,
sentetik medyanin zararli kullanimlarina

karsi koruma saglamak icin ne yapilabilir?
Gelismekte olan énemli bir teknoloji de dijital
kaynaktir. Bu, dijital medya gelistiricilerine bir
varligi sertifikalandirma olanagini saglayan
ve tlketicilerin dijital varliga midahale edilip
edilmedigini belirlemelerine yardimci olan bir
mekanizmadir. Dijital kaynak, igerigin internette
dolasim hizi ve kotl aktorlerin igerigi kolayca
maniptle etme imkani dlistintldtiglnde,
glinimizdeki sosyal medya aglari agisindan
ozellikle dnemlidir.

%900

2019 yilindan bu yana derin
sahteciligin kullaniminda
gorulen yillik artis.?°

Rapor
Tanitimi

Dijital Kaynak Teknolojisi, bugtinki web
ortamindan gecgen nesnelerin kaynagini
yakalamak, gecmisini diizenlemek ve meta
verilerini almak icin tasarlanmis sifreli

belge imzalamanin modern bir stirimaddr.
Uctan uca kurcalamaya karsi korumali bu medya
sertifikasyon tlrlini etkinlestirmeye dair vizyon
ve teknik yontemler, Microsoft'taki arastirmaci
ve bilim insanlarindan olusan bir ekip tarafindan
gelistirildi. Project Origin'de (Microsoft, BBC, CBC/
Radio-Canada ve New York Times tarafindan
kurulmustur) medya kaynagi teknolojisini hayata
gecirmeyi amaglayan, sektorler arasi bir ortakliga
onculik ediyoruz ve Content Authenticity
Initiative (Adobe tarafindan) ile yakin is birligi
icindeyiz. Microsoft, icerik Kaynagi ve Gercekligi
Koalisyonu (C2PA)'y1 kurmak icin teknoloji ve
medya hizmetleri alanindaki is ortaklariyla da
calisti. C2PA, yakin zamanda gorintd, video, ses
ve metin gibi medya varliklarindan yararlanmak
icin en ileri diizey dijital kaynak sartnamesini
yayimlayan bir standartlar kurumudur.

C2PA etkin bir nesne Uzerinde, nesne ve meta
verilerin kurcalamaya karsi korunduguna iliskin
bir bildiri bulunur; yaninda verilen sertifika
yayimclyl tanimlar.

Sentetik medya ilk basta zarar verme
amaciyla tasarlanmamis olsa da

kotl aktorler tarafindan sahislara ve
kurumlara duyulan guiveni zedelemek
icin kotaye kullaniliyor.
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Dijital kaynak, bir medya varliginin
kokenini dogrulayarak insanlarin
cevrimici medya icerigine olan guvenini
geri kazanmalarina yardimci olma
potansiyeline sahip, gelecek vaat eden
bir teknolojidir.

C2PA belirtimine dayanan genel kullanima agik
¢oziimler, mevcut Uriinlerde veya yeni bagimsiz
uygulama ve hizmetlerde yeni bir 6zellik olarak
goze carpmaktadir. Yaygin olarak kullanilan
yakalama, dlizenleme ve yazma araglarinin
cogunun birkag yil icinde C2PA etkin olmasini
bekliyoruz. Bu durum, kurumlara dijital kaynak
ihtiyaglarini ve kullanimlarini bugiin belirleme ve
mevcut is akislarinda kullandiklari araclarda bu ek
koruma katmanini zorunlu tutma firsatini sunar.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

Halkla iliskiler ve iletisim yanitlarinizi
proaktif bir sekilde degerlendirerek
kurumunuzu yanlis bilgi tehditlerine karsi
korumak icin proaktif adimlar atin.

Resmi iletisimi korumak icin kaynak
teknolgjisini kullanin.

Daha ayrintili bilgi icin baglantilar

Dezenformasyon konusunda gelecek vaat
eden bir adim | Microsoft On the Issues

Bir D&niim Noktasina Ulasildi, 31
Ocak 2022

Project Origin | Microsoft ALT Yeniligi

icerik Kaynagi ve Gercekligi Koalisyonu

(C2PA)

Project Origin'in medya kimlik dogrulamasi
icin kullandigi sistemle ilgili teknik
ayrintilar 6grenin | Microsoft ALT Yeniligi



https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://erichorvitz.com/A_Milestone_Reached_Content_Provenance.htm
https://innovation.microsoft.com/en-us/project-origin
https://c2pa.org
https://c2pa.org
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf

83 Microsoft Dijital Savunma Raporu 2022

Siber etki operasyonlarina
karsi korunmaya yonelik
biitlinsel yaklasim

Microsoft, siber etki operasyonlarina
yonelik daha genis ve kapsayici bir yaklasim
gelistirmek icin halihazirda olgunlasmis
siber tehdit analizi altyapisini temel aliyor.

Operasyonlarin neden oldugu tehditle basa ¢ikmak
icin 6nerilen, dort ana basliga ayrilan (algilama,
bozma, savunma ve caydirma) yanit ve etki azaltma
stratejileri icin bir cerceve kullaniyoruz.

Ayrica Microsoft, calismalarimizi bu alana
sabitlemek icin dort ilke benimsedi. Birincisi, ifade
ozgurligune saygl gésterme ve platformlarimiz,
Urlnlerimiz ve hizmetlerimiz araciligiyla
musterilerimizin bilgi olusturma, yayinlama ve
arama yetenegini destekleme taahhiduidur.
ikincisi, platformlarimizin ve Griinlerimizin yabanci
siber etki sitelerini ve icerigini gliclendirmek icin
kullanilmasini 6nlemek tzere proaktif bir sekilde
calismadir. Uclinciis, yabanci siber etki iceriginden
veya aktorlerinden kasitli olarak yararlanmamaktir.
Son olarak, triinlerimiz hakkinda kurum igi ve
glvenilir Gglncd taraf verilerini kullanarak yabanci
siber etki operasyonlarina karsi koymak amaciyla
gorundr iceriklere dncelik veriyoruz.

Rapor
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Sapta

Siber savunmada oldugu gibi, yabanci siber etki
operasyonlarina karsi koymanin ilk adimi, bunlari
saptama kapasitesini gelistirmektir. Hicbir kurum
veya kurulusun, ihtiyac duyulan ilerlemeyi tek basina
yapmas! beklenemez. Siber etki operasyonlarini
analiz etme ve raporlamadaki ilerlemeyle beraber
akademik kurumlar ve kar amaci giitmeyen
kuruluslar da dahil olmak tzere sivil toplumun
roliine dayal olarak teknoloji sektdriinde yeni ve
daha kapsamli bir is birligi cok dnemli olacaktir.

Princeton Universitesi'nde, bu roliin farkinda olan
arastirmacilar Jake Shapiro ve Alicia Wanless ile
Carnegie Uluslararasi Baris Vakfi, yeni "Bilgi Ortami
Arastirma Enstitlisi"ni (IRIE) baslatma planlarini
sirastyla olusturdu. Microsoft, the Knight Foundation
ve Craig Newmark Philanthropies'in destegiyle
IRIE, Avrupa Nikleer Arastirmalar Kurumundan
(CERN) modellenen kapsayici ve ¢cok paydash bir
arastirma kurumu olusturacak. Bu alandaki yeni
kesifleri hizlandirmak ve 6lceklendirmek Uzere veri
isleme ve analiz uzmanhgini bir araya getirecek.
Bulgular; kural koyucular, teknoloji kurumlari ve
tuketicileri daha kapsamli bir sekilde bilgilendirmek
lUzere paylasilacak.

Savun

ikinci stratejik ana baslik, yatinm ve yenilik
ihtiyacinda uzun surredir bir dncelik olan
demokratik savunmalari desteklemek.

Burada teknolojinin demokrasi tizerinde yarattig
zorluklar ve teknolojinin demokratik toplumlari
daha etkin bir ssekilde savunmak icin sundugu
firsatlar dikkate alinmaldir.
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Microsoft'un strateji cercevesi; sektorler
arasl paydaslarin, 6zellikle yabanci
saldirganlarin yurittigu kampanyalar
olan propagandayi saptamasina,
bozmasina, buna karsi savunma
yapmasina ve bunu caydirmasina
yardimcr olmayi amachyor.

Cagimizin en buyk teknolojik agmazlarindan biri
olan internetin ve dijital reklamciligin, geleneksel
gazetecilik Gzerindeki etkisiyle baslamak daha
dogru olur. 1700'lerden bu yana, 6zgir ve
bagimsiz bir basin yeryiiziindeki tim demokrasileri
desteklemek, yolsuzluklari agiga ¢ikarmak, savaslari
belgelemek, bugliniin ve her donemin en buyuk
toplumsal zorluklarina i1sik tutmak bakimindan

ozel bir rol oynamistir. Ancak internet, reklam
gelirlerini artirarak ve Ucretli aboneleri gekerek yerel
haberlerin icini bosaltti. Bircok yerel gazete batti.
En son ¢alismalarimizdan edindigimiz ¢ok sayidaki
icgoriiden biri, gazete eksikligi yasayan sehirlerin
bilmeden ve kacinilmaz olarak ortalamadan daha
fazla yabanci propagandaya maruz kaldigidir.

Bu nedenlerden &tiiri demokrasinin en kritik
savunma etkinliklerinden birinin, 6zellikle yerel
dizeyde geleneksel gazeteciligi ve 6zgir basini
desteklemesi gerekir. Bunun icin farkl Glkelerin

ve kitalarin yerel ihtiyaclarini yansitmasi

gereken sirekli yatirimlar ve yenilikler

yapilmalidir. Bu sorunlarin ¢6zimu kolay

degildir; Microsoft ve diger teknoloji

kurumlarinin her gecen giin destegini

artirdigi cok paydasli yaklagimlarin

benimsenmesi gerekiyor.

Kamu politikasinda, kamu onceligi
olmasi gereken yeniliklere de
ihtiyacimiz var. Bunlarin arasinda,
yayincilarin teknoloji kurumlariyla

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

toplu olarak reklam geliri pazarligi yapmalarini
saglayan yasalar ve istihdam ettikleri gazetecilerin
bordrolarindaki vergilerin bir kismi igin yerel

haber kanallarina vergi indirimleri saglayan
dizenlemeler cikarilabilir. Gazeteciler, iceriklerin
mesru ve dolandiriciik amagh kaynaklardan gelip
gelmedigini ayirma becerisi gibi kendi uzmanlik
alanlari icin baska bircok araca ihtiyag duymaktadir.

Ayrica her gecen guin, tiketicilerin ulus-devlet
destekli bilgilendirme operasyonlarini belirleme
konusunda daha ileri diizeyde bir yetenek
gelistirmesine yardimci olmaya daha fazla ihtiyag
duyuluyor. Bu durum goz korkutucu gibi goriinse
de, esasen teknoloji sektoriintin diger siber
tehditlerle miicadele etmek icin uzun bir stredir
yaptigi calismalara benziyor. Tuketicilerin istenmeyen
postalari ve diger sahte iletisimleri daha iyi tespit
etmelerine yardimci olabilmek icin, bir e-posta
adresini daha dikkatli inceleyecek sekilde egitim
almasi gerektigini g6z 6nlinde bulundurun.

Haber Okuryazarligi Projesi ve Guvenilir Gazetecilik
gibi ABD'de bu konudaki girisimler.

Gorduklerimize
ve duyduklarimiza artik
guvenemedigimizde, neyin
dogru neyin yanlis oldugunu
ayirt edememek daha uzun
vadeli ve sinsi bir tehdittir.
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Siber etki operasyonlarina
karsi korunmaya yonelik
biitlinsel yaklasim

Devami

Program: haberler ve bilgilendirme konusunda
tuketicilerin daha ¢ok bilgi sahibi olmasina
yardimci oluyoruz. Diinya ¢apinda NewsGuard
tarayici eklentisi gibi yeni teknolojiler bu ¢abayi
cok daha hizla gelistirmeye yardimci olabilir.

Bu ayrica bize, demokrasinin temelinin biraz da
yurttashk egitimiyle ilgili oldugunu hatirlatmalidir.
Her zaman oldugu gibi, bu ¢alismanin okullarda
baslamasi gerekiyor. Ancak yasamimiz boyunca
surekli vatandaslik egitimi almamiz gereken

bir diinyada yasiyoruz. Stratejik ve Uluslararasi
Calismalar Merkezi tarafindan 6nciliik edilen,
Microsoft'un imza sahibi ve is ortagi oldugu Is
Yerinde Yurttaslik Egiti adli yeni taahhut, kurumsal
topluluklar icinde vatandaslik okuryazarligini
yeniden canlandirmayi amacliyor. Bu, demokratik
degerlerimizi giiclendirmeye yonelik firsat
genisligine iyi bir rnektir.

Boz

Son yillarda Microsoft'un Dijital Suclar Birimi
(DCU) fidye yazilimlarindan botnet'lere ve ulus
devlet saldirilarina kadar degisen siber tehditleri
ortadan kaldirmak igin taktikler tasarladi ve
araclar gelistirdi. Farkli siber saldir turleriyle
micadelede aktif bozma rollinden baslamak
Uzere bircok kritik ders cikardik.

Rapor
Tanitimi

Siber etki operasyonlarina karsi koymayi
dusiunurken, bozma unsuru cok daha 6nemli bir
rol oynayabilir ve bozma ile ilgili en iyi yaklasim
daha net hale gelir. Genis kapsamli aldatmacanin
en etkili panzehiri seffafliktir. Bu nedenle
Microsoft, yabanci siber etki operasyonlarina
yonelik tespit ve miidahale alaninda uzmanlasmis
onde gelen bir siber tehdit analizi ve arastirma
kurumu olan Miburo Solutions'u satin alarak ulus
devletlerin etki operasyonlarini tespit etme ve
ortadan kaldirma kapasitesini artirdi.

Deneyimlerimiz; kamu kuruluslari, teknoloji
kurumlari ve STK'larin siber saldirilarla dikkatlice
ve bol miktarda kanitla ilgilenmesi gerektigini
bize gdsterdi. Boyle bir bozma unsurunun
etkisini anlamak ¢ok 6nemlidir ve siber etkinin
ortadan kaldirlmasina daha da yardimci olabilir.
ABD hukimetinin Rusya'nin Ukrayna'yi isgaline
giden yolda seffafligi etkin eyleme donustirdugi
bilgi paylasimina (sahte bir grafik video kullanma
plani gibi belirli kampanyalari iceren Rus
planlarini ifsa etmek gibi) tanik olduk.

Ukrayna'nin icinde ve disinda devam eden
siber saldirilarla ilgili olarak Cenevre'deki
CyberPeace Institute'un gegen yil yaz aylarinda
paylasilan yayininda gosterildigi gibi, farkl

sivil toplum ve 6zel sektdr kurumlarinin siber
etki operasyonlariyla ilgili seffafligi ilerletme
firsati bulunuyor. Yeni ortaya ¢ikarilan ve yeterli
Olctide belgelenmis operasyonlara iligkin
glvenilir raporlar, halkin 6zellikle internette
okuduklarini, gorduklerini ve duyduklarini
daha iyi degerlendirmesine yardimci olabilir.
Bu amacla Microsoft, mevcut siber raporlari
temel alip kapsamini genisletecek ve uygun
oldugunda iliskilendirme beyanlari dahil siber etki
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operasyonlari hakkinda 6grendigimiz bilgilerle
ilgili yeni raporlar, veriler ve glincellemeler
paylasacak. Kurum genelinde yabanci bilgi
operasyonlarinin yayginligini ve kademeli
sekilde iyilestirmenin saglanmasi icin atilacak
adimlari incelemek tzere veri odakl bir yaklagim

dogrultusunda bir yillik bir rapor yayimlayacagiz.

Ayrica, bu seffaflik cercevesinde diger adimlar
da degerlendirecegiz.

Ornegin, reklamcilik, ayni anda yabanci destekli
propaganda siteleri icin mesru bir gériinim
yaratirken, yabanci operasyonlarin finanse
edilmesine yardimci olabileceginden dijital
reklamciligin rolli 6zellikle dnemlidir. Bu finansal
akislari bozmak icin yeni ¢alismalar yapilmalidir.

Caydir

Son olarak, uluslararasi kurallari ihlal etmenin
bir sorumlulugu yoksa uluslardan davranis
degisikliginde bulunmalarini bekleyemeyiz.

Bu tir bir sorumlulugun uygulanmasi tamamen
devletin gorevidir. Ancak ¢ok paydasli bir eylem,
giderek artan sekilde uluslararasi normlarin
glclendirilmesi ve genisletiimesinde dnemli

bir rol oynar. Sayisi 30'dan fazla olan online
platform, reklamci ve yayinci (Microsoft dahil),
Avrupa Komisyonu'nun yeni giincellenen
Dezenformasyon Uygulama Kurallari belgesine
imza koyarak her gecen buylyen bu zorlukla
mucadeleye olan baglliklarini giiglendirme
konusunda mutabik kaldi. Son Paris Cagrisi,
Christchurch Cagrisi ve Internetin Gelecegi
Deklarasyonu gibi cok tarafli ve ¢cok paydasli
eylemler de demokratik tlkelerdeki kamu
kuruluslarini ve kamuoyunu bir araya
getirebilir. Kamu kuruluslar daha sonra diinya
demokrasilerinin ihtiya¢ duydugu ve hak
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ettigi hesap verebilirlik sorumlulugunu ileri
dizeye tasimak amaciyla bu norm ve yasalari
temel alabilir.

Demokratik devletler ve toplumlar, hizli ve radikal
seffaflik yoluyla ulus devlet saldirilarinin kaynagini
iliskilendirerek, halki bilgilendirerek ve kurumlara
duyulan glveni artirarak kampanyalari etkin bir
sekilde azaltabilir.

Dis etki operasyonlarini saptayip
bozmaya yonelik teknik kapasitemizi
artirdik ve siber saldirilara iliskin
raporlarimiz gibi bu operasyonlar
hakkinda seffaf raporlama

yapmay! amagcliyoruz.

Eyleme doniistiiriilebilir icgoriiler

@ Kurumunuzda guiclt dijital hijyen
uygulamalarini kullanin.

@ Calisanlarinizin veya is uygulamalarinizin
istemeden siber etki kampanyalarini
kolaylastirmasini azaltmanin yollarini
disinun. Bilinen yabanci propaganda
sitelerine olan bilgi beslemesi de
buna dahildir.

@ Toplumlarin propaganda ve dis
etkilere karsi korunmasina yardimci
olacak temel bilesenler olarak bilgi
okuryazarligi ve toplum etkilesimi
kampanyalarini destekleyin.

@ Etki operasyonlarini ydnetmek icin caba
harcayan sektorintzle ilgili gruplarla
dogrudan etkilesime gegin.
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Siber
Dayanikhihk

Modernlesmenin risklerini ve getirilerini anlamak,
dayaniklihga bittinsel bir yaklasim gelistirmek
acisindan ¢cok 6nemlidir.
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Siber Dayanikhihga

genel bakis

Siber guvenlik, teknolojik
basarinin kilit unsurlarindan
biridir. Yenilik ve artinlmis
verimlilik, sadece kurumlari
modern saldirlara karsi
mumkin oldugunca dayanikl
hale getiren glivenlik
dnlemlerinin uygulanmasiyla
gercege donusebilir.

Pandemi, bizi glivenlik uygulamalarimizi

ve teknolojilerimizi, Microsoft calisanlarinin
islerini yaptigi her yerde onlari koruyacak
sekilde yonlendirmeye zorladi. Gecen yil tehdit
aktorleri, pandemi sirasinda ortaya cikan
guvenlik agiklarindan ve hibrit calisma ortamina
gecis durumundan yararlanmaya devam etti.

O zamandan beri baslica sorunumuz, ¢esitli saldiri

yontemlerinin yayginligini ve karmasikhigini ve
artan ulus devlet faaliyetini ydnetmek oldu.

Rapor
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Etkili siber dayaniklilik; temel
hizmetler ve altyapiya yonelik degisen
tehditlere karsi koymak icin bitunciil
ve uyarlanabilir bir yaklasim gerektirir.

Daha fazla bilgi icin bkz. sayfa 89

Modernize edilmis sistemler
ve mimari, hiper baglantili bir
diinyada tehditleri yonetmek
anlaminda 6nemlidir.

Daha fazla bilgi icin bkz.
sayfa 90

Temel glivenlik durusu, ileri
diizey ¢6zliim etkinliginde
belirleyici bir faktordur.

[>] Daha fazla bilgi icin bkz. sayfa 92
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Her ne kadar parola tabanh saldirilar,
kimlik gtivenligini tehlikeye atan temel
kaynak olmaya devam etse de, baska
tiir saldinlar da ortaya ¢ikmaktadir.

Daha fazla bilgi icin bkz. sayfa 93

Siber etki operasyonlarina karsi
dayanikhihigin insan boyutu,
ortak calisma ve is birligi yapma

yetenegimizle ilgilidir.

[3] Daha fazla bilgi icin bkz. sayfa 102

Siber Katkida Bulunan
Dayanikhlik Ekipler

Basarih siber saldirilarin biyiik
cogunlugu temel guivenlik hijyeni
kullanilarak 6nlenebilir.

Daha fazla bilgi icin bkz. sayfa 108

Gecen yil diinyada
hacim, karmasiklik
ve siklik bakimindan
benzeri goriilmemis
bir DDoS
hareketliligi yasandi.

Daha fazla bilgi icin bkz.
sayfa 98
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Pandemi, bizi glivenlik
uygulamalarimizi ve
teknolojilerimizi, Microsoft
calisanlarinin iglerini yaptigi
her yerde onlan koruyacak

sekilde yonlendirmeye zorladh.

Gegen yil tehdit aktorleri,
pandemi sirasinda ortaya
cikan guvenlik agiklarindan ve
hibrit calisma ortamina gegis
durumundan yararlanmaya
devam etti. O zamandan

beri baslica sorunumuz,
cesitli saldiri yontemlerinin
yayginligini ve karmasikhgini
ve artan ulus devlet faaliyetini
yonetmek oldu.

Dijital tehdit etkinligi ve siber saldiri
karmasiklik diizeyi her gegen giin artmaktadir.
Bugiiniin karmasik saldirilarinin bircogu, farkli
glvenlik kontrol seviyelerine sahip kimlik
mimarilerinde, tedarik zincirlerinde ve Uglnci
taraflarda gtivenlik aciklarina odaklanmaktadir.
Ozellikle kimlik avi saldirlarinin belirgin ve
gercek bir tehdit oldugunu goérdik. Ancak bu
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tur saldirlar dogru kimlik yonetimi, kimlik avi
kontroll ve ug nokta yonetimi uygulamalari
sayesinde genellikle basariya ulasmaz.

Sonuc olarak, temel hususlari hatirlamamiz
gerekir: Saldirilarin yiizde doksan sekizi, temel
hijyen 6nlemleri uygulanarak durdurulabilir.
Microsoft'ta kimlikleri ve cihazlari, tehdit
aktorlerini etkili bir sekilde durdurmak ve
verilerimizi korumak icin en az ayricalikli
erisim ve kimlik avina dayanikli kimlik bilgileri
iceren Sifir Gliven yaklasimimizin bir parcasi
olarak yonetiyoruz.

GulnlUmizde, ileri diizey taktiklere, tekniklere ve
proseddirlere erisim siber su¢ ekonomisinde genis
Olgtide kullanilabilir hale geldiginden, gelismis
teknik becerilere sahip olmayan tehdit aktorleri
bile inanilmaz derecede yikici saldirilar baslatabilir.
Ukrayna'daki savas, ulus devlet aktorlerinin fidye
yazilimlarini daha sik kullanmasiyla beraber saldiri
amacli siber operasyonlarini nasil artirdigini
gosterdi. Fidye yazilimi, tehdit aktorlerinin

bir 6deme alabilmek icin ikili veya G¢li santaj
taktikleri kullandigi ve gelistiricilerin hizmet
olarak fidye yazilimi (RaaS) sundugu karmasik

bir sektordur. Tehdit aktorleri, Raas ile saldirilar
gerceklestirmek icin bir ortak ag kullanir; boylece
daha az yetenekli siber suclularin giris engeli
kaldinlmis ve nihayetinde saldirgan havuzu
genisletilmis olur.

Sonug olarak Microsoft bir fidye yazilimi eleme
programi gelistirdi. Programin amaci, denetimler
ve kapsamdaki bosluklari diizeltmek, hizmetlerle
ilgili 6zellik gelistirmelerine katkida bulunmak

ve fidye yazilimi saldirisi olmasi halinde givenlik
operasyon merkezimiz ve mihendislik ekiplerimiz
icin kurtarma kilavuzlari gelistirmektir.

Siber Katkida Bulunan
Dayanikhlik Ekipler

Son dénemde yasanan tedarik zinciri ve Uglincl
taraf tedarikci saldirilari, sektorde 6nemli bir
cazibe noktasina isaret ediyor. Bu saldirilarin
musterilerimiz, is ortaklarimiz, kamu kuruluslari ve
Microsoft icin neden oldugu aksakliklar artmaya
devam ederken guvenlik paydaslari arasinda siber
dayaniklihiga ve is birligine verilen 6zel 6nem de
dikkat cekiyor. Dismanlar ayni zamanda kurum
ici sistemleri hedef aliyor ve altyapiyi modernlesip
glvenligin daha glcli oldugu bulut ortamina
tastyarak kurumlarin eski sistemlerde yasanan
glvenlik agiklarini yonetme ihtiyacini destekliyor.

Glvenligin, teknolojik basariyi getirdigi bir
donemde yasiyoruz. Yenilik ve artiriimis
verimlilik, sadece kurumlari modern saldirilara
karsi mimkin oldugunca dayanikli hale getiren
glivenlik dnlemlerinin uygulanmasiyla gercege
dondsebilir. Dijital tehditler arttikga ve gelistikge,
her kurumun isleyisine siber dayanikliligi
kazandirmak ¢ok dnemlidir.

Bret Arsenault
Bilgi Guivenligi Sefi
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Siber dayanikhlik: Bagl
durumdaki bir topluma ait
son derece 6nemli temel

Dijital teknolojide yasanan devrim,
kurumlarin hem calisma biciminde hem
de sunduklari hizmetlerde giderek daha
bagh hale geldigini ortaya koymaktadir.
Siber ortamdaki tehditlerin arttig
kosullarda, kurumun yapisina siber
dayanikhlik kazandirmak finansal

ve operasyonel dayanikhlik kadar

onem tasimaktadir.

Dijital donlisiim; kurumlarin musteriler, ortaklar,
calisanlar ve diger paydaslarla etkilesim

kurma biciminde kokli degisiklere yol acti.

Yeni teknolojiler insanlarla etkilesim kurmak,
Urlnleri donustirmek ve operasyonlari optimize
etmek icin blyUk firsatlar sunmaktadir. Pandemi,
insanlarin yeni bigimlerde ve istedikleri yerden
calismalarina olanak taniyan yenilikgi teknolojileri
destekleyerek dijital donlislim strecini hizlandirdi.

Siber tehditler daha sik hale geldikgce, bir
kurumun guvenligini asmalarini engellemek "her
zaman birbirine bagl" diinyamizda daha da zor
bir hal almaktadir. Siber dayanikhlik, bir kurumun
saldir yagmuruna ragmen operasyonlarina
devam etme ve blylmeyi sirdiirme yetenegini
temsil eder. Onleme; ayakta kalma ve kurtarma
becerileri ile dengelenmelidir; kamu kuruluslar
ve kurumlar, siber dayanikhligin bir pargasi
olarak varliklarin, verilerin ve diger kaynaklarin
korunmasi igin guvenlik ve gizliligin 6tesine gegen
kapsamli modeller gelistiriyor.

Rapor
Tanitimi

Siber dayanikliliga yonelik biitiinsel bir
yaklasim gelistirme

Siber dayaniklilik; agsagidakiler dahil olmak tizere
hizmetler ve altyapiya yonelik degisen tehditlere
karsi koyabilen buttincdil, uyarlanabilir ve kiiresel bir
yaklasim gerektirir:

« Siber esneklik can egrimizde agiklanan temel
siber hijyen.

- Dijital dontstmin risk/6dal firsat maliyetini
anlama ve yonetme.

 Tehditlerin ve guivenlik aciklarinin proaktif bir
sekilde algilanmasini saglayan gercek zamanli
midahale becerileri.

 Bilinen saldirilara karsi koruma saglama
ve otomatik sorun giderme yetenegi gibi
yeni ve beklenen saldir vektorlerine karsi
onleyici hareketler.

* Ariza yalitimi ve segmentasyonu ile saldirilarin
ve felaketlerin etkisini distrme.

» Kesinti durumunda otomatik kurtarma ve
yedekli calisma.

» Aciklari belirlemeye yénelik operasyonel
testleri onceliklendirme ve bulut
tabanh glivenlik ¢cdzlimleri gibi dis
kaynaklarda paylasilan sorumluluklari ve
bagimhliklari anlama.

Etkili bir siber dayaniklilik programi, mevcut
hizmetleri anlama ve bir kesinti durumunda
cagrilabilecek guvenilir bir kaynak kataloguna
sahip olma gibi kaynakla ilgili temel konularla
baslar. Bu temelden hareketle, program

kendi etkinligini degerlendirebilmeli, kritik
hizmetlerin ve bagimliliklarinin performansini
Olcebilmeli, kurum ici ve bulut hizmetlerindeki
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yetenekleri test edip dogrulayabilmeli ve
kurumun dijital yasam dénguist boyunca sirekli
iyilestirmeyi destekleyebilmelidir..

Butlnsel bir yaklagsim sunmak icin kurumlarla
en kritik kurum ici hizmetlerini ve ¢evrimici
hizmetlerini, is sireclerini, bagimliliklari, personeli,
saticilari ve tedarikgileri belirlemek Gizere birlikte
calisiyoruz. Ayrica musteri ve pazar beklentileri,
mevzuat ve s6zlesme ile ilgili yakiumlaltkler ve
ic operasyonlarla ilgili varliklari ve kaynaklari
belirlemeyi de hedefliyoruz. Bu kritik kaynaklar
tanimlandikga, paralel cabalar tehditleri,
kesintileri, potansiyel saldiri vektorlerini, sistem
ve islem glvenlik agiklarini tespit etmeli ve
izlemelidir. Bu streci mevcut beceri eksikligiyle
yapabilmek i¢in kurumun maruz kaldig

genel riske gore onceliklendirmede titiz bir
calisma gerekir.

Bu tur butlncul bir yaklagsimin; dlcilebilir
performans artisi, daha kisa tespit, yanit ve
kurtarma suresi ve kesinti durumunda daha
kicuk etki alanini desteklemek amaciyla strekli
bir bicimde gelisen tehdit ortamina karsi
uyarlanabilir olmasi gerekir. Bu yaklasimda,
tehditlerin birbirlerine olan baglantilarinin arttigi
da dikkate alinmalidir. Ornegin, bir giivenlik olayi,
veri ihlaline ve gizlilik etkilerine neden olabilir;

bu durum, bircok dahili ve harici ekibin hizli bir
sekilde yanit vermek ve etkiyi en aza indirmek igin
birlikte calismasini gerektirir.

Siber dayaniklilik, bir kurumun siber
saldinlar gibi kesintilere ragmen
operasyonlari sirdirme ve buytme
ivmesini stirdiirme becerisidir.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Eyleme doniistirilebilir icgoriiler

@ Bir ihlalin etkisini sinirlayan ve ihlal basarili
olsa bile sistemlerin guvenli ve etkili
bir sekilde calismaya devam etmesini
saglayan teknoloji sistemleri olusturun
ve yonetin. Ortak kritik varliklara, ceviklik
destegine ve uyarlanabilirlik mimarisine
odaklanin (6rnegin; hibrit ve ¢coklu bulut,
coklu platform), saldiri ylizeylerini azaltin
(6rnegin, kullanilmayan uygulamalari ve
gereginden fazla verilen erisim haklarini
kaldirma), giivenligi ihlal edilmis kaynaklari
Ustlenin ve diismanlarin kendilerini
gelistirecegini varsayin.

Dijital projeleri planlarken, potansiyel tehditleri
firsatlarla birlikte degerlendirin ve bulut tabanl
guvenlik ¢oziimleri gibi dijital teknoloji tedarik
zincirinde dayanikliliga yonelik paylasilan
sorumluluklari degerlendirin.

Tasarim geregi icerisinde guvenligin yer
alacagi sistemler olusturun ve gelecekte
gelisen tehditleri 5ngdérmek, algilamak,
bunlara karsi dayanim gostermek, uyum
saglamak ve yanit vermek icin adimlar atin.

Yeni gelismelere iliskin riskleri anlamak igin
kurum liderlerinin glvenlik ekiplerinden
gorus almasini saglayin. Benzer sekilde,
glvenlik ekipleri is hedeflerini goz dniinde
bulundurmali ve liderlere bu hedeflerin
glvenli bir sekilde nasil uygulanacadi
konusunda tavsiyelerde bulunmalidir.

Siber olaylarla ilgili olarak, kurumsal
dayanikliiga yonelik acik operasyonel
uygulamalarin ve prosedurlerin mevcut
oldugundan emin olun.
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Sistemleri ve mimariyi
modernlestirmenin 6nemi

Birbirine fazlasiyla baglantili bir diinya igin
yeni Ozellikler gelistirirken eski sistemlerin
ve yazilimlarin olusturdugu tehditleri

de yonetmeliyiz.

Eski sistemler: Akilli telefonlar, tabletler ve bulut
hizmetleri gibi modern baglanti araglarindan 6nce
gelistirilmis olan sistemler, bunlari kullanan her
kurum icin risk teskil eder. Bu risk, musterilerin
saldirilara yanit vermesine ve bunlardan
kurtulmasina yardimci olan bir giivenlik uzmanlari
grubu olan Microsoft Olay Miidahalesi Glvenlik
Hizmetleri ekibinin bulgulariyla da destekleniyor.

Gecen yil saldirilardan kurtulan misteriler
arasinda yasanan sorunlar, bu sayfadaki grafikte
gosterildigi gibi alti kategoride incelenebilir.

Bir sonraki sayfada, gelismis dayanikllik igin
atilabilecek adimlar 6zetlenmistir.

Guvenlik olaylarinin yiizde 80'inden
fazlasi, modern guvenlik yaklasimlariyla
ele alinabilen birkac eksik unsura

kadar izlenebilir.
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Siber dayanikliligi etkileyen temel sorunlar

Givenli olmayan Active Directory yapilandirmasi
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. Cok faktorlu kimlik dogrulama olmamasi Modern givenlik gergevelerinin sinirli olarak benimsenmesi

Bu grafik, kurumsal siber dayaniklilik artisi icin icin kritik derecede dnemli olan, temel gtivenlik denetimleri
bulunmayan etkilenen misterilerin ylzdesini gostermektedir. Bulgular, gecen yila ait Microsoft
etkilesimlerine dayanmaktadir.

"Liderler siber dayanikhhgi is dayanikliginin
kritik bir unsuru olarak diistiinmelidir.
Liderler, siber aksakliklari dogal afetler veya
diger 6ngorilemeyen olaylarla ayni sekilde
planlamali ve stratejiler olusturmak igin
operasyonlar, iletisim, hukuk ve benzeri kurum
i¢i paydaslari bir araya getirmelidir. Boyle
davranmak, kurumlarin normal isleyislerini
strdtirmek icin kritik is sistemlerini mimkun
olan en kisa stirede yeniden online hale
getirmesine yardimci olur.

Ama is bununla sinirli degildir. Bircok kurum
Uclincl taraf tedarikcilere ve hizmet
saglayicilara bagl oldugundan, liderler siber
dayaniklilik planlamasini is strekliligi ve
dayaniklihgini daha da artirmak igin ugtan uca
deger zincirlerine yaymalidir."

Ann Johnson,
Giivenlik, Uyum, Kimlik ve Yénetim Is
Gelistirme Kurumsal Baskan Yardimcisi
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Sistemleri ve mimariyi
modernlestirmenin 6nemi
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Kurumlarin yaklasimlarini modernize etmek ve tehditlerden korumak icin basvurabilecekleri bazi belirgin alanlar vardir:

Sorun

Kimlik saglayicisinin giivensiz yapilandirmasi

Kimlik platformlarinin ve bilesenlerinin yanlis yapilandiriimasi ve kullanima
sunulmasi, izinsiz yliksek ayricalikl erisim elde etmek igin kullanilan yaygin
bir vektordur.

Eyleme gegcirilebilir adimlar

AD ve Azure AD altyapisi gibi kimlik sistemlerini kurarken ve bakimini
yaparken guvenlik yapilandirmasi temellerine ve en iyi uygulamalarina gére
hareket edin.

Ayricaliklarin birbirinden ayrilmasini uygulamaya koyup en az ayricalik
erisimini ve kimlik sistemlerini ydnetmek icin ayricalikli erisim ig
istasyonlarini (PAW) kullanarak erisim kisitlamalarini hayata gegirin.

Yetersiz ayricalik erisimi ve yan hareket kontrolleri

Yoneticiler, dijital ortamda gereginden fazla izne sahiptir; genellikle internet
ve Uretkenlik risklerine maruz kalarak is istasyonlarinda yonetici kimlik
bilgilerini ifsa eder.

Ortami daha da dayanikli hale getirmek ve bir saldirinin kapsamini
sinirlandirmak icin yonetim erisiminin gtivenligini saglayin ve erisimi
sinirlayin. Tam zamaninda erisim ve yeterli yonetim gibi Ayricalikli Erisim
Y6netimi denetimlerini kullanin.

Cok faktorlii kimlik dogrulama (MFA) olmamasi
GUnumuzin saldirganlari igeri sizmiyor, oturum agiyorlar.

MFA, tim kurumlarin kullanmasi gereken kritik ve temel bir kullanici
erisim denetimidir. MFA, kosullu erisimle birlestiginde siber tehditlerle
micadelede ¢ok degerli olabilir.

Diisiik olgunluktaki giivenlik islemleri

Etkilenen kurumlarin cogu, hem geleneksel tehdit algilama araclarini
kullaniyor hem de zamaninda miidahale ve diizeltmeyle ilgili gecerli verilere
sahip degildi.

Kapsamli bir tehdit algilama stratejisi icin genisletilmis algilama ve
mudahale (XDR) yatirimlari ve gurdiltlyd sinyallerden ayirmak igin makine
dgrenimini kullanan modern bulut yerel araglari gereklidir. Dijital ortamda
derin glvenlik verileri saglayabilen XDR'yi kullanarak glivenlik operasyon
araclarini modernlestirin.

Bilgi koruma denetimi eksikligi

Kurumlar, veri konumlarinda tam kapsama sahip olan ve bilgi yasam
donglsl boyunca etkili kalan ve verilerin is kritikligiyle uyumlu olan
bitinsel bilgi koruma kontrollerini bir araya getirmek icin miicadele etmeye
devam ediyor.

Kritik is verilerinizi ve bulunduklari yerleri belirleyin. Bilgi yasam doénguisi
streclerini gozden gecirin ve is strrekliligini saglarken veri korumasini
zorunlu kilin.

Modern giivenlik cercevelerinin sinirli olarak benimsenmesi

Kimlik, farkli dijital hizmetlere ve bilisim ortamlarina erisim sunan yeni
glvenlik alanidir. Sifir gliven ilkeleri, uygulama giivenligi ve diger modern
siber cerceveleri entegre etmek; kurumlarin, aksi durumda 6ngérmekte
zorlanabilecekleri riskleri proaktif olarak yonetmesini saglar.

Sifir Glven cerceveleri; en az ayricalik ve tim erisimin acik bir sekilde
dogrulanmasi kavramlarini zorunlu kilar ve her zaman tehlikenin var
oldugunu varsayar. Kurumlar, is sistemlerinde daha yuksek glivence
seviyeleri icin DevOps ve uygulama yasam donguisu siireclerinde guivenlik
denetimleri ve uygulamalarini da kullanmalidir.
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Temel glivenlik durusu,
ileri diizey ¢6ziim
etkinliginde belirleyici
bir faktordur

Analizimiz sirasinda kurumsal savunma
sistemlerinde kor noktalarin yaygin
oldugunu kesfettik; bu noktalar,
saldirganlarin, gelismis gtivenlik ¢6ziimleri
kullanilirken bile ilk erisimi elde etmesini,
bir baslangi¢ noktasi olusturmasini ve bir
saldin gerceklestirmesini saghyor.

Cogu durumda, bir siber saldirinin sonucu, daha
saldiri baslamadan uzun zaman 6nce belirlenir.
Saldirganlar, ilk erisim elde etmek, izleme
yapmak, yanal hareket ve sifreleme veya sizma
yoluyla ortaligi birbirine katmak icin savunmasiz
ortamlari kullanir. Bir saldirgani erkenden
durdurmak, toplam etkiyi azaltma ihtimalini
blyuk olgtde artirir.

Microsoft, bu ortamlardaki fiili uygulamada
en yaygin eksiklikleri belirlemek igin gtivenlik
duruslarindaki belirli yapilandirmalari inceledi.
Bu sayede, tehdit aktorlerinin aglara erisim
kazanmasina ve fark edilmeden ag icinde
dolasmasina izin veren, insanlar tarafindan
isletilen fidye yazihmi saldirlarinda en yaygin
glvenlik agiklarini gorebildik.

Rapor
Tanitimi

Temel giivenlik yapilandirmalan
devrede olmalidir

Bir kurumdaki yerlesik olmayan veya guincelligini
yitirmis (hem glivenlik aciklari hem de glvenlik
araci durumu ile ilgili olarak) cihazlar, saldirganlar
icin potansiyel giris noktalari ve erisim saglama
yollaridir. Kurumsal cihazlarin glincellenmis bir
u¢ nokta algilama ve yaniti* (EDR) ve ug nokta
koruma platformu? (EPP) ¢6zUimi ile entegre
edilmesini saglamak 6nemli bir adim olsa da,
fidye yaziimini durdurmanin garanti olmadigini
fark ettik.

EDR ve EPP gibi ileri dlizey ¢oziimler, bir
saldirganin saldiri akisinda erkenden tespit
edilmesi ve otomatik iyilestirme ve koruma
saglanmasi acisindan kritik Sneme sahiptir.
Ancak bu ileri diizey ¢oziimler, bir saldiryi tespit
etme temel yetenegine bagl oldugundan temel

glvenlik yapilandirmalarinin devre olmasi gerekir.

Aslinda, temel glvenlik yapilandirmalarinin
bulunmamasi nedeniyle zarara ugrayan ileri
dlzey ¢ozlimlere sahip senaryolarin yaygin
oldugunu gorduk.

Giivenlik yapilandirmalarindaki en iyi
uygulamalar, giivenlik operasyonlari merkezi
(SOC) analistinin yanit siiresine gore daha
biiyiik bir dayanikliik gostergesidir.

Bir SOC analistinin, musteri ve is ortadi
grubumuzda alti aydan uzun bir strede ilgili
uyarilyl gérmesi ve buna gore hareket etmesi

icin gereken suirede ylzde 70'lik bir azalma
go6zlemledik. Bu durum farkindaligin arttigina
dair iyi bir isarettir. Bununla birlikte, glivenlik
yapilandirmasi gorunurlugi SOC analist
performansini iyilestirirken, kurulustaki cihazlarin
entegrasyonu ve glincellenmesi ile Griin
gorundrlugini saglamak, dnlemenin daha iyi bir
sekilde yapilacaginin habercisiydi.
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Bilinmeyen cihazlarin olusturdugu risk

Musterilerin hangi varliklarin hangi isletim
sistemlerinde calistigini bildigi bulut aglarinin
aksine kurum ici aglarda, kurum tarafindan
izlenmeyen veya ydnetilmeyen IoT, masalstu
bilgisayar, sunucu ve ag cihazlar gibi cok cesitli
cihazlar bulunabilir.

Ortalama bir kurumsal agda, bir EDR aracisi
tarafindan korunmayan ve kurumsal kaynaklara
ve hatta ylksek degerli varliklara erisebilecek
3.500'den fazla bagh cihaz bulunur. U¢ Nokta

icin Microsoft Defender (MDE), cihazlari tespit
etmek ve aga bagli olanlar icin cihaz adi,

isletim sistemi dagitimi ve cihaz turl gibi cihaz
siniflandirmalari hakkinda bilgi saglamak amaciyla
ag incelemesini kullanir.

3.500

bir kurulustaki u¢ nokta
algilama ve yanit aracisi
tarafindan korunmayan
ortalama bagli cihaz sayisi.

Bir EDR aracisinin desteklemedigi cihazlarda,

en azindan bunlarin varligindan haberdar

olun ve glvenlik agiklarini degerlendirip ag
erisimini kisitlayarak bu cihazlari korumak tzere
harekete gegin.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

@ fleri diizey céziimler bile, temel
glvenlik yapilandirmalarinin eksikligi
nedeniyle zayiflayabilir.

@ Gelecekteki saldirilara karsi
korunmak amaciyla glivenlik durusu
yapilandirmalarinda en iyi uygulamalara
yatirim yapin. Bu temel ayarlar, bir
kurulusun saldirilara karsi savunma
yetenegi agisindan blyuk bir yatirm
getirisi saglar.

Tum uygulanabilir cihazlar bir EDR
¢Oziimine entegre edin.

Uriinlerde daha fazla gériinirliik ve daha
kapsamli koruma avantajlari saglamak igin
glvenlik aracilarini gtincellediginizden ve
kurcalamaya karsi koruma sagladiginizdan
emin olun.
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‘Kimlik saghgini korumak,
‘kurumsal refah icin temel
‘unsurdur

Kimligi korumak her zamankinden daha
o6nemli. Her ne kadar parola tabanli
saldirilar, kimlik glvenligini tehlikeye atan
temel kaynak olmaya devam etse de,
baska tir saldirilar da ortaya ¢ikmaktadir.
Karmasik saldirilarin yogunlugu, 6nceki
parola puiskiirtme ve ihlal tekrari normuna
bagh olarak artmaya devam ediyor.

Parola tabanli saldirilar hala yaygindir;

bu yontemlerle guivenligi ihlal edilen
hesaplarin ylizde 90'Indan fazlasi gticli kimlik
dogrulamasiyla korunmuyor. Gugld kimlik
dogrulamada, parola + SMS ve FIDO2 gulivenlik
anahtarlari gibi birden fazla kimlik dogrulama
faktord kullanir.

Hedefli parola puskirtme saldirilarinda ve
binlerce IP adresine yonelik saldirgan trafigi
hacminde cok buiytik artislar gorduk.

Rapor Siber Suglarin Ulus Devlet Cihazlar Siber Etki

Tanitimi Durumu Tehditleri ve Altyapi Operasyonlari

Saldir kategorisine gore giivenligi ihlal edilen kullanicilar
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 'hlali yeniden  my paro1a spreyi Diger*
oynatma

Saldiri kategorisine gore aylik olarak glvenligi ihlal edilen kullanicilar. Kasim 2021 ve Mart 2022'deki ani artislarda
goruldugu gibi, parola puskirtme saldirilarinin hacmi oldukca degiskendi. Bu ani artislar, binlerce kullaniciya ve
binlerce IP adresine erisildigini gosteriyor. *"Diger" kategorisi; kimlik avi, malware, izinsiz baglanti izleme, kurum igi

belirtec diizenleyen kurulusun givenligi vd. gibi parola puskirtme ve ihlal tekrarindan farkli olan saldirilari ifade
eder. Kaynak: Azure AD Kimlik Korumasi.

Siber Katkida Bulunan
Dayaniklilik Ekipler

4.500

Bu agiklamayi okumak icin
gereken surede biz 4.500
parola saldirisini engelledik.
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Kimlik saglhigini korumak,
kurumsal refah icin temel
unsurdur

Devami

Giiclii kimlik dogrulamasi benimseme

Olumlu taraftan bakildiginda Azure Active
Directory (Azure AD) kurumsal misteri tabaninda
glcli kimlik dogrulamasi benimsemesinde
istikrarli bir blylme goériyoruz. Azure AD igin
aylik etkin glclu kimlik dogrulama kullanicilari
(MAU) gecen yil ylizde 19'dan ylizde 26'ya
yukselirken, ydnetim hesaplari igin glgli kimlik
dogrulama MAU'su ylizde 30'dan yaklasik ylzde
33'e yukseldi.

Bu trend olumlu olsa da, glicli kimlik
dogrulama kapsaminin cogunluguna

ulagsmak icin hala 6nemli bir biiylimeye gerek
duyulmaktadir. Ortamlarinda halihazirda

glcli kimlik dogrulamasi kullanmayan
musteriler, kullanicilarini korumak igin gti¢li
kimlik dogrulama planlamasi ve uygulamasina
baslamalidir.® Giiglu kimlik dogrulama kurulumu
tasarlanirken, parola saldirilari riskini ortadan
kaldirarak uygulanabilir en glvenli deneyimi

sunmasi nedeniyle parolasiz kimlik dogrulama
dikkate alinmalidir.

Rapor
Tanitimi

Giiclii kimlik dogrulama kullanimi
(Eylul 2019-Mayis 2022)
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Guclu kimlik dogrulama kullanimi 2019 yilindan bu yana
iki katina ¢ikarken, kullanicilarin yalnizca ytizde 26'si

ve yoneticilerin ytzde 33'0 glcli kimlik dogrulamasi
kullaniyor. Kaynak: Azure Active Directory.

Ulus Devlet
Tehditleri

Cihazlar
ve Altyapi

Siber Etki
Operasyonlari

Belirtec tekrar saldirilarinda istikrarh artis

2022 yilinda diger saldiri tirlerinin pay! artti.
Tespit olasihigini azaltmak icin 6zellikle parola
tabanh kimlik dogrulamasindan kaginan hedefli
saldirilarda bir artis gordik. Bu saldirilarda;
malware, kimlik avi ve diger yontemlerle elde
edilen tarayicida ¢oklu oturum agma (SSO)
tanimlama bilgileri veya yenileme belirtegleri
kullanilir. Bazi durumlarda saldirganlar, tespit
olasiigini daha da azaltmak icin hedeflenen
kullanicinin cografi konumuna yakin
konumlardaki altyapiyi seger. Azure AD Kimlik
Korumasinda ayda 40.000'den fazla tespite
ulasan belirtec tekrar saldirilarinda istikrarli

bir artis gorduk. Belirteg tekrari, s6z konusu
belirteclere sahip bir saldirgan tarafindan
mesru bir kullanicr icin diizenlenen belirteclerin
kullaniimasini ifade eder. Belirtecler genellikle
malware ile, drnegin ¢erezlerin kullanicinin
tarayicisindan sizdiriimasiyla veya gelismis kimlik
avi yontemleriyle elde edilir.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Tespit edilen belirteg tekrar saldirlarinin
hacmi
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Aylik olarak tespit edilen belirteg tekrar saldirilari.
Kaynak: Azure AD Kimlik Korumasi, anormal belirteg
algilamasiyla isaretlenen benzersiz oturumlar.
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Kimlik saghigini korumak,
kurumsal refah icin temel
unsurdur

Devami

Belirtecleri ayiklama

Saldirganlarin hedeflerine ulasmak icin
malware'den ¢ok kimlik bilgilerine ihtiyaclari
vardir. Aslinda, insanlar tarafindan isletilen

tum fidye yazilm saldirilarinin yiizde 100'linde
calinti kimlik bilgileri yer aliyor. Bircok gelismis
izinsiz giriste, baslangicta karmasik olmayan ve
yaygin olarak dagrtilmis kimlik bilgisi hirsizhig
malware'lerinden ¢alinan ve karanlik web'den
satin alinan kimlik bilgileri yer almaktadir.

Bu malware sinifi, oturum bilgileri ve MFA
talepleri gibi belirtecleri calmak icin gelistirilmistir.
Buradan, kullanicilarin kurumsal varliklara giris
yaptigi ev sistemlerinde bulunan enfeksiyonlarin,
kurumsal aglarda ciddi olaylara yol acabilecegi
anlami cikarilabilir.

Saldirganlar ayrica baglantiyi izinsiz izleme
saldirilariyla magdurlarin cihazlarindan belirtecleri
ayiklayabilir. Bu tip saldirilarda magdur, bir

kimlik avi e-postasindaki veya anlik iletideki kot
amacl bir baglantiya tiklar ve kimlik saglayicinin
mesru oturum acma sayfasina benzeyen bir

web sitesine yonlendirilir. Gercekte ise bu,
kullanici ve kimlik saglayicisi arasindaki tim
trafigi aktaran ve ele gegiren saldirgan tarafindan
programlanmis bir web hizmetidir. Saldirgan,
kullanici adini ve parolayi ele gegirebilir ve ayrica
MFA sorgulamalarini iletebilir. Kimlik saglayici

Rapor
Tanitimi

tarafindan verilen ve saldirgan tarafindan ele
gegcirilen belirteclerde, saldirgan tarafindan MFA
gereksinimlerini karsilamak icin kullanilabilecek
MFA talepleri bulunabilir.

Bulut icin Microsoft Defender Uygulamalari,
2022 yili basindan bu yana ayda ortalama 895
saldiri tespit etti. Bu saldiri bicimi, Sertifika
Tabanli Kimlik Dogrulama, Windows Hello for
Business veya FIDO2 glvenlik anahtarlar gibi
MFA'nin kimlik avina karsi dayanikli faktorleri
kullanilarak engellenebilir.

Parola tabanl saldinlar, hesap gizliliginin
ihlal edildigi baslica yontemdir.

MFA karmasasi

Saldirganlar "MFA karmasasi" kavramini kullanip
kurbanin istegi yanlislkla veya karmasanin

bir sonucu olarak kabul edecegini umarak,
kurbanin cihazina ydnelik birden fazla MFA istegi
olusturur. Bu saldiri, Microsoft Authenticator

gibi modern kimlik dogrulama uygulamalarinin
sayl eslestirme* ve ek baglam etkinlestirme® gibi
ozelliklerle birlestiriimesiyle dnlenebilir. Azure AD
Kimlik Korumasi, ayda 30.000 MFA karmasa
saldirisi oldugunu tahmin ediyor.

Karmagik saldirlarin payr artmaya
devam ettiginden, ¢ok faktorll kimlik
dogrulamadaki kimlik avina dayanikls
faktorlere olan ihtiyag dikkat cekici bir
hal aliyor.
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Tahmini MFA karmasasi saldirilarina iliskin
ornekler
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Kaynak: Azure AD Kimlik Korumasi.

Haz 2022

Tespit edilen kimlik avi olaylari ve ardindan
gelen baglantiyi izinsiz izleme saldirilan
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Kaynak: Bulut icin Microsoft Defender Uygulamalari.

Eyleme doniistiiriilebilir icgoriiler

@ Kurumunuzdaki tim hesaplarin
glcli kimlik dogrulama 6nlemleriyle
korundugundan emin olun.

Parolasiz kimlik dogrulama, parola saldiri
riskini ortadan kaldirarak en giivenli ve
kullanici dostu deneyim sunar.

@

Kurumunuzun tamaminda eski kimlik
dogrulamasini devre disi birakin.

Kimlik avina karsi dayanikh gticli kimlik
dogrulama yontemleriyle ytksek degerli
hesaplari ve yonetici hesaplarini koruyun.

©)
@
®

Kurum ici kimlik saglayicisindan bulut
kimlik saglayicisina kadar olan yapiyi
modernlestirin ve tutarli kullanici deneyimi
ve guvenlik igin tim uygulamalarinizi bulut
tabanh kimlik saglayicisina baglayin.

Daha ayrintili bilgi icin baglantilar

Bu Diinya Parola Glintinde, parolalari
tamamen kaldirmayi diisinin |
Microsoft Guvenlik



https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/

96 Microsoft Dijital Savunma Raporu 2022

Isletim sistemi icin
‘varsayilan giivenlik
‘ayarlari

Surekli gelisen guvenlik tehdidi ortaminda,
siber dayanikhihgi iyilestirmenin varsayilan
ayar olarak yapilandinldigi bilgisayar
guivenligine duyulan ihtiyacin arttigini
goriiyoruz. isletim sistemi giivenligi hic
olmadigi kadar acil, karmasik ve kurum
agisindan kritik olsa da, dogru bir sekilde
davranmak ve yonetmek zor olabilir.

Eskiden bilgisayar ve cihaz glivenliginde,
musterinin veya BT uzmaninin kendi istekleri
seviyede yapilandirmasi beklenen yerlesik
glvenlik 6zellikleri bulunuyordu. Saldirganlar,
amaclarina ulagsmak icin otomasyon, bulut
altyapisi ve uzaktan erisim teknolojilerinde daha
ileri duizey araclar kullandigindan bu yaklasim
artik yeterli olmamaktadir. Yongadan buluta
kadar tiim guvenlik katmanlarinin varsayilan
olarak yapilandiriimasi kritik hale geldi. Microsoft,
Windows isletim sistemi glvenligini varsayilan
olarak yapilandiracak sekilde degisimden gecirdi.®

Rapor
Tanitimi

Savunmayi derinlemesine benimseyen
musteriler (katmanli gtivenlik durusu, yeni
glvenlik ozellikleri, diizenli ve tutarli patch
uygulama ve giincellemelerin yani sira giivenlik
egitimi ve kimlik avi ve diger dolandiriciliklar
bildirme farkindaligi gibi) daha az malware'e
maruz kalabilir.

Derinlemesine savunmay! basitlestirmek isteyen
Windows 11'de; bellek bitlnligu, Guvenli
Onyiikleme ve Guivenilir Platform Modiilii 2.0
gibi varsayilan olarak agik durumda olan, siki

bir sekilde entegre edilmis donanim ve yazilim
korumalari bulunmaktadir. Yeterli donanima
sahip olan Windows 10 kullanicilari, bu ayarlari
Windows Ayarlari uygulamasindan veya BIOS
menUslinden de acabilir.

Genelde eski cihazlarin donanim givenligi ile
yazilim glvenligi teknikleri arasinda giclu bir
uyum bulunmamaktadir. Glvenligin varsayilan
olarak etkinlestiriimedigi cihazlarda, mimkin
oldugu takdirde ayarlari manuel olarak
yapilandirin.’

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Microsoft, glivenligin varsayilan olarak
etkinlestirilmedigi cihazlarda, mimkdin
oldugu takdirde ayarlarin manuel olarak
yapilandiriimasini &neriyor.

Donanim ve yazilim yasam donguisi
boyunca koruma saglamaya yardimci
olan surekli isletim sistemi glincellemeleri
ve guvenlik yamalarinin uygulanmasi
konusunda proaktif olun.

Katkida Bulunan
Ekipler

Siber
Dayaniklilik

Eyleme doniistiiriilebilir icgoriiler

@ Glvenilir Platform Modiiliinde oturum
acma kimlik bilgilerini baglayan parolasiz
bir ¢c6ztim kullanin ve 6zellikle Faster
Identity Online (FIDO) Alliance® endstri
standardini karsilayan parolasiz bir
¢6zUm arayin.

Kurumlarin cihazlarinda bulunan
kullanilmayan ve eski yirutilebilir tim
dosyalari zamaninda temizleyin.

Varsayilan olarak etkinlestirilmedigi
durumda, modern CPU'larda yerlesik

olan yetenekleri kullanarak onytklemeyi
glclendiren, Bellek bittinligl, Guvenli
Onyiikleme ve Giivenilir Platform Modiili
2.0 etkinlestirerek ileri dlizey Uretici
yazilimi saldirilarina karsi koruma saglayin.

Veri sifrelemeyi ve kimlik bilgileri
korumasini agin.

Glvenilmeyen uygulamalara karsi gelismis
koruma ve diger yerlesik kottye kullanim
korumalarina iliskin uygulama ve tarayici
denetimlerini etkinlestirin.

Kot amacli bir aygiti harici olarak
erisilebilen baglanti noktalarina takmak
gibi siradan fiziksel saldirilara karsi
korumaya destek olmak amaciyla bellek
erisim korumasini etkinlestirin.

Daha ayrintili bilgi icin baglantilar
Windows Guvenlik Kitabi | Ticari
>| Windows 11'deki yeni gtivenlik 6zellikleri

hibrit calismanin korunmasina yardimci
olacak | Microsoft Glivenlik Blogu



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
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azilim tedarik zincirini
merkezilestirme

Uclincii taraf uygulamalara, eklentilere
ve uzantilara yonelik saldirilar, miisterinin
tedarik ekosisteminde kritik rol oynayan
tedarikgilere olan guvenini azaltabilir.
Yazilim merkeziligine bakmak lzere ag
teorisini kullanmak, 6zellikle merkezi
uygulamalar icin patch uygulamalarinin
onemini gostermeye yardimci olur.

18 milyon yuratalebilir uygulama iceren
Windows Uygulama Agi, bes milyon kurumda
kullanilarak yazihm ekosistemimize iliskin Gst
dizey bir gériinim sunuyor. En ¢ok kullanilan
100.000 uygulamanin ytizde 97'si Gglincl

taraf kurumlar tarafindan uretiliyor; bunlarin
glincellemeleri ve glivenlik yamalari bu

kurumlar tarafindan saglaniyor. Bu durum, ticari
uygulama ekosistemimizin iki dnemli 6zelligine
dikkat cekiyor.

Birincisi, Windows ticari uygulama ekosisteminde
bir merkezilik s6z konusudur. 1.000 veya daha
fazla cihazda yalnizca en iyi 100.000 (18 milyon
icinde) uygulama kullaniimaktadir. Baska bir
deyisle, bu uygulamalarin ylizde 1'inin yarisindan
biraz fazlasi cihaz ekosistemi icinde bu kadar
genis kapsamli bir etkiye sahiptir.

ikincisi, bu uygulamalarin yénetilebilirligi acisindan
gesitlilik s6z konusudur; ilk 10.000 uygulama
tedarikgisi, bu en ¢ok kullanilan ticari uygulamalarin
glincelleme ve glvenlik yamalarini yonetmektedir.
Bu da bir kurumun farkl yazilim tedarikgilerinin
guvenlik, uyumluluk ve yénetim kontrolleri Gizerinde
ne denli karsilikli bagimli oldugunu gosteriyor.
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Siber Suglarin
Durumu

En ¢ok kullanilan uygulamalara iligkin ticari
sizma
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Yayimci @ Microsoft Corporation @ Ugiincii Taraf

En popdiler uygulamalar, milyonlarca kurumda

ve on milyonlarca cihazda kullaniimaktadir.

Dismanlar neredeyse her yerde bulundugu icin strekli
olarak bu en iyi uygulamalardaki glivenlik aciklarini
ariyor; bu durum kullanici tabanindaki milyonlarca
cihazi etkileyebilir.

Yamanin yayinlanmasindan aylar sonra, hatta
Urln desteginin sona ermesinden yillar sonra
bile milyonlarca ticari cihazda savunmasiz
uygulama strtimlerinin kullanildigini
gdzlemliyoruz. Ornegin, 2017 yilindan beri
destek saglanmayan bir PDF okuyucu striimdnu
calistiran bir milyondan fazla etkin Windows ticari
cihazi bulunmaktadir.

Desteklenmeyen uygulamalarin eski
strimleri, milyonlarca ticari cihazda
halen etkin bir sekilde kullanilmaktadir.
Sonug olarak, kurumlar uygulanmayan
yamalar bakimindan guvenlik agiklari
riski altindadir.

Siber Etki
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Cihazlar
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Ulus Devlet
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Desteklenen uygulama sirimlerinde kritik yama
benimseme hizinda bir yatay seyir olustugunu
goriyoruz; bu durum dayanikliligi yonlendirecek
trendin tam tersini ifade ediyor. Bunun yerine bu
egri, gerekli dayaniklihga ulasmak amaciyla her ay
yamalarin benimsenmesi yonlnde Ustel bir artis
trendi gostermelidir.

Kritik yama kurulum orani
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Farkli tarayicilara iliskin 134 stirimu etkileyen kritik bir
glvenlik acigini inceledikten sonra, ylizde 78'inde ya da
milyonlarca cihazda, yamanin yayinlanmasindan dokuz
ay sonra bile etkilenen stirimlerden birinin kullanildigini
tespit ettik.

Cihazlarinda daha eski uygulama striimlerinin
bulunma olasihgr yuksek olan kurumlarla iliskili
olan &zellikleri belirlemek icin InterpretML® aracini
kullandik. Bu gostergelerin en dnemlileri arasinda
sunlar bulunuyor: cihazlarda diistk saat etkilesimi;
Asya Pasifik ve Latin Amerika gibi cografi alanlar;
otomotiv, kimya, telekominikasyon, nakliye ve
lojistik, saglik ddeyenleri (talep isleyicileri) ve
sigortacilik gibi sektorler.

Katkida Bulunan
Ekipler

Siber
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Yazim dayanikllik bakim isleminde,
kullanilmayan uygulamalar duizenli
olarak devre disi birakilmali

veya kaldinlmaldir.

Bir kurumun gtivenligi ve uyumlulugu,
kendi cabasina ve yazilim
tedarikcilerinin cabalarina baghdir.

Eyleme doniistiirilebilir icgoriiler

@

Kurumunuz araciligiyla tim uygulamalar
ve u¢ noktalar icin glincellemeleri
zamaninda uygulayin.

Kurumlarin cihazlarinda bulunan
kullanilmayan ve eski yiratilebilir tim
dosyalari zamaninda temizleyin.

®

Daha ayrintili bilgi icin baglantilar

Microsoft Intune belgeleri | Microsoft Docs

Uygulamalari yonetin | Microsoft Docs

Ug Nokta icin Microsoft Defender |
Microsoft Guivenlik

OSS Guvenli Tedarik Zinciri Cercevesi |
Microsoft Giivenlik MUhendisligi

I

Microsoft Acik Kaynak Yazilim Guvenli
Tedarik Zinciri Cercevesi | GitHub

I



https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/apps/
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/securityengineering/opensource
https://www.microsoft.com/en-us/securityengineering/opensource
https://github.com/microsoft/oss-ssc-framework
https://github.com/microsoft/oss-ssc-framework
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Yeni ortaya cikan
'DDoS, web uygulamas
le ag saldirilarina karsi
layanlkllllk olusturma

Hizlandinlmis dijital dontisiim, geleneksel
ag ve guvenlik cevresi modeline son verdi.
Buluta gecis, isletmelerin dijital varliklar
korumak tizere bulutta yerel ag gtivenligini
benimsemesi gerektigini ifade eder.

Saldinlarin karmasikhg, sikhgi ve hacmi
artmaya devam ediyor ve artik bu, tatil
doénemleriyle de sinirl degil. Bu da
saldinlarin yil boyunca yasandigini
gosteriyor. Bu durum trafigin yogun
oldugu geleneksel dénemlerin disinda
da korumanin énemine dikkat ¢ekiyor.

Rapor
Tanitimi

Dagitilmis hizmet engelleme

(DDoS) saldirlan

Gegen yil diinyada hacim, karmasiklik ve sikhk
bakimindan benzeri gorilmemis bir DDoS
hareketliligi yasandi. Bu DDoS patlamasinin
sebebi ulus devletlerin saldirilarinda énemli artis
ve distk maliyetli kiralik DDoS hizmetlerinin
yayginlagsmasiydi. Microsoft, bir dnceki yila

gore yuzde 40 artisla glinde ortalama 1.955
saldiriy1 engelledi. Daha 6nce, en yiksek saldiri
sayisi normalde yil sonunda tatil ddneminde
goruliyordu. Ancak bu yil, bir glinde kaydedilen
en fazla saldir 10 Agustos 2021'de yasandi.

Bu da yil boyunca saldirilara dogru bir kaymanin
oldugunu gosterebilir ve geleneksel yogun trafik
doénemlerinin disinda da korumanin dnemine
dikkat cekiyor.

Kasim 2021'de Microsoft, birden fazla tlkeye
yayilan ve yaklasik 10.000 kaynaktan saniyede
3,4 terabit (Tbps) yogunlukta bir DDoS saldirisini
engelledi. 2022'de, 2+Terabit'in Gzerindeki
benzer yiksek hacimli saldirilar engellendi. Bu da

yalnizca saldirilarin karmasikhigi ve sikhginin degil,

ayni zamanda saldiri hacminin (bant genisligi) de
arttigini gosteriyor.

Saldin siiresi

Gecen yil gozlemlenen saldirilarin ¢cogu kisa
sureliydi. Saldirilarin yaklasik yizde 28'i 10
dakikadan az, ylizde 26's1 10-30 dakika arasinda
ve ylizde 14'UG 31-60 dakika arasinda surdd.
Saldinlarin ylizde otuz ikisi ise bir saatten

uzun surdu.

Siber Suglarin
Durumu

Ulus Devlet
Tehditleri

Cihazlar
ve Altyapi

Siber Etki
Operasyonlari

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

DDoS saldirilarinin sayisi ve siire dagilimi
(Mart 2021-Mayis 2022)
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Gegen yilki saldinlarin cogu kisa sureliydi. Saldinlarin yaklasik yiizde 28'i 10 dakikadan kisa strdd.



99 Microsoft Dijital Savunma Raporu 2022

‘Yeni ortaya gikan DDoS,
lleb uygulamasi ve

lg saldinlarina karsi
layanlkllllk olusturma

Devami

DDoS saldin vektorleri

Gectigimiz yil, yaygin olarak kullanilan saldiri
vektorleri, basit hizmet algilama protokoli
(SSDP), baglantisiz hafif dizin erisim protokolu
(CLDAP), etki alani adi sistemi (DNS) ve tek bir
tepe noktasindan olusan ag zaman protokoli
(NTP) kullanilarak 80 numarali baglanti
noktasina Kullanici Veri Birimi Protokoll (UDP)
yansimasindan olusuyordu. Ayrica, 16.3 milyon
tepe RPS (saniye basina istek) ve 9,89 Tbps tepe
trafik ile web sitelerini hedefleyen uygulama
katmani DDoS saldirilarinda bir artis gordiik.

Microsoft, 2022 yilinda gtinde yaklasik
2.000 DDoS saldirt engellemesiyle
tarihte bilinen en biytk DDoS
saldinsini engelledi.

Rapor
Tanitimi

Siber Suglarin
Durumu

DDoS saldin vektorleri

UDP Kimlik sahtekarligi sel saldirilari %55 [\

Diger %20

-

TCP Ack sel saldirilari %19

I |
|BNS yikseltme saldinsi266.1]

UDP Kimlik sahtekarligi sel saldirilarinin sayisi 2022'nin
ilk yarisinda ylizde 16'dan yiizde 55'e yikseldi. TCP Ack
sel saldirisi ylizde 54'ten ytzde 19'a geriledi.

Oyun endustrisi, cogunlukla Mirai botnet
mutasyonlarindan ve distik hacimli UDP
protokoli saldirilarindan kaynaklanan DDoS
saldirilarinin en biyik hedefi olmaya devam
ediyor. UDP, oyun ve canli yayin uygulamalarinda
siklikla kullanildigindan, saldiri vektorlerinin

ezici bir cogunlugu UDP kimlik sahtekarhg:
saldinlariyken kiictik bir kismi ise UDP yansitma
ve yukseltme saldirilarindan olusuyordu.

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Cografi hedef bolgeleri

Gegen yil tespit edilen DDoS saldirilarinin

ylzde 54'G Amerika Birlesik Devletleri'ndeki
hedeflere yapildi. Bu egilimin nedeni, cogu
Azure ve Microsoft musterisinin Amerika

Birlesik Devletleri'nde bulunmasi olabilir. Ayrica,
Hindistan'a yonelik saldirilar 2021'in ikinci
yarisinda sadece ylzde 2 oranindayken, 2022'nin
ilk yarisinda ytzde 23'e gikarak keskin bir sekilde
artmis oldu. Dogu Asya ve 6zellikle Hong Kong
yuzde 8 ile saldirganlarin popller hedefi olmaya
devam ediyor. Avrupa'da da Amsterdam, Viyana,
Paris ve Frankfurt bolgelerine yonelik yogun
saldinlarin yapildigini gorduk.

DDoS saldiri hedefi

ABD %54
Birlesik Arap Emirlikleri %1

Avustralya %1
Japonya %1 —

Gliney Kore %1

Birlesik Krallik %1

Brezilya %1

"4

)

Gliney Dogu Asya %3

Avrupa %6

Dogu Asya %8

Asya'daki saldir yogunlugunun bu kadar fazla olmasini,
ozellikle Cin, Japonya, Gliney Kore ve Hindistan'da
oyun ayak izinin blyuklugine baglyoruz. Akilli telefon
kullanim sikligi mobil oyunlarin popdilaritesini artirirken
bu yayginlik genislemeye devam edecek. Bu da bu
cografi hedefin strekli genislemeye devam edecegini
disundurtiyor.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Web uygulamasi kétiiye

kullanimlan

DDoS korumasiyla birlikte web uygulamasi
glvenlik duvari (WAF), web ve uygulama
programlama arabirimi (API) varliklarini korumak
icin derinlemesine savunma stratejisinin ayrilmaz
bir parcasini olusturur. Microsoft, Azure WAF'ler
araciligiyla her ay 300 milyardan fazla WAF
kuralinin devreye alindigini gozlemledi.

En yaygin saldir tiirlerinin dagilimi

Ustbilgi ekleme saldirilari %1

(RCE) saldirilari \

Siteler arasi komut .
dosyasi (XSS) saldirilar %5
RFI enjeksiyon saldirilari %5

S —

SQL enjeksiyon saldirilari %67

Azure WAF'nin her glin milyarlarca Acik Web Uygulamasi
Guvenlik Projesini (OWASP) tespit ediyor (ilk 10).
Bulgularimiza gore, saldirganlar en ¢ok SQL yerlestirme
saldirilarini denedi ve bunun arkasindan yerel dosya
yerlestirme ve uzaktan dosya yerlestirme saldirilari geldi.
Bu, yerlestirme saldirilarini Gglincti en yaygin web saldirisi
tliri olarak gésteren OWASP ilk On listesiyle uyumludur.

Azure web uygulamalarina yonelik bot
saldirilarinda da bir artis yasandi ve aylk ortalama
1,7 milyar bot istegi ve bu trafigin ylizde 4,6'si
kotl botlardan olusuyor.
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Yeni ortaya cikan
'DDoS, web uygulamas
le ag saldirilarina karsi
layanlkllllk olusturma

Devami

Kimlik bilgisi doldurma saldirilar,

kredi karti dolandinciligy, siber etki
kampanyalari ve tedarik zinciri saldirlari
gerceklestiren bot sayisindaki artis
nedeniyle, web uygulamalarina yonelik
bot saldirlarinda da istikrarli bir

artis bekliyoruz.

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Rapor
Tanitimi

Siber Suglarin
Durumu

Aga izinsiz girisler: Algilama ve onleme
2022'de ag katmani kotuye kullanimlarinda, 6zellikle malware'lerde
ciddi bir artis g6zlemledik. Azure Guvenlik Duvari izinsiz giris algilama

ve dnleme sistemi (IDPS), sadece Haziran ayinda 150 milyondan fazla
baglantiyi engelledi.

IDPS Trafik engelleme nedeni

Yanal saldirilar
uzaktan yonetim %2
Kotd amacli —
DNS trafigi

DNS %5

JA3: kott amach sifreli trafik
HTTPS %38

U

IDPS trafik uyarisi nedenleri

KuIIan|C| araC|5| HTTP %26

Kot amacli DNS trafigi:
DNS baglanti noktasinda

SMB (izerinden
uzaktan yuriutme
SMB/SMB2 %76

DNS disi trafik DNS %4

3

4

IDPS trafik uyarisi ve reddetme analizi, saldirganlarin asagidaki yaklasimlari
kullandigini gosteriyor. Trafik reddetmede, saldirganlarin faaliyetlerini gizlemek icin
SSL kullandiklarini gérlyoruz ve uzaktan kod calistirma saldirilari daha yaygin hale
geliyor. Uyar trafiginde, uzaktan kod calistirma saldirilarini gerceklestirmek icin SMB/
SMB2 protokollerinin kullanildigini gériyoruz.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

@ Bir veri merkezi veya bulut hizmeti icindeki
sistemler arasindaki tiim trafigi ve bunlara
erismeye amaglayan trafigi inceleyin.

@ Tum yil boyunca kullanilabilen gicli bir
ag guvenligi midahale stratejisi gelistirin.

(3) Guglu bir "sifir gliven" ag gtivenligi
uygulamak icin buluta 6zgl gtivenlik
hizmetlerini kullanin.

Daha ayrintili bilgi icin baglantilar

Azure Guvenlik Duvart ile fidye yazilimi
saldirilarina karsi glivenlik savunmanizi
iyilestirin | Azure Blog ve Giincellestirmeleri
| Microsoft Azure

Bir DDoS yUkseltme saldirisinin anatomisi |

Microsoft Giivenlik Blogu

Azure Web Uygulamasi Givenlik Duvari
ile ugtan buluta akilli uygulama korumasi
| Azure Blog ve Giincellestirmeleri |
Microsoft Azure



https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
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IVeri guvenligi ve siber
Idayanlkllllga yonelik
Idengeli bir yaklasim
‘gelistirme

Dijital dontisiim, veri varliklarinin biiytik
olclide genislemesine ve glivenlik,
uyumluluk ve gizlilik risklerinde bir

artisa neden oldu. Siber acidan dayanikli
kurumlar, veri koruma, uyumluluk ve
kurtarma yeteneklerine yapilan yatirimlari
dengelemeli ve farkli tirdeki ihlalleri
yonetmek icin bunlari 6zel diizenleyici
miidahale siirecleriyle entegre etmelidir.

Asil mesele veri ihlallerinin olup olmamasi
degil, ne zaman olacagidir. IBM ve Ponemon
Institute'un "Veri Ihlalinin Maliyeti, 2021" baslikli
arastirmasi, diinyadaki ortalama veri ihlali
maliyetinin 4,24 milyon USD (6nceki yila gore
ylzde 10 artis) ve ABD'de 9,05 milyon USD
oldugunu gosteriyor. Uyumsuzluklarin maliyeti
artiran en 6nemli faktér oldugu goralda.

Buna karsilik, ihlal maliyetinin distrilmesi,
olay miidahalesi (IR) planlamasi, Sifir Gliven
dagrtim olgunlugu, glivenlik yapay zekasi ve
otomasyonu ve sifreleme kullanimi gibi en iyi
uygulamalarla iligkilendirildi.

Veri ihlalleri kaginilmazdir.

Dengeli bir esneklik yaklagimini
benimseyen kurumlar, ihlallerin sikhigini,
etkisini ve maliyetini azaltacaktir.

Rapor
Tanitimi

Veri yonetisimi, giivenlik, uyumluluk ve
gizlilik birbirine baghdir

Verilerin son yillarda kurumlar icin cok dnemli
bir deger yaratan itici gli¢ olarak 6ne ciktigini
gordik. Ayni zamanda, hem veri yonetisimi hem
de guvenligi gerektiren gizlilik diizenlemelerinin
yukselisi, risk rolleri arasindaki sinirlari ortadan
kaldiryor. Veri Direktori (CDO) veya Gizlilik
Direktorleri (CPO) gibi daha yeni st dizey
pozisyonlar, gtivenlik ve uyumluluk konusunda
kanuni bir hakka sahipken, veri korumasinin
uygulanmasi ve operasyonel hale getirilmesi
genellikle Bilisim Direktorleri (CIO) ve/veya

Bilgi Glvenligi Direktorleri (CISO) tarafindan
yonetilen ekiplere bagldir. CDO'lar tarafindan
yOnetilen veri yonetisim girisimlerinin de giivenlik
faydalari oldugu igin tek yonli bir durum soz
konusu degil. Bu birbirine baglihgin bir sonucu
olarak, BT, veri yonetisimi, glivenlik, uyumluluk
ve gizlilik ekiplerinin verimliligi saglamak ve riski
yonetmek icin cok daha yakin is birligi icinde
calismasi gerekiyor.

Gelecek, biitiin kurumun veri varhgi

icin birlesik veri riski yonetimi
platformlarinda sakh

BT, veri ydnetisimi, glivenlik, uyumluluk ve gizlilik
yonetimi streglerini uyumlu hale getirmek, tipik
bir kurumun hibrit, coklu bulut veri ortaminda her
disiplin ve tutarsizlik icin 6zel olarak uyarlanmis
uygulamalardan olusan bir ortamda zordur.
Kurumlarin verilerini bulmak ve bilmek, verilerini
korumak, verilerin erisimini, kullanimini ve yasam
dongusunl yonetmek ve veri varliklarinda veri
kaybini dnlemek icin tek bir noktaya ihtiyag
duyduguna inaniyoruz.

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Ayni veri envanteri ve hareket bilgisinden
calismak, ekipler arasindaki strecleri kolaylastirir,
daha kapsamli bir risk goériinima saglar ve
kurumlarin ihlallere karsi yanitlarini daha iyi
hazirlamalarina ve diizenlemelerine imkan tanir.

Veri envanteri
ve etkinlik

"Tek nokta" bir prizma gibi gorilmelidir. Veri giivenligi,
uyumluluk ve gizlilik konusunda pay sahibi olan

ekipler, uyum saglamak ve ortak ¢alismak icin ayni

veri envanteri ve etkinliginin farkli ancak tutarh
gorunimlerine ihtiyac duyar. Veri etkinligi; veri gtvenligi
denkleminin degerli bir parcasi olan veri erisimi,
degistirme ve hareket olaylarini icerir.

Etkili veri idaresi, glivenlik, uyumluluk
ve gizlilik birbirine bagl olup ekiplerin
ortak calismasini gerektirir.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Eyleme doniistiiriilebilir icgoriiler

@ Savunmayi, kurtarma ile dengeleyin ve
uyumluluk, veri koruma ve midahale
yeteneklerine yatirim yaparak veri ihlali
etkisini en aza indirin.

Veri riski silolarinin Gizerine gikan ve tim
veri varligini kapsayan sirecler ve araclar
gelistirin ve bunlari benimseyin.

®

Daha ayrintili bilgi icin baglantilar

Microsoft Purview—Veri Koruma
Cozumleri | Microsoft Guvenlik

Uyumlulugun ve veri yénetiminin gelecegi
burada: Microsoft Purview ile tanisin |
Microsoft Giivenlik Blogu



https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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Siber etki operasyonlarina
‘karsi dayanikhlik:
‘Insan boyutu

Son bes yilda, grafiklerdeki ve makine
ogrenimindeki gelismelerle birlikte, internet
geneline saniyeler icinde yayilabilen yiiksek
kaliteli, gercekgi icerigi hizla olusturabilen
kullanimi kolay araclarin yayginhgi artti.

Yazili, isitsel ve gorsel iceriklerle bildirilen
olaylarda, ne insanlarin ne de algoritmalarin
gercegi kurgudan glvenilir bir sekilde ayirt
edemedigi bir noktaya geldik. Bu araclarin ve
Urettigi ciktilarin yayginlasmasi, dijital medyanin
glvenilirligini stipheye duslriyor ve bdlgesel ve
kiresel olaylar hakkindaki anlayisimizi bozuyor.
Teknolojideki ilerlemelerin getirdigi yeni etki
operasyonlari, demokratik stiregleri ciddi bigimde
etkiliyor.!?

Rapor
Tanitimi

Durumu

Bu siber etki operasyonlarina karsi gelecege
daha gui¢li bir sekilde hazirlanmak igin neler
yapabilecegimizi disiinmemiz gerekiyor.
Teknoloji, bu yapbozun sadece bir parcasidir.
Medya okuryazarhg, farkindalk ve dikkatle ilgili
egitimler, kaliteli gazetecilige yatirmlar (olay
yerinde, yerel, ulusal ve uluslararasi glvenilir
muhabirlerle) etki operasyonlari hakkinda
paylasim ve uyari aglari dahil olmak Gzere ¢ok
sayida ¢alismanin yani sira aldatma maksadiyla
dijital medya Ureten veya maniplle eden koti
niyetli aktorleri cezalandiran yeni diizenlemeler
gerekli olacaktir.

Siber Suglarin

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Dijital icerige olan gliveni yeniden saglamanin,
farkli bakis agilarini ve katihmi gerektiren iddiali
bir hedef oldugunun da farkindayiz. Bu tehditleri
tek basina ¢ozebilecek bir sirket, kurum veya
hikiimet yoktur. Insanlar olarak ortak calisma

ve is birligi yapma yetenegimiz bizim stper
glcimuzdur. Bu, herkesin (diinyadaki hiikiimetler,
sanayiler, akademi ve 6zellikle haber, sosyal ve
medya kuruluslari) toplumumuzun saghgi ve
gelisimi icin birlikte calismasini gerektirecegi

icin ozellikle dGnemlidir.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

Daha ayrintili bilgi icin baglantilar

Savunma Bakanligi siber gorevlerinde
yapay zeka uygulamalari | Microsoft On
the Issues

Yapay Zeka ve Siber Guivenlik: Artan
Zorluklar ve Umut Veren Yonlendirmeler.
Senato Silahli Hizmetler Komitesi,

Siber Guivenlik Alt Komitesi nezdinde
Siber Alandaki Operasyonlara Yapay
Zeka Uygulamalari Hakkinda Oturum,
117. Kongre (3 Mayis 2022; Eric
Horvitz'in ifadesi)



https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
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'Beceri kazandirarak insan
faktoriinii giiclendirme

insan faktériinii dikkate almak, her siber
glivenlik beceri stratejisinin 6nemli bir
bilesenidir. Kaspersky'nin BT Glivenliginde
insan Faktérii adh arastirmasi,” siber
glivenlik olaylarinin ylizde 46'sinda,
saldirilara istemeden imkan taniyan
dikkatsiz veya tiniformali personelin
bulunduguna dikkat cekiyor.

Microsoft'un Dijital Guvenlik ve Dayanikhlik
organizasyonundaki Egitim ve Farkindalik ekibi,
calisanlarimiza bizim ve musterilerimizin sistem
ve verilerini glivence altina alma konusunda
yetki vererek siber giivenligin insan faktorini
gliclendirmekten sorumludur. Hedeflerimiz:

« Calisanlar arasinda kurumsal capta merkezi bir
temel glivenlik becerisi olusturarak Microsoft
ve musterilerimiz icin riski azaltmak.

« Istenen davranis sonuclarini desteklemek
icin cok asamali bir egitim giiclendirme
yaklasimiyla calisanlarin gtivenlik
bilgilerini gliclendirmek.

« Her yil gerekli glivenlik egitimleri ve
etkinlikleriyle bir glivenlik anlayisini Microsoft
kdltlrintn ayrilmaz bir parcasi haline getirerek
kalturel degisimi tesvik etmek.

« Siber glivenlikle ilgili tim konularda en iyi
uygulamalar, kurum politikasi bilgileri ve
olay raporlamasi igin tek noktadan yodnetilen
merkezi bir web kaynagini desteklemek.

Rapor
Tanitimi

Hedefe yonelik, merkezi bir siber giivenlik beceri
programi, her Microsoft calisanina yilda en az bir
kez ulasir. Egitim sunumlari, mevcut siber gtivenlik
girisimlerini desteklemek ve olctlebilir davranig
sonuglari elde etmek Uizere optimize edilmistir.
Microsoft'un Bilgi Riski Yonetim Konseyi (IRMC),
egitimle yonetilecek 6nemli siber guvenlik
davranis degisikligi sonuclarinin belirlenmesinde
kilit bir rol oynar.

Tum siber glivenlik beceri programlarimizla,
¢dzimdiin verimliligini, etkililigini ve mimkin olan
her yerde sonuclarini élctiyoruz. Ornegin, iceriden
bilgi sizdirma tehdidine iliskin beceri sunumumuz
ylzde 95 egitim uyumluluguna, kusursuz 6grenci
memnuniyetine ulasti ve kurumun Report It Now
araciyla olasi iceriden bilgi sizdirma tehditlerini
bildiren yoneticilerde anlaml bir artisi getirdi.
Program sunlari icerir:

Giivenlik Temelleri: Temel guvenlik ve gizlilik
uygulamalarini ele alan merkezi ve kurumsal
capta siber glvenlik farkindalig ve uyumluluk
egitimi. Merakla beklenen bu egitim serisi, siber
glivenlik hakkinda yeni bilgiler 6grenmeyi ilgi
cekici ve etkili hale getiren egitirken eglendirme
modelini kullanir.

STRIKE: Microsoft, is segmenti ¢oziimlerini
gelistiren ve slirdiren mihendislere yonelik
teknik bir egitimdir. Yalnizca davetiyeyle verilen
bu egitimde, siber guivenlik hijyeniyle ilgili

en iyi uygulamalara iliskin giincel ve kritik
alanlari ele alinir ve hedef kitlenin ihtiyaclarina
gore uyarlanmis canli bir hibrit dagitim

modeli kullanilir.
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Programa o6zel: Hedefe yonelik egitim
programlari, Shadow IT, Insider Threat ve
Microsoft Federal gibi belirli siber glivenlik
girisimlerini destekler. Bu sunumlar "kontrol
listesi" egitim yaklasimini dnlemek lizere yonetici
sponsorlugu ve karne puanlamasiyla ilgili siber
glvenlik girisimleri icin genel katim stratejisine
harfiyen entegre edilmistir.

MSProtect: Microsoft'un merkezi web kaynagi,
siber guvenlikle ilgili tim konulardaki en iyi
uygulamalari, kurum politikasi bilgilerini ve olay
raporlamasini sunar. Bu istege bagl kaynak,
resmi egitim tekliflerinin disinda calisanlarin
basvurabilecegi bir kaynaktir.

Guvenlik becerisi, zorunlu bir proseduirel
calisma olarak géralmemelidir.

Tam tersine, belirlenen hedef
davranislarda sonuclarin takip edilmesi
icin davranis degisikligine odaklanin

ve sunumlarin etkisini belirlemek igin
dinleme sistemleri kurun.
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Calisanlara ihtiyag duyduklari yerde
ve zamanda glivenlik egitimi ve
kaynaklarini saglayin.

Kurulusta paydaslarin bilgi alabilecegi
merkezi bir beceri stratejisi gelistirin.

Egitimin etkisinin verimlilik (nicelik), etkililik

(kalite) ve sonuclar (is etkisi) acisindan

izlenmesini ve analiz edilmesini saglayin.
Daha ayrintili bilgi icin baglantilar

Microsoft, 30 milyon kisiye yardim ettikten
sonra beceri girisiminin bir sonraki
asamasini baslatti



https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
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Fidye yazilimini ortadan
kaldirma programimiza
iliskin icgoruler

Microsoft kimliklerin ve cihazlarin saglam
bir sekilde yonetilmesini ve saghkli
olmasini saglamak icin son bes yilda kendi
Sifir Gliven seriivenini® devam ettiriyor.
Fidye yazilimi riski arttikca, kendimizi ve
mdsterilerimizi koruma yaklagimimiz
desteklemek icin kapsamli bir bakis

acisi gelistirdik.

Kurum icinde kapsamli bir degerlendirmeden
sonra kontroller ve kapsamdaki bosluklari
gidermek, Defender for Endpoint, Azure ve M365
gibi hizmetlere yonelik 6zellik gelistirmelerine
katkida bulunmak ve bir fidye yazilimi saldirisi
durumunda kurtarma konusunda SOC ve
muhendislik ekiplerimiz igin kilavuzlar gelistirmek
Uzere bir fidye yazilim ortadan kaldirma
programi gelistirdik.

Rapor
Tanitimi

flk adim, Microsoft'a yonelik bir fidye yazilimi
saldinisina karsi korumamizin kapsamini
anlamakti. Defender for Endpoint'i kurma

ve tiim cihazlarin yénetilmesini ve Sifir Glven
politikalarimiza uymasini saglama cabalari zaten
devam ediyordu ancak bir saldiridan etkin bir
sekilde kurtulup kurtulamayacagimiza dair daha
blylk sorunun tiim yonlerini anlamanin bir
yolunu bulmamiz gerekiyordu. Bilgi edinmek
icin, genel kurumsal politikamizla uyumlu olan
NIST 8374: Fidye Yazilimi Risk Yonetimi: Bir Siber
Guvenlik Cercevesi (CSF) Profilini** bilinen kontrol
listemize gore degerlendirdik. Bu analiz, kapsama
alanindaki bosluklari hizla tespit etti.

Ardindan, CSF'nin Tanimlama, Algilama, Koruma,
Yanit Verme ve Kurtarma islevlerindeki bosluklara
oncelik verdik. Sifir Given ve diger programlarla
stratejik uyumu bulduk ve ayrica mevcut is akisi
eksiklerini belirledik. Bu bosluklari kapatmak icin
gereken is ve eforu degerlendirdikten sonra,
bunlarr iki bashga ayirdik:

*  Kurumu korumak (PtE): Saldirinin basarili
olmasi durumunda kendimizi korumak
ve kurtulabilmek igin kurum olarak yapmamiz
gereken is adimlarini tanimlayin.

* Miisteriyi korumak (PtC): Musterilerimizi
ve isimizi korumak icin sunumlarimiza
yetenekler ekleyin.
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Bulgulari kendi kurumumuza entegre etmek

En 6nemli riskleri ortadan kaldirmak ve kritik
hizmetlerimizi bir fidye yazilimi saldirisina karsi
korumak icin dnimuzdeki 6 ila 12 ay boyunca,
ozel bir fidye yazilimi programinin parcasi olarak
asagidaki bes senaryoyu gerceklestirmeye
yonelik yatinmlara odaklanmayi planhyoruz.
Senaryolarin her birinde basarili oldugumuzda,
programin kapsamini kademeli olarak isletmenin
tim bolimlerine ulasacak sekilde genisletecegiz.
Senaryo 1: Guvenlik ekibi tyeleri, bir fidye
yazilimi saldirisiyla iligkili genel riski anlar ve
yoneticilere kontrol eksiklikleri ve risk durumu
hakkinda farkindalik saglamak tzere hazirlanmig
bir stireci uygulamaya koyar.

Senaryo 2: Glvenlik ekibi Gyeleri, hem
kendilerinin hem de Microsoft icindeki diger
ekiplerin bir fidye yazilimi saldirisina yanit
vermesine ve kritik hizmetleri kurtarmasina
yardimci olmasi icin tasarlanmis kilavuzlara
erisebilir.

Senaryo 3: Kurumsal Dayaniklilik ekip tyelerinin,
kritik sistemlerin yedeklenmesi icin uymasi
gereken bir standardi vardir. Kilavuzlar
kullanimdadir ve bir fidye yazilimi saldirisi
durumunda verilerin kurtarilabilmesi icin diizenli
yedekleme ve kurtarma alistirmalari yapilir.

Senaryo 4: Hizmet sahipleri, Microsoft kritik
hizmetleri olarak dncelik verilen hizmetlere 6zel
olarak odaklanarak hizmetlerini, misteri verilerini,
u¢ noktalarini ve ag varliklarini fidye yazilimi
saldirilarina karsi korumak icin gerekli givenlik
ve operasyon kontrollerini ve politikalarini anlar
ve uygular.

Senaryo 5: Tum calisanlar, bir fidye yazilimi
saldirisinin nasil taninacagini ve guvenlik
ekibine nasil bildirilecegini ve miidahalenin
nasil baslatilacagini anlatan egitim ve dgretim
kaynaklarina erisebilir.
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@ Kritik hizmetlere yonelik fidye yazilimi
saldirilanyla ilgili ugtan uca kurtarma
ve iyilestirme faaliyetlerini belgeleyin
ve dogrulayin.

Paydaslari, fidye yazilimina 6zel faaliyetleri
ve fidye yazilimi icin 6deme yapilip
yapillmayacagini/ne zaman 6deme
yapilacagini belirlemek icin bir karar streci
ve kilavuzu icerecek sekilde Kurumsal

Kriz Yonetimi calisma kitaplarinizi
glincellemeye dahil edin.

@

Kullanima alinan gtivenlik Grtinlerinizdeki
yeteneklerden yararlanarak algilama ve
koruma kapsamini iyilestirin (6rnegin,
Defender for Endpoint Attack Surface
Reduction kurallar).

Bir fidye yazilimi saldirisina karsi
korumanin temelini belirlemek tizere
glvenlik standartlari ekibiyle birlikte calisin
ve fidye yazilimi saldirisina karsi koruma
konusunda mihendislik ekiplerine egitim
ve belgeler saglayin.

DevOps ekipleri igin glivenlik ve operasyon
ilkelerinin dagitimini kolaylastirmak tzere
otomasyonu kullanin ve bir sistem uyumlu
degilse hizla belirlenip dizeltildiginden
emin olun.

®

Daha ayrintili bilgi icin baglantilar

Microsoft'un fidye yazilimlarina kars!
sagladigi korumay!i paylasma | Microsoft
Inside Track



https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
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Kuantum guvenligi etkileri
icin simdi harekete gecin

Kuantum biligiminin glinimiiziin
kriptografisine ve korudugu her seye yonelik
tehdidi yonetme baskisi devam ediyor.
Ulusal Guvenlik Departmani Savunma ve
istihbarat Topluluk Sistemlerinin Siber
Giivenligini lyilestirmeye iliskin yakin
zamanda yayinlanan Memorandum,®
Ulkenin Siber Giivenligini Gelistirmek

icin 10428 numarali ABD Baskanlk
Kararina™ dayaniyor ve yazilim tedarik
zinciri glivenliginin, gelecekteki ulus devlet
saldinlarini engellemek anlaminda kritik bir
oneme sahip oldugunu vurgulamaktadir.

Kuantum bilgisayarlari nelerdir?

Kuantum bilgisayarlari, verileri depolamak ve
hesaplamalar yapmak icin kuantum fiziginin
ozelliklerini kullanan makinelerdir. Bu, en iyi siiper
bilgisayarlarimizdan bile daha iyi performans
gOsterebilecekleri belirli gorevler igin son derece
avantajl olabilir. Kuantum bilisimi, veri sifreleme
ve isleme icin simdiden yeni ufuklar aciyor.
Calismalar, kuantum bilisiminin 2030 gibi erken
bir tarihte milyar dolarlik (USD) bir kuantum
endustrisine donisecegini tahmin ediyor.”
Nitekim kuantum bilisim ve kuantum iletisimi,
saglik ve enerjiden finans ve guvenlige kadar ¢ok
sayida sektdrde donustiriicl bir etki birakabilir.

Rapor
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Kuantum bilisim, gliniimiiztin kriptografisi
ve korudugu her sey icin bir tehdit olusturuyor.

Giinlimiiziin kriptografisine yonelik tehdit

Shor'un 1994 algoritmasi ve birka¢ milyondan
fazla fiziksel klbitten olusan endustriyel
Olcekli bir kuantum bilgisayariyla, yaygin
olarak kullanilan agik anahtarl kriptografik
algoritmalarimizin timu kirilabilir. Rakip kuantum
tabanl saldirilara karsi verimli, dayanikli ve
glvenli olan "kuantum guvenli" sifreleme
sistemlerini dikkate almak, degerlendirmek

ve standart hale getirmek ¢ok dnemlidir.
"Kuantum sonrasi kriptografiye”, yani kuantum
saldirisina dayanikli mevcut klasik algoritmalar
ve protokollere yazilim gegisi, on yillar olmasa
da yakin gelecekte tamamlanacaktir.'®

Yani kuantum glinimzin kriptografisine ve
korudugu her seye yonelik tehdidi ydonetme
baskisi devam ediyor. Dismanlar artik
sifrelenmis verileri kaydedebilir ve daha sonra
bir kuantum bilgisayar mevcut oldugunda bunu
kotuye kullanabilir. Kriptografik sonuclarini
degerlendirmeden 6nce kuantum bilisiminin
gelmesini beklersek ¢ok geg kalmis olacagiz.

Siber ekosistemde kriptografi kullanildigindan,
kriptografi tabanli glivenlik hizmetlerimiz
tehlikeye atilabilir. Ornegin, bu, iletisim (TLS,
IPSec), mesajlasma (e-posta, web konferansi),
kimlik ve erisim yonetimi, web'de gezinme,
kod imzalama, 6deme islemi ve koruma icin
kriptografiye bagl diger hizmetleri kapsar.

Kuantum bilgisayarlar hayat buldukga,
kriptografik algoritmalarin ve yeteneklerin
uygulamalarini iceren l¢linci taraf yazihm
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bilesenlerinin de incelenmesi gerekecektir.
Bunun icin deger zincirindeki tim kuruluslarin,
zincirin glivende kalmasini saglamak

icin Uzerlerine dliseni yapmasi gerekir.

Sektor kuruluslart ve kamu kuruluslari, yazihm
tedarik zincirinin gtvenlik ihtiyaclarini belirlemek
icin caba gosteriyor ve bazi durumlarda

zincirin glvenligini saglamak igin yeni sartlari
zorunlu kiliyor. Ulusal Glvenlik Memorandumu
NSM-8? Ulusal Guivenlik Sistemlerinde (NSS)
kuantum sonrasi kriptografinin uygulanmasi
icin gereklilikleri ve zaman cizelgelerini belirler.
"Modernizasyon planlamasi, desteklenmeyen
sifreleme kullanimi, onaylanmis gorevler icin
benzersiz protokolleri, kuantuma dayanikh
protokolleri ve gerektiginde kuantuma dayanikli
kriptografi kullanimina yonelik planlama” ile
ilgili 180 glin icinde zamanlama beklentilerini
ortaya koyuyor.

Standardizasyonda kuantum yontinden givenli
kriptografiye gegiste uzun galismalar gerekir.
Acik anahtar kriptografisi kullanan ve standartlar
Uzerinde calisan standardizasyon kurumlari, artik
kuantum sonrasi algoritmalari denemeye ve
bunlara uyum saglamaya baslamalidir.

Yeni kuantum sonrasi kriptografi (PQC)
algoritmalari (kuantum saldirisina karsi dayanikli
oldugu dusinulen klasik algoritmalar), NIST'nin
Kuantum Sonrasi Standardizasyon Projesiyle
inceleniyor.?’ Bu ¢alisma, standardizasyon
kurumlarindaki kiiresel calismalari da
etkileyecektir. ABD hikimetinin algoritma
secimleriyle bazi ortlismeler var olsa da, uyumlu
algoritmalara yonelik farkli ulusal kurum/mevzuat
secimleri uluslararasi zorluklara neden olabilir.
Bu parcalanma, Uriin ve hizmet mihendisligini
karmasik hale getirecektir.

Katkida Bulunan
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Yeni kuantum sonrasi sifreleme algoritmalari,
NIST'nin Kuantum Sonrasi Kriptografi
Standardizasyon programiyla inceleniyor.

Bu ¢alisma, standardizasyon kurumlarinin
kdresel calismalarini etkileyecektir.

Eyleme doniistiiriilebilir icgoriiler

SAFECode ve ortak Uyelerin yani sira, PQC
gegisine hazirlik olarak sektoriin acilen kisa vadeli
faaliyetlere girismesi gerekiyor.?! Bunlar arasinda:

®
®

Kriptografi kullanan Grtnlerinizin/
kodlarinizin envanterini cikarin.

gereken kod karmasasini en aza
indirmeyi iceren bir kripto ceviklik
stratejisi uygulayin.

Kriptografi kullanan Grtnlerinizde veya
hizmetlerinizde kuantum icin guvenli
aday algoritmalarin kullanimini pilot
olarak uygulayin.

Sifreleme, anahtar degisimi ve imzalar
icin farkl ortak anahtar algoritmalarini
kullanmaya hazir olun.

Uygulamalarinizi cok blyiik anahtar
boyutlarinin, sifrelerin ve imzalarin etkisi
yoniinden test edin.

®

Daha ayrintili bilgi icin baglantilar

Microsoft, yeni bir tir kiibit gelistirmek
icin gerekli yetenekleri sagladi |
Microsoft Arastirmasi



https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
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‘Daha fazla dayaniklilik
kurum, guvenlik ve
'yi entegre etme

Gliglu siber dayaniklilik igin isletme
liderlerinin glivenligi uygularken guvenlik
ekipleriyle birlikte calismasi gerekiyor.
Microsoft'un deneyimine dayal olarak,
gtivenlik liderligi zorlu bir disiplindir ve
kurulusu en etkin sekilde korumak icin
kurulus liderlerinden destek gerektirir.

Guvenlik liderleri, risk, teknoloji, ekonomi,
orgutsel sireg, is modelleri, kiltir doniisima,
jeopolitik gikarlar, casusluk ve uluslararasi
yaptirimlara uyum ile ilgili konularda farkli
dinamik zorluklar yasar. Bunlarin her birinin
anlasiimasi ve yakindan ydnetilmesi gerekir.

Guvenlik liderleri ayrica zeki, iyi finanse edilmis,
yuksek motivasyonlu insan saldirganlari ve disik
vasifli ancak etkili siber suclulari engellemekten
de sorumludur. Ekipleri, genellikle gtivenligin
disuk bir 6ncelik oldugu veya hig 6ncelik
olmadigi 30 yil veya daha uzun bir slire boyunca
asamali olarak tasarlanan karmasik teknik
varliklari savunmak zorundadir. Yillar 6nce alinan
kararlar, biz teknik sorumlulugu Ustlenene ve
glvenlik agiklarini giderene kadar bugun bile
risk olusturabilir.

Rapor
Tanitimi

Durumu

Kurum liderleri ve politika yapicilar, glivenlik
liderlerini aktif olarak destekleyerek ve
entegre glvenlik ile kurulusun geri kalani
arasinda bir kdpri kurmalarina yardimci olarak
glvenlik Gzerinde dnemli bir pozitif etkiye
sahip olabilir. Microsoft, bu uyumluluga sahip
musterilerle calistiginda, bu musterilerin daha
dayanikli bir kurum olusturdugunu ve ayrica
uyum saglama ve yenilik yapma cevikliklerini
gelistirdiklerini gozlemliyoruz.

Kurumsal liderlik, giivenlik liderlerini ii¢ temel
alana odaklanarak destekleyebilir:

1. Tasarim geregi glivenlik olusturma

Glvenlik bazen is slreclerinde bir engel veya
sonradan akla gelen bir diislince olarak ele
alinmakta ve cogu zaman ancak bir riskten
kaginmak veya ucuz ve kolay bir sekilde
dlzeltmek icin cok geg kalindiginda kararlarda
dikkate alinmaktadir.

Kurum liderleri ve politika yapicilar
sunlari saglamalidir:

Yeni girisimlere giivenligi erkenden dahil edin.
Yeni dijital girisimler ve bulut kullanimi, her yeni
uygulama veya dijital yetenekle kurumsal riski en
aza indirmek icin glivenlige 6ncelik vermelidir.
Guvenlik entegre edildiginde, ayni anda hem
glvenlik hem de Uretkenlik avantajlari elde etmek
icin bu sirecleri eski sistemleri modernize etmek
icin kullanabilirsiniz.

Giivenlik icin onleyici bakimi normallestirin.
Temel glivenlik bakiminin (gtvenlik
glincellemeleri ve yamalari ve glivenli
yapilandirmalarin uygulanmasi gibi) tam kurumsal
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destege (butceler, planlanmis kesinti suresi, satici
Urtin destegi icin satin alma gereksinimleriyle
beraber) sahip oldugundan emin olun.

Ne yazik ki, bircok kurum bu yaygin uygulamalari
erteliyor veya kismen uyguluyor. Bu da
saldirganlarin k&tiye kullanimi agisindan firsat
yaratiyor. GUvenlik normallestirme ihtiyact US
NIST 800-40'ta belirtilmistir.2?

2. Guivenligi devreye alin

Kurum liderleri, kaynaklarin dnceliklendirilmesini
ve glvenlik felaketlerine karsi hazirlikli olmak icin
kritik gtivenlik streclerine aktif olarak katilmali
ve bunlari desteklemelidir. Bunlarin arasinda
asagidakilerin uygulanmasi bulunur:

Kritik is varliklarini tanimlamak.

Guvenlik liderleri ve ekipleri, glivenlik kaynaklarini
en 6nemli seylere yonlendirmek igin isletme

icin hangi varliklarin kritik oldugunu bilmelidir.

Bu da genellikle daha 6nce glindeme gelmemis
yeni sorulari sormayi ve yanitlamayi igeren yeni
bir uygulamadir.

Siber giivenlik is devamhiligi ve olagan iistii
durum kurtarma uygulamalari. Siber saldirilar,
pek ¢ok veya tiim is operasyonlarini kesintiye
ugratan veya durduran buyuk olaylara
donusebilir. Kurumdaki ekipleri bu durumlara
hazirlamak, is operasyonlarini eski haline
getirme suresini kisaltacak, kurulusa verilen
zarari sinirlayacak ve musterilerin, vatandaslarin
ve bilesenlerin glivenini strdirmeye yardimci
olacaktir. Bu da mevcut bir is devamliligi

ve olagan Ustl durum kurtarma slrecine
entegre edilmelidir.

Siber
Dayaniklilik

Katkida Bulunan
Ekipler

enlik riski kararlar en
ekilde, tim riskleri ve
tlan tam olarak bilen
ya gorev sahipleri
findan verilir.




107 Microsoft Dijital Savunma Raporu 2022

Daha fazla dayaniklihk
icin kurum, giivenlik ve
BT'yi entegre etme

Devami

3. Guvenligi dogru sekilde konumlandirin

Kurumlarin gavenlik riski sorumlulugunu
yapilandirma bicimleri, genellikle onlari yetersiz
glvenlik riski kararlari alma durumlarina hazirlikl
hale getirir. Risk kararlari en iyi sekilde, tim
riskleri ve firsatlari tam olarak anlayan is veya
gorev sahipleri tarafindan verilir, ancak kurumlar
genellikle (6rtlll veya agik sekilde) bunun yerine
glvenlik ekibindeki uzmanlara gulvenlik riski
sorumlulugunu verir. Bu, isletme sahiplerini isleri

icin dnemli bir risk tzerinde anlayis ve kontrolden
mahrum birakirken, guivenlik ekiplerine de asiri bir

yuk getirir. Kurumlar bunu su sekilde diizeltebilir:

isletme sahiplerinin hazirlanmasi: isletme
sahiplerini genel olarak givenlik riski ve bu
tehditlerin islerini nasil etkileyecegi konusunda
egitin. Glvenlik ekiplerini dogrudan bu siirece
dahil etmek, glivenlikle olan iligskiyi ve genel is
cevikligini de artirir.

Isletme sahiplerine giivenlik riski atama:
Isletme sahipleri gtvenlik riskini anlamak

ve kabul etmek icin yeterli bilgiyi edindikge,
kurulus glvenlik riskinin sorumlulugunu agikca
onlara devretmeli ve glivenlik ekiplerini de bu
riski yonetmekten ve siire¢ sahibine uzmanlik
ve rehberlik saglamaktan sorumlu tutmaya
devam etmelidir.

Rapor Siber Suglarin

Tanitimi Durumu Tehditleri ve Altyapi

Silolar ortadan kaldirarak riski azaltin

Diger uygulamalarla
etkilesim halinde
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"Siber dayaniklilik, dogru veri yedeklemesiyle
baslayan klasik is devamliligi ve olagan Ustu
durum kurtarma; stregler, teknoloji ve bunlarin
bagimliliklari (kisiler ve Giclinct taraflar dahil)
icin kurtarma yeteneklerine dogru ilerleme

ve her zaman acik, kendi kendini iyilestiren
hizmetlere, kritik roller icin dayanikhliga ve
kritik G¢linct taraflar icin yUk devretmelere
gecisi kapsayan bir skala tzerindedir. En
dayanikl kuruluslar, BT, isletme yoneticileri ve
glivenlik uzmanlari arasindaki entegrasyonu
destekler. Maksimum dayaniklilik stirecin
basindan itibaren dayaniklilik tasarimi yapmayi,
glivenli degisiklik ydnetimini ve detayli

hata izolasyonunu igerir. Siber dayaniklilik,
tim tehlikeleri kapsayan iyi bir planlama
programindaki senaryolardan sadece biridir.
Siber riskler arttikca ve siber guvenlik ile
dayaniklilk arasindaki baglanti daha da 6nemli
hale geldikce, Bilgi Glvenligi Direktdriinin
(CISO) kurumsal dayaniklilik programina

olan baglligi daha da gticlenir. Her yil daha
fazla CISO, kurum genelinde dayaniklilik icin
sorumluluk aliyor."

Lisa Reshaur
Genel Mudur, Risk Yonetimi, Microsoft

Daha ayrintili bilgi icin baglantilar

Dayanikliliktan dijital azme: Kurumlar
kritik ddnemlerde hayatta kalmak icin
dijital teknolojiyi nasil kullaniyor? | Resmi
Microsoft Blogu

BT ve guvenlik ekipleri u¢ nokta
glvenligini gelistirmek icin birlikte nasil
cahsabilir | Microsoft Guivenlik



https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
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Siber dayaniklilik
can egrisi
Her kurumun benimsemesi gereken dayaniklilik
basari faktorleri

Gorduglimuz gibi, bircok siber saldiri, temel
guvenlik hijyenine uygun hareket edilmedigi
icin basarili oluyor. Her kurumun benimsemesi
gereken asgari standartlar sunlardir:

» Cok faktorlii kimlik dogrulamayi (MFA)
etkinlestirme: Kullanici parolalarinin
glvenliginin tehlikeye girmemesini saglamak
ve kimliklerle ilgili ekstra dayanikliik sunmaya
yardimci olmak igin.

« Sifir Guiven ilkelerini uygulama: Bir kurum
Uzerindeki etkiyi sinirlayan tim dayaniklilik
planlarinin olmazsa olmazi. Bu ilkeler
asagidaki gibidir:

— Aclikga dogrulama: kaynaklara erisime izin
vermeden once kullanicilarin ve cihazlarin
iyi durumda oldugundan emin olun.

— En dusuk ayricalik erisimini kullanin—sadece
bir kaynaga erisim icin gereken ayricaliga izin
verin, daha fazlasini degil.

— Ihlalin oldugunu varsayin—sistem
savunmalarinin ihlal edildigini ve sistemlerin
guvenliginin tehlikede olabilecegini varsayin.
Yani olasi saldirilar icin ortami siirekli olarak
takip edin.

Rapor
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» Genisletilmis algilama ve yanit anti-

malware'i kullanma: Saldirilari tespit etmek,
otomatik olarak engellemek ve glivenlik
operasyonlarina iliskin bilgi edinmek

icin yazihmi uygulayin. Tehdit algilama
sistemlerinden gelen bilgileri izlemek,
tehditlere zamaninda yanit verebilmek

icin cok 6nemlidir.

Giincel tutma: Yama uygulanmamis ve giincel
olmayan sistemler, bir¢ok kurumun saldirilarin
hedefinde olmasinin temel nedenidir.

Uriin yazilimi, isletim sistemi ve uygulamalar
dahil tiim sistemlerin glincel oldugundan
emin olun.

Verileri koruma: Onemli verilerinizin nerede
bulundugunu ve dogru sistemlerin uygulanip
uygulanmadigini bilmek, uygun korumayi
uygulamak icin cok 6nemlidir.

7098

Temel giivenlik hijyeni, hala
saldirilarin %98'ine karsi
koruma saglar.
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Uc Noktada Algilama ve Yanitlama (EDR), kurumsal aglarin gelismis tehditleri dnlemesine, tespit
etmesine, arastirmasina ve yanit vermesine yardimci olmak tzere tasarlanmis bir kurumsal ug
nokta guvenlik platformudur. U¢ nokta algilama ve yanit verme yetenekleri, neredeyse gercek
zamanli ve eyleme gecirilebilir gelismis saldir algilamalari saglar. Glvenlik analistleri, uyarilari
etkin bir sekilde dnceliklendirebilir, bir ihlalin tiim kapsamina iliskin bilgi elde edebilir ve tehditleri
ortadan kaldirmak icin midahale adimlari atabilir.

Bir U¢ Nokta Koruma Platformu (EPP), dosya tabanli malware'leri 6nlemek, gtivenilir ve
guvenilir olmayan uygulamalardan gelen kot amacl etkinlikleri tespit edip engellemek ve
guvenlik olaylari ve uyarilarina dinamik olarak yanit vermek icin gerekli arastirma ve diizeltme
yeteneklerini sunmak Uzere ug nokta cihazlarinda kullanilan bir ¢6zimdur.
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-
match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-
context

Windows Giivenlik kitabr: Ticari

Windows 11'deki yeni glivenlik ozellikleri hibrit calismanin korunmasina yardimci olacak |
Microsoft Guvenlik Blogu

FIDO Alliance: Sifrelerden Daha Giivenli Acik Kimlik Dogrulama Standartlari
https://interpret.ml/

OWASP ilk On | OWASP Vakfi
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-
defense-cyber-missions/

https://www.kaspersky.com/blog/the-human-factor-in-it-security/

https://aka.ms/ZTatMSFT

https://csrc.nist.gov/publications/detail/nistir/8374/final
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/

Ulkenin Siber Giivenliginin lyilestirilmesine fliskin 14028 Sayili Kararname
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-
superpositioned-for-growth
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“The Long Road Ahead to Transition to Post-Quantum Cryptography,” https://cacm.acm.org/
magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/
fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-
standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final
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https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
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https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
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https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
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https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
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Katkida Bulunan Ekipler

Bu rapordaki veriler ve icgoriiler, bircok
farkli Microsoft ekibinde calisan, glivenlik
odakli gesitli profesyonellerden olusan

bir gruptan alinmistir. Toplu olarak,
hedefleri Microsoft, Microsoft miisterileri
ve genel olarak diinyayi siber saldirilardan
korumaktir. Bu analizleri, diinyayi herkes
icin daha gtivenli bir yer haline getirme
gibi ortak bir hedefle, seffaflik ruhuyla
paylasmaktan gurur duyuyoruz.

Iyi Arastirma Laboratuvari icin YZ: Diinyadaki
bircok zorlugun Ustesinden gelmek icin verinin
ve yapay zekanin giicinden yararlanma.
Laboratuvar, gecim kaynaklarini ve ortamlari
iyilestirmek icin yapay zekayi kullanarak
Microsoft disindaki kurumlarla birlikte calisiyor.
Odak alanlari arasinda ¢evrimici gtivenlik
(dezenformasyon, siber guivenlik, cocuk
glvenligi), afet midahalesi, strdirilebilirlik

ve Saglik icin YZ yer aliyor.

Azure Edge & Platform, Kurumsal ve isletim
Sistemi Giivenligi: Windows, Azure ve diger
Microsoft Grlinlerinde temel isletim sistemi ve
platform glvenliginden sorumludur. Ekip, cipten
buluta kadar glvenlik agid, kimlik calinmasi

ve kot amacl yazilim tehditlerini azaltmak

icin Microsoft platformlarinda sektoriinde lider
glivenlik ve donanim ¢oéziumleri gelistirir. PC,
Edge ve Sunucu genelinde Microsoft'un Secured-
core platformunun, Microsoft Pluton Security
Processor'in ve daha fazlasinin gelistiricileri.

Rapor
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Azure Networking, Core: DDoS platformu, ag
edge platformu ve Azure WAF, Azure Giivenlik
Duvari ve Azure DDoS Koruma Standardi gibi ag
glvenligi Grinleri dahil olmak Gizere Microsoft
WAN, veri merkezi aglari ve Azure'in yaziim
tanimli ag altyapisina odaklanan bir bulut

ag ekibi.

Bulut Giivenligi Arastirma ekibi: Bu ekip,
Microsoft bulut glvenligini saglayarak, yenilikgi
glvenlik ozellikleri ve Grlnleri olusturarak

ve arastirmalar yaparak Microsoft'un musterilerini
kuruluslarini gtivenli bir sekilde dontstirmeleri
icin korur ve glclendirir.

Miisteri Giivenligi ve Giiveni (CST): Microsoft
Urlinlerinde ve gevrimigi hizmetlerinde misteri
glivenliginin strekli iyilestirilmesini saglayan
disiplinler arasi bir ekiptir. Kurum genelinde
muhendislik ve glivenlik ekipleriyle birlikte
calisan CST, uyumlulugu sagdlar, glivenligi artirir
ve musterileri korumak ve Microsoft'a kiresel
gliveni artirmak icin daha fazla seffaflik saglar.

Miisteri Basarisi: MUsteri Basarisi

glvenlik ekipleri, giivenlik dénlsimuani ve
modernizasyonunu hizlandirmak icin en iyi
uygulamalari, ¢ikarilan dersleri ve rehberligi
paylasmak lizere dogrudan musterilerle beraber
calisir. Bu ekip, Microsoft'un ve misterilerimizin
yolculugundan 6grenilen en iyi uygulamalari

ve dersleri referans stratejilerine, referans
mimarilerine, referans planlarina ve daha fazlasina
birlestirir ve organize eder.
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Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Siber Savunma Operasyon Merkezi (CDOC):
Microsoft'un siber giivenlik ve savunma tesisi,
kurumsal altyapimizi ve musterilerin erisebildigi
bulut altyapisini korumak icin kurum genelindeki
glvenlik uzmanlarini bir araya getiren bir
kaynastirma merkezidir. Olay miidahale ekipleri,
Microsoft'un hizmet, Griin ve cihaz gruplarindaki
veri bilimcileri ve glivenlik mihendisleriyle birlikte
calisarak tehditleri 7 glin 24 saat korumaya, tespit
etmeye ve bunlara yanit vermeye yardimci olur.

Ileri Demokrasi Girisimi: Saglikli bir bilgi
ekosistemini destekleyerek, acik ve giivenli
demokratik stirecleri koruyarak ve kurumsal
yurttaslik sorumlulugunu savunarak demokrasinin
temellerini korumak, korumak ve ilerletmek icin
calisan bir Microsoft ekibi.

Dijital Suclar Birimi (DCU): Teknoloji, adli tip,
hukuk davalari, su¢ yonlendirmeleri ile hem kamu
hem de 6zel ortakliklari kullanarak diinya ¢capinda
siber sucla micadelede uzmanlasmis avukatlar,
mifettisler, veri bilimcileri, mihendisler, analistler
ve is profesyonellerinden olusan bir ekip.

Dijital Diplomasi: Yiikselen ulus devlet catismasi
karsisinda bariscll, istikrarl ve giivenli bir siber
alan icin calisan eski diplomatlar, politika yapicilar
ve hukuk uzmanlarindan olusan uluslararasi

bir ekip.
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Dijital Giivenlik ve Esneklik (DSR):
Kurumumuzu glivende tutarken ve hem
kurumumuzu hem de musteri verilerini korurken
Microsoft'un en glvenilir cihazlar ve hizmetleri
olusturmasini saglama konusunda uzmanlasmis
bir kurulus.

Dijital Giivenlik Birimi (DSU): Microsoft'u
ve musterilerini korumak igin yasal, jeopolitik
ve teknik uzmanlik saglayan siber glivenlik
avukatlari ve analistlerinden olusan bir ekip.
DSU, Microsoft'un diinya ¢capindaki gelismis
siber diismanlara karsi kurumsal glvenlik
savunmalarina glven duyulmasini saglar.

Dijital Tehdit Analiz Merkezi (DTAC):

Siber saldirilar ve operasyonlari etkileme

gibi ulus devlet tehditlerini analiz eden ve
raporlayan uzmanlardan olusan bir ekip. Ekip,
musterilerimize ve Microsoft'a etkili midahale
ve korumalar konusunda bilgi saglamak lzere
bilgi ve siber tehdit istihbaratini jeopolitik
analizle birlestirir.

Kurumsal ve Giivenlik: Akilli bulut ve akilli
ug igin modern, giivenli ve yonetilebilir bir
platform saglamaya odaklanan bir ekip.

Kurumsal Mobilite: Verileri bulutta ve kurum
icinde giivende tutmak icin modern is yeri ve
modern ydnetim sunmaya yardimci olan bir ekip.
Endpoint Manager, Microsoft ve msterilerin
mobil cihazlari, masausti bilgisayarlari, sanal
makineleri, gdmuli cihazlar ve sunuculari
yonetmek ve izlemek icin kullandigi hizmetleri
ve araclari icerir.
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Devami

Kurumsal Risk Yonetimi: Microsoft'un Ust
dizey liderligiyle risk tartismalarina 6ncelik
vermek Uzere is birimleri arasinda calisan bir
ekip. ERM, birden fazla operasyonel risk ekibini
birbirine baglar, Microsoft'un kurumsal risk
cercevesini yonetir ve NIST Siber Guvenlik
Cercevesini kullanarak kurumun i¢ glvenlik
degerlendirmesini kolaylastirir.

Kiiresel Siber Giivenlik Politikasi: Msterileri
Microsoft teknolojisini benimseme sirasinda
glvenliklerini ve dayanikhilhklarini gticlendirmeleri
icin glclendiren siber glvenlik kamu politikasini
tesvik etmek amaciyla hikimetler, STK'lar

ve sektor ortaklariyla birlikte calisan bir ekiptir.

Kimlik ve Ag Erisimi (IDNA) Giivenligi:

Tum Microsoft musterilerini yetkisiz erisim

ve dolandiriciliktan korumak igin galisan bir ekip.
IDNA Guvenligi; mihendisler, Grlin yoneticileri,
veri bilimcileri ve glivenlik arastirmacilarindan
olusan disiplinler arasi bir ekiptir.

M365 Giivenligi: Kurumsal msterilerin
glvenligini saglamak tzere Ug Nokta icin
Microsoft Defender (MDE), Kimlik icin Microsoft
Defender (MDI) ve bunun gibi diger glvenlik
¢ozlimlerini gelistiren kurum.
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Miihendislik ve Arastirmada Microsoft Yapay
Zeka, Etik ve Etkiler (AETHER): Microsoft'ta
yeni teknolojilerin gelistirilmesini ve sorumlu bir
sekilde sahaya strllmesini saglama misyonuna
sahip bir danisma kurulu.

Microsoft Bing Arama ve Dagitim: Birinci sinif
internet arama motoru hizmetleri saglamada

ve diinyanin her yerindeki kullanicilarin kendileri
icin dnemli olan konulari ve glindemdeki
hikayeleri takip etme ve kullanicilara gizliliklerinin
kontrollini verme gibi guivenilir arama sonuglarini
ve bilgileri hizli bir sekilde bulmalarini saglama
konusunda uzmanlasmis bir ekip.

Microsoft Miisteri ve Is Ortagi Coziimleri:
Microsoft'un glivenlik ve teknik satis uzmanlari
ve danismanlari gibi alan gorevlerinden sorumlu
birlesik ticari pazar organizasyonu.

Microsoft Defender Experts: Microsoft'un en
blyuk kiresel Grtin odakh givenlik arastirmacilar,
uygulamali bilim insanlari ve tehdit bilgileri
analistleri organizasyonu. Defender Experts,
Microsoft 365 glivenlik Griinlerinde ve Microsoft
Defender Experts tarafindan yonetilen
hizmetlerde yenilikci algilama ve yanit verme
Ozellikleri sunar.

IoT icin Microsoft Defender: IoT/OT
malware'leri, protokolleri ve donanim yaziliminin
tersine mihendislik eylemleri konusunda uzman
arastirmacilardan olusan bir ekip. Ekip, koti
amach egilimleri ve kampanyalari ortaya gikarmak
icin IoT/QOT tehditlerini arastirir.

Siber Suglarin
Durumu

Siber Etki
Operasyonlari

Cihazlar
ve Altyapi

Ulus Devlet
Tehditleri

Microsoft Defender Threat Intelligence
(RiskIQ):Microsoft'un kapsamli harici telemetri
koleksiyonunun analizi yoluyla taktik istihbarat
Ureten, daha 6nce bilinmeyen tehdit altyapisini
kesfetmek igin gelisen tehdit ortamini gdsteren
ve tehdit aktorlerine ve kampanyalarina baglam
ekleyen bir ekip. Ekip, savunma gorevlilerine
onemli taktik istihbarat saglamak Gzere dizenli
araliklar halinde 6zgtiin arastirmalar yayinlar.

Microsoft Giivenlik Is Gelistirme Ekibi:
Microsoft'un siber giivenlik biiylime stratejisine,
ortakliklarina ve stratejik yatirimlarina liderlik
eden ekip.

Microsoft Giivenlik Yanit Merkezi (MSRC):
Microsoft'un misterilerini ve is ortagi ekosistemini
korumak icin calisan glivenlik arastirmacilarindan
olusan bir ekip. Microsoft Siber Savunma
Operasyon Merkezi'nin (CDOC) ayrilmaz bir parcasi
olan MSRC, tehditleri gercek zamanli olarak tespit
etmek ve miidahale etmek icin kurum genelindeki
glvenlik midahale uzmanlarini bir araya getirir.

Microsoft Olay Miidahalesi icin Giivenlik
Hizmetleri: Sorusturmadan basarili kontrol altina
alma ve kurtarmayla ilgili faaliyetlere kadar tim
siber saldirilarda musterilere yardimci olan bir
siber guivenlik uzmanlari ekibi. Hizmetler, son
derece entegre iki ekip vasitasiyla sunulur: Tespit
ve Mldahale Ekibi (DART) kurtarma icin arastirma
ve altyapiya odaklanirken, Glvenlik Agig
Kurtarma Guvenlik Uygulamasi (CRSP) koruma

ve kurtarma noktalarina odaklanir.

Siber
Dayanikhlik

Katkida Bulunan
Ekipler

Microsoft Tehdit istihbarat Merkezi (MSTIC):
Microsoft'un ulus devlet tehditleri, kotli amacl
yazilim, kimlik avi ve daha fazlasi dahil olmak
Uzere Microsoft misterilerini etkileyen en
gelismis ve ileri diizey diismanlara karsi istihbarat
tanimlama, izleme ve toplama konularina
odaklanan merkezi ekibidir.

One Engineering System (1ES): Microsoft
gelistiricilerinin mimkun oldugunca Uretken

ve glivenli olmalarina yardimci olmak Gzere
birinci sinif araglar saglama misyonuna sahip bir
ekip. Ekip, Microsoft'un uctan uca yazihm tedarik
zincirini koruma altina almak lzere merkezi
stratejiye onculik eder.

Operasyonel Tehdit istihbarat Merkezi
(OPTIC): Microsoft Siber Savunma Operasyon
Merkezi'nin (CDOC) Microsoft'u ve misterilerimizi
koruma misyonunu destekleyen siber tehdit
istihbaratini yonetmekten ve yaymaktan

sorumlu ekip.
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